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Resumo. As redes de sobreposicdo peer-to-peer (P2P) baseadas em Distri-
buted Hash Table (DHT) tem ganhado ateng¢do na literatura devido as suas
caracteristicas como alta disponibilidade, escalabilidade, entre outras. Uma
implementacdo popularmente conhecida é o projeto OpenDHT, contudo, ndo
é abordada a autenticidade dos nés, nem das mensagens. Dessa forma, ela é
suscetivel a diversos ataques, entre eles, ataque Sybil. O objetivo do trabalho
é apresentar uma proposta para preencher essa lacuna através de uma Infra-
estrutura de Chave Puiblica (ICP). Os resultados obtidos através da ferramenta
Scyther demonstram a seguranca do protocolo de autenticacdo contra ataques
bem conhecidos e os testes prdticos demonstram éxito da implementagdo.

1. Introducao

As redes de comunicagdo P2P tem sido cada vez mais atrativas e geram uma grande
parte do trafego de rede global. Muitas redes P2P sdo baseadas em DHT. Uma
rede DHT pode ser vista como um banco de dados distribuido onde cada nd, arma-
zena um conjunto das informagdes. Essas sdo compostas por um hash criptogréfico
e valor. Redes DHT sdo caracterizadas por sua tolerancia a falhas, alta disponi-
bilidade e escalabilidade [Srinivasan and Aldharrab 2019]. Dessa forma, ela € atra-
tiva para uma diversidade de aplicacdes como em [Rodrigues et al. 2016], em que a
rede DHT ¢é utilizada para propagacao de regras de firewall. Por outro lado, em
[Hassanzadeh-Nazarabadi et al. 2018], a tecnologia é usada para redundancia de dados.
[Eisele et al. 2017] usa a rede DHT para prover um servico de descoberta de aplicacdes e
[Hassanzadeh-Nazarabadi et al. 2019] utiliza para implementacao de uma Blockchain em
ambientes com recursos computacionais limitados.

Ainda assim, existem diferentes tipos de rede DHT. Um protocolo para rede
DHT que ganhou destaque foi o Kademlia pois o nimero de vizinhos de cada n6 é
log n [Maymounkov and Mazieres 2002, Chowdhury and Ferdous 2017]. Porém, nio
ha mecanismos de autenticagdo nativos no protocolo. Com isso, a rede é suscetivel
a ataques Sybil, Eclipse, entre outros. Um tipo de ataque Sybil que ganhou destaque
¢ o ataque Spartacus, em que nds maliciosos personificam os nds legitimos da rede
[Li et al. 2018, Panos et al. 2017].

Visando contribuir com ferramentas para provimento de redes DHT seguras, este
trabalho propde a utilizacdo de uma ICP para autenticacdo dos nds na inser¢ao de uma
rede DHT. Adicionalmente, ¢ fornecida uma implementagdo através da modificacdo do
c6digo fonte da biblioteca OpenDHT! para validagdo da proposta. Os testes praticos

Thttps://github.com/savoirfairelinux/opendht



demonstram éxito da solu¢do proposta. A seguranca da troca de mensagens na versao
original e modificada da OpenDHT sao verificadas com a ferramenta Scyther. O restante
deste artigo estd estruturado da seguinte forma: Secao 2 apresenta os trabalhos relaciona-
dos. Em sequéncia, a solu¢do proposta € apresentada na Se¢do 3. Os testes e resultados
sdo descritos na Sec¢ao 4. Por fim, na Secdo 5, sdo dadas as consideracdes finais.

2. Trabalhos Relacionados

Essa Secdo aborda os trabalhos relacionados que apresentam mecanismos de defesa con-
tra ataques em redes P2P. O trabalho de [Lim et al. 2017] tem por objetivo detectar e
remover nds Sybil em ambientes Cloud. Para isso, € utilizada assinatura fail-stop. Para
deteccao de nds maliciosos, cada n6 seleciona algum vizinho e envia suas informacdes lo-
cais. O n6 que recebe a mensagem, verifica se o emissor foi detectado previamente como
no6 Sybil, se as informagdes enviadas ndo sdo conflitantes com a identidade do né e por fim,
a assinatura da mensagem. Em sequéncia, o n6 vizinho envia suas informacdes ao requisi-
tante que as verifica da mesma forma. Adicionalmente, uma terceira entidade confiavel é
usada para fornecer os parametros publicos das chaves usadas pelos nds [Lim et al. 2017].
Contudo, ndo hé autenticidade dos nés, apenas das mensagens.

Ainda, o trabalho de [Pecori and Veltri 2018] tem por objetivo prevenir ataques
Spartacus e Sybil em redes DHT. Para isso, os nds usam métricas de confianca. Ela
¢ baseada nas funcdes de busca de nds, alocacdo e recuperacdo de recursos. Cada né
verifica e calcula as métricas localmente, dessa forma, um n6 considerado malicioso por
um, pode ndo ser considerado malicioso para outros. Adicionalmente, autenticidade dos
nés e das mensagens ndo sdo tratadas e o protocolo DHT levado em consideragdo € o
Chord. Por outro lado, a proposta apresentada na Seciao 3 leva em consideracdo uma
rede DHT baseada no Kademlia. Os mecanismos empregados realizam autenticidade dos
dispositivos e das mensagens. Para isso, uma ICP é usada e € pressuposto que ela é segura.

3. Solucao Proposta

O objetivo principal da proposta é permitir a entrada de apenas nds auténticos na rede
DHT, bem como remover os ndés com certificado revogado em tempo de execugdo. Para
isso, a arquitetura utiliza de uma ICP. A rede DHT funciona de uma maneira conven-
cional, contudo, ela € gerenciada pela ICP como visto na Figura 1. Em sequéncia, o
funcionamento da OpenDHT ¢ detalhado, assim como a solucao proposta.

Na maneira convencional, a OpenDHT permite a inser¢ao de qualquer né na rede.
O novo dispositivo deve contatar o nd de bootstrap para ingressar na rede DHT. Para
1ss0, ele gera um pacote com um nonce, o tipo de operagdo, que nesse momento € iden-
tificado como PING, o identificador do n6, além de uma string pré-definida. O né de
bootstrap recebe a mensagem, verifica as informagdes, adiciona o novo né na sua tabela
de roteamento e envia um pacote com seu identificador, o nonce recebido, a confirmagao
do identificador do novo no e a string pré-definida. Apds isso, o né solicitante adiciona
0 bootstrap na sua tabela de roteamento e passa a trabalhar na rede DHT. Contudo, ne-
nhum mecanismo de autenticidade da mensagem e do dispositivo € aplicado. Com isso,
ela € suscetivel ataques Sybil, ataques Spartacus, entre outros. Em contrapartida, a versao
modificada adiciona o certificado digital do dispositivo junto as mensagens, o endereco
Internet Protocol (IP) do destinatirio bem como assinatura digital dela.
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Figura 1. Arquitetura Proposta.

Ao receber os pacotes, os dispositivos verificam a validade do certificado. Se for
invélido, o n6 € adicionado a lista de nds revogados. Caso a assinatura seja invélida, o
n6 € adicionado a uma blacklist de nés que enviaram pacotes ou mensagens com €rros.
Em ambos os casos, o n6 nao pode alocar, nem buscar recursos na rede. Adicionalmente,
o no6 € adicionado a lista de revogados, quando seu certificado digital for revogado pela
autoridade certificadora (CA) ou estiver fora do prazo de validade. A seguir, uma anélise
formal, utilizando a ferramenta Scyther e testes praticos sdo apresentados na Sec¢do 4.

4. Testes e Resultados

Essa Secdo apresenta os testes e resultados. Inicialmente, para validacdo do algoritmo
proposto, foi usada a ferramenta de andlise automatizada de seguranca de protocolos
denominada Scyther. Para verificacdo do protocolo sdo necessarios definir Roles, que
sdo as partes comunicantes e os eventos de troca de mensagens. Adicionalmente, para
verificacdo de seguranca, as claims tem de ser definidas. Nos testes apresentados na Fi-
gura 2(a) e Figura 2(b), foram utilizadas a claims Alive, Weakagree, Niagree e
Nisynch, que servem para autenticidade da mensagem, dispositivos e resisténcia a ata-
ques de repeticao [Cremers 2008]. A versdo original possui vulnerabilidades, enquanto
que a solucdo proposta passou nos testes.

Scyther results : verify x e ——— e
Claim Status Comments Pattern -
Claim Status Commel
Opendht newnode  Opendht,newnode1  Nisynch Fail Falsified Exactly1attack. | 1attack
opendhtModified newnode  OpendhtModified,newnode1  Nisynch Ok Verified Noattacks.
opendht,newnode2  Alive Fail Falsified Exactly1attack. | 1attack S —— U P —
pendhtModified,newnode ive erified  No attacks.
Opendht,newnode3  Weakagree  Fail Falsified Exactly1attack. | 1attack S — D o rE T
pendhtModified,newnode eakagree erified  No attacks.
Opendht,newnoded  Niagree Fail Falsified Exactly1attack. | 1attack ST R ok verified o attacks.
bootstrap  Opendht,bootstrapt  Nisynch Fail Falsified Exactly1attack. | 1attack e % vl (odEds
opendht,bootstrap2  Alive Fail Falsified Exactly1attack. | 1attack opendhtmodified,bootstrapz  Alive .
Opendht,bootstrap3  Weakagree  Fail Falsified Exactly1attack. | 1attack OpendhtModified,bootstrap3  Weakagree Ok Verified Noattacks.
Opendht,bootstrapd  Niagree Fail Falsified Exactly1attack. | 1attack OpendhtModified,bootstrapd  Niagree Ok verified Noattacks.

Done. Done.

(a) Resultado do Scyther da OpenDHT original. (b) Resultado do Scyther da OpenDHT proposta.

Figura 2. Testes com a ferramenta Scyther.

O primeiro teste pratico foi um ataque de repeti¢do, em que o né legitimo com
endereco 10.0.0 .39, enviauma mensagem de inser¢ao narede paraon6 10.0.0. 36.



O né malicioso (10.0. 0. 38) recupera o pacote, ereenviaaon6 10.0.0.36. A Figura

3 m

ostra o fluxo de ataque.

10.0.0.38

2 - Recupera pacote nd
10.0.0.39 e personifica ao
10.0.0.36

1 - Envia endereco na
Rede DHT ao né
10.0.0.36

~

3 — Envia pacotes da rede DHT
ao no 10.0.0.38, imaginando ser
010.0.0.39

“
10.0.0.36 10.0.0.39

Figura 3. Fluxo de ataque.

Por outro lado, a Figura 4 mostra éxito no ataque. O n6 10.0.0.36 passa

a enviar os pacotes de manutencdo para o endereco do ndé malicioso que passa a
assumir o endereco 44bd91b07187c6aebbd207cf5fbb52b28ca51085 do nd
10.0.0.39 narede DHT.

[083146.948053] [node 44bd91bo7187c6aebbd207cf5fbb52b28ca51085 16.0.0.39:5600] sending find 8fdco790116ecc83de831ba1a981e59643c8fofa for bucke|
t maintenance

[083158.982839] [confirm nodes] initial IPv4 'get' for my id (78 1c91ffbebafdse3f4dc3b3f4791b42b6636)

[ 9 7 7 9 6636 IP

[0@3158.982888] arch 7 41c91ffbebafdse3f4adc3b3fa791bazb 1pva] refilled search with 1 nodes from node cache

[003158.982911] [node 44bd91b67187c6aebbd207cf5fbb52b28ca51085 10.0.0.39:5000] sending [find 786841c91ffbob4fd5e3f4dc3b3f4791b42b66d9] for nei
ghborhood maintenance

[003181.936800] [node 44bd91b67187c6aebbd207cf5fbb52b28ca51085 10.0.0.39:5000] sending [find 786841c91ffbob4fd5e3f4dc3b3f4791b42b66d3] for nei
ghborhood maintenance

[003195.554319] [node 44bd91b67187c6aebbd207cf5fbb52b28ca51085 10.0.0.39:5000] sending [find 7 1c91ffbobafd5e3f4dc3b3fa791b42|

ghborhood maintenance

[003203.284369] [search 7 41c91ffbob4afd5e3f4dc3b3f4791b42b ] removing search

[083207.093089] [confirm nodes] initial IPv4 'get' for my id (78 1c91ffbebafdse3f4dc3b3f4791b42b6636)

[003207.093119] e 7 1ffb d 42 IPv4] ne earc

[003207.693130] [search 786841c91ffbob4fdse3fadc3b3fa 6 1Pv4] refilled search with 1 nodes from node cache

[003207.093163] [node 44bd91b07187c6aebbd207cf5fbb52b28ca51085 10.0.0.39:5000] sending [find 786841c91ffbob4fd5e3f4dc3b3f4791b42b6

ghborhood maintenance

[003231.175065] [node 44bd91b07187c6aebbd207cf5fbb52b28ca51085 10.0.0.38:55057] sending [find 78 1c91ffbObafdse3f4dc3b3f4791b42b

ighborhood maintenance

[003239 878] Bootstraping

[003244.915159] [node 44bd91be7187c6aebbd207cf5fbb52b28ca51085 10.0.0.39:5000] sending [find 786841c91ffbob4fd5e3f4dc3b3f4791b4z2l

ghborheod maintenance

[003257.723121] [node 44bd91be7187c6aebbd207cf5fbb52b28ca51085 10.0.0.38:45934] sending [find 786841c91ffbeb4fd5e3f4dc3b3f4791b42b66
ighborhood maintenance

[083266.123258] Bootstraping

[003282.782156] [node 44bd91b07187c6aebbd207cf5fbb52b28ca51085 10.0.0.38:57656] sending [find 78 1c91ffbObafdse3f4dc3b3f4791b42b

ighborhood maintenance

003291.132702] Bootstrapin

Figura 4. Ataque de repeticao e personificacao realizado.

A Figura 5(a) e Figura 5(b) mostram a solicitacdo de insercao do né legitimo e

malicioso, respectivamente. Os pacotes na camada de aplicacdo sdo iguais. O ataque foi
executado com éxito, em acordo com o resultado obtido no Scyther.

+ Internet Protocol Version 4, Src: 10.6.0.39, Dst: 10.0.0.36 + Internet Protocol Version 4, Src: 16.6.6.38, Dst: 10.0.6.36
» User Datagram Protocol, Src Port: 5000, Dst Port: 4222 » User Datagram Protocol, Src Port: 57456, Dst Port: 4222
- Data (54 bytes) - Data (54 bytes)

[Payload MD5 hash: dd2e5dd79762668f671b9056c3d07710] [Payload MD5 hash: dd2e5dd79702668f671b8056c3de7710]

0020
0830
0040
0850

00 00 00 aa €0 06 00 00 ©0 aa 00 07 08 00 45 00

00 00 0P aa 00 @6 00 OO 00 aa 00 08 08 @0 45 0O
08 52 3a 84 40 00 40 11 eb cd da 00 60 26 Ga 80

00 52 5d ca 40 @0 40 11 c8 86 Ga 00 00 27 fa 60

0020 24 €0 70 10 7e 00O la

24 13 88 160 7e 00 3e 02
0830
0040
06050
(a) Requisi¢do do n6 legitimo. (b) Requisi¢ao do né malicioso.

Figura 5. Fluxo de comunicacao de insercado na rede DHT.



Para prevencdo desse tipo de ataque, a proposta emprega assinatura digital da
mensagem e certificados digitais para autenticagdo dos dispositivos. A implementacao
da proposta foi desenvolvida em C++ e utiliza a biblioteca Openssl®> para operacdes crip-
togréaficas. A requisi¢ao na versao modifica da OpenDHT € mostrada na Figura 6(a). Por
outro lado, a Figura 6(b) mostra a resposta recebida.

c.alddol ol z..D1.7.!_6.6.4.k.q.ping.t....v.y.q.v.RNG1.I. Lor..id..tM. .. JC. ... .. ?..}.'>.5a. .

10.0.09.36.C..5----- BEGIN CERTIFICATE----- "t....V.Y.r.V.RNGL.C. . W----~ BEGIN CERTIFICATE-----
MIIBoTCCAUagAWIBAGICA+4WCOYIK0ZIzjOEAWIWPZELMAKGALUEBhMCQLIXCZAD MIIBjTCCATOGAWIBAQICA+OWCYIK0ZIZjOEAWIWPZELMAKGATUEBhMCQLIXCZAD
BgNVBAGMALJTMQswCQYDVQQHDAJTTTEKMAGGALUECGWBQTEKMAGGALUEAWWBQTAE BgNVBAgMALJTMQswWCQYDVQQHDAJTTTEKMAGGATUECGWBQTEKMAGGATUEAWWBQTAe
FwOyMTAYMjcyMTMXMThaFwOyNDAYM]jcyMTMXMThaMFMxCzAJBGNVBAY TAK JSMQsw FwOyMTAYMjcyMTMXMThaFw@yNDAYMjcyMTMXMThaMEoXCzAJBgNVBAYTAKISMQsW
CQYDVQQIDAJSUZEUMBIGA1UEBwWLU2FudGEgTWFyaWEXDTALBgNVBAOMBHVmMC 20X CQYDVQQIDAJSUZENMASGATUEBWWEVUZ TTTELMAKGA1UECWCC20XE j AQBGNVBAMM
EJAQBgNVBAMMCTEWL jAUMCAZOTBWMBAGBY qGSM49AgGE AKAQT, (4] CTEWLjAUMCA4ZNj yq gl KADIABC7YEX/SsBIMuGmppiga
05q5/qVik2/ETIrsA/dXGx31MIGOTbUSRHISWOtulDzyCzS] JES3xZAktMy TdipE 7d+adT/11E2d0QrqN1126Tnd+S0L zt zCT+2VuShvUo+BWct OFdvsm/2aN8E jaiTF
mvA1ZLUSTImizPa]j ITAfMBOGA1UdIQQWMBQGCCSGAQUFBWMCBggrBgEFBQCDATAK b2+ FzAVMBMGA1Ud JQQMMAOGCC sGAQUFBWMCMAOGCCQGSMA9BAMCAOGAMEUCIFNG
Bggqhk jOPQQDAGNJIADBGAIEAWUEL +vZHT5HEWyA+gz8mBOMSrACeHTLTRaXFf/Ly g9BxUd60VMQBCYRRCKI2/0k1Qyrg81MidaxqW4b0QAiEAPZWFB1TISpzoNBOWS5uN+

GUACIQDsagHRCO]8HXxURNmeSw2AT3gSpjPXCyAWG16KPs1yPTA== CSFLu/8QYRpjRIWRSFZgqJ8=

————— END CERTIFICATE----- -----END CERTIFICATE-----

LALGRE. Ly.......Bum.... {.D.gu#LL L T L LB L7 ALGEE. ..., zZ.Uc~-}...N.. ... p.Jj...
<7..5Z....... D.t7Q. 4.hooaa. vB....<.B.c....Y0..

(a) Requisicao com assinatura digital e certificado (b) Resposta da requisicdo com assinatura digital
digital. e certificado digital.

Figura 6. Requisicao e resposta de versao modificada da OpenDHT.

Adicionalmente, a Figura 7(a) e Figura 7(b) demonstram a mensagem enviada
pelo n6 que deseja ingressar na rede e o que ja faz parte, respectivamente. O certificado
e assinatura digital garantem autenticidade do dispositivo e da mensagem. Dessa forma,
com ambas legitimas, hd a insercdo do novo n6 na rede. Por outro lado, a Figura 7(c)
mostra a tentativa de um ataque de repeticdo. O pacote € igual ao enviado pelo n6 legitimo,
contudo, o malicioso ndo obteve resposta devido a autenticidade do dispositivo.

+ Internet Protocol Version 4, Src: 10.0.0.39, Dst: 10.0.0.36 + Internet Protocol Version 4, Src: 10.0.0.36, Dst: 10.0.0.39
» User Datagram Protocol, Src Port: 5008, Dst Port: 4222 » User Datagram Protocol, Src Port: 4222, Dst Port: 5800
Bata (75 bytes)
Data: 88a16181a26964c414a083717a15934431d260e7215F47c9.. Data: B6al7282a26964c414744dbdedaldad3c9a0d28102cc3tha..
[Payload MD5 hash: 574ddodfd98e6ffed2ded6514bo5e932] [Payload MDS hash: b4le5f7a3631ce8fdadSbdS6caBecdd3]
[Length: 773] [Length: 735]
(a) Requisi¢do da solucdo proposta. (b) Resposta da requisicao da solug@o proposta.

+ Internet Protocol Version 4, Src: 10.0.0.35, Dst: 10.8.0.36

+ User Datagram Protocol, Src Port: 43136, Dst Port: 4222

-~ Data (773 bytes)
Data: 88al6181a26964c414a0837f7a15934431d260e7215747¢c9...
[Payload MD5 hash: 574ddedfd98eéffed2ded6514bo5e932]
[Length: 773]

(c) Tentativa de ataque

Figura 7. Fluxo de comunicacao da solucao proposta.

5. Consideracoes Finais

Por volta de 2021, redes P2P baseadas em DHT tem se tornado mais populares de-
vido a alta disponibilidade, resili€ncia, escalabilidade, entre outras coisas. A biblioteca
OpenDHT, utilizada no projeto JAMI®, que permite comunicacdes de voz e video em
tempo-real, apresenta falha na autenticacdo dos nés. Isso foi demonstrado de maneira
pratica em conformidade com a andlise automatizada com a ferramenta Scyther. Para
preencher essa lacuna, foi inserido autenticagdo das mensagens e dos dispositivos na bi-
blioteca. Os testes automatizados apontam seguranca na defini¢ao do protocolo e os testes
préticos corroboram com isso.

Zhttps://www.openssl.org/
3https://jami.net/



Contudo, a solucdo apresenta ponto tnico de falha com uso do ICP. Portanto, a
migracao de ICP para uma arquitetura descentralizada, além da utilizacdo de assinatura
digital nas demais operacdes na rede DHT e testes de escalabilidade ficam como trabalhos
futuros. Por fim, fica o agradecimento ao INCTGD, 6rgaos financiadores (CNPq processo
n° 465640/2014-1, CAPES processo n° 23038.000776/2017-54 e FAPERGS n° 17/2551-
0000517-1) e a CAPES — Brasil (CAPES/PROEX) — Cédigo de Financiamento 001.
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