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Abstract. BGP plays a key role in the WAN routing environment. However, it
has vulnerabilities that were not addressed in its creation. Modifications to the
BGP have been proposed over the years but have not been adopted. This arti-
cle describes a research where a typical BGP routing environment is attacked
and, after implementing mitigation strategies (RPKI), it is successfully secured.
Other modalities of more intensive attacks will continue this research work.

Resumo. O BGP tem um papel fundamental no ambiente de roteamento WAN.
Possui, entretanto, vulnerabilidades que não foram tratadas na sua criação.
Modificações ao BGP foram propostas ao longo dos anos, mas não foram ado-
tadas. Este artigo descreve uma pesquisa onde um ambiente de roteamento BGP
tı́pico é atacado e, após a implementação de estratégias mitigatórias (RPKI), é
protegido com sucesso. Outras modalidades de ataques mais intensivos darão
continuidade a este trabalho de pesquisa.

1. Introdução
A internet é composta pela interconexão de milhares de Autonomous Systems (ASes), que
usam o Border Gateway Protocol (BGP) para a troca de informações de roteamento e
transmissão de tráfego [Mitseva et al. 2018].

O BGP está presente desde o inı́cio da internet, sendo a sua versão atual o BGP-
4 [Rekhter et al. 2006]. Sua simplicidade e resiliência garantiram um papel duradouro.
Os ASes o utilizam para anunciar blocos de prefixos IP e assim estabelecer rotas entre
diferentes domı́nios. Os seus principais problemas são [Murphy 2006]:

• Devido a seu sistema de confiança mútuo, sem a apresentação de credenciais,
há oportunidades de ataques, tornando-o vulnerável à inserção de informações
maliciosas;

• Não há um mecanismo para validar a legitimidade de um AS em anúncios de
Network Layer Reachability Information (NLRI). No BGP-4 [Rekhter et al. 2006]
não é requisito que um roteador vizinho verifique a autenticidade das mensagens
de atualização anunciadas pelo seu par; e

• Não há um mecanismo para assegurar a autenticidade dos atributos de caminho
anunciados por um AS. Assim, um roteador BGP malicioso pode anunciar rotas
com um as-path diferente da informação NLRI a ele associado, induzindo-o à
escolha e instalação de rotas falsas.



2. Contextualização e Motivação
Falhas do BGP podem causar grandes danos, e até interromper todo o tráfego global.
Ataques como hijacking (sequestro) de prefixos BGP possibilitam que agentes malicio-
sos interceptem ou redirecionem o tráfego da internet. Para isso, estes agentes atribuem
para si a propriedade de um grupo de endereços e se utilizam do anúncio falso de prefi-
xos IP para redirecionar o tráfego para onde desejem [Cho et al. 2019]. Há informações
confiáveis [Moll 2020] de que o sequestro de prefixos BGP ameaça empresas em todo o
mundo. Somente no ano de 2020 teriam sido identificados mais de 1430 incidentes, fora
os não reportados ou ataques malsucedidos.

3. Análise do Estado da Arte
Ainda que vários trabalhos tenham proposto formas de tornar o BGP mais seguro, ne-
nhum foi adotado de fato. As propostas mais promissoras são baseadas em criptografia
assimétrica, devido à inviabilidade das trocas de chaves secretas entre pares de roteado-
res em um sistema global. Neste contexto, pode-se elencar soluções como o secure-bgp,
secure origin bgp e o pretty secure bgp, como ilustrado na figura 1. Estas propostas intro-
duzem o uso de Public Key Infrastructure (PKI) para atribuição e distribuição de chaves
públicas [Mitseva et al. 2018].

Figura 1. Propriedades desejadas e abordagens existentes [Mitseva et al. 2018].

Observa-se que a maioria das soluções propostas permaneceram no campo
acadêmico. Já a infraestrutura RPKI (Resource PKI) tem status de padronizada pelo
IETF para adoção, e por isso foi adotada nessa pesquisa em andamento.

4. A infraestrutura RPKI
A infraestrutura RPKI (Resource Public Key Infrastructure) é uma especificação proposta
pelo IETF (Internet Engineering Task Force) na RFC 6480 [Lepinski and Kent 2012], que
permite a vinculação de blocos de endereços IP às chaves públicas de seus proprietários



[Registro.br 2019], sendo responsável por validar e vincular ASNs (Autonomous System
Numbers) e prefixos IPs às chaves públicas por meio de certificados segundo o padrão
X.509 [Chung et al. 2019]. Assim, o detentor legı́timo de um bloco de endereços IP
pode obter um certificado de propriedade onde estarão listados os recursos a ele aloca-
dos [Labs 2020][Registro.br 2019].

Na infraestrutura há a definição dos ROA (Route Origin Authorization), que são
objetos assinados com chaves privadas e que contêm uma lista de blocos IPs que um
ASN está autorizado a originar. O RPKI permite que os roteadores de borda executem
a validação das rotas recebidas verificando, através de softwares validadores, os ROAs
publicados em repositórios RPKI, evitando assim ataques como o sequestro de prefixo
BGP [Registro.br 2019]. A figura 2 ilustra o uso do RPKI impedindo um anúncio falso
ou incorreto.

Figura 2. RPKI - Validação da Origem [Nic.br 2019].

Ao receber um anúncio mais especı́fico para rede destino, ocorre a consulta e
verificação de autenticidade da rota recebida com o software validador RPKI. Periodica-
mente o mesmo recupera e armazena em cache todos os certificados e ROAs publicados
nos repositórios RPKI. O roteador de borda do AS65536 pode, portanto, confrontar as
informações de roteamento recebidas com a sua respectiva autorização de origem da rota.
O anúncio será classificado como válido, caso haja correspondência entre anunciante e
ROA, inválido ou Not Found, caso um ROA para aquele anúncio não esteja cadastrado.
Em seguida ocorre a validação da origem do anúncio e a rota via AS65538 é instalada
como preferencial na tabela de roteamento.

Para garantir a origem da rede e sua autenticidade, o RPKI é respaldado pelos
Registros Regionais da Internet (RIRs) [Testart et al. 2020] que atuam como âncoras
de confiança, validando os anúncios para os seus recursos [Labs 2020]. Segundo
[Künneke-Trenaman 2019], a infraestrutura RPKI representa uma camada adicional de
proteção, que em termos dos benefı́cios atingidos em segurança, representa uma possı́vel
solução. O propósito dessa pesquisa é verificar a eficácia desta solução, mesmo sob seve-
ras condições de ataques.



5. Ambiente de Simulação
A infraestrutura utilizada para desenvolvimento desta pesquisa é composta por emula-
dores de rede EVE-NG e servidores virtualizados. As máquinas virtuais (VMs) estão
hospedadas no VMware Workstation versão 16.1.2 build-17966106. O software valida-
dor RPKI emulado possui conexão real com a internet para obtenção dos recursos ROA
para a VM. Foi escolhido para validador o Routinator versão 0.9.0, instalado em uma VM
Ubuntu 16.04.7. Seis roteadores virtuais Cisco CSR 1000V com IOS 16.9.1 são utilizados
por suportarem a tecnologia RPKI. Três Switches virtuais L2 IOS 15.2 e três servidores
Ubuntu 18.04.4 completam a topologia. As imagens foram importadas para o EVE-NG
2.0.3-112. O roteador ATENAS foi configurado para se conectar a porta TCP 3323 do
Routinator, de modo que as informações de ROA por ele coletadas possam ser utilizadas
durante o processo de validação de origem da rota.

6. Metodologia
Foi implementado um cenário entre seis ASes. Aos roteadores AMAZONAS e CHILE fo-
ram atribuı́dos os números de ASes reais pertencentes à RNP e à TELEFÓNICA CHILE.
AMAZONAS recebeu o prefixo 132.255.96.0/22 de seu RIR e, portanto, tem legitimidade
em anunciá-lo. Adicionalmente, um ROA válido para esse prefixo encontra-se publicado
e presente em cache no validador RPKI, como ilustrado na figura 3.

Figura 3. Ambiente de simulação.

Assim, o usuário final em ATENAS, para chegar ao servidor em 132.255.96.0, terá
o fluxo de seus pacotes direcionados para o roteador AMAZONAS, conforme ilustrado
pela figura 4.

Supondo que CHILE anuncie o mesmo prefixo em seus anúncios BGP, ATENAS
receberá dois anúncios para a rede 132.255.96.0/22. Por ser uma rota mais rápida, ATE-
NAS seria diretamente afetada pelo anúncio incorreto, e instalaria esta rota como pre-
ferencial. Se a ação for bem-sucedida, o tráfego direcionado a esse prefixo poderia ser
sequestrado, conforme ilustrado pela figura 5.



Figura 4. Rota legı́tima de comunicação para com o servidor real.

Figura 5. Consequências do sequestro de prefixo realizado.

Os resultados da simulação evidenciam que ATENAS foi capaz de identificar o
anúncio ilegal apenas após a utilização da infraestrutura RPKI, classificando a rota via
AMAZONAS como válida e preferencial, como se observa pelos RPKI Validation Codes
na figura 6.

Figura 6. Validação da origem através da RPKI.

6.1. Conclusões e Trabalhos Futuros

Esta pesquisa já materializou resultados promissores, e indicam o RPKI como uma pro-
posta com grande potencial de adoção global devido à sua simplicidade e baixo overhead.
Os atuais esforços buscam consolidar essa percepção, através de outras modalidades de
ataque para atestar a sua eficácia. Uma das experiências em andamento é a de um ataque



de negação de serviço distribuı́do ao validador RPKI. Espera-se, com estas contribuições,
agregar experiências consolidadoras documentadas aos esforços envidados pelo NIC-BR
na implantação do RPKI no Brasil.
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