Mitigacao de Ataques ao BGP utilizando RPKI
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Abstract. BGP plays a key role in the WAN routing environment. However, it
has vulnerabilities that were not addressed in its creation. Modifications to the
BGP have been proposed over the years but have not been adopted. This arti-
cle describes a research where a typical BGP routing environment is attacked
and, after implementing mitigation strategies (RPKI), it is successfully secured.
Other modalities of more intensive attacks will continue this research work.

Resumo. O BGP tem um papel fundamental no ambiente de roteamento WAN.
Possui, entretanto, vulnerabilidades que ndo foram tratadas na sua criacdo.
Modificagoes ao BGP foram propostas ao longo dos anos, mas ndo foram ado-
tadas. Este artigo descreve uma pesquisa onde um ambiente de roteamento BGP
tipico é atacado e, apos a implementacdo de estratégias mitigatorias (RPKI), é
protegido com sucesso. Outras modalidades de ataques mais intensivos dardo
continuidade a este trabalho de pesquisa.

1. Introducao

A internet € composta pela interconexao de milhares de Autonomous Systems (ASes), que
usam o Border Gateway Protocol (BGP) para a troca de informacdes de roteamento e
transmissao de trafego [Mitseva et al. 2018].

O BGP esta presente desde o inicio da internet, sendo a sua versao atual o BGP-
4 [Rekhter et al. 2006]. Sua simplicidade e resiliéncia garantiram um papel duradouro.
Os ASes o utilizam para anunciar blocos de prefixos IP e assim estabelecer rotas entre
diferentes dominios. Os seus principais problemas sdo [Murphy 2006]:

* Devido a seu sistema de confianga mutuo, sem a apresentacao de credenciais,
ha oportunidades de ataques, tornando-o vulnerdvel a inser¢do de informagdes
maliciosas;

e Nao hd um mecanismo para validar a legitimidade de um AS em antncios de
Network Layer Reachability Information (NLRI). No BGP-4 [Rekhter et al. 2006]
nao € requisito que um roteador vizinho verifique a autenticidade das mensagens
de atualizacdo anunciadas pelo seu par; e

* Niao hd um mecanismo para assegurar a autenticidade dos atributos de caminho
anunciados por um AS. Assim, um roteador BGP malicioso pode anunciar rotas
com um as-path diferente da informagcdao NLRI a ele associado, induzindo-o a
escolha e instalacdo de rotas falsas.



2. Contextualizacao e Motivacao

Falhas do BGP podem causar grandes danos, e até interromper todo o trafego global.
Ataques como hijacking (sequestro) de prefixos BGP possibilitam que agentes malicio-
sos interceptem ou redirecionem o trafego da internet. Para isso, estes agentes atribuem
para si a propriedade de um grupo de enderecos e se utilizam do anidncio falso de prefi-
xos IP para redirecionar o trafego para onde desejem [Cho et al. 2019]. H4 informagdes
confiaveis [Moll 2020] de que o sequestro de prefixos BGP ameaga empresas em todo o
mundo. Somente no ano de 2020 teriam sido identificados mais de 1430 incidentes, fora
os nao reportados ou ataques malsucedidos.

3. Analise do Estado da Arte

Ainda que vdrios trabalhos tenham proposto formas de tornar o BGP mais seguro, ne-
nhum foi adotado de fato. As propostas mais promissoras sao baseadas em criptografia
assimétrica, devido a inviabilidade das trocas de chaves secretas entre pares de roteado-
res em um sistema global. Neste contexto, pode-se elencar solu¢cdes como o secure-bgp,
secure origin bgp e o pretty secure bgp, como ilustrado na figura 1. Estas propostas intro-
duzem o uso de Public Key Infrastructure (PKI) para atribui¢do e distribuicdo de chaves
publicas [Mitseva et al. 2018].
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Figura 1. Propriedades desejadas e abordagens existentes [Mitseva et al. 2018].

Observa-se que a maioria das solu¢des propostas permaneceram no campo
académico. J4 a infraestrutura RPKI (Resource PKI) tem status de padronizada pelo
IETF para adocao, e por isso foi adotada nessa pesquisa em andamento.

4. A infraestrutura RPKI

A infraestrutura RPKI (Resource Public Key Infrastructure) é uma especificacdo proposta
pelo IETF (Internet Engineering Task Force) na RFC 6480 [Lepinski and Kent 2012], que
permite a vinculacdo de blocos de enderecos IP as chaves publicas de seus proprietarios



[Registro.br 2019], sendo responsdvel por validar e vincular ASNs (Autonomous System
Numbers) e prefixos IPs as chaves publicas por meio de certificados segundo o padrdo
X.509 [Chung et al. 2019]. Assim, o detentor legitimo de um bloco de enderecos IP
pode obter um certificado de propriedade onde estardo listados os recursos a ele aloca-
dos [Labs 2020][Registro.br 2019].

Na infraestrutura hd a definicdo dos ROA (Route Origin Authorization), que sao
objetos assinados com chaves privadas e que cont€ém uma lista de blocos IPs que um
ASN esta autorizado a originar. O RPKI permite que os roteadores de borda executem
a validacdo das rotas recebidas verificando, através de softwares validadores, os ROAs
publicados em repositérios RPKI, evitando assim ataques como o sequestro de prefixo
BGP [Registro.br 2019]. A figura 2 ilustra o uso do RPKI impedindo um anuncio falso
ou incorreto.
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Figura 2. RPKI - Validacao da Origem [Nic.br 2019].

Ao receber um anincio mais especifico para rede destino, ocorre a consulta e
verificag@o de autenticidade da rota recebida com o software validador RPKI. Periodica-
mente 0 mesmo recupera € armazena em cache todos os certificados e ROAs publicados
nos repositorios RPKI. O roteador de borda do AS65536 pode, portanto, confrontar as
informacdes de roteamento recebidas com a sua respectiva autoriza¢ao de origem da rota.
O anitncio sera classificado como valido, caso haja correspondéncia entre anunciante e
ROA, invélido ou Not Found, caso um ROA para aquele anuncio ndo esteja cadastrado.
Em seguida ocorre a validacdo da origem do antincio e a rota via AS65538 ¢ instalada
como preferencial na tabela de roteamento.

Para garantir a origem da rede e sua autenticidade, o RPKI é respaldado pelos
Registros Regionais da Internet (RIRs) [Testart et al. 2020] que atuam como ancoras
de confianca, validando os antincios para os seus recursos [Labs 2020]. Segundo
[Kiinneke-Trenaman 2019], a infraestrutura RPKI representa uma camada adicional de
protecdo, que em termos dos beneficios atingidos em seguranga, representa uma possivel
solugdo. O proposito dessa pesquisa € verificar a eficicia desta solu¢ao, mesmo sob seve-
ras condicoes de ataques.



5. Ambiente de Simulacao

A infraestrutura utilizada para desenvolvimento desta pesquisa é composta por emula-
dores de rede EVE-NG e servidores virtualizados. As mdaquinas virtuais (VMs) estao
hospedadas no VMware Workstation versdao 16.1.2 build-17966106. O software valida-
dor RPKI emulado possui conexdo real com a internet para obten¢do dos recursos ROA
para a VM. Foi escolhido para validador o Routinator versao 0.9.0, instalado em uma VM
Ubuntu 16.04.7. Seis roteadores virtuais Cisco CSR 1000V com IOS 16.9.1 sdo utilizados
por suportarem a tecnologia RPKI. Trés Switches virtuais L2 I0S 15.2 e trés servidores
Ubuntu 18.04.4 completam a topologia. As imagens foram importadas para o EVE-NG
2.0.3-112. O roteador ATENAS foi configurado para se conectar a porta TCP 3323 do
Routinator, de modo que as informagdes de ROA por ele coletadas possam ser utilizadas
durante o processo de validagc@o de origem da rota.

6. Metodologia

Foi implementado um cendrio entre seis ASes. Aos roteadores AMAZONAS e CHILE fo-
ram atribuidos os nimeros de ASes reais pertencentes 2 RNP e 4 TELEFONICA CHILE.
AMAZONAS recebeu o prefixo 132.255.96.0/22 de seu RIR e, portanto, tem legitimidade
em anuncii-lo. Adicionalmente, um ROA vélido para esse prefixo encontra-se publicado
e presente em cache no validador RPKI, como ilustrado na figura 3.
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Figura 3. Ambiente de simulacao.

Assim, o usudrio final em ATENAS, para chegar ao servidor em 132.255.96.0, terd
o fluxo de seus pacotes direcionados para o roteador AMAZONAS, conforme ilustrado
pela figura 4.

Supondo que CHILE anuncie o mesmo prefixo em seus anincios BGP, ATENAS
receberd dois andncios para a rede 132.255.96.0/22. Por ser uma rota mais rapida, ATE-
NAS seria diretamente afetada pelo antdncio incorreto, e instalaria esta rota como pre-
ferencial. Se a acdo for bem-sucedida, o trafego direcionado a esse prefixo poderia ser
sequestrado, conforme ilustrado pela figura 5.



AS-65537-ATENAS#show ip bgp 132.255.96.8@
BGP routing table entry for 132.255.96.@/22, version 2
Paths: (1 awailable, best #1, table default)
Advertised to update-groups:
1
Refresh Epoch 2
65538 65539 1916
192.8.2.1@ from 192.8.2.18 (6.5.3.8)
Origin IGP, localpref 1@@, valid, external, best
rx pathid: @, tx pathid: exe
A5-65537-ATENASE

Figura 4. Rota legitima de comunicacao para com o servidor real.

AS-B5537-ATENAS#show ip bgp

BGP table version is 12, local router ID is 6.5.3.7

Status codes: s suppressed, d damped, h history, * valid, » best, i - internal,
r RIB-failure, S Stale, m multipath, b backup-path, f RT-Filter,
x best-external, a additicnal-path, c RIB-compressed,
t secondary path, L long-lived-stale,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V walid, I inwvalid, N Mot found

Network Mext Hop Metric LocPrf Weight Path
*=> 132.255.96.@/22 192.8.2.5 @ 65536 7418 1
* 192.8.2.18 @ B5538 65539 1916 1
*> 192.8.2.8/308 192.8.2.5 2] @ /5536 ?
* 192.8.2.4/3@ 192.8.2.5 5] @ 65536 ?
*> @.8.0.8 @ 32768 ?
* 192.8.2.8/38 192.8@.2.1@ 2] @ 65538 ?
*> 8.8.0.8 <] 32768 ?
*> 192.8.2.12/30 192.8.2.18 @ @ B5538 ?
*> 192.8.2.16/38 192.@.2.1@ @ 65538 65539 ?
*x 192.168.@8.8 B.8.0.8 @ 32768 1

AS-B5537-ATENAS#show ip bgp

Figura 5. Consequéncias do sequestro de prefixo realizado.

Os resultados da simulagdo evidenciam que ATENAS foi capaz de identificar o
anuncio ilegal apenas apds a utilizagao da infraestrutura RPKI, classificando a rota via
AMAZONAS como valida e preferencial, como se observa pelos RPKI Validation Codes
na figura 6.

AS-B85537-ATENAS#show ip bgp

BGP table version is 11, local router ID is 6.5.3.7

Status codes: s suppressed, d damped, h history, * valid, » best, i - internal,
r RIB-failure, 5 Stale, m multipath, b backup-path, ¥ RT-Filter,
®x best-external, a additicnal-path, c RIB-compressed,
t secondary path, L long-lived-stale,

Origin codes: i - IGP, e - EGP, ? - incomplete

RPKI validation codes: V valid, I invalid, N Not found

Network Next Hop Metric LocPrf Weight Path
I* 132.255.96.8/22 192.8.2.5 8 65536 7418 1
Ve 192.8.2.18 @ 65538 5539 1916 i
N 192.8.2.8/38 192.8.2.5 @ @ 65536 ?
n* 192.8.2.4/3@ 192.8.2.5 e @ 65536 ?
VE: B.8.8.8 @ 32768 ?
N* 192.8.2.8/38 192.8.2.18 @ @ B5538 ?
V> B.6.8.8 @ 32768 ?
N 192.8.2.12/38 192.8.2.18 @ @ 65538 ?
N 192.8.2.16/3@ 192.8.2.18 @ 65538 65539 ?
W 192.168.8.8 B.8.8.8 @ 32768 1

A5-65537-ATENASH

Figura 6. Validacao da origem através da RPKI.

6.1. Conclusoes e Trabalhos Futuros

Esta pesquisa ja materializou resultados promissores, e indicam o RPKI como uma pro-
posta com grande potencial de adogao global devido a sua simplicidade e baixo overhead.
Os atuais esfor¢cos buscam consolidar essa percepg¢ao, através de outras modalidades de
ataque para atestar a sua eficidcia. Uma das experiéncias em andamento € a de um ataque



de negacdo de servico distribuido ao validador RPKI. Espera-se, com estas contribuic¢des,
agregar experiéncias consolidadoras documentadas aos esfor¢cos envidados pelo NIC-BR
na implantacdo do RPKI no Brasil.
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