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Resumo. A Lein?® 13.709, de 14 de agosto de 2018, conhecida como Lei Geral
de Protecdo de Dados Pessoais (LGPD), veio para instituir principios e regras
para a protecdo das pessoas naturais no que diz respeito ao tratamento de seus
dados, principalmente no formato digital. Por essa razdo, surge a necessidade
de se estabelecer solucoes tecnologicas capazes de atender as imposicoes da
lei. Neste trabalho, apresentamos um levantamento de técnicas e ferramen-
tas de anonimizacdo e de criptografia que demonstram potencial para auxiliar
no cumprimento da LGPD, no caso especifico da protecdo de bases de dados.
Dentre as técnicas comparadas, percebe-se que ndo hd nenhuma que atenda
perfeitamente a todas as situacoes, seja por questoes de desempenho ou por
consideracoes de seguranca. Ainda assim, conclui-se que, quando possivel,
essas solugcoes devem ser utilizadas, pois tém o potencial de aumentar signifi-
cativamente a seguranga dos sistemas e auxiliar no cumprimento da lei.

1. Introducao

O uso da criptografia sempre foi importante para garantir a seguranca das informacoes e
das comunicag¢des, proteger o sigilo de conhecimentos e de documentos sensiveis e, na
era da informacao, tornou-se fundamental para a preservacao da privacidade de individuos
no mundo digital. Ainda assim, tal importincia tende a aumentar em virtude das novas
leis para a protecdo de dados que surgiram, primeiro na Europa com a General Data
Protection Regulation (GDPR) e, posteriormente, em varios paises ao redor do mundo.

No Brasil, em 14 de agosto de 2018, foi sancionada a Lei n® 13.709, conhecida
como Lei Geral de Protecao de Dados Pessoais (LGPD), com o objetivo de proteger o
livre desenvolvimento da personalidade da pessoa natural e os direitos fundamentais de
liberdade (CF, art. 5°, inciso 1V) e de privacidade (CF, art. 5°, incisos X, XI e XII
Conforme o art. 1° da LGPD, a Lei dispde sobre o tratamento de dados pessoaiﬂ in-
clusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito ptblico
ou privado. Nesse sentido, destina-se também aos 6rgdos e entidades da Administragdo
Publica e, por tratar-se de lei nacional, deve ser observada por todos os entes federados —
Unido, Estados, Distrito Federal e Municipios.

'Est4 em trAmite a PEC n° 17/2019, que visa incluir a protecdo de dados pessoais entre os direitos e
garantias fundamentais. Além disso, no julgamento das ADIs 6387, 6388, 6389 e 6390, o STF a reconheceu
como um direito fundamental autdénomo.

2Conforme o art. 5°, inciso X da LGPD, "tratamento"deve ser compreendido como toda operacio
realizada com dados pessoais, como coleta, acesso, armazenamento etc.
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Mesmo ndo estando em vigor, muitos 6rgaos e empresas passaram a buscar novos
métodos e tecnologias visando a adequacdo do processamento de dados pessoais em con-
formidade a lei. Tais solucdes tecnoldgicas t€m largo escopo dentro da drea de seguranca
da informacao e das comunicag¢des, incluindo-se aspectos da seguranga cibernética. Natu-
ralmente, a criptografia se destaca nesse cendrio ja que consiste em técnicas matematicas
que, se implementadas corretamente, garantem a impossibilidade de acesso ndo autori-
zado, mesmo por adversarios com grande poder de processamento. Destaca-se, contudo,
que seguranca nao € a mesma coisa que privacidade, e que apesar de ser dificil garantir a
privacidade em sistemas inseguros, € possivel ndo ter privacidade em sistemas com boas
praticas de segurancga.

Historicamente, a criptografia se concentrou em resolver o problema de comuni-
cacdo cldssico em que dois entes (Alice e Bob) buscam se comunicar de forma segura
mesmo na presenga de um adversario (Eve) capaz de acessar, ler, ou mesmo modificar o
canal de comunica¢do. Hoje, pode-se afirmar que a criptografia € plenamente capaz de
resolver esse problema, através de algoritmos de sigilo, troca de chaves, resumo e assi-
natura digital, que garantem a autenticidade, confidencialidade e integridade da comuni-
cagdo. Portanto, solu¢des de comunicagdo por texto ou voz, videoconferéncias, acesso
remoto via redes privadas virtuais (VPN) e similares podem, se bem implementadas, pro-
ver seguranga suficiente para proteger tanto a privacidade dos usudrios quanto a propria
empresa que se responsabiliza pelos dados, garantindo a conformidade com a lei.

H4, entretanto, outras situacdes que ndo se encaixam no paradigma cldssico da
criptografia. Por exemplo, suponha a existéncia de uma base contendo dados privados
que esteja armazenada em um servidor e uma série de analistas que necessitam acesso aos
dados para realizarem trabalhos estatisticos. Em algumas situacdes, cada analista pode ser
considerado como um potencial adversdrio, ja4 que nem sempre podemos ter certeza que
ndo irdo acessar informagdes privadas que nao deveriam ou mesmo vaza-las. Ha também
casos em que o proprio servidor pode ser visto como adversario, como quando dados
privados sdo armazenados na nuvem com o intuito de utilizar o poder computacional dos
servidores de grandes empresas.

Para superar esses desafios, uma série de técnicas e ferramentas tém sido desen-
volvidas nos dltimos anos. Porém, € justo afirmar que ainda ndo hd nada estabelecido
no mercado ou na academia como um padrdo a ser seguido ou uma solug@o que resolva
todos esses problemas de forma plenamente segura e eficiente. Sendo assim, este tra-
balho apresenta um levantamento de um subconjunto de tais técnicas, dentre elas Ano-
nimizagdo, Pseudonimizac¢ado, Privacidade Diferencial, Fully Homomorphic Encryption,
Property Preserving Encryption e Oblivious Random Access Memory. Adicionalmente,
elencamos algumas ferramentas de busca e gerenciamento de dados cifrados baseadas
nessas técnicas, discutindo sua utilizacio, seguranca e ataques.

Neste trabalho, também apresentamos uma discussao sobre situacdes em que cada
uma dessas técnicas podem ser utilizadas, muitas vezes em conjunto, para incrementar a
seguranca dos sistemas para a protecao das informacdes armazenadas em bases de dados
e também em situagdes de protecdo de privacidade ou anonimato quando bases de dados
devem ser disponibilizadas para analistas externos. Conclui-se que, apesar da potencial
existéncia de ataques, a seguranca agregada ainda € significativa, o que dificulta a re-
cuperacdo de informagdes, bloqueando a maior parte dos adversdrios e contribuindo na



garantia da manutenc¢do da privacidade e do cumprimento da lei.

O restante do artigo é organizado da seguinte forma: na Segdo [2] discutimos a
relacdo entre a LGPD e a criptografia. Na Secdo |3 descrevemos as principais técnicas
de anonimizacdo e criptografia que podem ser utilizadas para a protecao de bases de
dados. Na Secdo ] apresentamos exemplos de ferramentas utilizadas nesse contexto e,
na Secdo 5 abordamos ataques que demonstram as limitagdes das técnicas e solugdes
atuais. Na Secdo|6] discutimos algumas situa¢des em que as técnicas apresentadas podem
ser utilizadas, fazendo um comparativo entre elas e na se¢ao [/|concluimos o trabalho.

2. LGPD e Criptografia

O modelo para a criagdo da lei de protecdo de dados pessoais brasileira foi a General
Data Protection Regulation (GDPR). Tal regulamentagdo tem aplicagdo nos paises que
integram a Unido Europeia (UE), impondo obrigagdes a quaisquer organizagdes que uti-
lizem e coletem dados pessoais nos Estados membros.

O art. 5(1) da GDPR delimita os principios relacionados ao processamento de
dados pessoais, dentre os quais destaca-se o principio da seguranca, que determina o uso
de técnicas apropriadas e de medidas organizacionais que garantam um nivel de seguranca
apropriado aos riscos envolvidos, incluindo a protecdo contra processamento ilegais ou
nao autorizados e contra perda, destrui¢do ou danos. Para tanto, a criptografia dos dados
pessoais € prevista em um rol exemplificativo de medidas que podem ser utilizadas de
acordo com a natureza, o escopo, o contexto e as finalidades do processamento, bem
como com 0s riscos aos direitos e liberdades individuais (GDPR, art. 32).

Nesse contexto, cada controlador ou processador deve avaliar os riscos que estao
presentes no processamento de dados pessoais, como vazamentos, perda, destrui¢do, alte-
racdo, acesso ou divulgacdo nao autorizados, e outros eventos potencialmente causadores
de danos fisicos, materiais ou imateriais, devendo mitigar tais riscos e garantir um nivel
apropriado de seguranca a partir da implementacao de medidas, a exemplo da criptografia.

Assim como a GDPR, a LGPD inclui a seguranca como um de seus dez principios
gerai{] (art. 6°, VII), determinando que os agentes de tratamento devem adotar medidas
técnicas, administrativas e de segurancga aptas a proteger os dados pessoais de acessos nao
autorizados e de situagdes acidentais ou ilicitas, como destrui¢do, perda, alteracdo, comu-
nicacdo, difusdo ou qualquer outra forma de tratamento inadequado ou ilicito (art. 46). Se,
por um lado, a lei brasileira ndo dispde expressamente sobre o uso da criptografia como
medida técnica sugerida, por outro € clara no sentido de que, em caso de incidente de
seguranga que possa acarretar risco ou dano relevante aos titulares, serd avaliada eventual
comprovacdo de que foram adotadas medidas técnicas adequadas para tornar ininteligi-
veis os dados pessoais afetados (art. 48, § 3°). Com efeito, as técnicas de criptografia
permitem exatamente isso: tornar ininteligivel o dado aqueles que nao possuem as chaves
criptogréficas, ou seja, a qualquer pessoa que nao estd autorizada a acessa-lo.

Os controladores e processadores devem avaliar os riscos envolvidos nos trata-
mentos de dados pessoais que realizam, implementando medidas adequadas de protecao.

30 art. 6 da LGPD determina que as atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios: 1) finalidade; 2) adequagdo; 3) necessidade; 4) livre acesso; 5) qualidade
dos dados; 6) transparéncia; 7) seguranga; 8) prevencdo; 9) ndo discriminagdo; e 10) responsabilizacdo e
prestacdo de contas.



Nao foram poucos os incidentes de segurancga ocorridos nas dltimas décadas, e os danos
gerados poderiam ter sido reduzidos ou mesmo evitados se os dados fossem criptogra-
fados. Cientes de suas responsabilidades, muitas empresas e 6rgaos publicos ja estudam
o uso de técnicas criptograficas para base de dados que atendam aos objetivos da LGPD
ja que a criptografia se apresenta, simultaneamente, como meio para garantir a confor-
midade a lei, para assegurar a protecdo de direitos fundamentais e para a seguranca dos
sistemas.

3. Técnicas para a seguranca de base de dados

3.1. Pseudonimizacido e Anonimizacio

Uma das formas mais simples para tentar proteger a privacidade de individuos
em bases de dados € pela anonimizacdo [Jain etal. 2016] ou pela pseudonimizagdo
[Stalla-Bourdillon and Knight 2016] que, em geral, nao sdo consideradas técnicas cripto-
gréificas. Tais técnicas podem ser entendidas como a modificacdo ou destrui¢dao de infor-
macoOes em bases de dados de forma que ndo seja mais possivel identificar os individuos.
Isso € feito, em geral, de tr€s maneiras: supressao, quando alguns tipos de dados sensiveis
sao eliminados da base de dados; substituicdo, quando dados sensiveis sdo substituidos
por outros dados ndo sensiveis ou falsos; e generaliza¢do, quando dados especificos sdao
substituidos por categorias mais genéricas, por exemplo, a idade de individuos podem ser
substituidas por intervalos como “entre 20 e 30 anos”.

A pseudonimizacdo se difere da anonimizac¢ao no sentido de que a pseudonimi-
zacdo permite reidentificar e recuperar os dados originais enquanto a anonimiza¢ao nao
(a0 menos teoricamente). Uma das técnicas de anonimiza¢do mais conhecidas € deno-
minada k-anonimato [Sweeney 2002]] e busca garantir que a informagdo para cada pes-
soa contida nos dados disponibilizados seja indistinguivel de pelo menos £ — 1 outros
individuos cujas informagdes também existam nos dados disponibilizados. Outras técni-
cas foram desenvolvidas como evolucdes do k-anonimato, em particular a [-diversidade
[Machanavajjhala et al. 2007] e a t-proximidade [Li et al. 2007].

Existem situagdes em que essas técnicas simples podem ser utilizadas. Por exem-
plo, o processo de pseudonimizacio conhecido como Tokenizagdo, que consiste na subs-
tituicdo de dados por informagdes aleatérias conhecidas como tokens, € utilizado com
sucesso em algumas aplicacOes financeiras para proteger dados sensiveis como contas
bancdrias e nimeros de cartdes de crédito [Mattsson and Rozenberg 2013|]. Entretanto,
em grande parte dos casos, técnicas como o k-anonimato nao podem ser consideradas
verdadeiramente seguras nem capazes de garantir a privacidade. Isso porque existem ata-
ques efetivos de deanonimizagdo explorando propriedades da prépria base de dados ou
de outras bases cujos dados estdo correlacionadas com as informagdes sobre os indivi-
duos que se deseja identificar. Um exemplo famoso neste sentido, ocorreu com dados
anonimizados da empresa Netflix, quando um grupo de pesquisadores foi capaz de iden-
tificar usudrios, desvendando até mesmo suas preferéncias politicas e outras informagdes
sensiveis [Narayanan and Shmatikov 2008]].

3.2. Privacidade Diferencial (PD)

A técnica de Privacidade Diferencial (Differential Privacy) pode ser utilizada em situa-
coes em que se deseja que um analista possa realizar andlise de dados sem afetar a pri-



vacidade dos individuos que fazem parte da base de dados [Dwork et al. 2014ﬂ A PD
funciona a partir da adi¢@o de ruido aos dados de maneira que ndo seja possivel ter certeza
da informacao particular de determinado individuo a0 mesmo tempo em que se permite
boas estimativas para caracteristicas populacionais. Portanto, tais técnicas possibilitam
um balancgo entre utilidade e privacidade, sendo que quanto maior o ruido adicionado
menor serd a utilidade e maior a privacidade, e vice-versa.

As técnicas de PD podem ser tteis em diversos cendrios para contribuir com as
instituicdes e empresas a seguir a LGPD. Um possivel caso de uso € por 6rgaos como
o Instituto Nacional de Estudos e Pesquisas Educacionais Anisio Teixeira (INEP), que
possui dados privados de estudantes e instituicdes de ensino, mas que pode necessitar
dar acesso a base de dados a pesquisadores internos ou externos. Neste caso, seria pos-
sivel disponibilizar dados numéricos de interesse através da adi¢do de ruido de forma a
mascarar dados individuais, mas ainda possibilitando a detec¢do de tendéncias ou com-
paracdes entre institui¢des de ensino. Outra possibilidade € utilizar a PD para mitigar
o risco de coleta de dados de usudrios adicionando ruido j4 na origem da coleta, evi-
tando maiores consequéncias no caso de comprometimento da base de dados da em-
presa, mas preservando a possibilidade de melhorar os produtos e servigos a partir da
andlise de comportamento dos usudrios. Por exemplo, a empresa Apple ja utiliza PD
para coletar informacdes obtidas a partir de sugestdes de palavras, sugestdes de “emo-
Jis”, gasto de energia do aparelho, entre outroﬂ No contexto da GPDR, o projeto SODA
(https://www.soda-project.eu) foi criado com o objetivo de desenvolver um
sistema seguro para o processamento de dados pessoais em grande escala em conformi-
dade com a GDPR. Uma de suas vertentes de pesquisa € voltada para a utilizacdo de PD
em conjunto com computacao multipartiddria segura.

Apesar de ter potencial aplicabilidade em diversas dreas, deve-se levar em conta
algumas limitagdes das técnicas de PD. Em primeiro lugar, a PD € uma defini¢ao
e ndo um algoritmo. Algoritmos especificos sdo desenvolvidos para diferentes si-
tuacdes e seu funcionamento deve ser avaliado cuidadosamente em cada uma delas
[Dwork and Nissim 2004} Blum et al. 2013]. De fato, a depender do tipo de estatistica
que se deseja computar, pode nem mesmo existir um método conhecido de se aplicar a
PD. Outro problema é que a técnica nao funciona bem para bases de dados pequenas ja
que, neste caso, o ruido necessita ser pequeno para que o modelo possua utilidade, o que
reduz significativamente a privacidade. Adicionalmente, a técnica apresenta problemas
quando existe alta variabilidade na distribui¢do dos dados, ja que a quantidade de ruido
necessdria para a privacidade pode destruir completamente a utilidade dos dados.

Finalmente, em muitos casos ha a necessidade de limitar o nimero de consultas
feitas por um mesmo analista. Caso contrdrio, o analista poderia realizar repetidas consul-
tas sobre o mesmo individuo, o que possibilita a elimina¢ao do ruido e, como consequén-
cia, a exposicao do valor que se busca proteger. Ainda, um analista mal intencionado,
mesmo que limitado no nimero de consultas, poderia convencer outros analistas a fazer a
mesma consulta ou mesmo criar contas falsas para executar este ataque [Dwork 2008]].

*Outra técnica que pode ser utilizada com objetivos parecidos é chamada de Quantitative Information
Flow e carrega muitas similaridades com a PD [Alvim et al. 2011].
Shttps://www.apple.com/privacy/docs/Differential_ Privacy_Overview.pdf
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3.3. Fully Homomorphic Encryption (FHE)

FHE € uma tecnologia promissora do ponto de vista de seguranca. Ela permite realizar
operacdes no texto em claro, utilizando-se somente os seus cifrados correspondentes sem
a necessidade de decifracdo. O resultado dessa operagdo permanece cifrado e pode ser
transmitido de forma segura ao usudrio que requisitou a operacdo. A técnica de FHE tem
o potencial de garantir a privacidade em diversas situacdes nas quais isso nio era possivel
como, por exemplo, o processamento de dados privados na nuvem sem que a empresa
que disponibiliza o servi¢co tenha ideia das informagdes que realmente estao sendo pro-
cessadas. Dessa forma, elimina-se o risco de comprometimento desses dados pela propria
empresa, garantindo-se o cumprimento da leiﬂ

FHE vem se tornando vidvel a medida que os computadores se tornam mais pode-
rosos. Em 2012, um esquema de FHE implementado em [Gentry et al. 2012]] gastou 40
minutos para calcular um bloco de AES (o que € seis ordens de magnitude mais lento do
que o correspondente cdlculo ndao homomorfico). Nao obstante, sistemas homomorficos
com funcionalidades restritas tém sido utilizados na prética, ou seja, eles permitem certos
tipos de manipulagdo em dados cifrados, ao invés de fun¢des arbitrarias como em FHE,
e tém a vantagem de ter performance elevada, o que os tornam préaticos. Por exemplo,
o esquema de Paillier [Paillier 1999]] permite realizar somas homomorficas de maneira
eficiente.

Recentemente, um projeto em parceria com algumas universidades europeias dis-
ponibilizou uma biblioteca, denominada TFHE [Chillotti et al. 2016], que permite o cél-
culo de 10 tipos de portas bindrias (AND, OR, XOR, ...) e leva em torno de 13 mi-
lissegundos em cada célculo. Apesar de ser em torno de um bilhdo de vezes mais
lenta do que o simples célculo ndo homomorfico, os algoritmos implementados com
esta biblioteca ja t€ém potencial aplicacdes em problemas reais de fisica e estatistica
[Ducas and Micciancio 2015]]. Por exemplo, Bourse et. al. [Bourse et al. 2018]] utiliza
a biblioteca TFHE para treinar redes neurais sobre imagens cifradas homomorficamente
obtendo taxa de acerto de 96% na base de dados MNIST em menos de 1.7 segundos.
Adicionalmente, outros trabalhos demonstram que € possivel aumentar a performance em
até 26 vezes utilizando GPUs no processamento [Dai and Sunar 2015].

A conclusao é que na maioria dos casos, utilizar FHE para tratar com bases de da-
dos arbitrarias e de tamanhos moderados ainda € proibitivo do ponto de vista computacio-
nal, ndo sendo adequado para casos em que a velocidade de consulta e resposta seja um re-
quisito. Por isso, os sistemas praticos utilizam técnicas menos seguras [Fuller et al. 2017]]
em troca de maior performance, sendo tteis para sistemas onde um vazamento especifico
de informac¢do nao ird comprometer a seguranca dos dados.

3.4. Property Preserving Encryption (PPE)

Ao invés de focar em realizar operagdes arbitrdrias em dados cifrados, uma alternativa € a
utilizagdo de esquemas criptograficos que preservem certa propriedade, conhecidos como
PPE. Uma modalidade de PPE se chama OPE (Order Preserving Encryption) € serve
para realizar comparagdes de ordem. Este esquema basicamente cifra valores numéricos

Qutra técnica promissora é chamada de Functional Encryption [Boneh et al. 2011]]. Ela generaliza a
nocdo de cifragdo de chave publica e permite que o detentor de uma chave de decifracdo associada a uma
fungdo obtenha somente o valor dessa fungdo avaliada sobre o texto em claro e nada mais.



de forma que a ordem dos dados em claro seja preservada em seus cifrados correspon-
dentes. Por exemplo, se objetivamos realizar somente comparacdes entre valores sem a
necessidade de saber quais sdo estes valores em claro, entdo um esquema de cifracio que
preserve a ordem € ideal para essa situagdo. Neste caso, um sistema de cifracdo com essa
propriedade deve vazar somente a ordem dos dados cifrados [Popa et al. 2011]]. Outros
sistemas OPE podem vazar outros tipos de informagdes, além da ordem dos dados.

Outro PPE bastante conhecido € a cifragdo deterministica. As técnicas de cifracdo
modernas garantem que blocos de textos iguais sejam mapeados em cifrados diferentes
com alta probabilidade, o que garante a importante propriedade de seguranca semantica
[Boneh and Shoup 2015]]. Em contrapartida, esse tipo de cifracdo ndo permite que sejam
realizadas buscas que contenham critérios de igualdade na base de dados. Na cifracio
deterministica, blocos de textos iguais devem ser mapeados para os mesmos cifrados,
abrindo mao da seguranca semantica pela funcionalidade de busca. Além de aplicacdes
em sistemas de bases de dados, a cifracdo deterministica pode também ser aplicada em
buscas de palavras-chaves em documentos cifrados.

Por dltimo, temos ainda o Format Preserving Encryption (FPE), que basicamente
cifra mensagens mantendo a mensagem cifrada no mesmo formato que a mensagem em
claro (por exemplo cifrando um niimero de cartdo de crédito valido e obtendo outro nu-
mero de cartdo de crédito valido). A grande vantagem desse esquema € que ele man-
tém protocolos de comunicagdo e de acesso intactos, ja que os formatos dos dados sdo
preservados. Por exemplo, sistemas que manipulem bases de dados com varidveis em
determinados formatos poderiam acessar os dados cifrados com FPE da mesma forma
[Brightwell and Smith 1997]]. Em tais esquemas, ha que se precaver com o tamanho do
espaco de mensagens utilizado no esquema de cifracdo para prevenir ataques (ver p.ex.
os ataques sobre o esquema FPE baseado em redes Feistel em [Durak 2017/]).

Os esquemas PPEs sao aplicdveis em situa¢des onde ndo se faz necessdrio dis-
ponibilizar o dado bruto para que o utilizador destes possa analisa-los, e isso deve ser
sempre avaliado pelas instituicdes. Em vdrias situagdes, informacgdes de frequéncia ou de
ordenacdo dos dados ja sdo suficientes. A desvantagem € que os PPEs vazam informacdes
importantes que podem ser utilizadas por atacantes em determinados cendrios, como vere-
mos na sequéncia. Esquemas PPE sdo eficientes e t€ém performance comparada a sistemas
que ndo utilizam cifracdo. J4 os esquemas FHE tém performance ordens de magnitude
inferior a esquemas com vazamento controlado como os PPEs [Popa et al. 2011]].

3.5. Oblivious Random Access Memory (ORAM)

ORAM [Goldreich and Ostrovsky 1996] pode ser utilizada para esconder padrdes de
acesso em bases de dados disponibilizadas em fontes externas. Esses padrdes de acesso
vazam informagdes sobre: qual dado estd sendo acessado, quando ele foi acessado pela
ultima vez, se 0 mesmo dado estd sendo acessado e se 0 acesso € sequencial ou alea-
tério. Essas informagdes podem auxiliar o atacante a recuperar dados em claro mesmo
que armazenados em bases de dados cifradas [[Grubbs et al. 2019]. O principio bésico de
ORAM € que, para que esses acessos sejam escondidos, os blocos de dados que sdo lidos
precisam se mover, e ndo ficarem estéticos, caso contrario haveria vazamento de informa-
coes de frequéncia sobre os dados armazenados. Dessa forma, cada vez que um bloco é
lido ele precisa ser realocado em outro local de forma aleatéria. ORAM também ofusca



o tipo de operacgdo (leitura ou escrita) que estd sendo realizada. Isso € atingido através de
uma sequéncia de leituras e outra de escritas. Dessa forma, o servidor que armazena os
dados observa sempre um par de leituras e um par de escritas, € ndo conseguira distinguir
qual operagao esté sendo feita.

Na pratica, ORAM vem sendo utilizada para aumentar a seguranca de sistemas
de busca em bases de dados. O sistema de busca proposto em [Boneh et al. 2013]] sugere
utilizar ORAM para recuperar os dados de registros cujos indices sdo conhecidos, escon-
dendo assim informacdes de acesso ao servidor. Uma variante de ORAM foi proposta em
[Mishra et al. 2018]] para implementagcao de um sistema de busca indexada, cujo acesso
aos indices € feito de forma oblivia. Outras aplicacoes de ORAM envolvendo bases de
dados pode ser encontrada em [Fuller et al. 2017, Secdo III.A.5]. Em geral, solucdes
que implementam ORAM sio mais lentas, porém oferecem maior grau de seguranga em
situacdes nas quais existe risco inerente de que informagdes sobre padrdes de acesso pos-
sam ser utilizadas, o que é sempre o caso quando bases de dados sensiveis precisam ser
acessadas em servidores inseguros.

4. Ferramentas de busca e gerenciamento de dados cifrados

Sistemas que permitem buscas mais diversas em bases de dados sdo, em geral, baseados
na combinacio das técnicas citadas na Secdo |3, dentre as quais algumas vazam certos
tipos de informacdo. Além disso, cada um deles tem sua seguranga avaliada considerando
cendrios especificos que devem ser levados em consideracdo quando implementados em
sistemas reais, ja que, na pratica, informagdes adicionais geradas por compiladores, meta-
dados necessdrios para o funcionamento do sistema, ou outros subprodutos gerados pelos
sistema, sdo informacdes passiveis de serem utilizadas por atacantes.

Existe uma diversidade de sistemas de bases de dados, cada um com o seu préprio
conjunto de bases primitivas que podem ser combinadas para prover suas funcionalida-
des. Por isso, existe a demanda de uma variedade de ferramentas de buscas protegidas
para realizacdo dessas operacdes primitivas de maneira segura [Fuller et al. 2017]. No
contexto de base de dados, geralmente focamos em realizar pesquisas em linguagem pa-
drao SQL. Cada operagcdao em SQL pode ser escrita como uma combinacio de operacdes
primitivas, tais como: verifica¢des de igualdade, comparacdes de ordenacgdo e agregacgdes.
Sendo assim, podemos utilizar os esquemas de FHE ou PPEs para realizar tais operagdes
primitivas e as compor para formar operacdes SQL. Aplicacdes baseadas em esquemas
PPEs sao chamadas de BoPETs (Building on Property-revealing EncrypTion).

Uma plataforma que utiliza PPEs em sua constru¢do é a CryptDB
[Popa et al. 2011]]. Adicionalmente, na CryptDB o sistema homomorfico aditivo de
[Paillier 1999] € utilizado para calcular somas. O ponto mais importante no quesito segu-
ranca € que esta biblioteca tem o principio de cifracdo em camadas, e revela ao servidor
somente 0 necessdrio para que o cliente seja capaz de realizar a operacdo SQL dese-
jada. Quando um cliente envia determinada busca SQL, esta passa por uma etapa de
pré-processamento em um servidor proxy seguro. Dependendo das comparacdes existen-
tes na busca SQL , a base de dados armazenada no servidor inseguro € ajustada para a
camada de cifracdo adequada. A CryptDB tem a vantagem de ser de ficil integracdo a
sistemas de bases de dados preexistentes, pois as consultas feitas pelos usudrio sdo pri-
meiro pré-processadas por um servidor proxy e enviadas ao servidor que possui a base de



dados cifrada, sem interferir no funcionamento do gerenciador da base. Apesar de prover
confidencialidade dos dados com nivel de seguranca controlado, a CryptDB ndo prové
integridade dos mesmos.

Um alternativa mais atrativa no quesito seguranga € baseada na utiliza¢ao de busca
indexada. A indexacdo de registros € algo comum em bases de dados que diminui os tem-
pos de busca. Neste caso, podemos cifrar a base de dados com um esquema de cifracao
seguro e as pesquisas SQL sdo feitas diretamente nos indices, € ndo na prépria base.
Essa estrutura de indices captura a informagao dos dados na base por meio de resumos
criptograficos de seus valores. Fun¢des de resumo ndo sao invertiveis com alta probabili-
dade, desde que espacgo de entrada da fun¢do nao seja pequeno o suficiente para permitir o
adversario testar todas as entradas possiveis até encontrar o resumo correspondente. Por-
tanto, elas asseguram que, de posse desses resumos, o atacante nao possa reconstruir 0s
dados em claro.

Um dos sistemas baseados em busca indexada é o Arx [Poddar et al. 2019], que
cifra os dados sensiveis no servidor com seguranga semantica. Uma alternativa ao Arx é
o BlindSeer [Pappas et al. 2014], um sistema que implementa busca de forma indexada,
mas utilizando uma ferramenta diferente do Arx, baseada em Bloom Filters. A indexa-
cdo ¢ feita de forma individual, porém pode-se realizar indexacdo de colunas simultane-
amente, com o custo de aumentar-se o armazenamento. O BlindSeer ndo tem suporte
nativo a vérios clientes, mas uma solu¢do natural para esse problema € que os clientes
compartilhem uma chave unica desconhecida pelo servidor inseguro. Ao contrdrio do
Arx, no BlindSeer as informagdes sobre a busca também sdo protegidas. Por outro lado,
ele perde no quesito performance e funcionalidade em relagdo ao Arx.

Os sistemas acima estdo sujeitos a ataques que exploram padrdes de acesso,
pois cada um deles apresenta vazamentos especificos que propiciam diferentes vulne-
rabilidades. Em tais sistemas, uma seguranca indireta é a detec¢do da presenca de
um atacante online o mais rdpido possivel por meio de andlise de trafego malicioso
[Pimenta Rodrigues et al. 2017]], o que, neste caso, € facilitado pela caracteristica es-
pecifica dos padrdes de acesso necessdrios para executar tais ataques. Existem outros
sistemas com funcionalidades similares/complementares que podem ser consultados em
[Fuller et al. 2017, Tabelas II e V], que inclui um sumdrio com a performance de cada

sistema, sua seguranga e funcionalidades.

Para se proteger contra ataques de padrdes de acesso, vdarios sistemas de busca
em bases de dados utilizam a técnica ORAM ou tecnologias baseadas nessa (ver p.ex.
[Fuller et al. 2017, Secdo II1.A.5]). Eles provém seguranca adicional, porém com a con-
trapartida de o sistema prover menos funcionalidades e/ou ter maior custo computacional.
Em particular, o sistema Oblix [Mishra et al. 2018], que implementa buscas indexadas,
utiliza ORAM de maneira a ndo somente esconder padrdes de acesso do cliente acessando
o servidor, como também deste quando acessando sua propria memoria interna. No ar-
tigo, ele € aplicado para sistemas de busca em dados cifrados, porém também pode ser
combinado com sistemas de bases de dados com pesquisas indexadas, pois o sistema de
indices € dinamico, ou seja, € passivel de insercdes e delecdes de registros. As buscas em
dados cifrados realizadas no Oblix retornam uma quantidade fixa de resultados, mesmo
que existam mais ou menos resultados que satisfacam o critério de busca. A escolha dos
resultados retornados € feita através de uma métrica que quantifica o quao préximo o re-



sultado estd da busca (o que € comum em aplicagdes de busca de palavras-chaves). Isso
esconde do atacante o tamanho do conjunto de dados retornados, o que € algo atrativo no
quesito seguranca. Por outro lado, dependendo da aplicagdo em mente, o fato de existir
um limite na quantidade de registros retornados em pesquisas pode ser uma limitacao.

5. Ataques

Uma série de ataques praticos contra sistemas que implementam busca em bases de dados
pode ter sucesso em recuperar informacdes em claro sobre os dados armazenados. Os
objetivos sdo, em geral, a recuperacdo dos proprios dados cifrados e/ou do tipo de busca
que estd sendo realizada. Os ataques exploram informacgdes de frequéncia, metadados
armazenados no servidor, informagdes parcialmente conhecidas, padrdes de acesso, entre
outros. Em [Fuller et al. 2017, Tabela III], pode ser encontrado um suméario com tipos
de ataque, seus objetivos, tempos de execucdo e condicdes necessdrias para implemen-
tacdo. Vale ressaltar que os sistemas apresentados na se¢do anterior focam em resolver
o problema de confidencialidade e podem nao implementar integridade, como € o caso
da CryptDB. Além da integridade ser uma propriedade essencial para quem utiliza os
dados, sua auséncia pode ser explorada por atacantes, como nos ataques realizados por
administradores maliciosos de bases de dados [[Akin and Sunar 2014].

Os ataques de inferéncia objetivam recuperar dados cifrados por meio do vaza-
mento de informagdo inerente ao sistema de cifracdo utilizado e pelo uso adicional de
informacodes publicas. Estes dados publicos sdo, em geral, provenientes de censo ou de
redes sociais, que estejam correlacionados de alguma forma com a informacdo visada.
Para avaliar a seguranca de um sistema vulnerdvel a ataques de inferéncia, € necessario
avaliar o impacto da utilizagdo de informacdes publicas correlacionadas com os dados
protegidos. Isso deve ser feito at€é mesmo em cendrios em que o atacante obtém acesso
ndo autorizado a bases de dados de outras instituicdes que estejam correlacionados de
alguma forma com os dados que se pretende obter.

Em [Naveed et al. 20135]] ataques reais contra sistemas de cifracdo que utilizam
PPEs sao discutidos e aplicados. Dois ataques sdo explorados: um baseado em infor-
macdes de frequéncia das observacdes e outro na sua distribuicdo. Ataques de infe-
réncia sdo propostos de forma geral, ainda assim foram aplicados ao sistema CryptDB
[Popa et al. 2011]] para demonstrar sua praticidade. O ataque implementado foca em re-
cuperar informagdes confidenciais em bases de dados contendo informagdes hospitalares
e obteve sucesso significativo quando o atributo em questdo possuia um nimero mode-
rado de valores possiveis (p. ex. risco de mortalidade). Portanto, deve-se ter cuidado em
se proteger bases de dados utilizando PPEs sem que se avalie os riscos associados. Além
dos vazamentos inerentes em sistemas que utilizam PPEs, hd também que se precaver de
ataques que focam nos padrdes de acesso existentes nas comunicagdes entre os clientes
e o servidor que armazena a base de dados (ver Secdo [3.5). Informagdes contidas em
logs de transagcdo quando o Arx € utilizado em conjunto com gerenciadores de bases de
dados na pratica podem quebrar a seguranca semantica dos dados [[Grubbs et al. 2017], o
que exige que a gravagao de logs de transac¢do ou de outros metadados sejam desativados
[Poddar et al. 2019]. Um resultado mais geral € que informacdes sobre padroes de acesso,
quando unidas com o conhecimento da distribui¢cao dos dados contidos na base ou com o
vazamento de alguns registros, podem permitir ao atacante reconstruir boas aproximacoes
da base de dados original [[Grubbs et al. 2019]].



6. Discussao

Uma das grandes dificuldades na questdo da prote¢do de base de dados € que existem
diversos tipos diferentes de sistemas. Cada um desses sistemas demanda tipos diferentes
de protecdo, nao havendo, portanto, solucao tnica para todos os casos. Primeiro, é neces-
sario entender o contexto, verificar quais informagdes devem ser protegidas e qual o custo
computacional aceitdvel. Mesmo assim, podem existir casos em que ndo tenhamos uma
resposta satisfatoria. De fato, as técnicas apresentadas neste trabalho nem sequer podem
ser consideradas concorrentes, pois servem a propoésitos distintos e, muitas vezes, podem
ser utilizadas de forma complementar. De maneira geral, podemos identificar 4 tipos de
usos diferentes:

e Uso 1: Situacdes em que se deseja proteger a privacidade ou anonimato dos
usudrios quando a base de dados for utilizada em anélises por estatisticos ou outros
profissionais.

e Uso 2: Situagdes em que se deseja proteger a base de dados armazenada em um
servidor considerado inseguro, mas mantendo a possibilidade de a empresa (ou
instituicao) realizar buscas e/ou manipular dados.

e Uso 3: Protecdo contra ataques baseados em padrdes de acesso em bases de dados
mantidas em um servidor inseguro ¢ manipuladas por uma empresa (ou institui-
¢do).

e Uso 4: Protecdo criptografica de base de dados cujas informagdes de cada usudrio
sdo cifradas com chaves que estdo em sua posse, protegendo a privacidade do
usudrio contra a propria empresa (ou institui¢io) que armazena ou processa seus
dados. Neste contexto, cada usudrio sé terd acesso e podera manipular os dados
que detém.

Apesar das técnicas FHE e ORAM serem mais seguras, em alguns casos, a baixa
performance acaba sendo uma caracteristica impeditiva do seu uso na pratica. Alterna-
tivas, como PPE, apresentam vulnerabilidade que as deixam sujeitas a certos tipos de
ataques, porém t€ém potencial de aumentar a seguranca de bases de dados existentes.

Conclui-se que, devido ao compromisso inerente entre seguranca e funcionali-
dade, a escolha e o uso de tais ferramentas devem ser feitos com cautela e com o devido
entendimento das limitagcdes das ferramentas atuais. De forma geral, a utilizacdo de tais
esquemas deve sempre levar em considera¢do o vazamento de informagao que eles pos-
suem, avaliando quais riscos ainda serdo ameacas para a institui¢ao.

Em um cendrio como esse, muitos podem ter a tentagdo de ndo utilizar nenhum
tipo de defesa, porém essa ndo € a melhor estratégia. Em face da LGPD, empresas e
orgaos que negligenciarem a protecao dos dados pessoais podem ser responsabilizados.
Lembramos que seguranca ¢ um processo composto por diversos elementos que se so-
mam, e ndo uma solu¢do magica. Assim, recomendamos o uso das técnicas de FHE e
ORAM em situagdes nas quais seja possivel aceitar o custo computacional associado. Ja
nos casos em que a performance € importante, recomendamos o uso de técnicas como PD
ou PPEs. Em particular, como vimos na Se¢do [ existem algumas ferramentas disponi-
veis utilizando PPEs. Apesar da potencial existéncia de ataques, a seguranca agregada
ainda ¢ significativa, o que dificulta a recuperacdo de informacgdes, bloqueando a maior
parte dos adversarios e contribuindo na busca da manutenc¢do da privacidade e do cumpri-
mento da lei.



Técnica Anonimizagdo | PD FHE | PPE | ORAM
Desempenho Alto Alto | Baixo | Alto | Baixo
Seguranca Baixa Média | Alta | Média | Alta
Usos 1 1 2.4 2 3

Tabela 1. Comparacao entre as técnicas apresentadas neste trabalho. Deve-se
destacar que as caracteristicas definidas para cada técnica nao refletem todos os
casos. Portanto, podem existir excegcoes a depender da situagcao e do uso. Adi-
cionalmente, algumas dessas técnicas podem ser utilizadas em conjunto para
prover solucdes mais robustas. Em particular, ORAM é geralmente combinada
com outras técnicas quando utilizada nos protocolos de sistemas de busca em
bases de dados para esconder padroes de acesso. O item seguranca objetiva
comparar as técnicas em relacao a quantidade de informacao revelada sobre o
texto em claro através dos dados cifrados.

7. Conclusao

Neste trabalho foram apresentadas algumas técnicas e ferramentas de criptografia e ano-
nimizacao que podem ser utilizadas na protecdo de bases de dados. Pela discussdo apre-
sentada, concluimos que a escolha e implementacdo de tais técnicas ndo € uma tarefa
facil, principalmente pela inexisténcia de solu¢des padronizadas que possam ser utiliza-
das facilmente por diferentes instituicdes. Existem alternativas que possuem alto grau de
seguranca, como FHE e ORAM, porém o custo de performance a ser pago pode tornar o
sistema invidvel na prética. Outras opg¢des, como a anonimiza¢do, PD e PPEs, sdo mais
eficientes, mas acabam vazando certos tipos de informagao, o que gera vulnerabilidades
que podem ser exploradas por atacantes. Apesar das dificuldades e limitagdes, as técnicas
de protecdo de bases de dados mencionadas neste trabalho sdo altamente recomendadas,
pois tém o potencial de aumentar significativamente a seguranga dos sistemas e auxiliar
no cumprimento da LGPD.
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