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Abstract. Android is the most used mobile operating system worldwide. This
has increasingly been bringing more developers to the platform, as it is open-
source and allows free app development. On the other hand, malicious apps
have also been developed, which aim to harm the end user and are hard to iden-
tify, causing researchers to propose solutions to differentiate them from non-
malicious apps. In this field of research, this paper presents the DroiDiagnosis,
a proposal that uses machine learning and classifies 80% of the samples into
non-malicious and malicious based their dynamic and static features.

Resumo. O Android é o sistema operacional mais utilizado por dispositivos
moveis no mundo. Esse fato tem atraido cada vez mais desenvolvedores para a
plataforma devido a sua caracteristica opensource e desenvolvimento gratuito
de aplicativos. Um problema que surgiu a partir disso sdo os aplicativos ma-
liciosos, que visam prejudicar o usudrio final e que muitas vezes sdo dificeis
de identificar, o que tem levado autores a propor solucdes para diferencid-los
dos benignos. Nesse sentido, neste trabalho serd apresentado o DroiDiagnosis,
uma solugdo que utiliza aprendizado de mdquina e que classifica 80% das amos-
tras entre benignas e maliciosas baseada em suas caracteristicas dindmicas e
estdticas.

1. Introducao

O Android € o sistema operacional para dispositivos moveis mais popular do mundo,
representando uma parcela de mais de 85% do mercado de smartphones, [Statista 2018].
No Brasil, ele estd presente em cerca de 95% dos smartphones, [Lavado 2019]. Essa
popularidade tem atraido cada vez mais desenvolvedores para a plataforma, incluindo
alguns mal-intencionados que desenvolvem aplicacdes maliciosas (malware) para roubar
informacdes do usudrio e/ou danificar o dispositivo. Alguns malware podem enviar SMS
sem o consentimento do usudario, realizar chamadas telefonicas, roubar dados bancarios ou
até mesmo bloquear o dispositivo. Com base nisso, muitos trabalhos foram desenvolvidos
para analisar aplicacOes do Android e identificar aquelas que sdo malware.

Trabalhos como Drebin, [Arp et al. 2014], DroidMat, [Wu et al. 2012], e Droid-
Fusion, [Yerima and Sezer 2018] utilizam a técnica de anélise estdtica, que consiste em
descompilar a aplicacdo e analisar seu cédigo fonte e recursos utilizados para encontrar
caracteristicas que indiquem comportamento malicioso. Para classificar uma aplicacdo
como malware, eles utilizam algoritmos de aprendizado de maquina que tém lhes pro-
porcionado taxas de acurdcia de mais de 90%. Apesar de possuirem uma alta precisao e



serem mais rapidas que outras técnicas, elas t€m um problema em comum que € nio iden-
tificar malware que execute agdes maliciosas em tempo de execugdo, ja que sua andlise
€ baseada apenas no codigo estatico. Isso permite que muitos malware encriptem strings
com comandos e os decriptem quando a aplicagdo estd sendo executada, evadindo assim
o scan.

z

A técnica de andlise dinamica € utilizada por trabalhos como EnDroid,
[Feng et al. 2018], e DroidScribe, [Dash et al. 2016], e consiste em executar a aplicacio
para captura de agdes maliciosas. A vantagem dessa abordagem € que ela identifica
execucdo de codigo malicioso ofuscado pelo malware. Quanto as desvantagens, elas
sdo mais lentas e complexas que as estaticas, pois exigem que uma VM (virtual-machine)
seja levantada ou entdo um dispositivo real seja utilizado. Em ambos ambientes o dis-
positivo deve ser reiniciado e ter todos os seus dados removidos a cada simulagcdo para
evitar influéncias de uma simulacdo em outra. Uma desvantagem adicional de simulagcao
em ambientes emulados € que alguns malware podem identificar que estao sendo execu-
tados nesses ambientes. Outra desvantagem comum da andlise dindmica é que, devido
ao tempo limitado de simulagdo e a aleatoriedade das acdes, algumas partes da aplicagdo
podem nao ser alcancgadas.

Um problema de alguns trabalhos que realizam andlise dindmica € que eles utili-
zam apenas o rastreamento de a¢Oes dentro da sandbox das aplicagdes, enquanto que algu-
mas atividades maliciosas podem ser realizadas fora desse espago. Com base nisso, alguns
trabalhos t€m utilizado chamadas de sistemas, que sdo a forma de troca de informagdes
entre as aplicagdes e o kernel e que podem ser facilmente acessadas através de ferra-
mentas do préprio Linux. Trabalhos como [Burguera et al. 2011], [Jaiswal et al. 2018]
e [Malik 2016] utilizam chamadas de sistema para diagnosticar e classificar aplicativos
maliciosos. O problema principal € que eles se baseiam apenas na quantidade de chama-
das de sistemas efetuadas pelas aplicacdes para determinar padrdes de classificacdo, que,
como mostrado neste trabalho, sdo insuficientes para determinar a maliciosidade de uma
aplicagdo.

Sendo assim, neste trabalho sera introduzido o DroiDiagnosis, uma ferramenta
baseada em chamadas de sistemas e permissdes de acesso para diagnosticar aplicagdes
maliciosas. Serdo apresentados resultados relacionados a quantidade de chamadas de sis-
tema, diretdrios acessados e URLs as quais houve trocas de informacdes pelas aplicagdes.
Também serd mostrado como identificar algumas operacoes ilegais através de chama-
das de sistemas. Por fim serdo utilizadas todas essas caracteristicas para classificar as
aplicacdes utilizando os classificadores de aprendizado de maquina SVM, KNN e Deci-
sion Tree.

O restante do artigo esta organizado da seguinte maneira. A Secdo 2 apresenta
os trabalhos relacionados. A Se¢do 3 os fundamentos. A Se¢do 4 a solucdo proposta. A
Secdo 5 apresenta os experimentos e os resultados obtidos. A Secdo 6 e 7 concluem este
artigo com as consideracdes finais e problemas conhecidos.

2. Trabalhos relacionados

Na literatura s@o encontrados trabalhos que propdem diagndstico de malware utilizando
chamadas de sistema em vdrios sistemas operacionais. Em [Asmitha and Vinod 2014] o
autor introduz uma solucdo baseada em chamadas de sistema para detec¢ao de malware



no Linux. Ele coletou 226 amostras de exemplares maliciosos e 442 benignos e utilizou
aprendizado de maquina para classificacdo. Como caracteristicas das amostras, o autor
utilizou o Strace para coletar as chamadas de sistemas utilizadas por cada processo. As
caracteristicas consistiam de chamadas que sé ocorriam em uma das classes e chama-
das que ocorriam em ambas. Este trabalho obteve uma acurdcia de 97% das amostras
classificadas corretamente.

Em [Kolbitsch et al. 2009] o autor introduz um sistema para detec¢do de malware
no sistema operacional Windows baseado em grafos de chamadas de sistema que se mos-
trou mais efetiva que as solugdes tradicionais baseadas em assinatura. Para obtencdo das
chamadas de sistema, a solu¢do utiliza o NTrace, que é um equivalente do Strace para o
Windows. Uma limitagdo dessa estratégia € que uma mudanga no algoritmo pode gerar
um grafo diferente que nao foi previsto pela solugdao. Em [Pham et al. 2019] € apresen-
tada uma ferramenta para auxiliar na extragdo de caracteristicas de programas no sistema
operacional Mac OS X. A ferramenta permite que caracteristicas estdticas e dinamicas
sejam extraidas. Ela analisa o comportamento das aplicacdes através de chamadas de
sistema.

A utilizacdo de chamadas de sistema para detec¢ao de malware em dispositivos
ndo se restringe apenas a programas utilizados por usudrios finais. Em [Tran et al. 2017]
o autor introduz um kit de ferramentas para deteccdo de atividade maliciosa em roteado-
res comerciais. A principal contribuicao deste trabalho € uma sandbox que possibilita a
extracao de chamadas de sistemas executadas e detec¢ao de vulnerabilidades. Para isso,
ele utiliza as ferramentas Metasploit e o Strace.

Alguns trabalhos também utilizam as chamadas de sistema para deteccdo de
malware no Android. Em [Ahsan-Ul-Haque et al. 2018], os autores introduzem um sis-
tema para detec¢ao de aplicativos maliciosos no Android baseado no modelo de Markov.
A 1ideia chave deste trabalho € identificar as transicdes entre as chamadas de sistemas
executadas e a probabilidade da ocorréncia de uma chamada de sistema a partir de ou-
tra. A base de dados utilizada foi 1,215 aplicagdes maliciosas e 319 benignas. Usando
a técnica de K-Fold e o classificador Naive Bayes, a solucéo obteve 98% de acurdcia na
classificagao das amostras.

Em [Jaiswal et al. 2018] o autor utiliza as chamadas de sistema para analisar o
comportamento de jogos e suas versoes maliciosas para o Android. A ideia foi con-
tar as quantidades de chamadas de sistemas executadas e utiliza-las para diferenciar as
aplicagdes benignas das maliciosas. A base de dados utilizada continha 20 aplica¢des be-
nignas e 40 maliciosas. A conclusdo apresentada pelo autor é que aplicagdes maliciosas
executam mais chamadas de sistema que suas versdes benignas.

Em [Bhatia and Kaushal 2017] o autor apresenta uma solucdo para classificacio
de aplica¢gdes no Android utilizando aprendizado de maquina. Como caracteristica das
amostras, o autor utiliza a quantidade de chamadas de sistema executadas por cada
aplicacdo. A base de dados utilizada pelo trabalho era de 50 aplicagdes benignas e 50
maliciosas, sendo que 85 dessas 100 aplicacOes foram corretamente classificadas utili-
zando o método proposto.

Em [Hou et al. 2016] é apresentada uma solucao para anélise de malware no An-
droid baseada nos grafos de interagdes entre chamadas de sistemas executadas por uma



aplicacdo. A ideia € que cada n6 do grafo € uma chamada de sistema e cada aresta de um
no para outro significa que o n6 de origem veio antes do n6 de destino. As arestas contém
pesos, que indicam quantas vezes B ocorreu depois de A. A conclusdo apresentada por
este trabalho € que a estratégia apresentada € mais precisa que apenas contar as chama-
das de sistema executadas. Usando K-fold e Deep Learning, em uma base com 3, 000
aplicagdes (1,500 benignas e 1,500 maliciosas), o trabalho obteve precisdo de 93, 68%
das amostras classificadas corretamente.

Nos trabalhos baseados em chamadas de sistema encontrados na literatura, notou-
se que muitos deles se atentam apenas a quantificacdo das chamadas e a relacdo entre
elas, mas ndo a informagdo contida nas chamadas. Além disso, muitas das solu¢des que
utilizam aprendizado de méquina utilizam bases de dados desbalanceadas ou pequenas,
que podem gerar a falsa impressdo de que o método proposto € efetivo. Acredita-se que
as chamadas de sistemas, somente, ndo sdo suficientes para identificar que uma aplicacao
¢ maliciosa. Por isso, neste trabalho serd proposto explorar mais a fundo as chamadas de
sistema no Android e combina-las com caracteristicas estiticas. O objetivo € verificar o
quao relevante essas caracteristicas sdo para um modelo de aprendizado de maquina e que
as chamadas de sistemas podem conter informag¢des mais valiosas.

3. Fundamentos

Assim como outros tipos de sistemas operacionais, 0 Android possui aplicativos malicio-
sos e formas de identifica-los. Por ser um sistema aberto e de desenvolvimento gratuito,
o Android atrai muitos desenvolvedores, incluindo aqueles mal-intencionados. Em con-
traste a isso, o fato de ser de c6digo aberto possibilita que estruturas do sistema sejam
estudadas pela comunidade para criacdo de solugdes anti-malware através de técnicas ja
estudadas em outros sistemas operacionais. Sendo assim, nesta Se¢do serdo apresenta-
dos os tipos de malware encontrados para o Android e as técnicas de andlise e deteccao
encontradas na literatura.

3.1. Aplicativos maliciosos no Android

Os malware para Android sdo aplicagdes que aproveitam brechas da API para explo-
rar falhas do sistema e realizar tarefas maliciosas. Os principais objetivos desse tipo
de aplicacdo sdo roubar informagdes dos usudrios ou danificar o dispositivo, sendo que
alguns deles podem utilizar créditos telefonicos para enviar SMS e realizar chamadas,
travar o smartphone com operagoes intteis e até ’sequestrar’ o dispositivo, como € o caso
do ransomware [ Kubovic¢ 2018].

Apesar da evolugdo do Android e surgimento de novas técnicas de deteccao cada
vez mais precisas, os malware ainda estdao em alta. Em dezembro de 2017, a Kaspersky
identificou um malware (posteriormente chamado de Loapi) que esquenta tanto o dispo-
sitivo (fazendo operacdes de criptomoedas) que ’estufa’ a bateria, [Markovskaya 2017].
A Avast Threat Labs identificou um adware, malware que mostra propagandas desne-
cessdrias e em excesso, pré-instalado em dispositivos nao certificados pela Google como
ZTE e Archos [Dent 2018]. A Researchers at ThreatFabric descobriu um trojan para
Android 7 e 8 nomeado MysteryBot que se disfarca de app bancdria para realizar a¢cdes
maliciosas como chamadas telefonicas, ler contatos da lista telefOnica e encriptar arquivos
pessoais do usudrio [O’Donnell 2018].



Com os passar dos anos, os ataques a dispositivos Android foram se diversificando
conforme novas falhas foram sendo descobertas. A categoria de um malware € definida de
acordo com o tipo de a¢do maliciosa que ele efetua. As categorias de malware conhecidas
sdo: trojan, backdoor, worm, botnet, spyware, adware e ransomware.

4. Proposta

Nesta Secao serd introduzido o DroiDiagnosis, uma solu¢do hibrida para diagndstico
de aplica¢des maliciosas no Android. A andlise hibrida € uma jungdo da estética e da
dindmica que visa melhorar a precisao em relacdo as duas individualmente. Alguns traba-
Ihos como [Arshad et al. 2018], [Lindorfer et al. 2014] e [Mas’ud et al. 2013] utilizam a
andlise hibrida como solu¢do, mas deixam em aberto algumas questdes como: a solugdo
hibrida é realmente melhor que as outras duas solucdes individualmente? Algumas outras
adicionam overhead demasiado, como analise em trés niveis (estatica, dinamica e rede)
em que uma etapa € executada apds a outra.

Com relagdo aos trabalhos relacionados, este trabalho se diferencia por propor
a andlise hibrida utilizando chamadas de sistemas e permissdes, que sdao caracteristicas
simples de serem extraidas. As principais contribui¢des do DroidDiagnosis sao:

e Utiliza caracteristicas simples de serem extraidas, o que implica em menor
overhead

e Explora elementos das chamadas de sistemas nao explorados por outros trabalhos

e Diagndstico a partir de tragos totais e parciais de execucao

Assim como muitos dos trabalhos da literatura optamos por utilizar aprendizado
de méquina pois esse método tem se mostrado eficiente na classificacdo de aplicacdes
maliciosas no Android, além de permitir relacionar caracteristicas estdticas e dindmicas e
por ser mais flexivel para mudancas e melhorias futuras.

4.1. Obtencao de Caracteristicas Estaticas

O processo de obtencdo de caracteristicas estdticas ocorre em paralelo ao de carac-
teristicas dindmicas e utiliza a ferramenta Androguard, [Anthony Desnos 2018], para ex-
trair os metadados da aplicacdo a ser analisada. O Androguard € uma biblioteca do Python
que realiza engenharia reversa em arquivos de aplicacdoes do Android e possibilita que di-
versas informagdes sejam extraidas, como dados do manifesto, strings, classes, métodos,
etc. Foi criado um servico cuja entrada € o sha256 do arquivo da aplica¢do que consulta
em um repositério de arquivos .apk para poder enviar para o Androguard. Utiliza-se o
sha256 para comprovar que a aplica¢do ndo foi alterada de alguma forma e para catalogar
as aplicagdes mais facilmente.

As caracteristicas estdticas extraidas consistem das quantidades de ocorréncias de
cada permissdo e quantidades de permissdes por tipo de permissao (perigosas, normais ou
assinadas) utilizadas pela aplicagc@o. Permissdes normais sao automaticamente garantidas
pelo sistema por ndo oferecerem perigo ao usudrio e permissdes assinadas sdo utilizadas
apenas por aplicativos do sistema. As permissodes escolhidas como caracteristica sao as
definidas pelo Android como perigosas, que sdo aquelas que podem afetar a privacidade
do usudrio e/ou comprometer o funcionamento do dispositivo. Com relacdo aos tipos
de permissdes, sdo consideradas todas as permissoes requisitadas pelo dispositivo, sendo
elas perigosas ou nao.



As permissdes perigosas escolhidas foram: READ_CALENDAR,
WRITE_CALENDAR, CAMERA, READ_CONTACTS, WRITE CONTACTS,
GET_ACCOUNTS, ACCESS_FINE_LOCATION, ACCESS_COARSE_LOCATION,
RECORD_AUDIO, READ_PHONE_STATE, CALL_PHONE, READ_CALL_LOG,
WRITE_CALL _LOG, ADD_VOICEMAIL, USE_SIP, PROCESS _OUTGOING_CALLS,
BODY _SENSORS, SEND_SMS, RECEIVE_SMS, READ_SMS, RE-
CEIVE_WAP_PUSH, RECEIVE_MMS, READ_EXTERNAL_STORAGE e
WRITE_EXTERNAL_STORAGE.

4.2. Obtencao de Caracteristicas Dinamicas

O processo de extragdo de caracteristicas dinamicas se inicia com o recebimento do
sha256 pelo servico de extracdo. O servigo se encarrega de verificar a existéncia do
arquivo .apk da aplicacao no repositdrio e iniciar uma instancia do emulador do Android,
[AndroidStudio 2019], para simulagdo da execu¢do. Apos n segundos de simulagdo, o
servigo € finalizado e o processo que o iniciou copia o arquivo do traco de execucdo, que
estd em uma pasta interna do dispositivo, para pasta onde ele serd processado, fora do
dispositivo, onde ele é convertido para JSON e rearmazenado. Além disso, € gerado um
arquivo .pcap através do TCPDump que realiza a tarefa de monitorar e extrair os dados
de redes que entraram e sairam do dispositivo durante a simulacgao.

A simulacdo da execug¢do da aplicacdo consiste de uma sequéncia de passos desde
preparar o ambiente até gerar comandos pseudo-aleatorios para o dispositivo. 1) Apds
a aplicacdo ser encontrada no repositorio, utilizamos a ferramenta AAPT para obter o
ponto de entrada da aplicac@o (o seu “main”); 2) Inicia-se uma instancia do emulador do
Android sem interface grafica e sem nenhum aplicativo ndo-padrao em execuc¢ao, além de
associar o TCPDump para capturar os pacotes de rede; 3) Através da ferramenta ADB,
[ADB 2019], a aplicacdo € instalada no emulador; 4) ApOs isso, a aplicagdo € iniciada
utilizando a informacao obtida em 1 sem executar nenhuma ac¢do adicional; 5) Obtém-se
o process id (PID) pertencente a aplicacdo; 6) Inicia-se o Strace e atrelamos ao PID da
aplicacdo; 7) Inicia-se uma thread para geracdo de toques aleatdrios na tela do disposi-
tivo simulando a utilizacdo do mesmo com a ferramenta Monkey; 8) Inicia-se mais uma
thread para enviar comandos Telnet para o dispositivo para simular o envio/recebimento
de mensagens de texto (SMS), envio/recebimento de chamadas telefonicas e rotagdes do
dispositivo.

Muitos dos trabalhos na literatura simulam apenas a¢des dos usudrios com toques
na tela com o Monkey, mas alguns tipos de malware podem realizar acdes maliciosas
com a ocorréncia de eventos paralelos a aplicagdo, como o recebimento de SMS. Com
base nisso, utilizamos a ferramenta ADB para abrir um socket no dispositivo e o Telnet
para conectar e enviar comandos simulando a ocorréncia de eventos.

ApOs a obtengdo dos tracos de execugdo sdo extraidas caracteristicas como: quan-
tas vezes que uma chamada de sistema ocorreu e qual foi essa chamada, quais chamadas
ocorreram, ocorréncias de dominios de sites com propaganda, principais diretdrios e ar-
quivos acessados, assim como ocorréncia de chamadas da fun¢do su e comandos suspei-
tos, como chmod e chown (esses comandos implicam em mais chamadas de sistemas em
processos iniciados a partir da aplicacdo, mas que ndo sao observados).



4.3. Selecao de Caracteristicas

O processo de selecdo de caracteristicas € executado previamente, de maneira que du-
rante o processo de andlise ele seja apenas consultado para filtrar as caracteristicas. Ele
consiste em eliminar chamadas de sistemas que foram identificadas como comuns e que
ndo servem para diferenciar aplicagdes benignas de maliciosas. Assim como as chamadas
de sistemas, usando o mesmo critério, também sido removidas permissdes que ocorrem
muitas vezes tanto em uma classe quanto em outra. Diretdrios exclusivos das aplicagdes,
como pastas internas e arquivos exclusivos também sao removidos. URLs que ndo sao
maliciosas também sdo removidas, sendo que nesse caso, assumimos que as URLs malici-
osas sdo aquelas encontradas em blacklists na internet, ou que sao conhecidas por possuir
propagandas (adware).

4.4. Vetorizacao

A vetorizacdo consiste em analisar as caracteristicas da aplicagdo e criar um vetor V'
de numeros. Em V/, as caracteristicas estaticas sdo as primeiras posi¢des, sendo que
cada posicdo pode ser 0, quando a caracteristica ndo ocorre na aplicagdo e 1 quando
ocorre. No caso das caracteristicas dindmicas, elas s@o as tltimas posi¢cdes do vetor, sendo
que cada posi¢do é a quantidade de vezes que uma certa chamada de sistema ocorreu, a
ocorréncia ou ndao de chamadas maliciosas, representadas por 0 ou 1, diretdrios restritos,
representados por 0 ou 1 quando acessados e a quantidade de vezes que cada diretorio foi
acessado. A ultima posic¢ao do vetor € a quantidade de URLs maliciosas acessadas.

4.5. Classificacao

A classificagdo consiste em um processo de aprendizado de maquina em que os ve-
tores V' de amostras conhecidas e corretamente classificadas utilizando a ferramenta
VirusTotal [VirusTotal 2018] s@o utilizadas como modelo para classificacio de no-
vas amostras. Neste trabalho utiliza-se trés classificadores: SVM, [RAY 2017], KNN,
[SRIVASTAVA 2018], e Decision-Tree, [Gupta 2017], pois foram os mais utilizados pe-
los trabalhos encontrados na literatura. Os classificadores foram treinados para identificar
duas classes: benigna e maliciosa. A cada chamada do classificador, ele € retreinado e a
partir daf ocorre a classificacao.

4.6. Processo de Analise

A anélise é composta por uma unido dos servigos apresentados nas Se¢oes 4.1 e 4.2. Com-
binados, os dois servigos sao utilizados para a geracdo de um vetor de caracteristicas que
representa a aplicacdo sob andlise. Apds a geracdo do vetor de caracteristicas completo,
ele é enviado para um processo de classificacdo que decide se a aplicacdo € benigna ou
ndo. A Figura 1 apresenta a arquitetura do funcionamento do DroiDiagnosis.

5. Experimentos e Resultados

Nesta Secao serdo apresentados o experimento e resultados obtidos pela ferramenta. Sera
explicado o experimento realizado e mostradas as caracteristicas extraidas das amostras
durante a simulacdo, além das caracteristicas extraidas de maneira estatica.
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Figura 1. Modo de funcionamento de analise

5.1. Base de dados

Neste trabalho a base de dados escolhida foi a Androzoo, [Allix et al. 2016]. Esta base
de dados € composta por 13, 186, 344 amostras de aplicativos do Android divididas entre
benignas e maliciosas. As aplicacdes foram escolhidas a partir de rétulos que identificam
qual seu padrao de comportamento, como por exemplo ransomware ou adware. Foram
escolhidas 100 aplicag¢des publicadas entre 2015 e 2019 de 20 padrdes diferentes, porém
algumas delas falharam ao executar devido a problemas com a versdao do Android e por
problemas desconhecidos, sendo que apenas 1,431 das aplicagdes maliciosas executaram
efetivamente. Assim, para ter uma base balanceada, decidimos por igualar o nimero de
aplicagdes por classe, ficando com 1,431 aplicagdes maliciosas e 1,431 benignas.

5.2. Experimentos

Foi feito um unico experimento com todas as aplicagdes descritas na Sec¢dao 5.1. A
maquina utilizada para as simulagdes possui uma CPU Intel(R) Core(TM) 15-7400 CPU
@ 3,00GHz com 4 nucleos, 8 GB de memoéria RAM de 2,133 MHz. As aplicacdes fo-
ram executadas por um periodo de 20 segundos cada. Também foram coletados dados
estaticos para analise de padroes. A versdo do Android utilizada nas simulagdes foi a 7.0
(API 24) e arquitetura utiliza € a Intel X86_64.

5.3. Quantidade de Chamadas de sistema

Verificou-se que a quantidade de chamadas de clock_gettime, gettimeofday e sched_yield
foram maiores para a classe dos malware. As fungdes clock_gettime e gettimeofday sao
relativas a tempo, enquanto que funcdo sched_yield é utilizada para mover a thread para
o fim da fila de execu¢do da CPU. Um ponto que pode ser destacado dos goodware € a
chamada da funcao madvise que € utilizada para obter informag¢des de memdoria junto ao
kernel (ndo € controlado pelo processo). Acredita-se que esse valor tenha sido maior para
0s goodware pois eles possuem uma execugdo mais linear e estavel que os malware, que
em muitos casos apresentaram erros apos um certo tempo de execu¢do (muitos termina-
ram antes dos 20s).

Pode-se perceber que os malware executaram mais chamadas de readlinkat e exit
que os goodware. A fungado readlinkat tem a mesma fungdo que readlink, e € utilizada
para ler links simbodlicos. A fungao exit € utilizada para finalizar um processo. Acredita-se
que ha uma relacdo entre essas duas chamadas, pois alguns malware costumam finalizar
o processo quando hd uma falha na leitura de um arquivo ou diretdrio.

Pode-se verificar também que os malware efetuam mais chamadas de umask,
rt_sigreturn, getrusage, getppid, getgid32, fnctl, exit_group, execve e brk. A funcdo umask



¢ utilizada para modificar a permissio de arquivos, rt_sigreturn é o retorno do signal han-
dler, getrusage € utilizada para obter a utilizacdo de um recurso, getppid obtém o PID
do processo, getgid32 obtém a identidade de um grupo, frctl manipula file descriptors,
exit_group finaliza todas as threads de um processo, execve executa um processo e brk
altera a posi¢ao do program break. De maneira geral, a conclusio que se chegou é que os
malware manipulam mais arquivos e buscam mais dados do processo que os goodware.

Uma caracteristica pouco explorada por outros trabalhos € ocorréncia exclusiva de
algumas chamadas de sistemas. A ndo ocorréncia de chamadas de sistemas em uma das
classes pode indicar que elas podem ser utilizadas para diferencid-las. As chamadas de
sistema exclusivas no conjunto de aplica¢des estudadas sado:

rt_sigsuspend: espera por um sinal (apenas em malware)

chdir: muda de diretério (apenas em malware)

pselect6: monitora multiplos file descriptors (apenas em malware)

mknodat: cria um node em um diretério (apenas em goodware)

socket: cria um ponto de comunicagdo (apenas em goodware)

fsync: sincroniza dados em buffers com o dispositivo de memodria permanente
(apenas em goodware)

5.4. Diretorios e arquivos

Para diagnéstico de diretérios e arquivos acessados pelas aplicacdes, utilizou-se os
parametros de algumas chamadas de sistemas. Os arquivos e pastas sdo obtidos através da
andlise de pardmetros das chamadas unlinkat, fchmodat, faccessat e newfstatat. Para
facilitar a andlise, foram divididos os arquivos/diretorios de acordo com a profundidade
n, sendo que o n € definido como a quantidade de diretorios entre a pasta principal
do sistema e o arquivo/diretorio acessado.

Neste trabalho focou-se nos arquivos/diretdrios de profundidade 0, 1 e 2. Como
as aplicacdes acessam muitos arquivos, optamos por apresentar apenas os 10 diretérios
mais acessados por cada classe de aplicacdo em cada profundidade.

Para a profundidade 0, a maioria dos diretérios acessados pelos goodware e pelos
malware sao os mesmos. No entanto, diretérios como sdcard, sys e vendor sao mais
acessados por malware do que por goodware. O diretorio sdcard € mapeado para o cartao
de memdria do dispositivo, enquanto que os diretorios sys e vendor t€m permissao per-
mitida apenas para o usudrio root do sistema.

Para profundidade 1, notou-se que a média de acessos ao diretério storage/emu-
lated € maior para os malware do que para os goodware. Esse diretdrio representa a
memoria interna do dispositivo, o que indica que em média, aplica¢cdes maliciosas aces-
sam mais a memoria interna do que aplicacdes benignas.

Para a profundidade 2, ndo notou-se muitas diferencas entre os diretérios mais
acessados por goodware e malware, porém verificou-se uma semelhanca na quantidade
média de acessos a alguns diretérios, como por exemplo data/user/0, storage/emula-
ted/0, data/misc/user e system/etc/security. A média de acessos a esses diretorios pode
indicar um padrdo de acesso de aplicagdes no Android. Além disso, assim como nos
diretérios de profundidade 1, pode-se notar que, em diretorios de profundidade 2, nova-
mente 0s malware acessam mais a memoria interna do que os goodware.



5.5. Permissoes

Ambas classes de aplicacdes requisitam muitas permissdes de acesso a rede, dados
do dispositivo e memoria externa. Algumas permissdes requisitadas por malware po-
dem ser destacadas, como: GET_TASKS, que garante acesso ao controle de tasks
do Android, CHANGE _WIFI _STATE, que permite alterar o estado da conexdo Wifi,
MOUNT _UNMOUNT FILESYSTEMS, que permite montar/desmontar arquivos de
sistema para armazenamento removivel e READ_LOGS, que permite ler logs do sistema.
Observou-se também que as aplicagdes benigas requisitam tantas permissoes perigosas
quanto as aplicacdes maliciosas, no entanto a quantidade de permissdes normais € maior
nas aplicagdes benignas que nas maliciosas. Outro ponto é que permissdes assinadas
(signature) dificilmente sdo utilizadas por qualquer uma das classes.

5.6. Analise

Nesta secdo serdo avaliados os desempenhos das andlises estdtica, dinamica e hibrida
através das métricas de acuricia, precisdo, recall e fl-score. Utilizando apenas carac-
teristicas estaticas, como permissoes e tipos de permissodes, obtiveram-se resultados que
mostram que o classificador SVM é o que produz a maior precisdo, com 74, 7%, como
mostrado na Tabela 1.

Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.738 0.747 0.738 0.736
KNN 0.682 0.683 0.682 0.682
Decision Tree 0.662 0.662 0.662 0.662

Tabela 1. Métricas de desempenho da analise estatica

Utilizando apenas caracteristicas dindmicas, como chamadas de sistemas, di-
retorios acessados e URLS acessadas, obtiveram-se resultados que mostram que o clas-
sificador SVM é o que produz a maior precisdao, com 71.1%, como mostrado na Tabela

2.
Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.701 0.711 0.701 0.697
KNN 0.683 0.684 0.683 0.683
Decision Tree 0.648 0.649 0.648 0.648

Tabela 2. Métricas de desempenho da analise dinamica

Utilizando as caracteristicas estdticas e dindmicas obtiveram-se resultados que
mostram que o classificador SVM é o que produz a maior precisdo, com 80.0%, como
mostrado na Tabela 3.

Classificador Acuracia | Precisao | Recall | F1-Score
SVM 0.800 0.800 0.800 0.800
KNN 0.763 0.764 0.763 0.763
Decision Tree 0.673 0.673 0.673 0.673

Tabela 3. Métricas de desempenho da analise hibrida




6. Conclusao

Neste trabalho foi apresentado uma ferramenta baseada no rastreamento de chamadas
de sistemas para identificar e diagnosticar aplicagdes maliciosas no Android. Pelo fato
de o Android ser baseado no Linux, utilizou-se a ferramenta strace como base para a
implementagao.

Ao contrario de outros trabalhos, ndo focou-se apenas na quantidade de chama-
das de sistema efetuadas pelas aplicagdes, pois supde-se que essa métrica nao garante a
maliciosidade de uma aplicacdo. No entanto, verificou-se, através dos experimentos, que
algumas chamadas ocorrem em média mais vezes nos malware do que nos goodware.
Além disso, verificou-se que algumas chamadas de sistema ocorreram em uma classe e
na outra nao.

Além das chamadas de sistema, também verificou-se as URLs acessadas pelas
aplicacdes assim como os diretérios. Através da andlise dos diretérios, identificou-se
que as aplicacdes maliciosas e ndo maliciosas tendem a acessar em média 0os mesmos
diretérios, mas os malware acessam diretdrios com acesso restrito mais vezes que 0s go-
odware. ldentificou-se também alguns diretorios que sdo acessados de maneira padrao
por aplica¢cdes do Android, como data, system, storage e dev. Foram detectadas também
varias tentativas de utilizacdo do comando su por aplicacdes maliciosas. Com relagdo as
URLSs acessadas, verificou-se que tanto os malware quanto os goodware mostram propa-
gandas.

Em adicdo a analise das chamadas de sistemas, realizou-se engenharia-reversa
no cddigo das aplicacdes para verificar algumas outras caracteristicas relevantes, em es-
pecial as permissdes declaradas no manifesto. Verificou-se que tanto aplicagdes mali-
ciosas quanto benignas tendem a utilizar permissdes perigosas, no entanto aplicacoes
benignas utilizam mais permissdes ditas normais do que as maliciosas. Além disso,
verificou-se que alguma permissdes, como GET_TASKS, CHANGE_WIFI_STATE,
MOUNT_UNMOUNT_FILESYSTEMS e READ_LOGS costumam ser mais utilizadas
pelos malware.

Foram utilizados os dados obtidos nos experimentos para identificacao de padroes
de malware e goodware e classificacao através de aprendizado de maquina. Foram criados
trés modelos baseados em caracteristicas de analise dinamica, estatica e hibrida, uma
combinacdo das duas. Utilizou-se os classificadores SVM, KNN e Decision Tree, sendo
que o SVM foi melhor em todos os testes. Verificou-se também que o modelo estatico
se saiu melhor que o modelo dindmico, sendo que o estético obteve o médximo de 73%
de amostras classificadas corretamente, enquanto que o dindmico obteve 70%. Melhor do
que os dois, o modelo hibrido classificou 80% das amostras corretamente.

7. Problemas conhecidos

Algumas vulnerabilidades encontradas durante o desenvolvimento deste trabalho:

e Algumas aplicagdes podem executar atividade quando ocorre o boot do sistema.
Nesse caso, nossa solucao nao detecta essa atividade maliciosa em especifico pois
assumimos que o boot ja foi realizado

e Como citado por [Denney et al. 2018] alguns tipos de rootkits nao utilizam cha-
madas de sistemas.



e Por utilizar o simulador, o DroiDiagnosis pode nao identificar malware que de-
tecta que estd sendo executado em ambiente simulado e ndo efetua atividades
maliciosas

e Ao utilizar a ferramenta Monkey para simular o usudrio, algumas funcionalidades
da aplicagdo podem nao ser exploradas pois ndo foram acionadas

Em trabalhos futuros pretende-se contornar os problemas identificados e efetuar
testes com bases de dados maiores que a utilizada.
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