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Resumo. As vulnerabilidades de dispositivos IoT os tornam um alvo simples
para invasdo e controle por parte de atacantes. Ao mesmo tempo, a dinamici-
dade das redes IoT dificulta o desenvolvimento de sistemas de seguranca basea-
dos em regras. Este cendrio é um convite ao emprego de técnicas de aprendizado
de mdquina. No entanto, a escassez de conjuntos de dados piiblicos torna-se um
entrave para a avaliagdo da detecgdo de ataques a redes loT. Ainda, observa-se
que os desempenhos de modelos de aprendizado ndo sdo comparados quantita-
tivamente, o que pode afetar a validade das conclusoes. Este trabalho, entdo,
avalia os desempenhos de miiltiplos modelos de aprendizado de mdquina tradi-
cionais e profundos, em traces publicos, para a detec¢do de ataques. Modelos
como redes neurais convolucionais, recorrentes e autoassociativas sdo usados.
A comparacdo mostra que traces organizados por fluxo ou por pacote tém in-
fluéncia direta na escolha de técnicas para detecgdo. Além disso, redes neurais
autoassociativas profundas se mostram efetivas para detectar ataques online.

Abstract. The vulnerabilities of loT devices make them a simple target for in-
trusion and control by hackers. At the same time, the dynamics of loT networks
make it hard to develop rule-based security systems. This scenario is an invita-
tion to the use of machine learning techniques. Nevertheless, the lack of public
datasets becomes an obstacle for assessing attack detection on loT networks.
Also, it is observed that the performance of learning models are not quanti-
tatively compared, which can affect the validity of conclusions. This paper,
therefore, evaluates the performance of multiple traditional and deep machine
learning models, based on public traces, for attack detection. Models such as
convolutional, recurrent, and autoencoder neural networks are used. The com-
parison shows that traces grouped by flow or by packet have a direct impact on
the choice of detection techniques. Also, deep autoencoders are shown to be
effective in online attack detection.

1. Introducao

Desde sua concepgao, a Internet das Coisas (Internet of Things —10T) apresenta di-
ferentes caracteristicas em relag@o aos paradigmas tradicionais de redes, como a presenca

*O presente trabalho foi realizado com apoio do CNPq; da FAPERJ; da Coordenagdo de
Aperfeicoamento de Pessoal de Nivel Superior Brasil (CAPES), Cédigo de Financiamento 001; e da
Fundag¢do de Amparo a Pesquisa do Estado de Sao Paulo (FAPESP), processos n® 15/24494-8 e 15/24490-2.



de dispositivos com menor poder de processamento, capacidade de sensoriamento e lar-
gura de banda limitada. Essas particularidades sdo reflexos dos tipos de componentes
utilizados e servigos que se deseja oferecer pelas redes IoT. Com o crescimento acelerado
do numero de dispositivos conectados a Internet € o aumento de conexdes Mdaquina-a-
Miéquina (Machine-to-Machine — M2M), a preocupagcdo com a seguranga dessas redes
vem aumentando proporcionalmente, gracas ao atual poder de penetracdo das redes IoT
e o0 seu consequente emprego em aplicagdes diversas, inclusive em aplicacdes criticas,
como as de monitoramento inteligente de pacientes hospitalizados [Goasduff, 2019]. Ou-
tro fator relevante é o aumento na heterogeneidade de dispositivos e de tecnologias de
rede utilizadas, como IEEE 802.11 (Wi-Fi), IEEE 802.15.4, Bluetooth, etc., o que, ali-
ado a popularidade das redes IoT, introduzem novas brechas de seguranca. Tais brechas
podem tornar as redes IoT suscetiveis a ataques em proporg¢des diferentes, ou inclusive a
novos métodos de intrusao [Hassija et al., 2019].

Diversas abordagens para detec¢do de ataques a redes de computadores sdo
encontradas na literatura, como o uso de técnicas tradicionais baseadas em re-
gras [Guan e Ge, 2018] e técnicas de Aprendizado de Maquina (Machine Lear-
ning) [Buczak e Guven, 2016]. Esforcos também sdo feitos a fim de gerar conjuntos
de dados representativos de ataques direcionados a redes IoT. No entanto, apesar desses
esfor¢os e do relativo interesse na disponibilidade de conjuntos de dados, muitos ainda
ndo se encontram acessiveis. Isto gera uma dificuldade na obten¢do de comparagdes de
desempenho de diferentes métodos aplicados aos mesmos conjuntos de dados, o que,
por sua vez, também dificulta a criacdo de Sistemas de Detecc¢ao de Intrusdo (Intrusion
Detection Systems — IDSs) capazes de detectar ataques em diferentes redes [oT.

Este trabalho compara o desempenho de modelos de aprendizado tradicionais e
profundos, tendo em vista as caracteristicas inerentes de redes IoT. A metodologia utili-
zada € dividida em etapas a fim de destacar decisdes importantes a serem tomadas especi-
almente durante o pré-processamento de dados, visto que o grande volume de dados ge-
rado por redes IoT pode levar a especificidade de modelos tradicionais. Dentre as técnicas
utilizadas na avaliacdo, o uso de redes neurais recorrentes para andlise de sequéncia de
pacotes e também de redes autoassociativas capazes de aprender de forma ndo supervisio-
nada, constituem, neste trabalho, uma abordagem diferenciada. Os resultados sdo obtidos
a partir de experimentos usando dois conjuntos de dados: BoT-IoT e outro chamado neste
trabalho como Bezerra2018. Enquanto o BoT-10T lista todos os pacotes rotulados re-
cebidos em uma botnet, por isso chamado de trace orientado a pacotes, o Bezerra2018
lista todos os fluxos rotulados, por isso chamado de trace orientado a fluxo. Observa-se
que dentre todas as técnicas avaliadas, arvores de decisdao e Redes Neurais Autoassocia-
tivas (Autoencoders) apresentaram os melhores resultados com relagdo a capacidade de
generalizagdo e robustez da andlise. Este resultado € promissor, visto que a operacao real
em redes de computadores tende a conter trafego desbalanceado.

O restante deste trabalho esta organizado da seguinte forma: a Se¢do 2 apresenta
uma revisdo dos trabalhos relacionados aplicados a geracao de dados para seguranga em
redes, identificacdo de ataques a redes 10T e avaliagdo de desempenho de novas técnicas
de aprendizado de miquina. A Secdo 3 apresenta os conjuntos de dados escolhidos para
avaliacdo dos modelos de aprendizado. J4 a Secdo 4 apresenta a metodologia adotada,
incluindo as escolhas de projeto para a execucao dos testes de desempenho. A Secdo 5



apresenta os resultados experimentais. Por fim, a Secdo 6 conclui este trabalho e aponta
direcdes futuras de pesquisa.

2. Trabalhos Relacionados

Na literatura, os trabalhos que abordam a aplicacdo de aprendizado de méaquina
para deteccao de ataques em redes IoT costumam realizar andlises em cendrios particu-
lares, dadas as limita¢des na variedade dos conjuntos de dados disponiveis, ndo compa-
rando a efetividade dos modelos entre diferentes conjuntos de dados. Hassija et al. des-
crevem multiplas abordagens existentes para aumento da seguranca de sistemas IoT em
diferentes cenarios, como redes elétricas inteligentes e sistemas de automacdo residen-
cial [Hassija et al., 2019]. Algumas dessas abordagens incluem o uso de técnicas basea-
das em aprendizado de mdquina, além de solu¢des baseadas em blockchain, computagao
em névoa e nas bordas. Os autores revisam como as restricoes encontradas em redes
I0oT, como a interconexdo de multiplos dispositivos computacionalmente limitados em
cadeia, levam a necessidade de métodos inovadores para garantir a seguranca de siste-
mas [oT. Hassija et al. ainda expdem tendéncias em IoT, como o uso de computagcao
em névoa e nas bordas da rede para garantir que a andlise dos dados seja feita lo-
calmente, mantendo a privacidade dos usudrios. AL-Hawawreh et al., por outro lado,
apresentam um estudo detalhado sobre técnicas de aprendizado profundo, aplicadas a
um cenério particular de Internet das Coisas Industrial (Industrial Internet of Things —
IIoT) [AL-Hawawreh et al., 2018]. Os autores avaliam o desempenho de modelos de
aprendizado profundo sobre dois conjuntos de dados muito utilizados para testes de mo-
delos preditivos, o NSL-KDD e o UNSW-NB15, que possuem como limitacio o fato de
terem sido coletados a partir de simulacdes de redes de computadores cabeadas.

As limitagdes dos conjuntos de dados também ficam evidentes na literatura. Sha-
rafaldin et al. apontam problemas encontrados em conjuntos de dados utilizados até entao
em redes [oT e redes de computadores cabeadas, como a caréncia de trafego real acom-
panhado dos ataques capturados e a geracdo de amostras artificiais através de duplicacao.
Além disso, os autores descrevem em detalhes o trafego representativo de uma rede em
operacdo real [Sharafaldin et al., 2018]. Almomani et al. utilizam redes neurais artificiais
para classificar ataques a partir de um conjunto de dados gerado pelos proprios auto-
res [Almomani et al., 2016]. O conjunto de dados, chamado de WSN-DS, € gerado a
partir de uma rede de sensores sem fio que utiliza o protocolo de roteamento LEACH
(Low Energy Aware Cluster Hierarchy). Apesar dessa contribui¢do, os dados coletados
nao sdo disponibilizados para futura comparagdao do desempenho com novos modelos
preditivos. Bezerra et al. simulam uma rede IoT doméstica e coletam dados de ataques
provenientes de botnets para a geragdo de um conjunto de dados [Bezerra et al., 2018].
Os dados gerados sao uma combinagao de atributos de dispositivo e de trafego. Apesar da
geracdo do conjunto de dados, os autores ndo utilizam os dados para avaliar o desempe-
nho de técnicas de deteccao de ataques e definem como pesquisa futura o uso do conjunto
de dados para a validacdo de sistemas de deteccao de intrusdo em redes loT. Bezerra
et al. avaliam em outro trabalho o desempenho de quatro classificadores para realizar
classificac@o bindria sobre o conjunto de dados gerado [Bezerra et al., 2019]. No entanto,
os autores nao avaliam o desempenho de modelos de aprendizado profundo. Koroniotis
et al. criam um conjunto de dados para deteccdo de ataques em redes IoT chamado BoT-
IoT, e avaliam estatisticamente os atributos propostos para o conjunto através do uso do



coeficiente de correlagdo de Pearson a fim de produzir o melhor subconjunto de atributos
para andlise [Koroniotis et al., 2019]. Além disso, os autores também avaliam métodos de
andlise de redes baseados em aprendizado profundo sobre o conjunto proposto completo
e sobre subconjuntos de atributos. Os conjuntos de dados gerados por Bezerra et al. e
Koroniotis et al. sdo utilizados neste artigo e suas construc¢des sao detalhadas na Sec¢ao 3.

A extensdo da busca por trabalhos que abordam problemas semelhantes per-
mite encontrar solugcdes para deteccio de falhas em equipamentos em ambientes
IIoT [Huang et al., 2020]. Dentre elas, vale destacar o trabalho de Purohit et al. que
utilizam redes neurais autoassociativas para identificar falhas em equipamentos indus-
triais no contexto de um sistema IIoT [Purohit et al., 2019]. A natureza desbalanceada
em conjuntos de dados de falhas € explorada pela habilidade das redes autoassociativas
em reconstruir dados familiares e pela incapacidade de reconstruir dados inéditos. Esta
solucdo € particularmente interessante, pois pode ser adaptada ao contexto de deteccdo
de ataques. Purohit et al. transformam os sinais sonoros em dados visuais através de
um espectrograma e, assim como os trabalhos de detecc¢ao de ataques listados, geram o
seu proprio conjunto de dados. Apesar desse conjunto de dados estar disponivel publica-
mente, ele ndo serve aos propositos do atual trabalho.

Diferentemente dos artigos citados, este artigo descreve o processo de tratamento
de dados, além de avaliar quantitativamente o desempenho de modelos de aprendizado
tradicional e profundo aplicados a dois conjuntos de dados. Este trabalho também analisa
as caracteristicas do formato dos dados, tais como a granularidade das amostras, se as
amostras estdo ordenadas sequencialmente ou se os atributos medidos foram coletados
a nivel de pacotes ou de fluxos de rede, que podem levar a utilizacdo de um modelo
especifico de aprendizado. A andlise da literatura deixa evidente a variedade de métodos
de andlise e a escolha e criacdo de conjuntos de dados. Dada a grande quantidade de
dispositivos diferentes que constituem os sistemas [oT, nao ha como selecionar um tipo de
dispositivo para ser utilizado como “padrao” em simulagdes e testes. Isso torna necesséria
a avaliacao extensiva de diferentes abordagens de detecc@o sobre cada cendrio para que
seja possivel comparar o desempenho de forma quantitativa e possibilitar a escolha de
técnicas mais apropriadas. O presente trabalho avalia e compara modelos tradicionais
e profundos de aprendizado de maquina sobre dois conjuntos de dados, Bezerra2018 e
BoT-10T, que simulam redes IoT.

3. Conjuntos de Dados

Esta secdo analisa caracteristicas importantes dos conjuntos de dados estudados,
podendo, assim, explord-los de forma mais efetiva. Dois conjuntos de dados sdo utili-
zados nas avaliacOes dos modelos de aprendizado de maquina: um conjunto de dados
criado por Bezerra et al. para a avaliagdo de métodos de deteccdo de intrusao em siste-
mas [oT [Bezerra et al., 2018], chamado neste artigo de Bezerra2018; e outro chamado
de BoT-IoT, criado através da combinacdo de trafego legitimo e trafego gerado por bot-
nets [Koroniotis et al., 2019]. Enquanto o primeiro conjunto de dados € obtido sob de-
manda aos autores, o segundo pode ser obtido em um repositério disponibilizado pelos
autores'. A Tabela 1 resume as caracteristicas principais dos conjuntos de dados.

"https://www.unsw.adfa.edu.au/unsw-canberra-cyber/cybersecurity/
ADFA-NB15-Datasets/bot_iot.php.



Tabela 1. Disponibilidade de amostras em cada conjunto de dados. Os fluxos de

rede sao caracterizados por grupos de pacotes com enderecos IP e portas

de origem e destino iguais.

w Bezerra2018 | BoT-IoT 5% BoT-IoT
Caracteristicas
Amostras benignas 7.998 477 9.543
Amostras malignas 1.716.408 3.668.045 73.360.900

Tipo de amostra

Fluxos de rede

Pacotes de rede

Pacotes de rede

0.62

0.97

16.00

Tamanho do conjunto (GB)

Bezerra2018: O conjunto de dados Bezerra2018 € constituido por trafego de rede
legitimo, caracterizado por servicos como transmissao de videos, acesso a paginas web e
conexodes SSH (Secure Shell); e por trafego malicioso, caracterizado por infecgdes em um
microcomputador Raspberry Pi conectado a rede.

Diferentes botnets sdo instaladas em um microcomputador Raspberry Pi, que é
um dispositivo com recursos limitados, simulando dispositivos IoT. As botnets podem
ser controladas para direcionar ataques DDoS (Distributed Denial-of-Service). Elas sdo
monitoradas de acordo com trés perfis diferentes de rede, tornando possivel a avaliagao
de ataques em diferentes tipos de redes 1oT. Os perfis caracterizam ambientes de mul-
timidia, com transmissiao de video e consumo de entretenimento; ambientes caracteri-
zados pela transmissdo exclusiva de video e ambientes com transmissdo de video e ou-
tros servigos mais comuns, como acesso a sitios web e SSH. Essa variedade valida o
conjunto de dados com base no principio de que ndo existe um unico padrdo de rede
IoT [Sivanathan et al., 2017].

A ferramenta fcpdump € utilizada para coletar o trafego de pacotes da rede en-
quanto os dispositivos consomem videos e acessam a Internet. O conjunto de dados Be-
zerra2018 é agrupado em fluxos de rede e oferece, além dos dados obtidos com o tcpdump,
dados relativos ao consumo de recursos computacionais dos diferentes dispositivos utili-
zados. No entanto, os ultimos ndo sdo usados neste artigo, porque este trabalho visa a
aplicacao de modelos de aprendizado profundo sobre o trafego da rede. Desta forma, a
quantidade de amostras utilizadas desse conjunto se resume a 0, 62 GB de dados.

BoT-IoT: O conjunto de dados BoT-IoT é formado quase exclusivamente por amostras
de trafego malicioso. Como visto na Tabela 1, menos de 1% das amostras sdo benignas.
Também vale notar que o conjunto completo atinge mais de 16 GB, entdo, como sugerido
pelos autores, um subconjunto com 5% das amostras € utilizado nos experimentos.

O conjunto de dados € orientado a pacotes de rede e faz uso da ferramenta tshark
para captura de pacotes. Para simular o trafego tipico de uma rede IoT, um servidor Node-
Red com multiplos sensores virtuais € instalado em mdquinas virtuais Ubuntu, trocando
mensagens através do protocolo MQTT (Message Queuing Telemetry Transport) com um
servidor proprietario AWS (Amazon Web Services).



4. Metodologia Adotada

A aplicagdo de todos os modelos de aprendizado de maquina segue uma metodo-

logia bem definida. Essa metodologia, observada na Figura 1, é descritana Secao 4.1. Jaa
Secdo 4.2 descreve o tratamento especifico dos conjuntos de dados proposto para o funci-
onamento dos modelos mais complexos, como Redes Neurais Convolucionais (Convoluti-
onal Neural Networks — CNNs), Redes Neurais Recorrentes (Recurrent Neural Networks
— RNNs) com LSTM (Long Short-Term Memory) e redes neurais autoassociativas.

4.1.

Fluxo Adotado

®Coleta e ®i Y @ : @ E @

agregacao de I:>
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Visualizacdo I:>Trata\mento de Eblmplementagéocb Avaliacao de
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Figura 1. Fluxo de trabalho tipico de aplicac6es de aprendizado de maquina.
Adaptado de [Bochie et al., 2020].

. Coleta e agregacao de dados: os dados podem ser coletados e agregados a par-

tir de diversas fontes, como sensores distribuidos, APIs (Application Programming
Interfaces) ou sitios web. Neste trabalho, ao invés de coletar os préprios dados, a
alternativa adotada foi utilizar os dados disponibilizados publicamente por Bezerra
et al. [Bezerra et al., 2018] e Koroniotis et al. [Koroniotis et al., 2019].

Visualizacao dos dados: € importante realizar uma analise de alto nivel sobre os da-
dos, a fim de identificar possiveis inconsisténcias, como atributos repetidos, amos-
tras corrompidas e a proporcao entre cada tipo de amostra. Essa etapa € ttil para
identificar possiveis erros nas amostras geradas por sensores e outros dispositivos.
Para os conjuntos analisados algumas caracteristicas interessantes foram notadas
imediatamente, em especial a grande quantidade de atributos sem amostras. Apenas
em alguns casos os enderecos IP das mdquinas foram disponibilizados e multiplos
atributos que representavam apenas um valor. Esses pontos foram identificados para
correcdo na etapa de pré-processamento dos dados.

Tratamento e pré-processamento dos dados: pode ser subdividido em até trés
etapas que sdo o tratamento de amostras danificadas e formatacdo de atributos, a
selecdo de atributos com maior poder preditivo e a discretizag@o, sendo esta tltima
opcional.

Tratamento de amostras danificadas e formatacao de atributos: os atributos
que nao possuiam quantidade suficiente de amostras foram removidos inteiramente.
Aqueles atributos com apenas um valor coletado também foram removidos a fim



IV.

de diminuir a dimensionalidade do problema e diminuir o tempo de treinamento
dos modelos. Para cada cendrio, o conjunto de dados original foi divido em dois
conjuntos: conjunto de treino e conjunto de teste. O conjunto de treino também
foi posteriormente fracionado a fim de obter um conjunto de validagdo. Apenas as
informacdes presentes no conjunto de treino foram utilizadas para selecionar, nor-
malizar e balancear as amostras em todos os conjuntos, a fim de evitar vazamento
de dados. Atributos com poucos valores faltantes também tiveram seus valores pre-
enchidos de acordo com uma estratégia definida previamente, como inserir valores
médios, medianos ou mais frequentes.

Selecao de atributos com maior poder preditivo: depois da redugdo gerada pelo
tratamento de amostras danificadas, técnicas de reducao de dimensionalidade, como
andlise de variancia e Andlise de Componentes Principais (Principal Component
Analysis — PCA) foram utilizadas para a reducao de atributos. Também € importante
remover atributos que ndo generalizam, como enderecos IP e MAC de origem e des-
tino de cada pacote, além de atributos redundantes, como representacdes diferentes
de uma mesma grandeza.

Discretizacao: para modelos que utilizam a quantidade de amostras presentes em
um atributo para classificagdo, como o Naive Bayes, atributos com extensas faixas
de valores possiveis foram mapeados para intervalos fixos. Essa técnica € uma alter-
nativa util a tipos de codificacio como one-hot encoding, que nao sao apropriadas
para atributos com alta cardinalidade, em vista do consequente aumento no ndmero
de dimensdes do problema.

Escolha e implementacao do modelo de aprendizado: como descrito na etapa
de pré-processamento, o conjunto de dados original foi dividido em conjunto de
treino, de validacdo e de teste. Nao utilizar um conjunto de validacao para o ajuste
de hiperparametros é um erro grave, porém muito comum, que leva o modelo ao
sobreajuste (overfitting) e invalida os resultados. Todos os modelos s@o treinados
com o conjunto de treino e t€ém seus hiperparametros ajustados de acordo com o
desempenho no conjunto de validacdo. O conjunto de teste foi utilizado apenas para
avaliar o desempenho final. De acordo com os resultados preliminares obtidos nesta
etapa, pode ser ttil reavaliar o pré-processamento aplicado aos dados. Usualmente,
uma amostra € considerada como positiva quando ela € interessante de ser detectada.
Nesse cendrio, as amostras de ataques seriam normalmente consideradas como po-
sitivas. Porém, como serd explicado na Se¢do 5, o desbalanceamento pronunciado
dos conjuntos de dados levou a inversao da légica e, por isso, as amostras benignas
passaram a ser consideradas como positivas para fins de comparacao de desempenho
dos modelos.

Avaliacao dos resultados: todos os modelos tiveram seu desempenho avaliado no
conjunto de teste, que ndo foi utilizado durante o treinamento. Por se tratar de
um classificador bindrio, a predi¢do de uma amostra, como positiva ou negativa,
se enquadra nas seguintes categorias: Verdadeiro Positivo (True Positive — TP)
toda amostra positiva classificada de fato como positiva, Verdadeiro negativo (7True
Negative — TN) toda amostra negativa classificada como negativa, Falso Positivo
(False Positive — FP) toda amostra negativa classificada como positiva e, finalmente,
Falso Negativo (False Negative — FN) toda amostra positiva classificada como ne-
gativa. As seguintes métricas, especificas para problemas de classificacao binéria,



foram escolhidas para comparacao dos resultados [Vinayakumar et al., 2019]:
Acuracia: ¢ a fracao de amostras classificadas corretamente em relagdo ao total de

amostras avaliadas.
TP +TN

1
TP+TN+ FP+ FN )
Precisao: mede a fracdo de amostras classificadas como positivas que sao realmente
amostras positivas.

TP
TP+ FP @
Sensibilidade (Recall): mede a fracdo de amostras positivas classificadas correta-
mente.
TP 3
TP+ FN )
F1: é a média harmdnica entre precisdo e sensibilidade.
Precisdo * Sensibilidade @)

* Precisao + Sensibilidade

Taxa de Alarmes Falsos (False Alarm Rate — FAR): também conhecida como taxa
de falsos positivos. E a probabilidade de uma amostra benigna ser classificada como

ataque.
FP

FP+TN ®)

4.2. Reestruturacao de Dados Adotada

A diferenca entre o nimero de amostras malignas e benignas € imediatamente
notdvel ao se examinar os dois conjuntos de dados. O desbalanceamento entre as amos-
tras pode ser visto na Tabela 1. Para lidar com esse tipo de problema, € usual utilizar
técnicas de balanceamento de dados como amostradores aleatdrios ou algoritmos nao
supervisionados que, respectivamente, copiam amostras ou geram amostras artificiais.
Porém, essas técnicas nao preservam as estruturas presentes no conjunto de dados, como
caracteristicas sequenciais entre pacotes e fluxos, o que pode invalidar o uso de algo-
ritmos como redes neurais recorrentes [Haddadpajouh et al., 2018]. Além disso, redes
neurais autoassociativas utilizam o desbalanceamento das amostras em uma abordagem
nao supervisionada para a detec¢do de outliers. Tendo isso em mente, os conjuntos de
dados originais desbalanceados foram utilizados para treinar os modelos de aprendizado.
Ademais, duas abordagens diferentes de separacao de dados s@o utilizadas para os mode-
los de rede neural recorrente e de rede neural autoassociativa. Para serem utilizados, esses
modelos precisam de uma separagdo caracteristica como visto a seguir:

Rede neural recorrente: apds a separacdo dos trés conjuntos, as amostras sao orde-
nadas em relacdo a seus indices para reconstituir a relagdo temporal coletada. Apods a
reorganizacdo, um algoritmo de janela deslizante € usado para agrupar as amostras que
serdo apresentadas para o treinamento do modelo. Uma visdo resumida da transformacao
pode ser vista na Figura 2. O tamanho da janela se apresenta como um novo hiper-
parametro que também € ajustado.

Rede neural autoassociativa: nessa rede, apenas as amostras de ataque sdo usadas du-
rante o treino. O objetivo € utilizar a capacidade de aprendizado ndo supervisionado



dessas redes para detectar as amostras menos presentes no conjunto. O conjunto de teste,
entdo, é composto de todas as amostras benignas, que sdo menos presentes, € a mesma
quantidade de amostras de ataque. As amostras de ataque restantes sao dividas nos con-
juntos de teste e validagao.
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Figura 2. O conjunto de dados original é representado por uma matriz M/ com
dimensao z x (n+1), onde z é 0o numero total de amostras e n a quantidade
de atributos de cada amostra. O conjunto é redimensionado com uma
janela de largura | = 3 e passo p = 1. O resultado é uma nova matriz
M* com dimensao (z —2) x 3 x (n + 1). Como pode ser observado, as
duas primeiras saidas sdo descartadas e a saida correspondente a nova
amostra é escolhida como a saida original da ultima amostra usada pela
rede recorrente. As novas amostras da matriz A/* sao as matrizes que
agrupam 3 amostras originais da matriz M.

Apesar do esfor¢o adicional para reorganizar o formato dos dados, as re-
des neurais recorrentes e autoassociativas t€ém se provado extremamente Uteis para
o desenvolvimento de IDSs, especialmente para cendrios com dados desbalanceados,
em que a abordagem pode ser interpretada como um tipo de detec¢do de anoma-
lias [Chalapathy e Chawla, 2019, Luo e Nagarajan, 2018]. Para o uso das redes neurais
convolucionais, os atributos de cada amostra foram rearranjados em formato matricial e
o uso de zero padding foi necessdario para garantir o preenchimento total de cada matriz,
mantendo um formato padrao de amostra de duas dimensoes.

5. Resultados

Todas os cédigos utilizados para implementar os modelos de aprendizado e para
obter os resultados desta se¢do estdo disponiveis em um repositério GitHub?. A selecdo
de hiperparametros e o espago de busca definido para cada modelo podem ser vistos no
repositorio. Um computador Intel Core 17 — 7700 3,60 GHz com 4 nucleos de processa-
mento e com 32 GB RAM foi utilizado durante o treinamento.

Inicialmente, o conjunto de dados ¢ dividido com a propor¢ao 55/15/30 para com-
por os conjuntos de treino, validacao e teste, respectivamente. Apds o pré-processamento
descrito na Se¢do 4, uma etapa de ajuste de hiperparametros € realizada e, finalmente, sete
diferentes modelos de aprendizado de maquina s@o aplicados aos conjuntos de dados.

https://github.com/kaylani2/sbseg2020.



Este trabalho nao trata o desbalanceamento dos conjuntos de dados, apresentado
na Tabela 1, pois modelos como RNNs seriam prejudicados com a possivel perda do se-
quenciamento temporal das amostras. A decisdo de ndo balancear teve por objetivo tornar
a comparacdo entre os modelos mais justa, j4 que nenhuma manipulacdo seria execu-
tada sobre os traces para andlise dos modelos. A consequéncia, porém, foi a inversao
de 16gica usualmente utilizada em problemas de detec¢do de ataque, nos quais as amos-
tras de ataques sdo consideradas positivas. Essa l6gica usual aliada ao desbalanceamento
nos conjuntos de dados leva a falsa noc¢do de 6timos desempenhos para todos os mode-
los, visto que existem muito mais amostras de ataques nos dois conjuntos. Isso tem um
efeito negativo sobre os resultados, fazendo-os predizer corretamente mais ataques do que
amostras benignas. Se por um lado a taxa de verdadeiros positivos se torna superdimensi-
onada, elevando o valor de métricas como precisdo por exemplo; por outro lado, a taxa de
alarmes falsos para os modelos treinados com ataques considerados como positivos revela
grandes diferencas entre os desempenhos dos modelos. As Figuras 3(a) e 3(b) apresentam
os resultados superdimensionados para todas as métricas propostas usando a ldgica usual,
enquanto as Figuras 3(c) e 3(d) mostram os resultados de alarmes falsos que demonstra
desempenhos totalmente diferentes. Para contornar esse problema, este trabalho arbitra
que as amostras de ataques sdo consideradas negativas.
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Figura 3. Resultados dos modelos de aprendizado aplicados aos dois conjuntos
de dados ao considerar amostras de ataques como positivas.

Levando em conta a 16gica inversa, na qual as amostras de ataque sdo conside-
radas negativas, os desempenhos médios de cada modelo, a partir das métricas mais
comuns em problemas de classificacdo, podem ser vistos na Figura 4. Nota-se, imedi-
atamente, o baixo desempenho do modelo Naive Bayes, com FI de (16,19 £ 0,01)% e
(40, 23 + 3,44)% nos conjuntos Bezerra2018 e BoT-IoT, respectivamente. Isso se deve a
dificuldade que um modelo puramente probabilistico tem em obter uma boa representacao
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(b) Desempenho dos modelos de aprendizado no conjunto de dados BoT-IoT.

Figura 4. Resultados dos modelos de aprendizado aplicados aos dois conjuntos
de dados.

de um conjunto desbalanceado, o que também € indicado pela alta acuracia obtida. O mo-
delo fica “viciado” nas amostras mais presentes nos conjuntos de dados, mesmo adotando
amostras de ataque como amostras negativas. Dentre os modelos de aprendizado néo pro-
fundos, destaca-se o modelo de arvores de decisdo que atingiu, em ambos os conjuntos
de dados, desempenho acima de 90% em todas as métricas apds a seleg¢@o de atributos.
E interessante mencionar os tempos de treinamento do modelo de floresta aleatéria em
relac@o aos do modelo de arvores de decis@o, que precisa de muito mais treinamento para
atingir um desempenho marginalmente melhor, como ilustra a Figura 5.
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Figura 5. Tempo de treinamento dos modelos de aprendizado aplicados aos dois
conjuntos de dados.

Ja nos modelos de aprendizado profundo, como esperado, o Multilayer Perceptron



(MLP) atinge alta acuricia em troca de uma sensibilidade reduzida. Esses valores sdo
explicados por sua caracteristica de aproximador universal e pelo desbalanceamento dos
conjuntos de dados. Ja a rede neural recorrente com LSTM, ao utilizar células de memoria
e considerar informagdes entre amostras, atinge uma acuracia quase perfeita enquanto €
capaz de diminuir o viés da rede em relacdo ao MLP, o que pode ser visto pela precisao
elevada da RNN com LSTM no conjunto BoT-IoT. No entanto, essa melhora tem como
compromisso um aumento expressivo nos tempos de treinamento.

Também € interessante observar o alto desempenho das redes neurais autoasso-
ciativas, que aparecem como uma solucdo robusta em relacdo ao desbalanceamento dos
conjuntos de dados. Isso se deve ao fato de que as redes autoassociativas sao treinadas de
forma ndo supervisionada com um tipo de amostra para que o erro de reconstrucio seja
minimizado em amostras familiares. Esse tipo de abordagem surge como uma possivel
técnica de treinamento online, onde a rede pode ser treinada com novas amostras que sao
capturadas em uma interface de rede para aprender a identificar amostras nao familiares.

A Figura 5 mostra a diferenca existente no tempo de treinamento para os diferentes
modelos e conjuntos de dados. A diferenga entre as amostras serem orientadas a fluxo ou
a pacotes de rede influencia a quantidade de informacdo apresentada por amostra, sendo
maior no caso orientado a fluxo. Isso, juntamente a quantidade de amostras utilizadas
de cada conjunto de dados, explica 0 maior tempo para o treino dos modelos sobre o
Bezerra2018 se comparado ao BoT-IoT, como (187,20 + 0,20) segundos e (808,40 +
1,90) segundos, respectivamente, para o treino das redes neurais convolucionais.

Conclui-se que, para os dois conjuntos de dados apresentados, modelos de apren-
dizado tradicionais, como arvores de decisdo, sdo capazes de atingir excelentes desempe-
nhos, mesmo nos conjuntos desbalanceados, com pontuacéo F1 superior a 94% nos dois
cendrios. Entretanto, modelos de aprendizado profundo, como MLP e redes autoassocia-
tivas, também sdo capazes de atingir bons desempenhos mesmo sendo mais penalizados
pelo desbalanceamento dos conjuntos de dados.

6. Conclusao e Trabalhos Futuros

Este artigo apresentou uma avaliagdo de desempenho de modelos de aprendizado
de maquina tradicionais e profundos e os comparou quando aplicados a dois conjuntos
de dados contendo ataques a redes IoT. O desempenho dos modelos tradicionais como
arvore de decisao e floresta aleatdria atingiram bons resultados, com as métricas acurécia,
preciséo e F1 proximas de 95%.

Conclui-se que, para modelos de aprendizado mais sofisticados, como redes neu-
rais recorrentes, conjuntos de dados com caracteristicas sequenciais apropriadamente de-
finidas s@o necessarios, visto que técnicas tradicionais de separacdo dos conjuntos podem
prejudicar o desempenho. Devido a essa necessidade, também se faz necessdrio o uso de
algoritmos capazes de separar os dados e preservar as estruturas temporais.

Para os modelos supervisionados mais complexos, o resultado nao se mostrou
necessariamente superior aos dos modelos tradicionais. Além disso, por possuirem mais
parametros, os tempos de treinamento desses modelos foram substancialmente maiores
do que os tradicionais, com (187,20 £ 0,20) segundos e (1,45 + 0,04) segundos para
os modelos 2DCNN e arvore de decisdao no conjunto de dados Bezerra2018. O uso de



abordagens ndo supervisionadas, como redes neurais autoassociativas, se mostrou efetivo
em identificar ataques em conjuntos desbalanceados. Este resultado é promissor, visto
que a operacdo real em redes de computadores tende a conter trafego majoritariamente
benigno ou maligno.

Futuramente, pretende-se avaliar o desempenho de novas abordagens no campo
de aprendizado profundo, especificamente as redes transformers [Vaswani et al., 2017].
Também pretende-se comparar o desempenho das técnicas estudadas, quando aplicadas
ao mesmo conjunto de dados, ao ser agrupado por pacotes ou por fluxo. O uso de métodos
ensemble também serd analisado a fim de prover um melhor limite de decisdo para as re-
des autoassociativas. A avaliagdo de dimensionamento dindmico dos dados também esta
prevista, visto que a duracdo de cada fluxo de dados pode influenciar na classificaciao
de um ataque, caracteristica que ndo é aproveitada quando os modelos convolucionais e
recorrentes usam janelas de tamanho fixo. Por fim, a implantacdo dos modelos apresen-
tados em tempo real para avaliacdo do desempenho de um possivel IDS na deteccdo e
classificacdo de ataques online € uma direcao possivel.
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