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Resumo. Todo cidaddo tem direito a privacidade e, portanto, direito a de-
cidir sobre suas informagcoes pessoais sem a interferéncia de organizagoes.
Ele pode informar e comercializar seus dados, definindo quem, quando e
onde as suas informagoes estardo disponiveis. No entanto, sistemas atuais de
comercializacdo de dados centralizam a confianga, restringindo o controle do
usudrio proprietdrio sobre os proprios dados. Este artigo propoe um sistema
seguro, dgil e eficaz para a comercializacdo de dados automatizada, distribuida
e transparente entre dominios utilizando corrente de blocos, contratos inteli-
gentes, reputacdo e confianca. Um protétipo desenvolvido e implementado do
sistema de reputagcdo comprova a eficdcia de um modelo de confianca baseado
em interagoes da vida real. Os resultados de avaliacdo de desempenho mostram
que o sistema proposto prové seguranga e privacidade na comercializag¢do de
dados entre dominios de maneira distribuida, dgil e eficaz, atingindo taxas de
centenas de transagoes por segundo e punindo comportamento malicioso.

1. Introducao

O controle de acesso a dados pessoais estd se tornando uma grande preocupagao a
medida que os dispositivos delegam cada vez mais o armazenamento de dados confidenci-
ais as autoridades centralizadas baseadas na nuvem [Lodderstedt et al. 2013]. Essas auto-
ridades, como governos e empresas, podem entdo acessar, controlar e compartilhar dados
pessoais do usudrio com terceiros. Para o proprietario dos dados, usar solu¢des centrali-
zadas de armazenamento implica perder o controle dos dados pessoais, pagar altas taxas
e assinar termos que comprometem a privacidade de dados. Além disso, mesmo que a
autoridade centralizada se comporte de maneira legitima, usuarios mal-intencionados po-
dem comprometer os servi¢os baseados na nuvem por meio de ataques internos e ataques
de negacao de servico (Denial of Service - DoS). Uma maneira mais eficiente de garan-
tir seguranca e privacidade preservando o controle do proprietario sobre os dados usa a
tecnologia de corrente de blocos [Nakamoto 2008], que fornece um registro distribuido e
auditdvel para registrar transferéncias de dados pessoais.

Em um artigo precedente [Camilo et al. 2020], os autores propuseram um sistema
baseado em corrente de blocos para comercializar dados de forma segura, automatica e
distribuida. O sistema se serve das propriedades de integridade e auditabilidade da cor-
rente de blocos para armazenar as permissoes de acesso de cada usudrio aos dados pri-
vados e sensiveis. O cendrio considera grandes centros de dados interconectados através

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (18/23292-0,
2015/24514-9, 2015/24485-9 2014/50937-1).



da tecnologia de redes definidas por software (Software Defined Network SDN), que é
usada para implementar o controle de acesso aos dados. Apesar de manter a imutabili-
dade dos registros da transferéncia de ativos, a corrente de blocos ndo garante a entrega de
dados armazenados fora da corrente (off-chain) e tampouco a qualidade deles. Vendedo-
res maliciosos podem aproveitar essa vulnerabilidade para anunciar dados falsos ou ndo
entregar dados adquiridos por compradores honestos. Assim, o sistema nao consegue im-
pedir comportamentos maliciosos de vendedores causando prejuizos a compradores que
executam acoes honestas.

Um sistema de confianga e reputacdo (Trust and Reputation System - TRS) permite
identificar comportamentos maliciosos, além de apresentar uma visdao sobre a qualidade
dos dados a partir de avaliacoes de compradores. Um sistema de reputacdo integrado
com a corrente de blocos pode prover avaliacdes da reputacio de vendedores de dados as-
sim como da qualidade dos dados comercializados de maneira transparente e distribuida.
Desta forma, compradores podem rapidamente verificar a reputacdo de um antncio e de-
cidir por adquirir ou ndo os dados.

Este artigo propde um sistema seguro de comercializacdo de dados baseado em
corrente de blocos, reputacdo e confianca. As principais contribui¢des sdo as seguintes:

e criacdo de um ambiente de comercializagdo de dados de maneira automadtica e
distribuida entre dominios, em que proprietarios e compradores podem anunciar
e adquirir dados através de uma corrente de blocos. A corrente de blocos registra
de maneira imutdvel as transferéncias, permitindo que o proprietario mantenha
controle sobre quem possui acesso aos seus dados. O esquema de comercializa¢ao
proposto é de forma automadtica através de contratos inteligentes;

e um sistema de reputacdo e confianca que considera o histérico de interacdes e
a opinido dos participantes para construir a reputacdo de um vendedor. O sis-
tema adapta o modelo ao cendrio de comercializa¢do de dados, introduzindo uma
puni¢ao na reputagdo proporcional ao preco do produto anunciado;

e um modelo de comercializacio eficiente para antncio, compra e avaliacdo da qua-
lidade dos dados baseado em transacdes na corrente de blocos. As transacoes
incluem a avaliacdo do vendedor e da qualidade dos dados comercializados;

e concepcao do modelo de transagdo e de confianga e reputacao.

Resultados de avaliacdo de desempenho de um protétipo desenvolvido mostram
que o sistema proposto € eficaz na puni¢do de comportamento malicioso dos ven-
dedores.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 discute os tra-
balhos relacionados. A Secdo 3 detalha o modelo de atacante para as entidades envolvidas
na comercializacdo dos dados. A Sec¢do 4 apresenta os modelos de confianga e reputagdo
propostos e a integracao desses modelos com a corrente de blocos. A Sec¢ao5 descreve os
procedimentos necessarios para integrar a confianca e reputacao na corrente de blocos. A
Secdo 6 avalia o desempenho do sistema proposto por simulagcdes e discute os resultados.
Por fim, a Sec¢do 7 conclui o artigo e apresenta direcdes para trabalhos futuros.

2. Trabalhos Relacionados

O emprego de sistemas de reputacdo e confianca para prover seguranca em re-
des de computadores € usual. Velloso et al. propdem um modelo de confianca ba-
seada em interacoes humanas para estabelecer confianca entre nds de uma rede ad



hoc [Velloso et al. 2010]. Oliveira et al. propdem o uso de confianca para mitigar ataques
Sybil no controle de acesso a dispositivos de Internet das coisas [de Oliveira et al. 2019].
Kamvar et al. propdem o algoritmo Eigentrust, que delega um valor de confianca global
a cada participante de um sistema de compartilhamento de arquivos par-a-par (Peer-to-
Peer - P2P) [Kamvar et al. 2003]. Sun et al. apresentam mecanismos de defesa contra
ataques a sistemas de reputacdo de confianca em uma rede mével ad hooc (Mobile Ad
Hoc Network - MANET) [Sun et al. 2008].

A tecnologia de corrente de blocos prové auditabilidade e rastreabilidade em am-
bientes sem confiangca mutua [Rebello et al. 2019, Michelin et al. 2018].

Outros trabalhos investigam o uso de reputacdo aplicados a corrente de blocos.
Oliveira et al. propdem um mecanismo de consenso para corrente de blocos baseado em
reputacdo (Blockchain Reputation-Based Consensus - BRBC) [de Oliveira et al. 2020].
Dennis e Owen propdem um sistema de reputacdo para transferéncia de arquivos em
que as recomendacgdes dos usudrios sdo armazenadas na corrente de blocos de forma
publica [Dennis and Owen 2015]. Os autores, no entanto, ndo oferecem uma solugdo
ao ataque de dissimulagdo e ndo implementam a proposta. Malik et al. propdem um
arcabougo para gerenciar a confianca de participantes de uma corrente de blocos que
registra transferéncias em uma cadeia de suprimentos [Malik et al. 2019]. Comprado-
res, autoridades ficais e sensores atestam a qualidade da mercadoria emitindo avaliagdes
através de transacdes na corrente de blocos. Um contrato inteligente calcula a reputagdo
de um comerciante (trader) através de uma soma ponderada das avalia¢des das entidades.
Malik et al. limitam a proposta ao caso de uma cadeia de suprimentos e ndo consideram o
preco da mercadoria no célculo da reputagdo. Ainda, a proposta € suscetivel a ataques de
dissimulagdo (on-off attack), em que um usudrio altera o seu comportamento entre bom e
mau, danificando a rede sem ser detectado.

Putra et al. propdem um sistema de gerenciamento de confianga e reputacio
para sistemas baseados em corrente de blocos para controle de acesso a dispositivos
IoT [Putra et al. 2020]. O sistema utiliza contratos inteligentes para avaliar a confianca
e reputacdo dos nds, detectando e eliminando nés maliciosos da rede. Os autores uti-
lizam a reputacdo como um atributo para controlar o acesso a um dispositivo, definindo
uma reputacdo minima que um participante deve ter para garantir acesso aos dados. Entre-
tanto, a proposta € suscetivel a ataques de dissimula¢do e ndo recompensa os proprietarios
de dados. A comercializacdo de dados pelos proprietarios € uma propriedade desejavel.

Ao contrério dos artigos citados, este artigo propde um sistema de reputacio e
confianca baseado em corrente de blocos que € eficaz ao punir comportamento malici-
oso e adaptado a comercializacdo de dados baseada em corrente de blocos. Este artigo
considera e adapta conceitos € mecanismos de defesa dos trabalhos citados para criar um
sistema de reputacdo e confianca que considera as propriedades da corrente de blocos e
de ambientes distribuidos. O sistema de comercializa¢gdo como um todo é seguro, agil
e automatico, remunerando os vendedores que comercializam os seus dados pessoais e
punindo o vendedor malicioso.

Uma versio em inglés baseada neste artigo intitulada ”A Secure Personal-Data Trading System Based
on Blockchain, Trust, and Reputation” deve ser submetida a congressos ou revistas internacionais.



3. Modelo de Atacante

Ataques ao sistema de confianca e reputacdo representam a tentativa de um né
malicioso aumentar a prépria reputacao ou prejudicar a reputacao de nés honestos. O
artigo considera cinco tipos de ataque: (i) de maldizer (bad mouthing attack); (i) de
dissimulacdo (on-off attack); (iii) Sybil; (iv) do recém-chegado (newcommer attack); e
(v) do comportamento conflitante (conflicting behaviour attack). A Tabela 1 apresenta
cada ataque e as contramedidas propostas.

Ataques Descricao Contramedidas
Usudrios maliciosos publicam falsos relatos Utilizacdo de uma sinalizagio de insatisfagdo
Ataque de maldizer sobre um usudrio alvo para afetar a reputacdo | por um vendedor insatisfeito com uma avaliacdo.
(bad mouthing attack) do alvo. Esse ataque é mais poderoso quando | O sistema registra os pedidos e detecta os
hd o conluio entre nés maliciosos. nds maliciosos.

Um usudrio alterna o seu comportamento
entre bom e mau para dissimular a¢des
maliciosas sem ser detectado.

Um atacante gera multiplas identidades falsas
para aumentar sua influéncia no sistema. Um

Ataque de dissimulacdo
(on-off atack)

Utilizacdo de um fator de esquecimento
adaptativo no cdlculo da reputagao.

Utilizacdo de uma corrente de blocos

Ataque Sybil . . ermissionada e imposi¢ao de regras por
4 y atacante pode usar as identidades para efetuar p L Posig ras p
. . organizagao sobre vendedores.
um ataque de maldizer sobre um usudrio alvo.
Um atacante gera novas identidades e
. . . . Utilizagdo de uma corrente de blocos
Ataque de recém-chegado repetidamente e simula ser um novo usudrio, Lo . -
. . . - permissionada e imposicdo de regras por

(newcomer attack) para continuar agindo de maneira maliciosa

. organizagdo sobre vendedores.
sem ser punido.

Um atacante se comporta de maneira diferente | Todas as avaliagdes dos usudrios sao
com cada vizinho, gerando recomendagdes publicamente verificaveis como transagoes
conflitantes em participantes honestos. na corrente de blocos.

Ataque de comportamento conflitante
(conflicting behaviour attack)

Tabela 1. Ataques e contramedidas propostas para o sistema de reputacao.

Ataques a corrente de blocos objetivam impedir que uma transa¢do ou bloco
legitimo sejam adicionados a corrente de blocos. A propriedade de tolerancia a falhas
do consenso requer que o participante controle a maioria das organizagdes para afetar o
protocolo de consenso, mitigando esse tipo de ataque. Além disso, o registro imutdvel e
distribuido da corrente de blocos permite que os emissores de transagdes verifiquem se a
proposta foi corretamente adicionada a estrutura.

Ataques a vendedores ou a compradores consistem em tentar obter dados priva-
dos e sensiveis anunciados ou personificar o alvo. O trabalho considera que todo dado
anunciado na corrente de blocos é encriptado, i.e., se o atacante ganhar acesso, ele precisa
da chave que decripta os dados para obter informagdes pessoais sobre o vendedor. Um
atacante pode tentar personificar o alvo para enganar outros participantes. Este ataque,
no entanto, nao € possivel, pois os emissores das mensagens assinam todas as transagdes.
Além disso, a corrente de blocos registra todas as tentativas de modificacdo usando par
roubados de chaves, permitindo que a vitima substitua o par de chaves e evite mais danos.

Ataques a rede tentam isolar um tnico alvo, impedindo assim que vendedores e
compradores emitam transagOes. Este artigo mitiga esse tipo de ataque estabelecendo
caminhos redundantes entre os participantes da rede de corrente de blocos.

4. O Sistema de Confianca e Reputacao Proposto

Este artigo define confianca e reputacdo como conceitos distintos em um sis-
tema distribuido. A confianca é uma visdo subjetiva de um comprador em relacdo a

Da mesma forma que em Velloso ef al. [Velloso et al. 2010], Putra et al. [Putra et al. 2020] e Malik er
al. [Malik et al. 2019].



um vendedor com base em suas interacdes anteriores. Portanto, cada comprador cal-
cula e atualiza de forma independente seus valores de confianca em um vendedor. A
reputacdo representa uma visdo global do sistema em relagdo a um vendedor especifico
e deve ser construida agregando as confiangas individuais de todos os compradores no
sistema. O sistema, no entanto, estende a defini¢do de confianca/reputacdo subdividindo-
a em confianca/reputacdo de um vendedor e confianga/reputacdo dos dados anunciados.
A subdivisdo proposta objetiva regular as reputacdes no sistema de forma mais justa. O
desacoplamento evita casos em que um bom vendedor comercializa dados de baixa quali-
dade sem ser punido, ou em que um vendedor ruim torna-se impossibilitado de recuperar
sua reputacdo apesar de comercializar dados de alta qualidade. Assim, a reputacao total
de um anuncio é uma soma ponderada entre a reputagdo do vendedor e dos dados expressa
por:

Repan - aRepv + (1 - a)Repda (1)

onde o € um parametro de priorizacdo da reputacdo do vendedor ou da qualidade dos
dados, ajustado em cada cenério diferente e acordado pelos participantes na inicializa¢ao
da rede, Rep, € a reputacdo do vendedor e Rep, € a reputacao dos dados.

4.1. Confianca do Vendedor

A ideia-chave do modelo de confianca proposto é simular as interagdes sociais
da vida real, nas quais a confianca aumenta gradualmente com experiéncias positivas e
diminui significativamente sempre que ocorre uma experiéncia negativa. Na confianca
do vendedor, o modelo ainda considera que as interagdes recentes sao mais relevantes
que as interacdes do passado para permitir possiveis alteracdes no comportamento de um
vendedor. O modelo utiliza uma funcdo de envelhecimento adaptativa para implementar
o esquecimento gradual de interacdes passadas, expressa por:

L, =Y p"s, )
=1

onde [ € o fator de esquecimento, n € o total de interagdes ocorridas e d; € o valor as-
sociado a cada intera¢do. Se a interacdo ¢ for positiva, §; = d, > 0. Caso contrario,
d; = d_ < 0. Utilizando |d_| > |0, ], as interagdes negativas pesam mais do que as
interacdes positivas e o modelo € capaz de simular a confianga igual a da vida real.

Diferente de trabalhos anteriores que utilizam fatores de esquecimento
fixo [Malik et al. 2019, Putra et al. 2020], este trabalho adota um fator de esqueci-
mento que se adapta de acordo com a probabilidade de o vendedor agir honesta-
mente [Sun et al. 2008]. A probabilidade de que um vendedor seja honesto pode ser
modelada por uma distribuicdo 3 com probabilidade a priori de %, que corresponde a pro-
babilidade assumida pelo sistema de que um vendedor desconhecido ser honesto. A cada
nova interagdo, o modelo atualiza a distribui¢do beta através de inferéncia bayesiana e
utiliza o valor esperado E[p] = ﬁs—tlm = (8 da nova distribuicao para estimar a probabi-
lidade de o vendedor seja honesto naquele momento. A principal vantagem do uso de um
fator de esquecimento adaptavel € a prevengdo contra ataques de dissimulacdo, nos quais

um mau vendedor comporta-se bem apenas o suficiente para recuperar sua reputacdo e



voltar a agir maliciosamente. Com o fator de esquecimento adaptativo, se a probabilidade
do vendedor ser honesto ¢ alta, i.e. F[p] — 1, o sistema leva mais tempo para esquecer o
passado do vendedor, recompensando-o por suas boas acdes. Se o vendedor age malicio-
samente, i.e. E[p] — 0, suas acdes passadas sdo esquecidas rapidamente e o peso de suas
acOes maliciosas recentes sobre a reputacdo € maior. Apoés calcular /,,, o modelo calcula
o crescimento da confiangca de um comprador ¢ em um vendedor j através de uma fungao
de Gompertz, expressa por:

Sij = aexp(—bexp(—c[n)), (3)

onde a, b e ¢ sdo constantes que representam a assintota, o parametro de deslocamento
ao longo do eixo x e a taxa de crescimento da confianga, respectivamente. A escolha
da funcao de Gompertz se deve a caracteristica do seu aumento gradual, simulando a
confianca na vida real, e ao fécil ajuste do seu formato através das constantes a, b e c.

4.2. Reputacio do Vendedor

O modelo proposto para reputacdo do vendedor agrega os valores locais de
confianga inspirando-se no algoritmo Eigentrust [Kamvar et al. 2003]. O algoritmo Ei-
gentrust € um dos algoritmos mais citados e utilizados em sistemas par-a-par (peer-to-peer
- P2P) para prover uma forma eficiente de construir reputacdo em ambientes distribuidos.
A proposta original do Eigentrust baseia-se na confianca local normalizada de um par i
em um par j conhecido, expressa por:

max(s;j,0)
Cij = ) “)
Z]. max(s;;,0)

onde s;; = sat(i, j) — unsat(i, j) € a diferenca entre interagdes satisfatérias e interagdes
insatisfatorias entre os pares envolvidos. A normalizagdo transforma os valores de
confian¢ca em uma distribui¢ao de probabilidade que impede que um par malicioso emita
valores arbitrariamente altos de confianga para outros pares maliciosos. O algoritmo entao
propde que a maneira natural de um par ¢ descobrir a reputacdo de um par k desconhe-
cido é perguntar a seus conhecidos as suas opinides sobre k. As opinides dos conhecidos
possuem pesos proporcionais a confianga que o par i possui em cada conhecido:

tip = E CijCjk = Ci1C1k + CiaCok + ... + CinCpk, 5
J
onde ¢, representa a confiangca que o par i possuird sobre o par kK com base nas opinides
de seus conhecidos.

O modelo proposto neste artigo substitui, sem perda de generalidade, a equagao
de s;; original pela fungdo de Gompertz proposta em (3). Os pares ¢ € j que perguntam
opinides equivalem aos compradores que desejam interagir com um vendedor k. Genera-
lizando a Equac¢do 5 na notagdo matricial para todo comprador ¢, tem-se:

C11 C12 ... Cip Cik tig
Co1 C22 .. Cop| Cor | - tog,

Cn1 Cp2 ... Cnn Cnk tnk



e t;;, = CT.c;.. No entanto, a confianca do comprador i no vendedor k& ainda reflete
apenas sua propria experiéncia e a de seus conhecidos. Para obter uma visdo mais ampla,
o comprador i pode perguntar aos conhecidos dos seus conhecidos (t;k = (CT)Z.cZk ). Ao
repetir o processo repetidas vezes, o comprador adquire uma visao completa da rede apos
uma quantidade n suficiente de iteragdes:

- T\n —
tir, = (C7)".Cik (7
Destaca-se que c;;, C' e t;;, correspondem, respectivamente, ao estado inicial, a ma-

triz de probabilidades e ao estado atual de uma cadeia de Markov estacionéaria. Portanto,
se n for grande o suficiente e se a matriz C' € irredutivel e aperiddica, o estado atual ¢;;, de

. e L T
todos os compradores ¢ converge para o estado estaciondrio r;, = [rlk Yol ... rnk]
independente da confiancga inicial c;;, de cada par. Como 7y, = 1o = ... = Ty, pode-

se concluir que qualquer elemento do vetor r;;, representa a reputagdo Repy do vende-
dor k vista pelo sistema como um todo. Assim, define-se um vetor global de reputacao
S T c ~ .
= [Repl Repy ... Repn} que contém a reputacdo de todos os vendedores do sis-
tema e que deve ser armazenado no estado global da corrente de blocos.

4.3. Reputacao dos Dados

A reputacdo dos dados no sistema proposto € simples por duas razdes. Primeiro,
considera-se que os dados nao sao modificados apds sua publicagcdo porque a transagao de
andncio contém um resumo (hash) dos dados. Assim, um comprador detecta facilmente
no caso de um vendedor malicioso modificar os dados anunciados e pode puni-lo por meio
de uma avaliagdo negativa. Segundo, o artigo considera que um usudrio nunca compra os
mesmos dados duas vezes. Assim, em vez de usar valores de confianga que se modificam
constantemente e um fator de esquecimento, € possivel definir uma funcao baseada no
nimero de compradores que ja compraram os dados:

Pr
Z?:mfj Prd ’

onde m € o total de antncios, Pr é o preco dos dados normalizado em uma janela dos
precos mais recentes do sistema, j é o tamanho da janela e N, é o nimero de usudrios que
ja compraram o dados. O fator In(/V,) evita que um vendedor ganhe reputagio interagindo
somente com um comprador. O modelo normaliza o preco para determinar seu valor real
em comparacdo com o preco médio no sistema. Dados de valor alto possuem maior
risco associado e, portanto, sua reputacdo deve aumentar e diminuir proporcionalmente
ao risco. O uso de uma janela evita que a reputacdo dos dados diminua naturalmente a
medida que mais dados sdo anunciados e que a soma dos precos no sistema aumenta. A
etapa final para construir a reputagdo dos dados € introduzir £,, na fun¢cdo Gompertz:

E, =) 6n(N,) )
i=1

Repg = aexp(—bexp(—cEy)) )

5. Integrando Confianca e Reputacao na Corrente de Blocos

A corrente de blocos tem a mesma estrutura da que os autores usaram em
Camilo et al. [Camilo et al. 2020] com a defini¢do de trés tipos de transacdo para a



comercializagdo dos dados: 1) transagdo de anuncio; ii) transacdo de compra e iii)
transacdo de resposta. Para introduzir o sistema de reputacdo e confianga, o artigo propde
uma transagdo de avaliacdo além das trés anteriores. Transagdes de anincio sdo emiti-
das a partir de um proprietario interessado em disponibilizar e comercializar seus dados.
O proprietario submete os dados a serem comercializados em um servidor de armaze-
namento capaz de suportar e processar grande quantidade de dados [Truong et al. 2019]
e emite uma transa¢do de antincio assinada. As transagdes sdo assinadas pelo emissor
usando criptografia assimétrica para garantir a autenticidade e a integridade da transacao.
A transacdo de anuncio deve conter uma breve descri¢io dos tipos de dados sendo oferta-
dos, por exemplo dados de sensores médicos, € o preco para os dados serem adquiridos.
Ainda, a transacao registra o resumo (hash) do dado anunciado para manter a integridade
dele.

Transacdo de Anuncio

[ Assinatura do Vendedor

1)

¥

Contetido

Chave Publica do Vendedor

Prego

Resumo (Hash) dos Dados

Estampa de Tempo

TxID

Descrigdo do Tipo de Dado

AN

Transacdo de Compra

Transagdo de Resposta

Assinatura do Comprador

Assinatura do Vendedor

¥

¥

Contetido

ID da Transagdo de Anuncio

Pagamento

Chave Piblica do Comprador

Estampa de Tempo

Enderego IP do Comprador

Organizagdo do Comprador

Contetido

ID da Transagdo de Compra

Chave dos Dados Encriptada

TxID

Estampa de Tempo

Enderego IP do Servidor TxID
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Figura 1. Modelos propostos de transacoes para a comercializacdo segura de
dados. Compradores referenciam a transacao de anuncio usando o identificador
da transacao. Apds efetuar uma compra, o comprador deve ler a transacao de
reposta para obter a chave que decripta os dados.

TransacOes de compra sdo emitidas a partir de interessados em adquirir dados
anunciados na corrente de blocos. Os clientes compradores procuram por dados na cor-
rente de blocos a partir de buscas por transacdes de antincio. O sistema permite bus-
cas especificas, como buscas pelo tipo de dado, ou buscas por todas as transacdes de
anuncio. O interessado em comprar os dados anunciados deve emitir uma transagdo de
compra referenciando o identificador da transacdo de anuncio correspondente e infor-
mando o endereco IP do comprador para que um controlador SDN possa liberar o acesso.
A transacdo de compra também deve incluir o valor a ser pago pelos dados. Caso o va-
lor oferecido seja menor que o constante na transa¢do de antincio correspondente ou o
comprador ndo tenha saldo suficiente para a compra, a transacao nao € valida.

Transagdes de resposta sdo emitidas pelo proprietdrio automaticamente apds um
de seus dados receber uma transacao de compra. A transacdo de resposta envia a0 com-
prador a chave que decripta os dados. A chave € criptografada usando a chave publica
do comprador para garantir que o servidor de armazenamento nao tenha acesso aos da-
dos decriptados e compartilhe com terceiros. A Figura 1 ilustra o modelo dos trés tipos
propostos de transagao para a comercializacdo efetiva e segura de dados pessoais.

Um contrato inteligente executa as transacdes antes de serem adicionadas a um
bloco. Esse processo consiste na verificacdo pelo contrato inteligente se o valor a ser
pago € maior ou igual ao preco dos dados fixado pelo proprietdrio e se a organizacao



possui tokens suficientes para efetuar a compra. Pares validam as transa¢des que atendem
os requisitos anteriores e invalidam as que nao atendem. Caso a transac¢do seja vdlida, o
valor pago de tokens é descontado da conta da organizacdo do comprador e transferidos
para a organiza¢do do vendedor.

O sistema proposto prové uma geréncia da confianca de forma distribuida e
autdbnoma através de contratos inteligentes executados na corrente de blocos. Propde-
se uma transacdo de avaliacdo T'Xy, que invoca a fungdo de contrato inteligente res-
ponsavel pelo cdlculo da confianca e da reputacdo de um vendedor. A transagcdo de
avaliacdo contém o identificador da transacao de compra correspondente para garantir que
a transacdo de compra exista e que o comprador precise assinar a transag¢ao de avaliacdo
para garantir o ndo repudio. Apds adquirir os dados d de um vendedor v, um comprador
c podera emitir uma transacao de avaliacdo 7'X,,, definida como:

TXava = [TX[Dwm |Sigc|5c,dr |)\c,vr |T‘]] (10)

emque 7' X;p,, . €atransacido de compra correspondente, Sig. € a assinatura do compra-
dor, 8.4, € uma classifica¢cdo do comprador ¢ em os dados d, A ,, sdo uma classificagdo
do comprador b no vendedor v e T € um campo de texto ao qual o comprador pode jus-
tificar sua classificacdo para outras partes da rede. O contrato inteligente define ‘0’ como
uma intera¢@o negativa e ‘1’ como uma intera¢@o positiva nos campos .4, € Ay, .

A Figura 2 ilustra o processo completo para a comercializacao de dados entre dois
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Figura 2. Diagrama de sequéncia do sistema proposto representando uma venda
de dados entre duas organizacoes.



dominios. Se o vendedor considerar as classificagdes 3.4, € A.,, injustas, podera exibir
uma sinalizacao de insatisfagdo [Malik et al. 2019]. Os contratos verificam: (i) se o ven-
dedor sinaliza todos os comentérios negativos; (ii) se o comprador emite avaliacdes nega-
tivas para toda compra com o vendedor; (iii) se outros vendedores sinalizam o comprador.
A verificacdo atenua ataques de maldizer, em que um comprador mal-intencionado for-
nece uma avaliagdo negativa para prejudicar um vendedor honesto.

6. Simulacao e Resultados

Um protétipo do sistema proposto foi desenvolvido utilizando a plataforma de
codigo aberto Hyperledger Fabric v2.0 [Androulaki et al. 2018] para desenvolver a cor-
rente de blocos permissionada. O aspecto organizacional do Hyperledger Fabric se ajusta
ao cenario multi-dominio da proposta, em que empresas comercializam os dados. Um
computador Intel 17-8700 CPU 3.20 GHz com 32 GB RAM e 12 nucleos de processa-
mento hospeda os nds da rede de corrente de blocos como contéineres Docker. Estipulou-
se um numero de transacdes por bloco igual a 100, como usado em trabalho anterior
sobre avaliagdo de desempenho da plataforma Hyperledger Fabric [Gorenflo et al. 2019].
A arquitetura do Hyperledger Fabric apresenta trés tipos de nds: clientes, pares e orde-
nadores. Os clientes representam usudrios € emitem transagdoes que precisam ser execu-
tadas por pares endossadores (endorsers), que sdo responsdveis por verificar a validade
da transacdo. Caso a transagdo seja valida, o cliente recebe as transagdes assinadas pe-
los pares endossadores e envia a transagdo com as assinaturas dos endossadores para nds
ordenadores, que executam um protocolo de consenso e ordenam as transacdes em um
bloco. A configuracido do protétipo compreende cinco nds ordenadores e o protocolo de
consenso Raft [Ongaro and Ousterhout 2014].

O contrato inteligente, escrito em Go, é executado em todos os pares, eliminando
uma entidade centralizada de confianga e implementando as 16gicas de transacao descri-
tas na se¢do anterior, além de um sistema de tokens e contas de organizagoes. Os tokens
funcionam como moedas que as organiza¢Oes podem usar para a comercializagdo de da-
dos. O valor real desses tokens pode ser discutido fora da corrente (off-chain) entre as
organizagdes. O contrato restringe o campo de justificativa 7); da transag@o de avaliagdo
T'X 4, em 280 caracteres para limitar o tamanho da transagao.
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Figura 3. Taxa de transacao por segundo em fun¢cao do numero de clientes.

O primeiro experimento mede vazdo da transacdo de avaliagdo emitida por
usudrios que compram dados de vendedores na rede de corrente de blocos. A taxa de

A transagdo de resposta 7' X .. serd implementada em trabalhos futuros.



transacdo corresponde a razdo entre o niimero total de transacdes emitidas e o tempo de-
corrido para todos os clientes emitirem todas as transagdes. A Figura 3 exibe os resultados
experimentais da taxa de transacdo por segundo em funcao do nimero de clientes na rede,
com intervalo de confianca de 95%. A taxa de transac¢do cresce com o nimero de clientes
emitindo transacdes paralelamente, pois um baixo nimero de clientes limita a vazao da
rede na vazdo em que as transacdes sao emitidas. Pode-se observar que o sistema pro-
cessa de maneira agil a avaliagdes de centenas de usudrios, atingindo o valor médio de
149 transacdes por segundo.
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(a) Evolugao da confianca de um vendedor para fatores de esquecimento fixo e adaptativo durante
um ataque de dissimulac¢do. O fator de esquecimento adaptativo recompensa vendedores que
sempre foram honestos e pune fortemente vendedores maliciosos, entre 250 e 300.
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(b) Evolucdo da reputacdo de um vendedor novato que recebe o dobro de avaliagdes positivas
que um vendedor experiente. Ao agir maliciosamente, no intervalo de 250 a 300, o vendedor
experiente perde reputacdo rapidamente e € ultrapassado pelo vendedor novato.

Figura 4. Evolucao da confianca e reputacao de vendedores.

O segundo experimento avalia o impacto do fator de esquecimento adaptativo em
comparacao a um fator de esquecimento fixo quando ocorre um ataque de dissimulacao.
A Figura 4(a) ilustra as trés fases do ataque. Entre as interacdes 0 e 250, o atacante age
honestamente para ganhar confianca no sistema. Nessa fase, o fator de esquecimento
adaptativo recompensa suas boas acdes, pois, até entdo, ndo houve qualquer acio ma-
liciosa. Entre as interagdes 251 e 300, o atacante se aproveita da confian¢a construida
para agir maliciosamente. Com o fator de esquecimento fixo, sua confianga cai gradu-
almente. Com o fator de esquecimento adaptativo, o atacante € rapidamente punido nas
primeiras acdes maliciosas até chegar a confianca nula. Entre as interagdes 301 e 500,
o atacante volta a se comportar honestamente para recuperar sua confianga. Com o fa-
tor de esquecimento fixo, o sistema esquece rapidamente o comportamento malicioso do
atacante, que ganha confianca de forma imediata. No entanto, com o fator de esqueci-
mento adaptativo, o atacante continua com confianga nula e precisa de mais interacoes
para recuperd-la novamente. O experimento demonstra que, com o fator de esquecimento
adaptativo, o sistema pune atacantes de forma mais eficiente e previne possiveis danos a
diversos compradores.
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(a) Evolugao da reputacdo de um dado com diferentes precos anunciados. O experimento considera
somente avaliacdes positivas.
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(b) Evolugdo da reputacdo de um dado com diferentes precos anunciados. Ao receber avaliagdes

negativas, o dado perde reputacdo rapidamente e precisa de mais interagdes positivas para recuperar
uma alta reputacio.

1

T = = o I

A P N2 de compradores = 2
Y.~ N°de compradores = 3
7 N° de compradores = 4 |

Reputagéo
e
[6)]
T

/¢ N2 de compradores =5
/ N de compradores = 1

0 50 100 150 200 250 300 350 400 450 500
N° de interacdes

(c) Evolugao da reputagdo de um dado com diferentes nimeros de compradores. Para ganhar reputagdo
rapidamente, o dado precisa receber avaliacdes positivas de multiplos compradores.

Figura 5. Evolucao da reputacao dos dados no sistema proposto.

O terceiro experimento avalia a evolugdo da reputacdo de um vendedor novato
ao entrar em um sistema onde os demais vendedores ja possuem alta reputacdo. A Fi-
gura 4(b) ilustra o caso em que um vendedor novato realiza duas vezes mais vendas
positivas que um vendedor experiente. Na primeira fase, o vendedor novato comeca
com reputacdo nula e a aumenta gradualmente conforme recebe mais interacdes positivas
que o vendedor experiente. Nesse caso, o vendedor experiente, apesar de ainda possuir
reputacdo significativamente maior, deve aumentar suas vendas positivas para competir
com o vendedor novato ou serd lentamente ultrapassado. No entanto, na segunda fase
o vendedor experiente decide agir maliciosamente anunciando dados de baixa qualidade
apenas para alavancar seu nimero de vendas. Com as interacOes negativas resultantes, os
compradores punem o vendedor experiente, que perde ainda mais reputacao e é rapida-
mente ultrapassado pelo vendedor novato. Por fim, na terceira fase, o vendedor experiente
retorna a situacdo da primeira fase. Porém, apesar de estar no sistema ha mais tempo, sua
reputacdo € menor que a do vendedor novato. O experimento demonstra que, assim como
na vida real, o sistema beneficia vendedores experientes e exige que 0s novatos possuam



um diferencial. O vendedor experiente ndo pode se basear apenas na experiéncia para
preservar sua reputacao, pois serd rapidamente ultrapassado pelo vendedor novato.

O ultimo experimento verifica o comportamento da reputacao dos dados ao longo
de diversas interacdes. A Figura 5(a) ilustra o crescimento da reputacdo dos dados de
acordo com o preco anunciado, com somente interacdes positivas. O experimento con-
sidera uma janela em que a soma de precos de outros vendedores mais recentes € igual
a 2000 e que os vendedores interagem com 4 compradores. A taxa de crescimento da
reputacdo dos dados é proporcional ao preco anunciado dos dados, como esperado pela
Equacdo 8. Portanto, o sistema recompensa de maneira efetiva dados de alto valor. No
cendrio da Figura 5(b), os dados passam a receber avaliagdes negativas entre as interacoes
300 e 400 e retornam a receber avaliacOes positivas na interagdo nimero 400. Percebe-se
que ao receber 50 avaliacdes negativas, a reputacdo dos dados em todas as faixas de preco
atinge o valor minimo. Apds receberem 50 avaliacdes positivas novamente, os dados nao
atingem a reputacdo maxima que possuiam. Dessa forma, o sistema pune de maneira
eficaz o comportamento malicioso. Além disso, os dados com preco mais alto caem a
uma taxa maior que a de precos mais baixos. Assim, o sistema pune de maneira propor-
cional ao dano financeiro causado pelo vendedor. A Figura 5(c) ilustra o crescimento da
reputacdo de dados de acordo com o ndmero de compradores. O experimento considera
uma janela em que a soma de precos de outros vendedores mais recentes € igual a 2000
e que o dado anunciado custa 400. Neste cendrio, um vendedor que interage com so-
mente um comprador mantém a reputagdo em zero, mitigando conluio entre vendedor e
comprador e recompensando os vendedores que interagem com mais compradores.

7. Conclusao

A tecnologia de corrente de blocos, aliada aos contratos inteligentes, prové a trans-
paréncia necessdria para a comercializacdo de dados, permitindo que os proprietdrios
mantenham o controle sobre os proprios dados. Entretanto, a corrente de blocos nao
garante a entrega de dados adquiridos ou a qualidade dos dados anunciados. Portanto,
€ necessdrio identificar o comportamento malicioso de vendedores no sistema e torni-lo
publico aos compradores. Este artigo propde um sistema seguro de comercializacdo de
dados utilizando corrente de blocos, reputacdo e confianca. O sistema proposto permite
a comercializacdo de dados de maneira automadtica, sem a necessidade de interven¢ao do
vendedor. Ainda, o artigo define uma reputacdo para os dados anunciados que considera
o preco deles e constrdi a reputagdo de um vendedor a partir da visdo global da rede so-
bre ele. Um protétipo do sistema proposto foi implementado e avaliado. Os resultados
mostram que a proposta consegue mitigar ataques tradicionais de sistemas de reputacao
de maneira eficiente e registra avaliagdes de maneira rédpida na corrente de blocos, atin-
gindo a taxa de 150 avaliacdes por segundo. O sistema de reputacdo implementado pune
fortemente vendedores maliciosos e dados com baixa qualidade. Como trabalhos futuros,
pretende-se implementar o sistema de reputa¢do proposto em contratos inteligentes para
garantir o processamento de avaliacdes de forma distribuida e automatica.
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