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Resumo. A corrente de blocos é uma tecnologia disruptiva que revolucionard
a Internet e nosso modo de viver, trabalhar e negociar. Apesar da inovagdo, os
atuais sistemas puiblicos baseados em corrente de blocos, como Bitcoin e Ethe-
reum, apresentam importantes limitacoes de seguranca, desempenho e consumo
excessivo de energia devido a seus protocolos de consenso baseados em prova
de trabalho. Este artigo apresenta e compara as principais alternativas a prova
de trabalho, com foco na seguranca e desempenho de cada protocolo de con-
senso baseado em prova. Os protocolos baseados em prova utilizam o modelo
de consenso probabilistico e sdo mais adequados para ambientes puiblicos com
muitos participantes, como em um cendrio de Internet das Coisas. O artigo
destaca a tendéncia de centralizacdo provocada pela remuneracdo da tentativa
de prova, e o principais ataques dos consensos de prova de trabalho e prova de
posse, assim como suas contramedidas.

1. Introducao

O problema do consenso em sistemas distribuidos com redes assincronas é um
problema conhecido que pesquisadores estudam hd mais de 40 anos. No entanto,
em 2008, Satoshi Nakamoto' revolucionou a drea de consenso distribuido ao pro-
por um novo modelo de consenso baseado em prova de trabalho (Proof of Work -
PoW) [Nakamoto 2008]. Neste novo modelo de consenso, um participante que propde
um bloco, denominado minerador?, deve apresentar uma prova de que pode liderar o
consenso gastando recursos computacionais para resolver independentemente um desafio
matematico computacionalmente custoso. O vencedor de o desafio é bem remunerado
para incentivar uma competicado ampla. Existe a possibilidade do desafio ser vencido
por mais de um minerador ao mesmo tempo, criando uma bifurcacdo e, consequente-
mente, estados inconsistentes na corrente de blocos. Diferentemente dos protocolos de
consenso estudados até entdo, a prova de trabalho introduz o conceito de consenso pro-
babilistico, pois a solugdo probabilistica dada € de manter o maior ramo da bifurcacio
que corresponde ao maior nimero de desafios vencidos e o maior gasto com a solugao.
A prova de trabalho dispensa a troca de mensagens e a identificacdo dos participantes
para obter consenso, o que prové descentralizacdo, anonimidade e escalabilidade em um
nivel jamais visto em sistemas distribuidos. Na proposta de Nakamoto, qualquer pessoa
ou organizacdo pode se tornar um minerador de forma an6nima, e milhares de partici-
pantes podem participar do consenso simultaneamente utilizando a Internet como sis-
tema de comunica¢do. Devido as suas caracteristicas, pesquisadores criam sistemas que
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utilizam a corrente de blocos para prover seguranga em diversas aplicagdes distribuidas
[Palma et al. 2019, Pinno et al. 2017, Rebello et al. 2019a].

A prova de trabalho, no entanto, ainda possui desempenho baixo em relagdo ao
desempenho de aplicagdes centralizadas e possui alto gasto energético. Em resposta as
limitacdes de desempenho da prova de trabalho, diversas alternativas apresentam novos
protocolos baseados em prova para substituir o protocolo do Bitcoin. O ndo-determinismo
dos protocolos baseados em prova, sejam a prova de trabalho ou protocolos alternativos, €
a principal fonte de vulnerabilidades. A natureza probabilistica do consenso permite que
um agente malicioso explore as bifurcacdes do sistema para realizar ataques de gasto du-
plo contra comerciantes e/ou corretoras. O atacante também pode aproveitar dos sistemas
utilizarem redes par-a-par publicas, que operam sobre a Internet, para realizar ataques de
rede ou aos participantes do consenso.

Este artigo apresenta e classifica os principais protocolos de consenso baseado
em prova, expondo os ataques e as vulnerabilidades de seguranca de cada protocolo. Os
protocolos baseados em prova utilizam, assim como o Bitcoin, o modelo de consenso
probabilistico que funciona em sistemas de comunicacio assincronos como a Internet e
atende aplicacOes publicas nas quais qualquer usudrio pode participar do consenso. O
artigo foca sobretudo a prova de trabalho e na prova de posse (Proof of Stake - PoS), os
protocolos alternativos baseados em prova mais populares em criptomoedas e plataformas
de correntes de blocos publicas. O artigo também compara as principais criptomoedas em
valor de mercado e plataformas que utilizam protocolos probabilisticos, como: Bitcoin,
Ethereum, Cardano, EOSIO e Hyperledger Sawtooth.

O restante do artigo estd organizado da seguinte forma. A Se¢do 2 introduz con-
ceitos de sistemas distribuidos e a classificagdo de consensos deterministicos e probabi-
listicos. A Sec¢do 3 detalha o consenso da prova de trabalho e analisa possiveis ataques a
este mecanismo. A Sec¢do 4 descreve a prova de posse, principal consenso alternativo a
prova de trabalho, expondo os principais desafios para a garantia de seguranga. A Secdo 5
apresenta e analisa protocolos alternativos de consenso baseados em prova. A Secdo 6
apresenta trabalhos relacionados a este artigo. A Secdo 7 conclui o artigo, comparando as
vulnerabilidades de seguranca apresentadas pelos mecanismos de consenso apresentados.

2. O Consenso Probabilistico

O protocolo de consenso® € o algoritmo distribuido que garante que o sistema

evolui, adicionando novos blocos corretamente. A Figura 1 exibe a estrutura da corrente
de blocos. Para obter consenso, no entanto, o protocolo deve lidar com possiveis falhas
de rede ou de participantes. Um protocolo de consenso pode tolerar falhas de parada
(crash faults) ou falhas bizantinas (byzantine faults). Um participante que estd em falha
de parada ndo responde e nao executa novas operagdes durante uma rodada do consenso.
No modelo de falha bizantina, o participante em falha pode ser um agente malicioso que
exibe um comportamento arbitrario que desvia do protocolo e executa qualquer acdo. O
agente malicioso pode emitir respostas corretas, incorretas ou contraditdrias, além de nao
emitir respostas. O modelo de falhas bizantinas € o que melhor capta o comportamento de
participantes em correntes de blocos publicas, como as do Bitcoin e Ethereum, nos quais

30 consenso é o processo pelo qual um grupo de participantes independentes atinge a mesma decisdo
coletiva de aceitar ou recusar um novo bloco a ser incorporado na corrente de blocos.



os usudrios do sistema podem participar do consenso de forma andnima, sem necessidade
de permissdo, e agir de forma maliciosa.

O objetivo principal dos protocolos de consenso € prover as propriedades de con-
sisténcia (safety) e vivacidade (liveness) ao sistema. O protocolo garante a vivacidade
quando ha a certeza que as rodadas do consenso sempre finalizam e, consequentemente,
o sistema sempre adiciona novos blocos. A consisténcia garante que os blocos adiciona-
dos s@o idénticos em todos os participantes honestos que ndo estdo em estado de falha e
que o bloco foi proposto por um participante honesto ao inicio da rodada de consenso.
Garantir que o sistema funciona corretamente e com tolerancia a falhas envolve construir
um protocolo de consenso que proveja ambas as propriedades.

Um dos principais desafios de consenso em sistemas distribuidos € o resultado
de impossibilidade de garantia do consenso, conhecido como resultado FLP em home-
nagem aos autores Fischer, Lynch e Patterson que formularam o teorema. O resultado
prova que o consenso ndo possui solucdo deterministica mesmo na presenca de uma
unica falha de parada em um sistema que opera sobre uma rede assincrona como a In-
ternet [Fischer et al. 1985]. Durante décadas, as diversas propostas de consenso contor-
naram o resultado FLP assumindo sistemas de comunicac¢ao sincronos, parcialmente sin-
cronos ou eventualmente sincronos, que proveem diferentes niveis de garantias de entrega
das mensagens enviadas durante o consenso. Assim, protocolos de consenso focavam na
propriedade de consisténcia e confiavam que o sistema de comunicacao proveria a propri-
edade de vivacidade ao garantir a entrega das mensagens. Estes protocolos dependentes
da sincronia da rede, no entanto, ndo atendem o comportamento de redes de melhor es-
for¢co como a Internet, onde ndo hd garantia de entrega de mensagens.

Desde Nakamoto, existem duas alternativas para contornar o resultado
FLP: garantir consisténcia, como faziam os protocolos anteriores, ou garan-
tir vivacidade. Assim, surgem duas familias de protocolos para corrente
de blocos. Os protocolos inspirados no consenso deterministico cléssico,
como PBFT [Castro and Liskov 2002], BFT-SMaRt [Bessani et al. 2014], Tender-
mint [Buchman 2016] e Ripple [Schwartz et al. 2014], privilegiam a consisténcia em de-
trimento da vivacidade, criando protocolos que ndo possuem bifurca¢des, mas que podem
travar caso o sistema de comunicagdo se comporte de forma assincrona. Os protocolos ba-
seados em consenso probabilistico, como prova de trabalho e prova de posse, privilegiam
a vivacidade em detrimento da consisténcia, garantindo seu funcionamento na Internet,
mas sendo suscetiveis a bifurcacdes (forks) na corrente de blocos. Como consequéncia
das duas abordagens, o problema do consenso pode ser tratado, respectivamente, de ma-
neira deterministica ou probabilistica.

Os protocolos de consenso mais comuns em sistemas publicos sdo os baseados
em algoritmos de prova, nos quais um proponente de um bloco deve apresentar uma
prova de que pode liderar o consenso [Nakamoto 2008, Olson et al. 2018]. Os algoritmos
baseados em prova proveem consenso probabilistico e seguem modelos similares a prova
de trabalho de Nakamoto. Consensos probabilisticos possuem como principal vantagem
a escalabilidade, uma vez que ndo € necessario conhecer todos os participantes da rede
para se obter consenso. Portanto, este tipo de consenso € mais adequado a correntes de
blocos publicas com muitos participantes. Em consensos probabilisticos, dois ou mais
participantes podem propor blocos corretos simultaneamente, causando uma bifurcagao
na corrente de blocos. Selecionar o ramo da bifurca¢do que possui a cadeia mais longa é



aregra de desempate no Bitcoin e a mais conhecida em correntes de blocos.
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Figura 1. Estrutura simplificada de uma corrente de blocos.

3. A Prova de Trabalho (Proof of Work - PoW)

A prova de trabalho (Proof of Work - PoW) é um mecanismo de consenso proposto
por Satoshi Nakamoto, utilizado nas duas principais criptomoedas em valor de mercado:
Bitcoin [Nakamoto 2008] e Ethereum. O objetivo da prova de trabalho € determinar o
participante responsavel por propor a adi¢do de um bloco a corrente. Para isso, o me-
canismo de consenso implementa um desafio criptografico computacionalmente custoso
que deve ser resolvido por um participante do consenso antes de divulgar um bloco na
rede. A principal vantagem da prova de trabalho € sua alta escalabilidade, pois qualquer
um pode participar e minerar blocos, sendo um consenso adequado para redes publicas.

O desafio criptografico da prova de trabalho envolve encontrar um numero
(nonce), de modo que uma fun¢@o resumo (hash) aplicada ao bloco resulte em um nu-
mero menor que um numero pré-determinado, o que corresponde a um nimero de zeros
nos bits iniciais. Apds resolver o desafio, o participante divulga o bloco com o nimero
encontrado. Outros membros da rede podem facilmente verificar se o desafio foi resolvido
de forma correta calculando o resumo do bloco e verificando o niimero de zeros obtido. A
quantidade minima de zeros nos bits iniciais define a dificuldade do desafio e € ajustada
de maneira periddica para estabelecer uma taxa constante de criagdo de blocos. O PoW
recompensa o minerador de um bloco para incentivar os participantes a gastarem poder
computacional e resolverem o desafio.

As principais desvantagens da prova de trabalho sdo o alto consumo energético e
a baixa vazdo de transacdes. O alto custo computacional envolvido no calculo da prova
de trabalho no Bitcoin consome anualmente mais de quatro vezes a energia gerada pelas
usinas nucleares de Angra [Eletrobras 2017]. Além disso, a adi¢do de novos blocos a
corrente no Bitcoin € lenta, com a criptomoeda apresentando vazao média de 7 transacoes
por segundo. Esse valor é consideravelmente inferior a vazao média de 2000 transagdes
por segundo registrada por empresas de cartdo de crédito, impedindo a utilizagcdo de crip-
tomoedas baseadas em PoW para compras do dia a dia.

3.1. Analise de Seguranca da Prova de Trabalho

Mesmo sendo utilizado por criptomoedas com alto valor de mercado, o protocolo
apresenta vulnerabilidades descritas em multiplos artigos. As vulnerabilidades podem ser
categorizadas como ataques de gasto duplo, ataques ao consenso ou ataques a rede.

Ataques de gasto duplo (double-spending attacks) objetivam utilizar a mesma mo-
eda em multiplas transacdes. Ao contrdrio da moeda fisica, a moeda digital pode ser
facilmente replicada e com isto existe o risco do uso da mesma moeda mais de uma
vez. O Bitcoin propde a estrutura de corrente de blocos que armazena publicamente



todo o histérico de transacdes de forma distribuida e ordenada para prevenir o gasto du-
plo [Nakamoto 2008]. No entanto, ataques de gasto duplo ainda sdo possiveis na rede
Bitcoin [Karame et al. 2012]. Para efetuar esse ataque, um atacante A envia uma transa-
¢do T paraum vendedor V e uma transa¢io T'{' para uma conta controlada pelo atacante,
de modo que a diferenca de tempo entre as duas transacdes At =~ 0. Neste cendrio, uma
parte da rede confirma a transagdo 7'} € o vendedor V' envia o produto adquirido pelo ata-
cante. Enquanto isso, o atacante divulga a transagido 74 com a ajuda de mdltiplas contas
para outra parte da rede, que confirma T'{'. Se um minerador adicionar a transagdo 74 em
um bloco antes da transagdo T’y , o vendedor perde o produto enquanto o atacante mantém
seu dinheiro, finalizando o ataque de gasto duplo.

Uma outra forma de efetuar o gasto duplo € através do ataque Finney, descrito por
Hal Finney em um férum do Bitcoin em 2011 [Finney 2011]. Neste ataque, o atacante A é
um minerador que emite uma transacao TAA em um tempo tT,Z‘ para uma conta controlada
por ele, e minera um bloco B4 contendo essa transagdo. O atacante entdo guarda o bloco
minerado para si e envia uma transa¢do 7' para um vendedor V' em um tempo try. Como

o bloco B, ndo foi divulgado e a transagdo T'4 ndo foi validada, V aceita a transagdo T
e envia o produto ao atacante. Apoés receber o produto, A divulga o bloco B4 contendo
a transagdo T4. Assim, como try > tpa, 0s participantes da rede descartam a transac¢ao

TY eV perde o produto sem ser remunerado.

O ataque de 51% consiste em um atacante ou grupo de atacantes possuir mais
de 50% do poder computacional da rede, porque, neste caso, os atacantes podem efetuar
um gasto duplo. Embora um ataque de 51% nunca tenha sido executado com sucesso
no Bitcoin , as quatro maiores pools da rede Bitcoin ja somam mais de 50% do poder
computacional*. Um conluio entre apenas quatro entidades independentes seria capaz de
subverter o sistema por completo. Assim, contrariando a proposta inicial de descentrali-
zacdo do Bitcoin, quatro agentes centralizam o poder da rede. Além disso, esse tipo de

ataque ocorreu em protocolos baseados em prova alternativos ao Bitcoin®-S.

A mineracao egoista [Eyal and Sirer 2018] é um ataque que explora o algoritmo de
convergéncia ou resolucdo de bifurcagdes. Um atacante com poder de minera¢cdo menor
do que 51% da rede pode adotar a estratégia de mineracdo egoista para obter vantagens
na remunera¢do ou para realizar gasto duplo. Para isso, 0 né malicioso minera € man-
tém em sigilo novos blocos, criando uma corrente de blocos particular. Eventualmente o
atacante compartilha seus blocos para criar bifurcagdes, dividindo o poder computacional
dos mineradores. Ao criar uma bifurcacdo maior do que a dos mineradores honestos, o
participante malicioso faz a rede convergir para o seu estado. Dessa forma, o atacante
consegue realizar ataques de gasto duplo com sucesso se possuir 25% do poder computa-
cional total da rede. Mineradores que possuam versdes antigas ou bifurcacdes abandona-
das da corrente de blocos desperdicam recursos computacionais na tentativa de encontrar
um novo bloco. Além disso, 0s nds esquecem todas as transagdes existentes na bifurcagao
abandonada caso estas ndo existam nos blocos do atacante, permitindo o gasto duplo.

O ataque de descarte de blocos (block discarding) [Bahack 2013] é uma extensao
do ataque de mineragdo egoista. Nesse ataque, o atacante controla um conjunto de nds

“Disponivel em: https://btc.com/stats/pool. Acessado em 6 de agosto de 2020.

5 A moeda Bitcoin Gold, na época a 26® maior moeda, sofreu um ataque de 51% em maio de 2018. Os
atacantes efetuaram gasto duplo por diversos dias e roubaram mais de US$18 milhdes em Bitcoin Gold.

®As correntes de blocos Krypton e Shift sofreram ataques de 51% em agosto de 2016.



da rede responsdveis por descartar novos blocos descobertos conforme eles sdao recebi-
dos. Esses nds somente divulgarm os blocos obtidos pelo atacante, tornando a mineragao
egoista mais efetiva ao atrasar a propagac¢do de blocos descobertos por outros nds da rede.

O ataque de suborno (bribery) ocorre quando um atacante sem poder computaci-
onal suficiente para atacar a rede suborna mineradores com maior capacidade de proces-
samento para formar um conluio durante um determinado periodo [Bonneau et al. 2016].
Entretanto, a rede perde confianca caso o né malicioso consiga utilizar essa estratégia para
realizar outros ataques como o gasto duplo, desvalorizando assim a moeda. Desse modo,
nés mineradores que sao investidores da moeda, pois possuem ativos gragas ao incentivo
obtido pela descoberta de novos blocos, perdem dinheiro investido ou tem seu lucro redu-
zido. Portanto, para subornar mineradores, o atacante deve gastar uma quantia que supere
as perdas, tornando a estratégia cara e invidvel em redes com alto poder computacional.

Os ataques de rede representam uma grande ameaca para a prova de trabalho, pois
a comunica¢do em ambientes de correntes de blocos € distribuida e o protocolo permite
inconsisténcias tempordarias. Caso o atacante tenha sucesso, as vitimas de ataques de rede
podem permanecer em estados incorretos durante longos periodos por falta de informa-
coes sobre o estado global da rede.

A prova de trabalho mitiga o uso de ataques Sybil [Douceur 2002], comum em
redes P2P como as utilizadas em correntes de blocos, para manipular o consenso. Como
a adicdo de blocos a corrente depende da solucao de um desafio criptografico computaci-
onalmente custoso, criar novas identidades ndo aumenta a probabilidade de um atacante
solucionar o problema, dado que ele terd de dividir o processamento entre as identidades
criadas. Entretanto, devido a comunicagdo distribuida, um atacante pode criar diversas
identidades para controlar informagdes entregues e enviadas por determinados nés. As-
sim, o ataque de Sybil pode ser aplicado a fases intermedidrias de ataques mais comple-
X0Ss, como a mineracao egoista, gasto duplo e eclipse. Este ultimo citado em seguida.

Outra forma de controlar as informagdes de parte da rede € realizando o ataque de
eclipse [Heilman et al. 2015]. Para isso, o né malicioso cria diversas identidades e forca
sua vitima a adicionar as contas controladas pelo atacante a lista de n6s conhecidos. Dessa
forma, caso a vitima conheca apenas os nds controlados pelo atacante, o participante
malicioso passa a controlar as informagdes e pode criar uma visdo local diferente do
estado atual da corrente de blocos para o né atacado.

Devido a descentralizag¢do da corrente de blocos, causar indisponibilidade na rede
requer um enorme poder computacional, além do conhecimento de um grande nimero de
participantes. Entretanto, como alguns pontos da rede apresentam maior centralizacdo, a
negacao de servigo distribuida pode afetar nds que t€m maior importancia, como gerentes
de grupos (pools) de minera¢do [Johnson et al. 2014].

4. O Consenso por Prova de Posse

A Prova de Posse (Proof of Stake - PoS) € o consenso alternativo mais conhecido
a Prova de trabalho, por proverem caracteristicas similares sem necessitar de alto gasto
energético. As principais vantagens da prova de posse em comparacdo a prova de trabalho
incluem a alta eficiéncia energética, alto desempenho e maior seguranca.

A prova de posse € uma categoria de algoritmos baseados em prova para corren-
tes de blocos publicas cuja principal caracteristica € realizar o consenso baseando-se nas



quantidades de recursos em posse de cada participante [Rebello et al. 2019b]. Compa-
rado a prova de trabalho, na qual a probabilidade de um participante propor um bloco
€ proporcional somente a seu poder computacional (hashpower), na prova de posse a
probabilidade de propor um bloco € proporcional & quantidade de ativos que o parti-
cipante aposta (stake) no momento do consenso. Devido a auséncia do ato de “mine-
rar’, i.e. gastar poder computacional para obter recompensas, os protocolos PoS in-
troduzem o conceito chamado de “mineracao virtual” (virtual mining) e definem seus
participantes como validadores ou partes interessadas (stakeholder) em vez de minera-
dores [Xiao et al. 2020b, Wang et al. 2018]. Na minerac¢ao virtual baseada em prova de
posse, qualquer participante que possuir ativos pode se tornar um validador ao disponibi-
lizar seus ativos como depdsito. Entdo, ocorre uma rodada de consenso no qual o poder
de cada participante € proporcional aos seus respectivos depdsitos em relagdo ao total.

A implementacdo de um consenso baseado em prova de posse pode seguir duas
abordagens principais: 1) uma prova de posse probabilistica na qual um participante com
mais posses possui maior chance de propor um bloco; ou ii) uma prova de posse deter-
ministica baseada em acordo bizantino (BFT-based PoS), no qual um conjunto de valida-
dores confirma todos os blocos propostos através de votagdo com pesos proporcionais a
posse de cada validador [Buterin 2019, Wang et al. 2018, Xiao et al. 2020b]. O critério
para selecionar o proponente pode ser um sorteio baseado nas posses, como na crip-
tomoeada Ouroboros [Kiayias et al. 2017], ou uma elei¢do, como na criptomoeda EO-
SIO [Larimer 2017]. Além das duas abordagens, cada protocolo de consenso apresenta
detalhes especificos, como a forma de incentivar os validadores e os mecanismos para pre-
venir ataques, o que gera diversas maneiras praticas de se implementar a prova de posse.
Em vez de analisar protocolos em especifico, este artigo foca a abordagem probabilistica
para prover uma anélise de seguranca geral da prova de posse.

A prova de posse probabilistica herda caracteristicas similares a prova de trabalho
de Nakamoto [Nakamoto 2008], como a selecdo pseudo-aleatéria de um participante para
adicionar um bloco, a regra da maior cadeia e a finalidade probabilistica. Os desenvol-
vedores do Bitcoin propdem a partir de 2011 a primeira familia de consensos de prova
de posse probabilistica, que hoje é conhecida como Nakamoto-PoS ou chain-based PoS.
Nesta implementagdo, assim como na prova de trabalho de Nakamoto, cada participante
deve calcular um hash criptografico para atingir um alvo, mas limitado a uma janela de
tempo e cuja dificuldade diminui de acordo com a posse do participante. Ainda que o
processo de validac@o seja similar ao procedimento da prova de trabalho, a dificuldade
média de atingir o alvo do desafio computacional € significativamente menor que a do
Bitcoin. Portanto, o PoS evita a competicdo baseada somente em forca bruta caracteris-
tica da prova de trabalho e, consequentemente, reduz os gastos energéticos.

Propostas mais recentes, como o Ouroboros, selecionam pseudo-aleatoriamente
validadores que podem propor blocos em um intervalo de tempo. Esses protocolos, co-
nhecidos como prova de posse baseada em comité (commitee-based PoS), utilizam téc-
nicas de computacido de multiplas partes (multi-party computation - MPC) para simular
um sorteio entre os participantes, dando mais chance a participantes com mais posse in-
vestida. O MPC recebe o estado atual da corrente de blocos, que inclui as posses de cada
participante e seleciona uma sequéncia pseudo-aleatéria de préximos proponentes que
pode ser verificada por qualquer participante. Participantes podem ser escolhidos mais de
uma vez e recebem mais tempo para propor blocos caso tenham mais posse.



4.1. Analise de Seguranca da Prova de Posse Probabilistica

Nas primeiras implementagdes da prova de posse, € suficiente possuir ativos para
participar e obter vantagem no processo de consenso. No entanto, a ndo-exigéncia de
depdsitos permite o ataque de “nada a perder” (nothing at stake), no qual os participantes
podem utilizar ativos para participar simultaneamente na valida¢do de blocos conflitan-
tes quando uma bifurcacio ocorre na rede. Este € o comportamento mais vantajoso, que
serd seguido por todo validador racional porque nao ha custo computacional para vali-
dar transacdes em multiplas bifurcagdes, ao contrdrio da prova de trabalho. Portanto,
torna-se computacionalmente eficiente o comportamento de validar vérias bifurcagdes si-
multaneamente o que corresponde a vdrias chances de se ganhar sem nenhum risco de
perda; Assim, o comportamento que maximiza a probabilidade de ganhos € participar de
todas as bifurcacdes possiveis. Consequentemente, todo participante racional que deseja
maximizar seu lucro segue este comportamento.

O problema ‘“nada a perder” (nothing at stake) pode ser modelado matematica-
mente como um problema de maximizagao de probabilidades. Seja uma corrente de blo-
cos bifurcada com dois caminhos conflitantes’ A e B e um participante genérico que
possui uma parcela (stake) s € [0, 1] do total de recursos no sistema. Definem-se os
possiveis eventos:

F4: o sistema eventualmente finaliza® o caminho A e o caminho B é abandonado;
F'g: o sistema eventualmente finaliza o caminho B e o caminho A é abandonado;
Valx: o participante utiliza seus recursos para validar o caminho X;

R: o participante vence a rodada e recebe as recompensas pré-acordadas.

Caminho A 2 p(F,) =0,8

3 p(R|ValaA-Valg)=0,8
EE— e p(R|-ValaAValg)=0,2
™~ | p(R|ValsA Valg) = 1

Figura 2. Uma corrente de blocos bifurcada com dois caminhos conflitantes A
e B com diferentes probabilidades de serem finalizados pelo sistema. A melhor
estratégia para um participante garantir uma recompensa R é validar os dois
caminhos, contribuindo para o prolongamento da bifurcacao.

Na prova de posse, ndo hd gasto de recursos para validar um dos caminhos possi-
veis nem mecanismos de puni¢c@o para evitar a validagdo de multiplos caminhos. Assim,
ainda que F4 e F'z sejam eventos mutuamente exclusivos, o sistema permite que o parti-
cipante utilize todos os seus recursos para validar os dois os caminhos, i.e. Vals A Valg,
realizando uma validacao dupla (double stake) sem punic¢do [Buterin 2019]. Na prova de
trabalho, a capacidade computacional do participante seria dividida entre as validagcdes de
cada caminho. As probabilidades de que o participante seja recompensado considerando

7Caminhos conflitantes sdo caminhos que partem do mesmo bloco de origem e possuem mesma altura,
de forma que ndo basta simplesmente aplicar a regra da maior corrente de Nakamoto [Nakamoto 2008].
8Finalizar um caminho significa considerd-lo como o caminho correto entre os caminhos conflitantes.



cada possivel cendrio sdo:

p(R|(Vala N =Valg)) = s.p(Fa), ()
quando o participante valida apenas o caminho A,

p(R|(=Vala AN Valg)) = s.p(Fp), (2)
quando o participante valida apenas o caminho B, e

p(R|(Vala A Valg)) = s[p(Fa) + p(Fp)], 3)

quando o participante valida ambos os caminhos. Utilizando a propriedade de exclusao
mitua entre F4 e Fiz, a Equac@o 3 pode ser simplificada, pois p(F4) = 1 — p(Fp):

p(R|(Vala AValg)) = s[p(Fa) +1—p(Fa)] = s. 4)

Como s > s.p(A) e s > s.p(B), o valor esperado de validar ambos os caminhos serd
sempre maior que escolher apenas um dos caminhos. Esta é a decisdo que maximiza
a probabilidade de ser recompensado em uma rodada de consenso e que, consequente-
mente, maximiza os ganhos do participante no longo prazo. Este resultado mostra que
todo participante racional no sistema valida os dois os caminhos, e consequentemente,
a finalidade de um dos caminhos pode ndo ocorrer mesmo sem a presenca de atacantes.
Além disso, realizar um ataque de gasto duplo torna-se muito mais facil, uma vez que a
atacante precisa apenas possuir mais recursos do que os participantes altruistas’. A Fi-
gura 2 ilustra o cendrio do problema com os caminhos conflitantes. Na prova de trabalho,
este problema ndo ocorre, pois dividir o poder computacional entre as bifurcacdes nao
aumenta a chance de minerar um bloco.

A principal contramedida ao problema “nada a perder” € a punic¢ao dos participan-
tes que validarem dois caminhos conflitantes. O Ethereum recompensa financeiramente
usudrios que descobrirem votos conflitantes de um validador a qualquer momento. O sis-
tema destréi todas as posses de um validador que confirme dois caminhos conflitantes e o
impede temporariamente de participar em novas rodadas de validacdo de blocos.

Corrente de Blocos do Atacante

Corrente de Blocos )/ B’ |4 B's B4 |
Principal —

Bloco
i [Génesis

— Bo 1 B1 B, 1 Bs

Figura 3. Efetuacao de um ataque de longo alcance. O atacante cria uma bifur-
cacao em um bloco aceito pela rede e tenta reescrever a corrente principal.

Outra vulnerabilidade da prova de posse € o ataque de longo alcance (long-
range attack), que objetiva reescrever blocos antigos e ja aceitos pelos participantes da

9Participantes altrufstas sdo participantes que preservam o bom funcionamento do sistema, validando
apenas um dos caminhos possiveis



rede [Deirmentzoglou et al. 2019]. Para efetuar esse ataque em uma corrente de blo-
cos B = (bg,by,ba,...,by), 0 atacante A deve gerar uma bifurcagdo em uma altura f
anterior ao comprimento h atual da corrente. Com isso, A gera uma corrente de blo-
cos B = (b, b'1,b9,...;0 s, p11,...,b'y,) em que B = B’ para blocos 0/;,7 < f. Na
bifurcacdo gerada, A copia diversas transagdes da corrente principal para maximizar a
recompensa por gerar os blocos. O objetivo do atacante é minerar blocos sem revelar aos
outros participantes para alcangar e substituir a corrente de blocos principal. O atacante
A precisa controlar parte significativa dos ativos da rede na altura f da bifurcac¢do. Ata-
ques de longo alcance aproveitam o custo baixo ou nulo de criacdo de blocos na prova de
posse para recriar sequéncias de blocos mais longas do que a corrente de blocos principal,
subvertendo facilmente a regra da maior cadeia. Esse ataque ndo € efetivo em correntes
de blocos que utilizam a prova de trabalho porque o custo computacional de reescrever a
corrente de blocos desde o inicio € altissimo. A Figura 3 ilustra o ataque de longo alcance.
Uma das maneiras de mitigar ataques de longo alcance envolve a implementacdo de ponto
de controles (checkpoints) que restringem a bifurcacao da corrente em uma altura anterior
ao ponto definido. Essa contramedida limita o alcance do ataque ao impedir que atacantes
gerem bifurcacdes em pontos muito distantes da corrente de blocos principal.

5. Alternativas Baseadas em Prova (Proof-of-X — PoX)

Os algoritmos baseados em prova alternativos a prova de trabalho procuram mi-
tigar as limitacdes de desempenho e o excesso de gasto energético presentes na prova de
trabalho, além do problema do “nada a perder” e do ataque de longo alcance da prova
de posse [Kiayias et al. 2017]. A Tabela 1 apresenta uma compara¢do de desempenho e
escalabilidade entre os principais protocolos alternativos e a prova de trabalho. A seguir
estd uma explicacao resumida dos protocolos mais conhecidos.

Delegated Proof of Stake (DP0S)'’. Os participantes utilizam seus ativos para
eleger delegados em um quérum que define o bloco a ser adicionado. A quantidade de
votos de um minerador € proporcional aos seus ativos [Kiayias et al. 2017, Larimer 2017].
A centralizac@o nos delegados traz como vantagem o aumento da eficiéncia. No entanto,
a centraliza¢do do modelo DPoS apresenta vulnerabilidades claras, como: (i) um conluio
entre poucos usudrios com grandes posses € suficiente para eleger delegados maliciosos;
(i1) a eleicdo de apenas poucos delegados maliciosos ja permite ataques de gasto duplo;
e (iii) apos eleitos, os delegados possuem o mesmo poder independente da quantidade de
votos recebidos. O fato dos delegados nio necessitarem da mesma quantidade de votos
recebidos facilita o conluio, pois os atacantes precisam apostar apenas nos delegados
menos votados, que corresponde a um pequeno conjunto de posse.

Proof of Authority (PoA)'!. Similar ao DPoS, porém o conjunto de delegados
(autoridades) € pré-determinado em acordo e suas identidades sdo publicas e verificaveis
por qualquer participante da rede [Angelis et al. 2018]. A principal vantagem € a facil
fiscalizacdo das autoridades e a principal desvantagem € a centralizacdo em autoridades
sem possibilidade de eleicao. Ekparinya et al. desenvolveram o Ataque de Clonagem, em
que um delegado malicioso clona sua chave privada e passa a agir em duas instancias de
uma corrente de blocos [Ekparinya et al. 2019]. Em uma rede com n impar delegados ele

. -1 - .
comunica a apenas ("2 ) delegados uma transacao, de forma que ambos os grupos, cientes

10A plataforma EOSIO utiliza o DPoS como protocolo de consenso.
1 As criptomoedas VeChain Thor e POA utilizam a prova de autoridade como protocolo de consenso.



Tabela 1. Comparacao dos protocolos de consenso em corrente de blocos.

Plataforma/Protocolo Tipo de Consenso Vazao maxima | N° de validadores
Bitcoin Proof of Work (PoW) ~ 7 tx/s Milhares
Ethereum/Ethash Proof of Work (PoW) ~ 15 tx/s Milhares
Cardano/Ouroboros Proof of Stake (PoS) = 250 tx/s Centenas
EOSIO Delegated Proof of Stake (DPoS) | ~ 4000 tx/s Dezenas
VeChain Thor, POA Proof of Authority (PoA) ~ 165 tx/s Milhares
Hyperledger Sawtooth | Proof of Elapsed Time (PoET) ~ 1150 tx/s Centenas

~ ~ . .. -1 .
ou ndo da transagdo, acreditam ser a maioria de ("2—) + 1. Para realizar o gasto duplo ele

explora a topologia da rede conectando os delegados, de forma que a ramificacdo com a
transacdo fique atrasada tempo o suficiente para que a outra passe a ser a maior.

Proof of Elapsed Time (PoET)'2. Cada participante possui um temporizador
aleatdrio decrescente € o nd cujo temporizador terminar primeiro propde o proximo
bloco [Olson et al. 2018]. O protocolo de consenso funciona exclusivamente em hard-
ware que suporta a tecnologia Intel Software Guard eXtensions (SGX). O Intel SGX ga-
rante, através de regides privadas de memoria, a distribui¢ao aleatéria de temporizadores
e que nenhuma entidade tem acesso a mais de um participante do consenso. A principal
vantagem € prover consenso seguro e eficiente sem grandes custos de processamento e a
principal desvantagem € a dependéncia de hardware especifico. A seguranca do protocolo
PoET depende da seguranca do SGX e dos enclaves de hardware da Intel, que ja foram
explorados por atacantes no passado. Chen ef al. demonstram que, se a tecnologia pu-
der ser comprometida, a seguranca do protocolo € inversamente proporcional ao nimero
de participantes, o que prejudica sua escalabilidade [Chen et al. 2017]. Os autores pro-
vam que € necessirio comprometer apenas @(%) dos participantes para subverter
o consenso, o que corresponde a cerca de 30% para 1000 participantes.

6. Trabalhos Relacionados

As criptomoedas desempenham uma mudanca de paradigma na sociedade atual,
com Bitcoin e Ethereum liderando o mercado e sendo as precursoras de diversas
outras critopmoedas. Por isso, os protocolos de consenso para corrente de blocos
atraem a atencdo de diversos grupos de pesquisa [Melo et al. 2018, Aliaga et al. 2018,
Miers et al. 2019, Oliveira et al. 2019]. Entretanto, as vulnerabilidades associadas a cada
protocolo de consenso e suas respectivas contramedidas possuem poucos estudos.

Gervais et al. propdem um arcabouco para andlise de seguranca em correntes de
bloco baseadas na prova de trabalho [Gervais et al. 2016]. Xiao ef al. modelam a segu-
ranca da prova de trabalho de acordo com a conectividade dos participantes em relacao
aos ataques de mineragdo egoista e o conluio entre participantes [Xiao et al. 2020a]. Conti
et al. analisam diversos componentes e suas respectivas vulnerabilidades na corrente de
blocos do Bitcoin [Conti et al. 2018]. Li et al. analisam a seguranga de consensos basea-
dos em prova de posse [Li et al. 2017]. Li et al. sumarizam as principais vulnerabilidades
de seguranca em ambientes de correntes de blocos [Li et al. 2020]. Além disso, os auto-
res apresentam casos reais de ataques nas duas maiores criptomoedas com maior capital
de mercado: Bitcoin e Ethereum. Entretanto, os trabalhos se baseiam apenas em um
consenso, sem estender a andlise e as propostas para outros protocolos probabilisticos.

120 protocolo PoET é o principal protocolo de consenso da plataforma Hyperledger Sawtooth.



Xiao et al. [Xiao et al. 2020b] e Joshi et al. [Joshi et al. 2018] retinem diferen-
tes protocolos de consenso deterministicos e probabilisticos para corrente de blocos. Os
artigos analisam a seguranca de diferentes correntes de blocos probabilisticas e deter-
ministicas. Zhang et al. dividem a arquitetura de corrente de blocos em seis camadas
e analisam a seguranca de cada uma [Zhang and Zhou 2020]. Entretanto, a camada de
consenso nao ¢ amplamente analisada.

Este artigo, diferente dos trabalhos anteriores, sumariza os principais aspectos
dos protocolos de consenso baseados em prova mais utilizados, focando nas principais
vulnerabilidades e nos ataques de cada protocolo, com suas respectivas contramedidas.

7. Conclusao

Os protocolos baseados em prova, ao contrdrio dos protocolos deterministicos,
apresentam possibilidades de bifurcacdes, pois qualquer participante pode propor um
bloco e a probabilidade de propor blocos a0 mesmo tempo ndo € baixa. Participantes
maliciosos exploram essas inconsisténcias tempordrias para realizar diversos ataques, que
ndo sdo possiveis em protocolos deterministicos. A prova de trabalho € o primeiro proto-
colo de consenso probabilistico aplicado com sucesso em uma rede publica. No entanto,
0 seu custo energético € proibitivo. A minera¢do remunerada leva a centraliza¢do de po-
derosos mineradores que podem comprar hardware de alto desempenho.

A prova de posse € a principal alternativa a prova de trabalho em termos de custo
energético, mas apresenta novas vulnerabilidades como o “nada a perder” e a de “longo
alcance”. Na prova de posse, também € necessdria a remuneracao para se fazer as “apos-
tas” e a centralizacdo deve ser um problema. Como nédo hd gasto de tempo para se resolver
um desafio, a produc¢do de blocos e a consequente vazao de transacdes € elevada. Entre-
tanto, o numero de bifurcacdes elevado aumenta o risco de ataques. A prova de posse
delegada combina a escalabilidade de consensos baseados em prova ao determinismo de
protocolos baseados em voto. Porém, o modelo delegado é mais centralizado do que
os anteriores, sendo mais sensivel ao conluio entre participantes maliciosos. Apesar das
diferentes vulnerabilidades do consenso por prova de trabalho, € fato que, na prética, a
seguranca do Bitcoin é excepcional, pois nao houve nenhum ataque bem-sucedido ao pro-
tocolo em mais de 11 anos de existéncia. Qualquer outro consenso que o venha substituir
deve provar que possui esta robustez a ataques.

Em trabalhos futuros, os autores pretendem estudar os protocolos hibridos, uma
vez que € provdvel que a melhor proposta de consenso seja uma proposta hibrida que
combina o consenso deterministico com o consenso probabilistico.
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