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Resumo. A eficdcia dos sistemas de aprendizado de mdquina depende forte-
mente da relevancia dos dados que sdo empregados no treino. Usualmente, os
dados sdo sensiveis e privados, pois sdo coletados de dispositivos e sensores
usados no dia a dia das pessoas. A Lei Geral de Protecdo de Dados (LGPD)
coloca em risco a abordagem atual, pois regula o processamento remoto centra-
lizado de dados sensiveis coletados de forma distribuida. Este artigo propoe um
sistema de aprendizado de mdquina distribuido baseado em algoritmos locais
de floresta aleatdria criados com drvores de decisdo compartilhadas através da
corrente de blocos. Os resultados mostram que a abordagem proposta iguala
ou supera os resultados obtidos com o emprego de florestas aleatérias apenas
com dados locais. Além disso, a proposta aumenta a detec¢do de novos ataques
quando os dominios possuem distribuicoes de ameaca diferentes.

1. Introducao

A quantidade e a qualidade dos dados utilizados para treinar o modelo sdo cru-
ciais para os sistemas de aprendizado de maquina. Logo, os ambientes tradicionais de
aprendizado de mdquina centralizam o armazenamento de dados de diversas fontes em
um dominio para o treino e a execugdo de algoritmos. No entanto, 0 armazenamento
centralizado apresenta problemas de privacidade, pois requer que os “proprietdrios dos
dados” confiem em quem centraliza os dados e na sua capacidade de evitar vazamentos
de informacdes privadas [Bao et al. 2019]. Além disso, a centralizagao requer um grande
poder computacional para processar o alto volume de dados gerados pelos pontos de co-
leta, pois o nimero de dispositivos conectados e quantidade de informagdes crescem a
cada dia.

Uma forma eficiente de se garantir a privacidade € criptografar os dados. No
entanto, a criptografia tradicional ndo permite o processamento dos dados, o que im-
pede um aprendizado global mais eficaz através de dados encriptados. Recentemente, foi
proposta a criptografia homomorfica que permite algumas operacdes de soma e produto
em dados encriptados. Porém, criptografia homomorfica € extremamente complexa além
requerer um volume de dados muito grande para o dado criptografado e para a chave
criptografica [Pisa et al. 2012].

A centralizacdo e a crescente preocupagdao com a privacidade e a Lei Geral de
Protec¢do de Dados fizeram surgir medidas alternativas distribuidas para a criagdo e arma-
zenamento de modelos de aprendizado de maquina.

Este trabalho foi realizado com recursos do CNPq, CAPES, FAPERJ e FAPESP (18/23292-0,
2015/24514-9, 2015/24485-9 2014/50937-1).

Uma versdo em inglés baseada neste artigo intitulada “DFedForest: Decentralized Federated Fo-
rest”deve ser submetida a congressos ou revistas internacionais.



A proposta de aprendizado federado [McMahan et al. 2016] substitui o envio de
amostras privadas pelo compartilhamento de modelos de aprendizado de maquina criados
localmente a partir das amostras. A proposta utiliza a arquitetura cliente-servidor, na qual
os clientes utilizam dados locais para atualizar um modelo global e enviam o resultado da
sua computagdo ao servidor. Dessa forma, os dominios compartilham apenas o resultado
da computacgdo local, que é menos sensivel do que os dados privados.

As solugdes distribuidas que procuram resolver a centralizagdo e a privacidade
devem se preocupar com a veracidade dos dados, uma vez que os proprietarios dos dados
locais podem se comportar maliciosamente, compartilhando resultados incorretos com
a finalidade de prejudicar o modelo resultante. Assim, monitorar o comportamento dos
colaboradores € essencial para identificar participantes maliciosos, € com isso, criar um
modelo final acurado.

Este artigo propde o DFedForest, um sistema de aprendizado federado para a
criacdo distribuida de florestas aleatdrias que possui as seguintes caracteristicas: 1) criagao
de modelos de aprendizado de mdquina simples, baseados em conjuntos de arvores de de-
cisdo, de forma colaborativa e mais acurados que os modelos locais, i1) ndo transmissao
de dados locais, evitando perda de privacidade, iii) transmissao de modelos, em vez dos
dados, desidentificados para garantir um certo nivel de seguranca e evitar a complexa
criptografia homomorfica e iv) utilizacio da tecnologia de corrente de blocos para garan-
tir confianga mutua e para registrar de forma distribuida as referéncias dos enderecos dos
modelos locais, evitando que participantes maliciosos prejudiquem a acurdcia do modelo.

O artigo avalia o desempenho da proposta de aprendizado de maquina distribuido
através de um protétipo de deteccdo de intrusdo em redes de computadores. O protétipo
foca o problema de deteccao de ataques por intermédio de dispositivos infectados por
codigo de redes de robds (botnets). O protétipo utiliza a plataforma Hyperledger Fa-
bric e a biblioteca scikit-learning. A experimentacdo utiliza o conjunto de dados CTU-
13 [Garcia et al. 2014] que possui amostras de trafego normal e malicioso geradas por
redes de robos.

Os resultados da avaliagdo de desempenho mostram que a acuréacia de uma floresta
aleatdria utilizando o sistema proposto supera os resultados obtidos quando o modelo de
aprendizado é apenas local, sem levar em consideracdo dados de modelos colaborati-
vos. Quando comparada ao modelo centralizado, a proposta distribuida limita o volume
de informagdes transmitidas, pois os modelos de aprendizado de maquina sintetizam a
grande quantidade de amostras empregadas para o treino na estrutura de dados do algo-
ritmo utilizado.

O restante do artigo € organizado da seguinte forma. A Sec¢do 2 exibe o estado da
arte em sistemas de aprendizado de maquina e técnicas para preservacdo da privacidade
dos dados utilizados. A Sec¢do 3 apresenta a arquitetura proposta, analisando a seguranca
do sistema e a complexidade computacional. A Secdo 4 detalha o desenvolvimento do
prototipo, além de uma anélise dos resultados obtidos. Por fim, a Se¢do 5 conclui o artigo
e apresenta as direcoes futuras.

2. Trabalhos Relacionados

A coleta de dados de todo tipo e em diversos lugares tem sido responsavel por
grande parte do sucesso de diversas aplicacoes modernas relacionadas a cidades inteli-



gentes, edificios inteligentes, satide eletrOnica entre outras. Estes dados sdo coletados,
enviados para grandes centros de dados e processados por algoritmos de aprendizado de
maquina. Mas a crescente preocupacdo com a privacidade e os frequentes escandalos de
vazamentos de dados estdo ameacando esta prética de sucesso. Hoje, ha um forte redi-
recionamento das pesquisas para o aprendizado de maquina distribuido e para solugdes
que mantenham os dados na sua origem em vez de transmiti-los para grandes centros de
dados centralizados.

Giacomelli et al. propdem a criacdo de florestas aleatérias de modo dis-
tribuido [Giacomelli et al. 2019]. Vaidya et al. [Vaidya et al. 2013] pesquisam como criar
e compartilhar modelos baseados em arvores de decisdo aleatérias [Fan et al. 2003] de
forma colaborativa. Em ambos os casos, os autores utilizam técnicas de criptografia para
garantir a privacidade e a seguranga dos modelos resultantes. A criptografia € bem com-
plexa e introduz laténcia. O uso de criptografia homomorfica [Giacomelli et al. 2019]
ou diferencial [Rana et al. 2015] garantem a privacidade dos dados em ambientes dis-
tribuidos a0 mesmo tempo que permitem operacdes simples de soma e produto. Entre-
tanto, a criptografia homomorfica gera grandes chaves criptograficas [Pisa et al. 2012] e
sobrecarga computacional. Além disso, a privacidade diferencial dificulta a criacdo de
modelos acurados devido a introdu¢do de ruidos nos dados utilizados.

A Floresta Federada [Liu et al. 2020] é um algoritmo de aprendizado federado
que centraliza o gerenciamento da construcdo de modelos e a classificacio de amos-
tras em um servidor. Gossip Learning € uma proposta de aprendizado federado des-
centralizado através da consulta de colaboradores conhecidos [Hegeds et al. 2019]. A
proposta apresenta resultados de classificacdo melhores do que os obtidos pelo Go-
ogle [McMahan et al. 2016]. Entretanto, a proposta € suscetivel ao ataque de Sy-
bil [Douceur 2002], pois permite um atacante criar diversos perfis falsos com a finalidade
de divulgar resultados incorretos e comprometer o modelo final.

A maioria das propostas de aprendizado distribuido negligenciam a seguranca
e assumem que todos os colaboradores sdo honestos.  No entanto, existe a
possibilidade de ataques de colaboradores maliciosos que tenham a intencdo de
prejudicar o modelo final. Uma forma de se contrapor a este tipo de ata-
que é usar uma corrente de blocos. Uma forma de garantir confianca mutua
em ambientes distribuidos é usando a corrente de blocos, comprovada por di-
versos trabalhos, como por exemplo em cidades inteligentes [Michelin et al. 2018],
controle de acesso em IoT [Pinno etal. 2017, Camilo et al. 2020], bases de da-
dos distribuidas [Palma et al. 2019], fatias de rede [Rebello et al. 2019] e assisténcia
médica [de Oliveira et al. 2019].

Li et al. propdem o uso de corrente de blocos para implementar o aprendizado
federado distribuido [Li et al. 2020]. A corrente de blocos armazena o modelo global, que
um conjunto de dominios atualiza. Apesar do aprendizado ocorrer de forma distribuida, os
n6s da rede possuem um modelo global, portanto um participante malicioso pode explorar
o modelo para encontrar brechas e atacar outros nds. Outro problema € a necessidade de
realizar consenso para chegar ao modelo global, o que apresenta aumento no tempo de
criacdo do modelo final [McMahan et al. 2016].

FLChain [Bao et al. 2019] € um arcabougo de aprendizado federado com o uso de



corrente de blocos para a criagcdo dos modelos de aprendizado de miquina. A corrente
de blocos audita e rastreia os comportamentos maliciosos dos participantes, armazena o
modelo e remunera os participantes honestos por sua contribui¢c@o através de um contrato
inteligente. Porém, Bao et al. utilizam apenas algoritmos baseados em gradiente na
proposta, e hd maltiplas rodadas de comunicacao para estabelecer o modelo final.

z

A deteccdo de intrusdo é uma area de pesquisa que estuda a mitigacdo de
ameacas E importante mitigar ameacgas de rede em ambientes de Internet das Coisas
(Internet of Things - 10T), pois geralmente sdo constituidos por dispositivos e senso-
res com poucos recursos computacionais. Devido ao baixo poder de processamento,
um atacante pode facilmente comprometer os dispositivos e sensores para fazerem
parte de uma rede de roboOs (botnet) [Bezerra et al. 2018]. Assim, uma rede de robos
grande pode iniciar um ataques de negacdo de servigo distribuido (Distributed Denial
of Service - DDoS) [Pelloso et al. 2018]. Viegas et al. e Guimaraes et al. propdem
duas plataformas para a classificacio de dados em tempo real [Viegas et al. 2019,
de Brito Guimaraes et al. 2020]. Porém, poucas as propostas adotam medidas para man-
ter a privacidade dos dados utilizados para o treinamento de modelos capazes de detectar
os ataques [Nguyen et al. 2019].

Ao contrario dos artigos citados, a proposta deste artigo, o DFedForest, permite
o compartilhamento seguro de modelos completos de arvore de decisio para a criagdo de
florestas aleatdrias locais, protegendo a privacidade do usudrio através da desidentificagdo
das amostras utilizadas no treino dos modelos sem introduzir a laténcia devido a trocas de
mensagens para classificacdo ou uso de criptografia. Além disso, para detectar ameacas
de intrusdo os participantes testam os modelos de arvore de decisdo antes de agregé-los,
o que permite identificar comportamentos maliciosos ou modelos incorretos.

3. O Sistema DFedForest Proposto

O DFedForest? é um sistema distribuido que cria florestas aleatérias de forma fe-
derada, através de participantes que treinam modelos de arvore de decisao com dados
locais de modo independente. A ideia principal € manter os dados localmente, evitando
a transferéncia de dados, privados ou sensiveis. Para se obter um modelo mais robusto,
em vez de se usar os conjuntos de dados locais, utilizam-se os modelos locais de apren-
dizado de méaquina de cada dominio. Para criar os modelos de arvore de decisao e classi-
ficar amostras, os participantes utilizam o método de bagging [Breiman 1996] que possui
duas fases: criacdo (bootstrap) e agregacao (aggregating). A fase de criagdo consiste na
geracdo de conjuntos de dados de tamanhos iguais através de amostragens aleatdrias de
um conjunto de dados original e gerar modelos de aprendizado de maquina a partir de
cada conjunto de dados amostrado. O objetivo € treinar modelos de aprendizados que
possuam estruturas diferentes capazes de generalizar o comportamento ao classificar no-
vas amostras quando combinados. O algoritmo utiliza a fase de agregagdo para descobrir
o rotulo de um novo dado, onde todos os modelos de aprendizado de maquina do algo-
ritmo classificam a amostra e o resultado final da classificacao € a moda dos votos de cada
modelo. O sistema proposto possui uma arquitetura com quatro componentes principais:
os dominios, os modelos de arvore de decisdo, a corrente de blocos e a floresta aleatoria
local criada de forma federada. Os dominios criam os modelos, os compartilham através

’Decentralized Federated Forest. Disponivel em https://github.com/GTA-UFRJ-team/DFedForest



da corrente de blocos, e consultam por novas arvores de decisdo para evoluir a floresta
aleatoria local. O DFedForest utiliza o0 método de criacdo (bootstrap) para gerar conjun-
tos de dados para treinar os modelos de arvores de decisdo dentro de um dominio. Antes
de adicionar arvores a floresta local, o dominio usa parte de seu conjunto de dados para
testar os novos modelos. Caso o resultado do teste seja maior do que o limiar definido, o
sistema adiciona o novo modelo a floresta local.

3.1. Arquitetura Proposta

A floresta aleatdria federada de cada dominio possui arvores de decisdo criadas
localmente e por outros participantes. A Figura 1 exibe a arquitetura da proposta com os
componentes, exemplificando a execugdo do sistema para um cenario com 4 dominios. Os
Dominios 1 e 2 extraem informacdes de suas redes para a criacdo das arvores de decisao.
Ap6s a criacdo dos modelos, os dominios compartilham através da corrente de blocos
uma referéncia, o localizador de recurso uniforme (Uniform Resource Locator - URL),
do modelo armazenado no servidor de armazenamento. O Dominio 3 consulta a corrente
de blocos por novas referéncias de modelos de drvore de decisdo e baixa os modelos do
servidor de armazenamento dos demais dominios. Apds selecionar os melhores modelos,
as arvores dos Dominios 1 e 2 sdo agregadas a floresta local do Dominio 3.

Dominio 1 Dominio 2

Corrente de

Blocos
Modelo de Arvore de Modelo de Arvore de
Decisdo Dominio 1 Decisao Dominio 2
Dominio 3 Dominio 4

Figura 1. Arquitetura do sistema proposto. Os Dominios 1 e 2 criam mode-
los de arvores de decisdo e compartilham através da corrente de blocos com
transacoes de divulgacao. O Dominio 3 emite uma transacao de consulta a cor-
rente de blocos, recebe os modelos criados, seleciona e evolui a floresta local.

Duas etapas dividem o diagrama completo de execucao do sistema que a Figura 2
exibe. Um dominio possui acesso as capturas de trafego, e as processa para extrair carac-
teristicas. A hipotese da proposta é que os dominios possuem uma distribuicao de trafego



similar e o compartilhamento de informagdes locais ajuda a melhorar os modelos de cada
dominio. Porém, € invidvel compartilhar os dados para o treino dos modelos, devido a
restricdes quanto a privacidade, além do enorme volume e velocidade de informagdes
produzidas em cendrios de Big Data e dispositivos 10T. Os dominios extraem as mes-
mas caracteristicas dos dados de rede para criacdo de um modelo consistente para outros
participantes. A arquitetura proposta € agndstica quanto a extracdo de caracteristicas e
rotulacdo dos dados, que estdo fora do escopo deste artigo. O conjunto de dados € utili-
zado para a criacao de modelos de arvore de decisdo, e o dominio compartilha a referéncia
dos modelos desejados através de transagdes de publicacdo na corrente de blocos. O ta-
manho dos modelos de drvore de decisdo depende do total de nés da arvore. Assim, o
sistema limita a profundidade das drvores criadas para reduzir o tamanho dos modelos ar-
mazenados e evitar o sobre-ajuste ao conjunto de dados de treino. A parte a esquerda do
servidor de armazenamento na Figura 2 exibe todas as etapas descritas para a publicacdo
de novos modelos.

Para adquirir modelos de outros dominios, os participantes emitem transagoes de
consulta. A corrente de blocos armazena o local de armazenamento dos modelos de drvore
de decisao através de um URL, para evitar sobrecarga na estrutura. Apds obter o local
de armazenamento dos modelos novos, o dominio faz requisi¢des através do protocolo
de transferéncia de hipertexto (Hypertext Transfer Protocol - HTTP) para o servidor de
armazenamento referenciado. O servidor responde a requisicao com os modelos de arvore
solicitados. Ao receber a resposta do servidor de armazenamento, o servidor do dominio
testa os modelos obtidos para verificar as métricas como acurécia e precisao em parte do
seu conjunto de dados.

A parte a direita do servidor de armazenamento na Figura 2 exibe o processo
descrito para evolugdo da floresta local com édrvores criadas em outros dominios. O ad-
ministrador do dominio define os critérios de parada do crescimento da floresta aleatdria
local e os limiares de métricas no teste.

. Servidor Servidor de Corrente de Servidor
Rede Dominio 1 ; ;
I D"“li."i“ 1 Armazenamento Blocos Dominio 2

[F—Capturar Trafego

Criar Modelo de Arvore

| I
I [
I I
Armazenar Modeloéﬁ |
Emitir Transag8o de Publicagio

Registrar Transacdo de Publicagdo

Confirmacdo da Transacéo de Publicagdo

| I ————

Emitir Transagdo de Consulta—
Refer&ncia do Modelo
Solicitar Modelo de Arvore
[

Transferénc‘ia do Modelo de Arvore
I

| Evoluir Floresta Local

! e

Figura 2. Diagrama de publicagao e consulta por modelos de arvore de decisao.



A estrutura da corrente de blocos é responsavel por armazenar a referéncia dos mo-
delos de arvore de decisdo compartilhados e associar os dominios aos modelos comparti-
lhados. Dessa forma, caso um dominio publique modelos incorretos, os demais dominios
facilmente identificam o responsavel pelo comportamento malicioso. A Equacao 1 apre-
senta o formato dos blocos e das transacdes presentes na corrente de blocos:

TXpub - [TXIDlAref|Orgs7‘cL (1)

onde T'X;p € o identificador da transagdo, A, € a referéncia do local de armazenamento
do modelo de drvore de decisao e Orgs,. € a assinatura da organizagdo que na corrente de
blocos representa o dominio responsavel por publicar a transacao.

Os blocos s@o adicionados sequencialmente na corrente de blocos, e contém as
transacgoes divulgadas na rede. O cabecalho dos blocos possui informagdes como o hash
criptografico das suas informacdes e do bloco anterior, que garantem a integridade de seu
conteudo e a ordem do bloco na rede.

3.2. Analise de Seguranca

O ambiente admite a¢cdes maliciosas de dominios, como: (i) compartilhar modelos
incorretos; (i1) estimar informacdes sobre as florestas dos demais dominios; (iii) explorar
os modelos compartilhados na corrente de blocos; e (iv) emitir transacdes rapidamente
para produzir negacao de servico na corrente de blocos.

Os modelos de arvore de decisdo obtidos através da corrente de blocos sdo tes-
tados com dados locais antes de serem agregados a floresta aleatoria. Este método é
similar ao out-of-bag [Breiman 2001], uma vez que os dados utilizados para o teste sao
desconhecidos dos modelos treinados em outros dominios. Assim, o sistema detecta mo-
delos incorretos de forma eficiente, evitando possiveis danos na floresta aleatdria final
dos dominios por um atacante. Devido a imutabilidade e o ndo-repudio proporcionados
pela corrente de blocos, os dominios podem identificar os modelos que possuem métricas
de classificagdo baixas e rastrear os responsaveis pela divulgacdo. Como a corrente de
blocos € permissionada, as credenciais de um participante malicioso podem ser revogadas
pelos membros honestos da rede, se a maioria dos dominios concordar.

Os administradores dos dominios sao responsdveis por decidir quais modelos de
arvore de decisdo da corrente de blocos serdo adicionadas a floresta para aumentar o de-
sempenho, sem divulgar o resultado local final. Logo, o atacante desconhece a floresta
aleatdria federada de cada dominio. Mesmo que um dominio consulte uma arvore, ela
pode ser reprovada no teste para agregacao a floresta. Como os dados de teste sao manti-
dos em sigilo, € dificil estimar quais arvores foram selecionadas. Além disso, o atacante
desconhece o tamanho das florestas e quanto mais arvores compartilhadas na corrente de
blocos, mais dificil € descobrir a floresta aleatéria federada de um dominio.

Os participantes da rede t€m acesso aos modelos de arvore de decisdao completos.
Por isso, a estrutura de arvore de decisdo exclui informagdes privadas que possam iden-
tificar um usudrio da rede. Assim, a arvore é definida com caracteristicas numéricas para
os limiares de divisdo de cada no.

Outro comportamento malicioso € a negagado de servigo através da corrente de blo-
cos. Um dominio malicioso pode divulgar diversas transa¢des validas com o objetivo de



inundar os n6s honestos da rede. Porém, este comportamento € facilmente identificavel,
uma vez que os dominios assinam as transacoes €, como a corrente de blocos € permissi-
onada, o atacante pode ter suas credenciais revogadas e ser expulso da rede.

3.3. Analise de Complexidade do Sistema

A complexidade do sistema pode ser dividida em quatro partes: criacdo das
arvores, compartilhamento, consulta e classificagdo. O artigo supde que as drvores de
decis@o sao bindrias e balanceadas para simplificar o cilculo das complexidades compu-
tacionais.

A complexidade de criag@o das arvores € a mesma complexidade do algoritmo de
arvore de decisdo tradicional que € dada por O(m.n.log(n)), onde n representa a quan-
tidade de amostras de treino e m a quantidade de caracteristicas da amostra. Como o
ndmero de caracteristicas, m, neste trabalho € igual a quatro, a complexidade de criacao
da arvore é descrita assintoticamente por O(n.log(n)).

A publicagdo de uma drvore possui complexidade O(1), pois apds a drvore ser
criada e armazenada no servidor, a transacdo contém a referéncia da arvore, que € limitada
e independente do tamanho do modelo. Assim, para o compartilhamento de r transagdes,
a complexidade é linear O(r).

A complexidade da consulta tem duas fases: a consulta a corrente de blocos e
a requisicdo do modelo ao servidor de armazenamento. Na primeira fase, a consulta
a corrente de blocos possui complexidade O(1) caso a corrente de blocos armazene as
transacdes em uma tabela hash, ou O(t), caso haja busca em toda a corrente de blocos.
Na segunda fase, a requisi¢do do modelo possui complexidade O(b), onde b é o nimero
de bytes do modelo. Porém, o tamanho dos modelos de drvore de decisdo utilizados no
sistema € limitado para evitar o sobre-ajuste aos dados de treino e sobrecarga no armaze-
namento dos modelos. Para o caso em que o servidor consulta a corrente de blocos por h
modelos de drvore de decisdo diferentes e faz a requisi¢cdo dos modelos, a complexidade
total da consulta no pior caso € O(h.t).

A classe bindria predita y de um fluxo x por uma floresta aleatéria com J arvores
de decisdo h é dada pela fungdo f(z):

y = f(x) = arg max I(y = hj(z)), 2)

onde h;(x) retorna a classe bindria do fluxo « pela arvore h;. O termo I(.) é a fungéo in-
dicadora. O conjunto Y representa as classes existentes, neste caso 0 para fluxos normais
ou 1 para fluxos maliciosos. Em caso de empate entre as duas classes o sistema utiliza o
critério de desempate escolhido pelo dominio.

A classificacdo bindria representada pela Equagdo 2 € similar a classificagdo de
uma amostra por uma floresta aleatdria tradicional [Breiman 2001].

A j-ésima darvore de decisio h; possui complexidade O(log(d)) para a
classificacdo de uma amostra, onde d € a profundidade da arvore. Portanto, a comple-
xidade da classificacdo da floresta aleatoria criada de maneira federada € igual a floresta
aleatéria tradicional, dada por: O(J.n.log(d)), onde J representa o niimero de drvores da



floresta e n 0 nimero de amostras a serem classificadas. Assintoticamente o sistema pos-
sui complexidade igual a O(.J.n.log(d)), pois ap0s criar a floresta aleatdria local o sistema
suspende o treino, compartilhamento e consulta por modelos de arvores de decisao.

4. Desenvolvimento do Protétipo e Resultados

O ambiente distribuido foi desenvolvido com a plataforma de cddigo aberto Hy-
perledger Fabric 2.0 [Androulaki et al. 2018] para a corrente de blocos, com nds virtuali-
zados através de contéineres Docker v19.03.5%. A corrente de blocos utiliza o protocolo de
consenso Raft e cada bloco possui 100 transac¢des, conforme usado em trabalho anterior
da avaliacdo de desempenho da plataforma Hyperledger Fabric [Gorenflo et al. 2019]. O
Hyperledger Fabric ¢ uma plataforma gratuita, facilmente programdvel e sem qualquer
moeda ou custo associado a implementagdo de correntes de blocos permissionadas para
organizacOes. O aspecto organizacional do Hyperledger atende ao cendrio da proposta
multi-dominios, no qual as empresas compartilham modelos de arvore de decisdo. A
corrente de blocos possui 2 tipos de nds: ordenadores e pares. Os nds sdao associados
as organizacdes da rede, que representam os dominios. Os pares sdo responsdveis por
interagir com a corrente de blocos, emitindo, validando e verificando transacdes. Os or-
denadores sdo responsaveis por verificar as assinaturas dos pares, estabelecer a ordem das
transacoes dentro de blocos e divulgar blocos para a rede. O sistema considera invalidas
as transacdes com assinaturas desconhecidas ou revogadas. Um protétipo do sistema
foi desenvolvido em Python v2.7.13 utilizando a biblioteca scikit-learn v0.20.4* para a
manutencdo dos modelos parciais de arvore de decisdo. Os experimentos deste trabalho
foram realizados em um servidor Intel 17-8700 CPU 3.20 GHz com 6 nucleos de proces-
samento e 32 GB de RAM e apresentam os valores médios com intervalos de confianca
de 98%.

O protoétipo utiliza o conjunto de dados CTU-13 [Garcia et al. 2014] que possui
amostras de trafego normal e malicioso geradas com méquinas infectadas por redes de
rob0s. A escolha desse conjunto de dados permite a avaliacao do desempenho do sistema
utilizando um problema atual que afeta milhares de dispositivos vulneraveis nas redes de
computadores. O conjunto de dados CTU-13 possui 13 cendrios descritos na Tabela 1
com 14 caracteristicas extraidas do cabecalho dos pacotes, nas quais 8 identificam os flu-
xos e outras duas sdo nulas em todo o conjunto de dados, ToS destino e ToS origem.
Como o sistema proposto compartilha os modelos de arvore de decisdo sem o uso de
criptografia, os dominios excluem as caracteristicas que associam um fluxo a um usuério’
para desidentificar a quem pertence os dados, pois a estrutura da drvore contém apenas
informacodes sobre as distribui¢des dos fluxos. Portanto, para os treinos e testes, 4 carac-
teristicas sao utilizadas: nimero de pacotes, quantidade de bytes enviados pela origem,
total de bytes do fluxo e duracio.

Montovani et al. afirmam que o algoritmos de drvore de decisdo ndo sofrem muita
variagdo em relagdo aos valores padrdo na otimizacao hiperparamétrica e convergem rapi-
damente [Mantovani and othes 2016]. Assim, sdo realizadas quatro buscas em grade para

*Disponivel em https://docs.docker.com/

40 scikit-learn [Pedregosa et al. 2011] € uma biblioteca de cédigo aberto, bem documentada, para a
criacdo de modelos de aprendizado de maquina, que possui um grande nimero de desenvolvedores. Dis-
ponivel em https://scikit-learn.org/0.20/

SIP origem, Porta origem, IP destino, Porta destino e protocolo da camada de aplicacdo.



H Cenario Fluxos Normais Fluxos Maliciosos Rede de Robos Nos Infectados
1 30387 4959 Neris 1
2 20941 9120 Neris 1
3 116887 26822 Rbot 1
4 25268 1768 Rbot 1
5 4679 901 Virut 1
6 7494 4630 Menti 1
7 1677 63 Sogou 1
8 72822 6126 Murio 1
9 43340 184979 Neris 10
10 15847 106352 Rbot 10
11 2718 8164 Rbot 3
12 7628 2168 NSIS.ay 3
13 31939 39993 Virut 1

Tabela 1. Divisao das amostras e tipos de redes de robds (botnets) dos cenarios
presentes no conjunto de dados CTU-13.

ajustar os hiperparametros de nimero de arvores e a profundidade maxima da floresta
aleatéria. Os outros hiperparametros permanecem com os valores padrao. A primeira
busca utilizou os valores [10, 100, 500] para o nimero de arvores e [5, 30, 100, 1000]
para a profundidade das arvores, com o melhor caso 100 arvores e profundidade 30. Com
os resultados da primeira busca é perceptivel que a partir de 100 arvores os valores das
métricas possuem baixa varidncia, o mesmo resultado verificado em trabalhos anterio-
res [Oshiro et al. 2012]. Dessa forma, o niimero de arvores é fixado em 100 e a busca
em grade € limitada a profundidade das drvores, para buscar modelos menores com os
mesmos niveis de acuricia e precisdao. O espaco de busca € divido em valores proximos
do melhor resultado de cada busca anterior, e por fim o valor de profundidade 23 € o valor
encontrado para o melhor caso da sintoniza¢do. Os experimentos seguintes, tanto para a
floresta aleatdria quanto para o DFedForest utilizam os hiperparametros encontrados.

O Experimento 1 tem como objetivo verificar e comparar o desempenho do sis-
tema DFedForest e da floresta aleatéria quando os dados estao particionados na rede. O
Experimento 1 combina todos os 13 cendrios da Tabela 1 para produzir um conjunto de
dados balanceado, equilibrando o nimero de fluxos normais e maliciosos. Este conjunto
de dados completo com os 13 cenarios € divido em subconjuntos distintos e balanceados
do conjunto de dados completo através de amostras aleatérias para obter o subconjunto
de cada dominio. Duas situacdes sao consideradas para a abordagem tradicional: (i) os
dominios possuem acesso ao conjunto de dados completo para criar o modelo de floresta
aleatdria, sem manter a privacidade dos dados e (ii) os dominios criam a floresta aleatéria
com seus dados. A floresta no caso (iii) € do sistema DFedForest, onde cada dominio é
responsavel pela criacdo da mesma quantidade de arvores, sendo 128 arvores criadas em
cada cendrio para comparacao dos resultados. Os valores exibidos na Figura 3 sdo medi-
dos para a fracao de 30% de teste do conjunto de dados do Dominio 1 para equivaléncia
na comparacido. A quantidade inicial de dominios € 2 e variada exponencialmente até
atingir o numero de 128 dominios.
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Figura 3. Comparacao da medida F1 para diferentes quantidades de dominios
com partes iguais do conjunto de dados. As linhas ilustram os resultados das
abordagens de classificacao: (i) floresta aleatéria com compartilhamento de da-
dos dos dominios para o treino dos modelos; (ii) floresta aleatoria treinada com
dados apenas do dominio; e (iii) floresta aleatdria criada com o sistema DFedFo-
rest.

Os resultados do Experimento 1 mostram que o caso (i) produz o melhor resultado
em todos os cendrios, quando a floresta aleatdria possui acesso aos conjuntos de treino dos
dominios. Porém, como essa solucdo € invidvel para manter a privacidade dos dados, os
dominios optam por medidas que garantem a privacidade dos dados, como nos casos (ii)
e (iii). O DFedForest é superior a floresta aleatéria sem compartilhamento de dados na
maioria dos casos, € quanto mais os dados estdo particionados entre os dominios maior
€ a vantagem obtida. Os resultados obtidos sdo compativeis com os encontrados por
Giacomelli et al. [Giacomelli et al. 2019],

O Experimento 2 tem como objetivo avaliar o efeito da adi¢ao de arvores de dois
dominios distintos para a detec¢do de novas ameacas. Para que os dois dominios possuam
diferentes tipos de ameaga o Dominio 1 combina os cendrios 1, 2, 6, 8 € 9 e o Dominio 2
combina os cendrios 3, 4, 5, 7, 10, 11, 12 e 13, conforme recomendado pelos autores
do conjunto de dados [Garcia et al. 2014]. Cada conjunto € dividido em 30% de dados
para teste e o restante para treino. A Figura 4 exibe os resultados para a acurécia na
classificacdo do Dominio 1 com relacao aos dados de teste do Dominio 2. O Dominio 1
possui 64 arvores criadas com seu conjunto de dados, representadas na Figura 4 pela linha
solida e adiciona arvores do Dominio 2, representadas pela linha pontilhada. A adi¢do de
modelos criados no Dominio 2 a floresta do Dominio 1 possui um impacto positivo de até
3% de aumento na acurdcia ao classificar ameacgas desconhecidas presentes no conjunto
de teste do Dominio 2, resultado representado pela linha pontilhada na Figura 4. Como a
sintoniza¢do de hiperparametros exibe que o tamanho da floresta ndo impacta nas métricas
de classificagao apds um nimero de 100 arvores, pode-se afirmar que o ganho na precisao
foi devido ao sistema DFedForest. O compartilhamento de modelos melhora a detecc¢ao
de novas ameacas desconhecidas pelo Dominio 1.

O Experimento 3 tem como objetivo verificar o tempo de acesso a corrente de
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Figura 4. Impacto da adicao de arvores do Dominio 2 na acuracia da floresta
aleatoria do Dominio 1 ao classificar o conjunto de teste do Dominio 2. A linha
solida representa o resultado da classificacao do DFedForest no Dominio 1 com
arvores criadas no proprio dominio. A linha pontilhada exibe os resultados apés
a adicao de arvores do Dominio 2.
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Figura 5. Comportamento assintético para emitir transacoes de publicacao que
referenciam modelos de arvore de decisdo armazenados fora da corrente de blo-
cos.

blocos para o compartilhamento das referéncias dos modelos de arvores de decisdao. A
Figura 5 exibe o tempo necessario para a emissao de diferentes quantidades de transagdes
de publicacdo por um dominio. Como analisado na Secdo 3.3, o tempo para emitir ¢
modelos varia linearmente em relacdo ao numero de modelos compartilhados. Observa-
se 0 mesmo comportamento em relacdo ao tempo necessario para a consulta por novos
modelos. Ap6s construir a floresta aleatdria de acordo com as politicas do dominio, nao ha
troca de mensagens para a classificacdo de novas amostras. Essa caracteristica € essencial
para aplicacdo do sistema no problema de classificacdo em tempo real. Outras propostas,
que necessitam de troca de mensagens ou utilizam criptografia dos dados, produzem alta
laténcia, atingindo minutos para obter classes de novas amostras [Giacomelli et al. 2019,



Liu et al. 2020, Fan et al. 2003].

5. Conclusao

O sistema DFedForest proposto classifica o trafego de rede sem exigir sobrecarga e
processamento e de mensagens trocadas quando comparado ao modelo de aprendizado fe-
derado que usa criptografia homomorfica e requer o envio das novas amostras. O sistema
possui baixa complexidade computacional, assintoticamente descrita por O(J.n.log(d)),
igual a floresta aleatéria tradicional com J arvores de profundidade d para classificar n
amostras. O DFedForest apresenta um desempenho melhor do que os resultados obtidos
apenas com dados locais do mesmo dominio. Esta melhora se deve ao compartilhamento
dos modelos locais entre todos os dominios. O sistema proposto utilizou uma corrente
de blocos para compartilhar de forma distribuida a referéncia na qual os modelos locais
sdo obtidos. As propriedades de imutabilidade e transparéncia permitem auditar dominios
maliciosos que pretendam prejudicar a deteccdo de ameagas. A corrente de blocos nao
afeta o desempenho do sistema, pois o protétipo do sistema desenvolvido requer meio
segundo para compartilhar um modelo e varia linearmente com a quantidade de modelos
compartilhados. Para trabalhos futuros o objetivo € integrar o DFedForest com um sis-
tema de arquivos distribuido, como o Sistema de Arquivos Interplanetério (InterPlanetary
File System - IPFS), e avaliar a proposta com diferentes conjuntos de dados.
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