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Abstract. Over the last years, several techniques were proposed for network-
based intrusion detection. However, despite the promising results reported,
these techniques do not deal with changes in network traffic over time. In this
paper, an approach based on reinforcement learning technique and assessment
of the reliability of classifications is proposed to maintain the accuracy of the
system over time. With this technique we seek to build models capable of main-
taining accuracy for longer periods and assessing reliability while maintains ac-
curacy even with outdated models. Experiments performed in a year of network
traffic, showed that the proposed approach is capable of maintaining accuracy
for 8 months and reliability for the evaluated period.

Resumo. Nos iltimos anos foram propostas diversas técnicas para detec¢do
de intrusdo em rede. Porém, apesar dos resultados promissores reportados,
essas técnicas ndo lidam com as mudangas de trdfego de rede ao longo do
tempo. Neste artigo, uma abordagem baseada em aprendizagem por reforco
e avaliacdo da confiabilidade das classificacées é proposta para manter a
acurdcia do sistema ao longo do tempo. Com essa técnica buscamos construir
modelos capazes de manter a acurdcia por maiores periodos e avaliar confiabi-
lidade mantendo a acurdcia mesmo com modelos desatualizados. Experimentos
realizados em 1 ano de trdfego, demonstraram que a abordagem proposta é ca-
paz de manter a acurdcia por 8 meses e a confiabilidade pelo periodo avaliado.

1. Introducao

Nos ultimos anos a quantidade de ataques de rede vem crescendo de forma sistematica.
Um relatorio apresentado pela CISCO em 2019 [Cisco 2019] demonstra que a previsao
do trafego nuvem pode duplicar em 2020 chegando a 5,3 Hexabytes de trafego de rede.
Neste contexto, a CERT.br [CERT.br 2019], empresa responsavel por relatar ataques de
rede no Brasil, apresentou um relatério mostrando que em 2019 foram registrados em
torno de 845 mil incidentes de rede, sendo que, desses ataques 46% eram scanners de
rede e 34% ataques de negacgao de servigo.

A deteccao de ataques de rede normalmente é efetuada através de sistemas de
deteccao de intrusdo, que buscam evitar prejuizos que possam resultar em sistemas of-
fline, vazamento de informacdes e até mesmo prejuizos monetdrios para as empresas. Na
literatura, diversos autores propdem o uso de técnicas de aprendizagem de miquina para a



deteccao de ataques [Viegas et al. 2019]. Em geral, as abordagens propostas utilizam al-
goritmos de reconhecimento de padrdes, que buscam extrair o comportamento do atacante
baseado em uma base de treinamento.

Diversos sistemas de deteccdo de intrusdo sdo encontrados na literatura, sendo
que a maior parte se baseia em identificar ataques conhecidos. Porém, devido a
ocorréncia de novos ataques ao longo do tempo, tais técnicas acabam sendo ineficazes.
Abordagens baseadas em aprendizagem de méquina utilizam um conjunto de dados de
rede que contém padrdes e caracteristicas de um comportamento de rede comum, de
producdo [Viegas et al. 2017]. Neste contexto, a base deve possuir os comportamentos
da rede de maneira rotulada, considerando ambos os comportamentos normais e do ata-
cante [Abreu et al. 2020]. Sendo assim, um sistema de detec¢do de intrusdo € capaz de
aprender a identificar ataques de rede de acordo com os dados dispostos na base de trei-
namento. Em outras palavras, apenas os ataques conhecidos no conjunto de dados de
treinamento podem ser aprendidos pelo modelo de aprendizagem de méaquina.

Uma abordagem de aprendizagem de mdéquina que vem se popularizando
nos ultimos anos é a técnica de aprendizagem por refor¢o (Reinforcement Lear-
ning) [Mallmann et al. 2020]. Esta técnica permite que o algoritmo aprenda a efetuar
acOes sobre o ambiente sem a necessidade de conhecimento prévio das regras do am-
biente. Ela vem sendo amplamente utilizada em cenarios como jogos, roboética, dentre
outros. Isto ocorre, porque diferente das abordagens tradicionais, esta abordagem € capaz
de aprender a classificar uma amostra de dados através de um agente, que € treinado so-
bre um ambiente simulado aprendendo por meio de interacdes e recebendo recompensas
positivas ou negativas em cada a¢do, permitindo assim que o modelo seja aperfeigcoado.
Abordagens baseadas em aprendizagem por refor¢o possibilitam que o modelo ja exis-
tente seja atualizado de maneira incremental, diferente dos modelos tradicionais em que
o classificador deve ser treinado novamente sobre a base de treinamento inteira.

Dado este contexto, este artigo propde a utilizacdo de técnicas de aprendizagem
por refor¢o para o desenvolvimento de um novo modelo que possibilite a deteccdo de
anomalias em fluxos de rede de maneira confidvel e sem a assisténcia humana ao longo
do tempo. Para tanto, a proposta é dividida em duas frentes. A primeira, trata o de-
senvolvimento de um modelo com uma acuricia que se mantenha confidvel ao longo do
tempo, mesmo sem a realizac¢do de atualizagdes periddicas. A segunda, trata melhorar a
confianca do resultado do classificador mediante a avaliacdo dos resultados ao longo do
tempo. Nossa proposta manterd uma confianga na acurécia ao longo do tempo, mesmos
sem a realiza¢do de retreino do modelo.

Este trabalho apresenta as seguintes contribuicoes:

e Uma nova abordagem para detec¢ao de intrusao baseada em aprendizagem por
refor¢o capaz de manter a sua confiabilidade e acurdcia ao longo do periodo de
um ano sem a necessidade de atualizacdo do modelo;

e Uma técnica para avaliar a confiabilidade da classificagdo ao longo do tempo. A
abordagem proposta possibilita melhorar a confianca do classificador mesmo sem
atualizacdo do sistema. Adicionalmente, quando a atualizacao é efetuada o meca-
nismo é capaz de aceitar mais classificacdes e manter a acurdcia do mecanismo de
deteccao.

O restante do artigo esta organizado da seguinte maneira. A secdo 2 aborda o



estado da arte em deteccao de intrusdo em rede e aprendizagem por reforco. A secdo 3
descreve os trabalhos relacionados. A se¢do 4 detalha o modelo proposto, enquanto que
a secdo 5 o avalia. Finalmente, a secdo 6 conclui o trabalho.

2. Estado da Arte

2.1. Sistema de Detecciao de Intrusao Baseado em Rede

Um Sistema de Detecgao de Intrusdao Baseados em Rede (Network-based Intrusion De-
tection System, NIDS) normalmente € composto por 4 modulos. O primeiro, Aquisicdo
de Dados: responsavel pela coleta dos pacotes com trafego de rede em um ambiente
monitorado por sensores. O segundo, Extracdo das Caracteristicas: objetiva extrair ca-
racteristicas do comportamento da rede, normalmente fazendo uso de uma janela de 15
segundos dos pacotes de rede coletados pelo primeiro modulo. O terceiro, Classificagdo:
efetua a classificacdo dos dados extraidos, i.e., trata da classificacdo de cada instancia
gerada pelo extrator de caracteristicas, como sendo uma classe normal (traifego comum
de rede) ou um ataque (evento malicioso). Finalmente, o dltimo modulo, denominado
Alerta, relata todos os eventos classificados como intrusdo. Na literatura diversos NIDS
tem sido propostos com o passar dos anos e outros sao melhorados a cada novo trabalho
conduzido [Chandak et al. 2019].

Aprendizagem de méquina para classificacdo e constru¢do do modelo em NIDS
pode ser alcancgada através de técnicas que fazem o reconhecimento de padrdes das ca-
racteristicas extraidas de um conjunto de dados de fluxo de rede. De modo geral, o trei-
namento do modelo demanda elevados recursos computacionais, uma vez que o modelo
gerado pode fazer predicOes corretas e incorretas de um conjunto de instancias passadas
para classificagdo [Kugler et al. 2020]. Deste modo, durante o treinamento, o especialista
deve diminuir, através de aperfeicoamento ao modelo, as taxas de erro obtidas. Assim,
um modelo podera trabalhar em um ambiente de producao identificando padrdes de rede
como normais ou de ataque. Porém, devido a ocorréncia de novos ataques e servicos
descobertos diariamente, o0 modelo construido podera se tornar ineficaz rapidamente. Isto
ocorre devido ao classificador aprender o comportamento dos ataques do conjunto de
dados utilizado para treinamento, porém nao consegue identificar padrdes novos do am-
biente de producao.

2.2. Aprendizagem por Reforco

Uma abordagem baseada em aprendizagem por refor¢o (Reinforcement Learning) traba-
lha com diversas politicas durante seu aprendizado. Um agente € colocado em um cendrio
simulado e realiza acdes tentando maximizar suas recompensas. Para tanto, o algoritmo
pode fazer uso de diversas politicas que sao aplicadas no treinamento, entre elas destaca-
se a politica de gradiente que otimizam os parametros do treinamento tentando alcancar
recompensas positivas para o agente. Além da politica de gradiente, existe as chamadas
cadeias de Markov, que trata-se de um processo que evolui de modo aleatorio as decisdes
do agente, i.e., criando a probabilidade do agente passar de um estado para outro estado,
ou a probabilidade dele ficar no mesmo estado maximizando a recompensa atual até ele
ficar satisfeito e permitir a passagem para outro estado.

Comparado a uma abordagem tradicional de aprendizagem de mdquina, a aprendi-
zagem por refor¢o possibilita um treinamento aperfeicoado do modelo, visto que o agente



que o treina pode ficar em loop em um mesmo conjunto de instancias, até alcancar uma
recompensa que o permita avancar dentro do cendrio simulado, ou até que ele esteja sa-
tisfeito com o resultado alcancado. Dessa maneira, o agente atua como se fosse um jo-
gador. Quando ele realiza a acdo que permite a evolucdo do classificador, ele passa para
proxima fase. Caso a acdo nao evolua, como por exemplo o jogador tentar atravessar um
obstdculo e ndo conseguir, entdo € necessdrio recalcular sua trajetoria para que a proxima
acdo seja eficaz e o jogador desvie do obsticulo. Geralmente, aprendizagem por reforco é
alcancado através da implementacao do algoritmo de Q-Learning. Este algoritmo possui
como objetivo treinar o agente no cendrio simulado e o auxiliar a fim de efetuar melho-
rias gradativas para a proxima acdo do agente, corrigindo-o com pequenas variacdes na
trajetoria desempenhada no cenério, i.e., assumindo a maneira ideal para a préxima acao
do agente.

Em NIDS, abordagens baseadas em aprendizagem por reforco ainda estao inici-
ando. O uso da técnica no contexto de classificacdo de eventos apresenta resultados pro-
missores. Tais abordagens, geralmente, treinam um modelo de aprendizagem de maquina
através do algoritmo de Q-Learning, a fim de maximizar a sua recompensa, que € tratada
como a acurdcia do sistema. Deste modo, o modelo € aperfeicoado ao longo do tempo de
acordo com a sua acurdcia obtida na etapa de classificacao.

3. Trabalhos Relacionados

Nos udltimos anos, diversas técnicas para deteccdo de intrusdo em rede foram propos-
tas. Por exemplo, o trabalho [Van et al. 2017] utiliza técnicas de aprendizagem profunda
(deep learning) através de Autoencoder e RBM empilhados, gerando resultados promis-
sores em 4 grupos de ataques no conjunto de dados KDDCup99. Entretanto, o conjunto de
dados utilizado para os testes ja se encontra com 20 anos de uso, tornando as abordagens
que o utilizam irrealistas, visto que novos ataques surgem diariamente. Um mecanismo
de NIDS com alta acurécia e tempo de treinamento reduzido foi apresentado no trabalho
[Al-Qatf et al. 2018] onde os autores propuseram uma abordagem utilizando mecanismo
de Autoencoder esparso, inserindo em seguida o algoritmo de aprendizagem maquina de
vetores de suporte aplicado ao conjunto de dados NSL-KDD que resolve alguns proble-
mas do conjunto de dados apresentado anteriormente. Todavia, a sua existéncia durante 20
anos o torna ineficaz atualmente. No trabalho de [Gupta et al. 2016], os autores propdem
uma abordagem de regressao aliada a uma abordagem de agrupamento com K-Means uti-
lizando os dois conjuntos de dados ja apresentados anteriormente. Os autores mostraram
uma compara¢do na detec¢do de intrusdo entre esses dois conjuntos de dados obtendo
uma acurdcia média nos resultados e mostrando diferencas entre as classificagdo em dois
conjuntos de dados.

Também encontramos trabalhos que utilizam o algoritmo de random forest,
como em [Nanda e Parikh 2019] que utiliza uma abordagem de agrupamento com
a classificagdo utilizando floresta aleatoria no conjunto de dados NSL-KDD. As
comparacoes utilizam diversos classificadores que também sdo utilizados em diversos
trabalhos, entre eles, podemos falar sobre o trabalho [Dominique e Ma 2019] que apre-
senta uma abordagem utilizando 4 classificadores (vetores de suporte, florestas aleatdrias,
perceptron multicamada e C5.0) no conjunto de dados KDDCup99, mostrando que a sua
técnica com florestas aleatdrias, se tornou mais eficaz que as demais técnicas compara-
das no trabalho. Neste trabalho [Haddad et al. 2016] os autores apresentam a utilizacdao
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Figura 1. Arquitetura para o modelo de deteccao de intrusao baseado em apren-
dizado por reforco.

de uma técnica colaborativa com a técnica de vetores de suporte para NIDS através da
extragdo do trafego de rede gerado pelo Snort em uma infraestrutura de nuvem. Os resul-
tados foram promissores e apresentados com uma acuricia para o caso em especifico. Ja
os autores [Cui et al. 2018], conseguiram realizar a incorporacio de palavras e extracao
automatica de recursos adequadas por meio de aprendizado profundo, obtendo um bom
resultado no campo de detec¢do de intrusdo utilizando o conjunto de dados ISCX2012.

Aprendizagem por reforco é uma técnica que vem se destacando em diversas
areas na literatura, entretanto para deteccdo de intrusdo ainda existem poucos traba-
lhos que aplicam esta abordagem. O trabalho [Otoum et al. 2019] mostra uma abor-
dagem para identificacio de anomalias em redes sem fio, e apresenta uma acuricia
consideravel se comparado a outras abordagens tradicionais. Neste outro traba-
lho [Caminero et al. 2019], os autores apresentam uma nova arquitetura baseada na
combinacido de modelos de aprendizagem por refor¢o que comparado a outras técnicas
apresenta uma acuracia superior, entretanto ndo buscam o modelo com confianca ao longo
do tempo.

Portanto, podemos destacar que este artigo implementa uma nova técnica que nao
somente proverd uma melhor acuricia, mas também serd capaz de avaliar o comporta-
mento e a confiabilidade do classificador ao longo do tempo utilizando técnicas baseadas
em aprendizagem por reforco. Além disso, os testes serdo realizados através de um con-
junto de dados de um ano de trafego de rede real para que possa avaliar o comportamento
e a confiabilidade durante a detec¢do de anomalias ao longo do tempo.

4. Proposta

A proposta do trabalho se baseia na constru¢do de um novo modelo para detec¢do de in-
trusdo baseado em aprendizagem por reforco. O esquema proposto possui dois principais
objetivos, sendo eles a acurécia e confianca do modelo ao longo do tempo para detec¢ao
de comportamento do trafego de rede real disposto em um ambientes de produgdo. A



figural exibe a visdo geral da proposta.

A abordagem proposta recebe como entrada um evento da rede para classificacao,
como por exemplo um pacote da rede. O evento entdo possui suas caracteristicas ex-
traidas pelo médulo de Extracdo de Caracteristicas. O vetor de caracteristicas extraido é
enviado para classificacao pelo médulo Aprendizagem de Mdquina. O modelo utilizado é
construido através de técnicas de aprendizagem por refor¢o, que, por sua vez, consideram
a confiabilidade do modelo durante o treinamento. Posteriormente, o evento classificado
¢ avaliado de acordo com a sua confiabilidade pelo mecanismo Verificador de Confiabili-
dade. O objetivo do mecanismo ¢ avaliar o nivel de confianga na classificacdo do evento
pelo modelo de aprendizagem de méquina, de tal modo que apenas eventos com grande
confiabilidade sejam aceitos pelo sistema. Eventos com grande confiabilidade sdo assu-
midos como eventos conhecidos pelo sistema. Portanto, podem ser aceitos sem impacto
na acurdcia do mecanismo de deteccdo. Finalmente, um alerta é gerado caso um ata-
que seja identificado. Adicionalmente, eventos ndo confidveis sdo utilizados para ativar
o procedimento de atualizagdo do modelo, permitindo assim que o sistema se mantenha
atualizado ao longo do tempo.

As proximas subsecdes detalham a abordagem utilizada para treinamento do me-
canismo de detec¢do, assim como o verificador de confiabilidade.

4.1. Treinamento Baseado em Aprendizagem por Reforco

As mudancas de comportamento do trafego de rede nos ambientes de produ¢do tornam as
abordagens baseadas em aprendizagem de méaquina ndo confidveis, uma vez que a cada
mudanca de comportamento, o0 modelo de aprendizagem de maquina deve ser retreinado.
Logo, para a devida implantacao de modo confidvel de abordagens baseadas em aprendi-
zagem de mdquina, torna-se necessario prover uma técnica capaz de manter a sua acuracia
por longos periodos de tempo, mesmo se a atualizacdo do modelo néo for efetuada.

Dado este contexto, o modelo proposto utiliza técnicas de aprendizagem por
refor¢co para manter o modelo de aprendizagem de méaquina construido confidvel por lon-
gos periodos de tempo. Para tanto, a abordagem reproduz o ambiente através da base de
dados de treinamento (Dataset de Treinamento, Figura 1). O modelo € treinado a fim de
aumentar as suas recompensas obtidas ao longo do tempo. As recompensas sdo calcu-
ladas de acordo com a proximidade da classe atribuida ao evento para a sua classe real.
Em outras palavras, o modelo é aperfeicoado de acordo com a corretude da confiancga
gerada por suas classificagdes dos eventos da base de treinamento. Ou seja, o estado re-
presenta o evento, a acdo a confianca da classificagao gerada pelo modelo e a recompensa
a corretude da confianca gerada, como mostra a Figura 1.

Deste modo, a técnica desenvolvida para treinamento baseado em aprendizagem
por refor¢o busca o treinamento de modelos de aprendizagem de méquina capazes de
permanecer confidveis, de acordo com a corretude das confiangas geradas, por maiores
periodos de tempo. Consequentemente, a técnica proposta permite a geracao de modelos
de aprendizagem de miquina que requerem menor frequéncia de atualizacao de seus mo-
delos, uma vez que sdo otimizados baseados em sua confianca gerada, ao invés da mera
acuricia.



4.2. Verificador de Confiabilidade

Independentemente da geragdo de modelos de aprendizagem de maquina capazes de per-
manecerem confidveis por maiores periodos de tempo, as mudangas no trafego de rede de-
mandam a atualizacdo dos modelos utilizados. Porém, a atualizag¢do periddica do modelo
nao € facilmente efetuada, uma vez que requer a disponibilidade dos eventos rotulados,
assim como a execu¢ao de um processo computacionalmente custoso de retreino. Além
disso, devido ao tempo necessario para atualizagao dos modelos, o modelo utilizado em
producdo deve permanecer confidvel, enquanto o outro modelo, atualizado, estd sendo
treinado.

Sendo assim, o modulo Verificador de Confiabilidade busca prover duas princi-
pais propriedades. A primeira, garantir que apenas classificagdes confidveis, ou seja, com
maior probabilidade de serem corretas sdo aceitas pelo sistema. A segunda propriedade
busca determinar quais eventos devem ser utilizados para o retreino do modelo, dimi-
nuindo assim os custos de atualizacdo, uma vez que permite diminuir a quantidade de
eventos necessdrios para a rotulagem e treinamento do modelo.

Para tanto, o médulo avalia o nivel de confianca da classificacdo efetuada pelo
modelo de aprendizagem de maquina. Classificacdes que ndo atingem um nivel prede-
terminado de confianga, possuem seus alertas suprimidos e sdo utilizadas para retreino
periodico (Ativa, Figura 1). Deste modo, a acuracia do sistema permanece confidvel por
longos periodos de tempo, uma vez que os alertas com baixa confianga sdo suprimidos,
assim como o sistema determina quais eventos podem ser utilizados para manter o mo-
delo atualizado. A limiar de confiabilidade deve ser estabelecida de acordo com o critério
do administrador. Um valor maior de limiar, garante a confiabilidade do sistema por
maiores periodos de tempo, porém suprime uma maior quantidade de alertas. Por outro
lado, o uso de uma limiar menor, gera mais alertas, permitindo assim a geracao de mais
falso-positivos.

4.3. Discussao

A abordagem proposta busca um método baseado em aprendizagem de mdquina para
manter a confiabilidade da classificagao por longos periodos de tempo. Para tanto, utili-
zamos aprendizagem por reforco para treinamento de modelos capazes de se manterem
confidveis por longos periodos de tempo, mesmo sem a atualizacdo do mecanismo. Adi-
cionalmente, propomos a utilizacio de um mecanismo de verificagdo da confiabilidade
da classificacdo para garantir que apenas classificacdes confidveis, e, portanto, com maior
probabilidade de serem corretas, sao aceitas pelo sistema. Classificacdes ndo confidveis
sdo utilizadas como métrica para ativar a atualizacdo do modelo. Deste modo, a aborda-
gem proposta trata da mudanc¢a de comportamento do trafego de rede em duas frentes,
gerando modelos confidveis por maiores periodos de tempo, assim como avaliando a con-
fiabilidade da classificacdo ao longo do tempo.

5. Avaliacao

As secOes a seguir, descrevem o processo de criacdo do conjunto de dados utilizado e a
avaliagdo do método proposto para tratar mudancas de comportamento de trafego de rede
ao longo do tempo.



5.1. Dataset

Um conjunto de dados adequado que possibilite desenvolver técnicas para classificacio de
detec¢do de intrusdo com qualidade, ndo € um trabalho facil. Para tal, em nosso trabalho,
utilizaremos os arquivos de fluxo de rede real, coletados diariamente por um intervalo de
15 minutos, com um link que fica disposto entre EUA e Japao disponibilizado pela MAWI
[Mawi ]. Para o propdsito do nosso trabalho, o conjunto de dados utilizado pertence ao
ano de 2016 que compreende em torno de 10 TB de dados, com cerca de 300 bilhdes
de pacotes de rede. Para a aplica¢do dos algoritmos de aprendizagem de maquina € ne-
cessario aplicacdo de técnicas de extracdo de caracteristicas, sendo assim, utilizaremos
uma técnica de aprendizagem de maquina nao supervisionada da MAWILAB [Mawilab ]
que possibilita rotular automaticamente as instancias encontradas no conjunto de dados
como normal ou ataque. A extracdo das caracteristicas € feita com intervalo de 15 segun-
dos, onde ¢é feita a extracdo de 20 caracteristicas baseadas no fluxo disponibilizado pela
MAWIL.

5.2. Treinamento dos Modelos

Conforme apresentado na Figura 1, nossa proposta foi construida com um modelo base-
ado em aprendizagem por reforco. Para tanto utilizamos um modelo de rede neural, o
Multilayer Perceptron (MLP) com 250 neurdnios para gerar as estimativas. Desta ma-
neira permitimos que o algoritmo de aprendizagem por refor¢o tenha maior chance de
correlacionar estimativas préximas ao cendrio de treinamento. A construcao da aplica¢ao
foi realizada utilizando a linguagem de programacdo Python, e a API TensorFlow, assim
como o algoritmo tradicional para compara¢do também utilizou a mesma configuracdo
abordada pelo aprendizagem por reforgo.

Foi utilizado o kit de ferramentas disponibilizado pela OpenAl Gym [Gym ] para
a construcdo do ambiente onde o agente ird treinar suas acdes. Esta API permitiu o de-
senvolvimento do cendrio de aprendizagem do nosso agente. Por fim, a implementacao
do algoritmo de Q-Learning modificado para nosso cendrio foi implementado para execu-
tar 10 mil iteragcdes com o processo total construido (Dataset de Treinamento, Figura 1).
Cada interacao possui 100 turnos responsaveis a avaliar e predizer a classificacao de 1000
instancias passadas de forma aleatéria ao algoritmo, sendo que cada turno € responsavel
por calcular as estimativas das proximas acOes do algoritmo através da politica adotada
e adaptada de acordo com as recompensas recebidas. Em outras palavras, o modelo se
adapta a medida que o agente recebe recompensas positivas ou negativas.

O modelo foi treinado utilizando o conjunto de dados balanceado do més de ja-
neiro de 2016, em que durante os treinamentos os dados sdo passados de forma aleatoria
ao algoritmo e avaliado como € seu comportamento dentro do ambiente. A cada turno
passado pelo algoritmo uma nova amostragem de 1000 instancias € passada de forma
aleatéria. Sendo assim, as mesmas instancias podem ser passadas diversas vezes, tor-
nando um processo de reforco para que o algoritmo consiga aprender com maior cla-
reza o comportamento do ambiente durante seu treinamento, € se tornar mais sensivel
a mudancas de comportamento. Por outro lado, os testes foram realizados com os da-
dos do restante do ano sendo passado todas as instancias disponibilizadas sem nenhum
retreino ao longo deste periodo de tempo. Deste modo, tornou-se possivel replicar um
ambiente de producio, em que o modelo € treinado em um periodo de tempo e avaliado
posteriormente, quando utilizado de fato em producao.
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Figura 2. Acuracia ao longo do tempo da abordagem tradicional, através de uma
MLP com 250 neurdonios. Abordagem é treinada utilizando os dados do
més 01 sem atualizacoes ao longo do tempo. Taxas de erro aumentam
consideravelmente apos o treinamento.

5.3. Resultados

A primeira avaliagdo abordou a performance da abordagem tradicional, sem aprendiza-
gem por reforco e sem a verificagdo da confiabilidade para fins de comparagdo. A Figura 2
apresenta a taxa de falsos positivos (FP) e falsos negativos (FN) com o treinamento do al-
goritmo tradicional perceptron multicamadas com a mesma quantidade de neurénios que
foram aplicados em nossa abordagem. O FP é dado pela taxa de eventos normais incor-
retamente classificados como eventos de ataque. Por outro lado, a taxa de FN ¢ dada
pela taxa de ataque incorretamente classificados como normais. E possivel observar que
o algoritmo tradicional apresenta um aumento significativo nas taxas de FN nos primeiros
meses, logo apds o treinamento em Janeiro. Adicionalmente, ao atingir a metade do ano,
a taxa de erro aumenta significativamente, o tornando ineficaz para a deteccdo dos ataques
de rede.

A Figura 3 exibe a acuricia da abordagem proposta através de aprendizagem por
reforco, sem atualizacdes e sem o verificador de confiabilidade. E possivel notar que o
modelo é capaz de manter a sua acurdcia ao longo do tempo, mesmo sem atualizacio,
quando comparado a abordagem tradicional de geracdao de modelos. Mais especifica-
mente, a abordagem proposta permanece confidvel por 9 meses, apresentando um au-
mento na sua taxa de FN de até 10% no més 11. Portanto, a abordagem proposta
de geracao de modelo através de aprendizagem por refor¢co é capaz de gerar modelos
confidveis por longos periodos de tempo, quando comparado a abordagem tradicional.

Ao relacionar a acuridcia da nossa proposta com a abordagem tradicional, é
possivel observar que a confianca de fato no algoritmo tradicional dura apenas 1 més.
Isto porque a taxa de erro aumenta significativamente ap6s o periodo utilizado no treina-
mento. Além disso, a queda na acuricia da abordagem tradicional € significativamente
maior apds maiores periodos de tempo, como por exemplo no més 11, apresentando 20%
de aumento médio na taxa de erro. Por outro lado a nossa abordagem se manteve estavel
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Figura 3. Acuracia ao longo do tempo da abordagem proposta de aprendizagem
por reforco, através de uma MLP com 250 neurdnios. Abordagem é trei-
nada utilizando os dados do més 01 sem atualizacoes ao longo do tempo.
Taxas de erro permanecem similares por um periodo de tempo maior.

por pelo menos 10 meses, enquanto que comegou a ter uma queda significava no més 11,
com uma varia¢ao muito menor quando comparada ao algoritmo tradicional.

A Figura 4 compara a acurdcia da abordagem tradicional com nossa abordagem,
sabendo que as duas utilizaram o mesmo conjunto de Janeiro de 2016 para treinamento,
e testaram no restante do ano. E possivel observar que a nossa abordagem apresentou
uma diminuicao de apenas 8% na detecc¢do dos ataques de rede no pior caso, enquanto a
abordagem tradicional s6 se manteve confidvel até o més 03 onde teve uma diminui¢do de
12% na deteccao dos ataques de rede. Sendo assim, nossa abordagem melhora significati-
vamente a confianga de um modelo que permanece ao longo do tempo sem a necessidade
de atualizacdo, tendo pouca variacdo se comparado a outras abordagens. Esse é um dos
pontos onde nossa proposta comeca a atingir um objetivo que mostra a possibilidade de
manter a confianca mesmo em grandes espagos de tempo.

Por fim, avaliamos a abordagem proposta aliada ao verificador de confiabilidade.
Para tanto, utilizamos o limiar em 90% de confiabilidade. Ou seja, o evento deve ser
classificado com mais que 90% de confianca pelo modelo de aprendizagem de maquina
para ser aceito pelo sistema. E importante ressaltar que o limiar deve ser definido de
acordo com o critério do administrador.

As Figuras 5 e 6 exibem as taxas de aceite e a acurdcia ao longo do tempo quando
a abordagem do verificador de confiabilidade € utilizada, sem atualizacdes ao modelo de
aprendizagem de maquina. E possivel notar que, aliado ao verificador de confiabilidade,
a abordagem proposta € capaz de manter, e ainda melhorar a acurécia obtida durante o
periodo de treinamento. Como impacto da falta de atualizacdo no sistema, a taxa de
aceite de eventos ao longo do tempo diminui a medida que o modelo de aprendizagem
de mdquina se torna obsoleto. Ou seja, 0 mecanismo proposto deve aceitar menos even-
tos, a fim de manter a confiabilidade nas classificacdes. Portanto, a técnica proposta de
verificacdo de confiabilidade permitiu garantir que o sistema se mantenha confidvel, ou
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Figura 4. Diferenca média da acuracia da abordagem tradicional e da nossa pro-
posta sem o uso do verificador de confiabilidade quando comparado ao
més 01. E possivel notar que a abordagem proposta mantém a acuracia
obtida durante o periodo de treinamento por um maior tempo.
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Figura 5. Acuracia ao longo do tempo da abordagem proposta fazendo uso do
verificador de confiabilidade.

seja, com a mesma acuricia obtida durante o periodo de treinamento, mesmo com um
modelo desatualizado.

6. Conclusao

As abordagens de aprendizagem de maquina atualmente utilizadas na literatura sao inca-
pazes de lidar com novos padrdes de conjuntos de ataques, tornando os modelos criados
ineficazes ap6s poucos meses de uso. Neste contexto, diversos autores consideram trei-
namentos em busca da melhor precisdo do algoritmo e desconsideram a necessidade que
este modelo dure por um longo periodo de tempo. Tal caracteristica faz com que novos
treinamentos sejam necessarios de maneira constante e periddica. Porém, isso faz com
que um ambiente de producdo esteja sujeito a um enorme risco devido a dificuldade de
gerar novos modelos.

Neste trabalho, foi mostrado que a nossa proposta pode desenvolver um novo
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Figura 6. Taxa de aceite ao longo do tempo da abordagem proposta fazendo
uso do verificador de confiabilidade. A taxa de eventos aceitos diminui a
medida que o modelo se torna desatualizado, porém, a abordagem mantém
a taxa de acerto estavel ao longo do tempo.

modelo de deteccdo de intrusdo para longos periodos de tempos, sem a necessidade
de atualizacao de modelo, baseado em técnicas de aprendizagem por refor¢co. Ou seja,
nosso trabalho foi capaz de melhorar significativamente a confianca de um algoritmo de
detec¢do de intrusdo que pode ser utilizado em uma ambiente de produg@o por longos
periodos de tempo.

Como trabalho futuro, iremos focar nossos esfor¢cos em tornar o retreino do algo-
ritmo menos necessario ao longo de um maior periodo. Isto possibilitard a utilizacdo dos
modelos anteriores e descobrindo novos ataques com incrementos ao modelo atual, sem a
necessidade de retreinar o modelo novamente, além da melhora da acurécia do algoritmo
ao longo do tempo.
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