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Abstract. Control-flow Hijack is a type of attack that execute arbitrary com-
putations through the corruption of code pointers in the target system. These
vulnerabilities are mitigated through control-flow integrity policies that restrict
the possible targets of these pointers. Since it is inviable to compute a perfect
restriction, metrics have been proposed to compare the efficiency of different
policies. In this paper we propose two metrics that take into consideration the
dynamic context of a program’s execution and show how they can be used to
direct the development of more restrictive control-flow policies.

Resumo. Sequestro de controle de fluxo é um ataque que explora corromper
a memoria responsdvel por um ponteiro de codigo para executar computagdo
arbitrdria no sistema alvo. Essas vulnerabilidades sdo mitigadas por politicas
de integridade de fluxo de controle (CFI) que restringem os possiveis destinos de
saltos que usam esses ponteiros. Como calcular a restricdo perfeita é invidvel
computacionalmente, usam-se métricas para comparar a seguranga de politicas
diferentes. Neste artigo propomos duas métricas que levam em considera¢cdo o
contexto dindamico de execugcdo e mostramos como elas podem ser usadas para
direcionar o desenvolvimento de politicas de controle de fluxo mais restritivas.

1. Introducao

Programas escritos com linguagens de nivel intermedidrio como C e C++ s@o passiveis
a ataques que visam corromper a memoria. Se a memoria for responsavel por um
ponteiro de cddigo, o atacante pode sequestrar o fluxo de execucdo do programa e re-
alizar computacdo arbitraria no sistema alvo [Shacham 2007, Checkoway et al. 2010,
Schuster et al. 2015]. Como forma de mitigacdo para tais problemas de seguranca
foram propostas politicas que visam garantir a integridade de fluxo de controle
(CFI)[Abadi et al. 2005], que sao alteragdes no programa para reduzir os possiveis desti-
nos quando se usa um ponteiro de codigo. Idealmente, essas politicas deveriam restringir
ao maximo possivel o fluxo sem bloquear destinos corretos, mas, para essas linguagens,
¢ computacionalmente impossivel saber os destinos védlidos de um ponteiro. Criaram-
se entdo métricas que visam comparar a seguranca de diferentes politicas, porém medir
0 quanto um programa € vulnerdvel a um ataque ndo € facil, pois, a ndo ser que ja se
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saiba a priori da existéncia da vulnerabilidade, ndo é possivel determinar se um programa
esta protegido ou ndo. As métricas propostas utilizam-se de parametros diferentes para
identificar zonas de potencial vulnerabilidade, portanto cada uma identifica um tipo de
problema diferente, devendo entdo ser usadas em conjunto para analisar o programa. Um
parametro importante para caracterizar a seguranca que € ignorado pelas métricas existen-
tes € o contexto dinamico da execu¢do das aplicacdes-alvo [Burow et al. 2017b], pois ele
ajuda a definir a superficie de ataque, que sdo as partes do programa que sdo acessiveis
ao atacante.

Nesse artigo nés apresentamos as seguintes contribui¢des:

e Duas métricas para a avaliagdo de CFI que levam em consideracdo o contexto
dinamico;

e Uma avaliagdo comparativa entre métricas dindmicas e estdticas para fluxos de
execu¢ao do Kernel Linux;

e Uma ferramenta de perfilamento de fluxo de execugdo para o Kernel Linux.

N6s avaliamos as métricas propostas através de diferentes fluxos de execucdo e
obtivemos resultados que indicam que métricas dindmicas avaliam positivamente melho-
rias de seguranca que nao seriam identificadas ou seriam vistas como prejudiciais pelas
métricas estdticas. Além disso, a avaliacdo do fluxo de execucdo do kernel indica que
as politicas atuais podem ser ineficientes quando considerado o contexto dinamico de
execucdo. Isso demonstra que a inclusdo do contexto torna as métricas propostas mais
robustas que as métricas estdticas atuais.

Este artigo estd organizado da seguinte forma: a Secao 2 apresenta em mais deta-
lhes ataques de sequestro de controle de fluxo e como a CFI visa mitigar esses ataques.
A Secdo 3 apresenta métricas aceitas para comparar implementacdes de CFI e explica
como elas diferem entre si. A Secao 4 propde novas métricas que levam em consideragao
o fluxo de execucdo de um programa para avaliar a efetividade da protecdo. A Secdo 5
descreve um experimento onde aplicamos uma implementacao de CFI no Kernel Linux e
mostramos como as métricas propostas se comportam em diferentes fluxos de execucdo.
Em seguida, propomos um refor¢o para as politicas de CFI e apresentamos como ele é
interpretado como um aumento de vulnerabilidade para métricas que ignoram o contexto
dindmico. A Sec¢do 6 termina o artigo com as conclusdes da pesquisa desenvolvida.

A maioria das referéncias contidas nesse artigo sdo para publicagdes em inglés.
N6s vamos traduzir os nomes e termos criados por eles, mas manteremos os acronimos
originais, pois eles ja estio bem difundidos na literatura.

2. Contexto

Nesta Secao apresentamos os ataques de sequestro de controle de fluxo, explicando trés
exemplos. Em seguida, apresentamos a integridade de fluxo de controle (CFI), que € uma
classe de técnicas que visam mitigar esses ataques [Abadi et al. 2005].

2.1. Sequestro de controle de fluxo (CFH)

Um dos primeiros ataques do qual se tem registro que realiza um CFH é o Stack
Smashing [One 1996]. Esse ataque visa utilizar uma falha de memoria para causar um
buffer overflow inserindo na memoria um cédigo malicioso e sobrescrevendo o endereco
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Figura 1. Exemplo de ROP em um kernel.

de retorno da fun¢do em execugdo pelo endereco do cédigo injetado. Dessa forma, quando
a fungdo terminava, ao invés de retornar para o ponto onde foi chamada, ela faria um salto
para o codigo malicioso. Atualmente € possivel prevenir ataques de injecdao de codigo
usando processadores com a funcionalidade Write XOR Execute, que ndo permite o pro-
cessador escrever em regido de memoria que € executada, nem executar instru¢des em
regido de dados.

Trés novos ataques foram desenvolvidos que visam explorar as mesmas vulne-
rabilidades de corrup¢do de memdria e ainda conseguir realizar computagdo arbitréria,
mas sem precisar injetar cddigo. Esses ataques sdao Programacao Orientada a Retorno
(ROP) [Shacham 2007], Programacao Orientada a Saltos (JOP) [Checkoway et al. 2010]
e Programacao Orientada a Objetos Falsos (COOP)[Schuster et al. 2015].

2.1.1. Programacao orientada a retorno (ROP)

No ataque ROP [Shacham 2007] um atacante usa uma vulnerabilidade de memoria para
sobrescrever a pilha de execucdo de um programa por uma pilha falsa. O objetivo da
pilha falsa € concatenar pequenas regioes de codigo ja existente em memoria que estao
logo antes de uma instru¢do de retorno. Ao substituir a pilha por uma sequéncia contendo
os enderecos dessas regides e outros dados necessarios, o sistema alvo pularia para a
primeira regido ao encontrar a primeira instruc¢ao de retorno. Como cada regido é seguida
por outra instrucao de retorno, ao chegar nela o sistema saltaria para a préxima regiao
indicada na pilha, executando as instru¢oes na ordem desejada pelo atacante.

Para ilustrar o ataque, vamos mostrar um exemplo onde um atacante aplica ROP
no kernel de um sistema operacional para forcar o processador a desabilitar o isolamento
entre espagos de enderecamento para em seguida saltar para um cédigo injetado.

Nos sistemas computacionais atuais, o espaco de enderecamento da memoria prin-
cipal € dividido entre espaco do kernel e espaco de aplicacdes do usudrio. As paginas de
memoria de cada um dos espagos sdo marcadas com bits especificos que sinalizam a qual
espaco elas pertencem. Como os usudrios possuem controle sobre os programas que exe-
cutam no seu espaco de enderecamento, os processadores modernos impedem que tais
paginas de memdria sejam acessadas dentro de um contexto de execucdo previlegiado.
Sem tal protecdo, um usudrio malicioso poderia, por exemplo, corromper um ponteiro
de cddigo dentro do kernel, fazendo-o apontar para uma pagina de memoria do espago
de usudrio, que esteja sob seu controle, sequestrando entdo o fluxo de execug¢do com pri-
vilégios. Tal isolamento entre o kernel e espago de usudrio é configurado através de bits



especificos dentro de registradores de controle do processador.

Na Figura 1 podemos ver duas regides que serdo usadas no ataque, um espaco
onde o atacante j4 injetou o cddigo e a pilha falsa. Assumimos que as vulnerabilidades de
memoria ja foram exploradas e vamos explicar o resto do ataque.

e O primeiro valor da pilha é o endereco da regidol. O processador vai tirar esse
enderego da pilha e saltar para ele. A instru¢do seguinte diz para tirar um valor de
pilha e colocar no registrador rax. O valor encontrado na pilha € BIT_OFF, que
seré responsavel por desabilitar o isolamento.

¢ A instrugdo seguinte é um retorno. Como BIT_OFF foi removido da pilha, o valor
seguinte € o enderego da regido2. A primeira instru¢do dessa regido move o valor
do registrador rax para o registrador de controle, desabilitando a protecdao que
bloqueia o processador de executar cédigo em memoria mapeada como espago de
usudrio.

e O ultimo retorno contém o endereco do codigo injetado, que agora pode ser exe-
cutado ja que o isolamento foi desativado pelo ataque.

Esse é um ataque bem simples, porém em um cédigo complexo o suficiente (basta
incluir a libc) o atacante consegue montar ataques que sdao Turing-completos apenas pela
concatenagdo de regioes.

2.1.2. Programacao orientada a saltos (JOP)

Esse ataque é bem semelhante ao ROP [Checkoway et al. 2010], mas ao invés de conca-
tenar regioes antes de uma instrugdo de retorno, o JOP busca trés coisas:

e Regides seguidas por um salto para o endereco em um dos registradores de
propoésito genérico que chamaremos de RX.

e Uma regido que serd usada como trampolim. Essa regido precisa ter uma pilha de
dados que contenha estruturas com ponteiros de fun¢do e um ciclo que desempilhe
uma estrutura e chame a funcdo apontada.

e Uma forma de corromper RX para apontar para o trampolim.

Se essas trés condi¢des forem satisfeitas, JOP € tao eficaz quanto ROP.

2.1.3. Programacao orientada a objetos falsos (COOP)

No COOQP [Schuster et al. 2015] o atacante tenta explorar propriedades de linguagens
orientadas a objeto (como C++), onde a implementacdo de interfaces e herangas levam
a muitas chamadas de fun¢ao indiretas. O ataque busca uma regido do programa onde
exista um ciclo que chame métodos de objetos organizados em um vetor. As chama-
das de métodos sdo traduzidas em ponteiros de c6digo no bindrio final. Para concatenar
codigo existente e realizar computacao arbitraria, € necessario apenas corromper o vetor
substituindo o endereco do método chamado pelo endereco do desejado.



2.1.4. Capacidades atuais de CFH

Técnicas que visam mitigar o ataque aleatorizando os enderecos de partes do codigo
nao sao suficientes pois € possivel montar ataques que conseguem encontrar as regioes
necessarias [Shacham et al. 2004, Snow et al. 2013]. Técnicas que visam proteger a pi-
Iha [Cowan et al. 1998, Chen et al. , Chiueh and Hsu 2001, Prasad et al. 2003] também
nao sdo suficientes pois o JOP ndo precisa corromper enderecos de retorno. As
técnicas de defesa mais aceitas para CFH siao CFI e integridade de ponteiro de codigo
(CPI) [Kuznetsov et al. 2014], e j4 existem ataques que mostram que uma implementacdo
que ndo restrinja o fluxo o suficiente ainda pode ser contornada [Schuster et al. 2015,
Evans et al. 2015b, Evans et al. 2015a].

2.2. Integridade de fluxo de controle (CFI)

CFI sao politicas que visam modificar um programa de forma que ele verifique antes
de usar um ponteiro de cédigo se esse ponteiro € valido ou ndo. Ponteiros de cédigo
sdo variaveis que contem um endereco dentro da regido a executada de um programa e
sdo usados para realizar saltos indiretos. Os casos de uso desses ponteiros sao retornos
de fun¢do (que retornam para o enderego salvo ao entrar nela) e chamadas a ponteiros de
func¢ao, onde o endereco da func¢do a ser chamada nao € fixo, e sim um parametro definido
na execucao do programa. Uma primeira implementacdo foi proposta junto ao conceito
de CFI [Abadi et al. 2005] e ela visa instrumentar bindrios da seguinte forma:

e Insere um marcador (valor fixo) antes de cada funcao.

e Insere um marcador diferente depois da chamada de cada funcao.

e Adiciona instrugdes antes de cada retorno para validar se o enderego a ser retor-
nado possui o marcador de retorno e retorna para depois do marcador.

e Adiciona instrugdes antes de cada chamada de funcdo indireta para validar se o
endereco antes dela possui um marcador.

Isso faz com que ponteiros de funcdo s6 sejam chamados se eles apontarem para o
inicio de uma funcdo, e retornos sé sejam feitos para enderecos que seguem uma cha-
mada. Essa técnica se mostrou insuficiente para se proteger contra ataques mais comple-
x0s [Schuster et al. 2015, Evans et al. 2015b].

Novas implementacdes foram propostas que ao invés de usar um instrumentador
de bindrios, usam o compilador. Dessa forma € possivel ter mais informacdes sobre as
indire¢des (saltos indiretos), possibilitando a cria¢do de heuristicas que focam em reduzir
os possiveis destinos dos saltos indiretos [Tice et al. 2014].

Atualmente chamadas para ponteiros de cédigos podem ser protegidas por mar-
cadores, ou por tabelas de saltos [Tice etal. 2014] e retornos também podem ser
protegidos por marcadores ou outros mecanismos de protecdo de pilha, porém suas
implementagdes levam a um aumento de laténcia que em diversos casos pode ser ina-
ceitdvel [Dang et al. 2015].

3. Métricas de avaliacao de seguranca estaticas

Como diferentes implementagdes de CFI usam politicas diferentes, criou-se a necessidade
de métricas que tentam quantificar a seguranca de um programa para que seja possivel



compara-las. Nesta Secdo, apresentaremos trés métricas encontradas na literatura. Essas
métricas sdo extraidas de uma inspecdo do bindrio ou do cdédigo, sem a necessidade de
detalhes da execucao do programa, ou seja, sdo puramente estiticas. A proxima Se¢do
discutird as métricas propostas neste trabalho.

Um parametro que pode ser extraido de andlise estatica é a quantidade de destinos
possiveis de uma indirecdo. Como o CFH é baseado em levar o programa para fazer um
salto que deveria ser ilegal, identifica-se como uma zona vulneravel uma que possui uma
quantidade de destinos elevada. Uma das dificuldades de extrair esse parametro € que
ele é dependente da implementacdo, por exemplo: no caso da instrumentacdo explicada
na se¢do 2.2, os destinos possiveis de um salto sdo todos os enderecos do programa que
possuem o marcador que € verificado pelo salto.

3.1. Reduc¢ao média de destinos por indirecao (AIR)

A AIR [Zhang and Sekar 2013] mede a média da restri¢@o de cada indirecdo do programa.
Saltos restritos contribuem de forma positiva a métrica, aumentando ela.

1 < T
AIR = — 1— 1
n; 5 (1)

Na equagdo 1, temos como n o nimero de saltos indiretos, S como o total de destinos
possiveis em um programa desprotegido e 7; como o nimero de destinos possiveis depois
de aplicadas as politicas de CFI para uma indire¢do 7. Essa métrica varia entre zero e um,
onde zero quer dizer que ndo existe restricio nenhuma e um que ele restringe todos os
destinos possiveis. O problema com essa métrica € que S é proporcional a quantidade
de bytes de um programa, pois todos os enderecos sdo possiveis em um programa des-
protegido. Dessa forma até as medidas menos restritivas ja vao ser muito proximas a 1,
o que dificulta a comparacgdo entre elas, pois um aumento na restricdo terd um impacto
insignificante na métrica.

3.2. Média de destinos permitidos por indirecao (AIA)

A AIA [Ge et al. 2016] mede a média de destinos possiveis por indire¢do. Ela funciona
como o inverso da AIR, que mede a restricdo dos destinos, mas ao invés de normalizar
a quantidade pelo méaximo possivel, ela trabalha com valores absolutos. Isso tem como
intuito facilitar a comparacao de implementagdes de CFI diferentes.

1 n
AIA = — Zl T3 )

Na equacdo 2 os identificadores possuem o mesmo significado que na AIR. Essa métrica
varia entre a menor quantidade de destinos possiveis de um salto e a maior, o que pode
ser de zero até o tamanho do programa. Zero indica uma politica que bloqueia qualquer
salto indireto, e o tamanho do programa que todos os saltos podem ir para qualquer ponto
do programa. A vantagem dessa métrica € que, em um mesmo programa, se uma politica
A restringe os destinos possiveis pela metade que uma B, entdo a AIA de A seria metade
de B. A desvantagem dessa métrica € que reduzir a quantidade de destinos de um salto
com muitos destinos € muito mais importante do que reduzir o de um com poucos, pois
um ponteiro com muitos destinos € mais facil de ser explorado por um atacante, mas para
a métrica isso € indiferente.



3.3. Seguranca quantitativa (QS)

A QS [Burow et al. 2017a] define o conceito de classe de equivaléncia, que € o conjunto
de destinos possiveis de um salto indireto. Dois saltos diferentes podem ter como destino
a mesma classe de equivaléncia (caso eles possam ir para os mesmos destinos), ou classes
diferentes. As classes de equivaléncia de um programa sao a unido das classes de todos os
saltos presentes nele. A métrica melhora (aumenta) com o nidmero de classes de um pro-
grama, pois assumindo que o nimero de saltos se mantém, aumentar o nimero de classes
tende a levar a uma reducao do nimero de destinos dela. Ela também usa a maior classe
de equivaléncia para caracterizar a vulnerabilidade do programa de forma que diminuir
essa classe também impacta positivamente na métrica. Portanto QS foca na quantidade
de classes de equivaléncia, enquanto AIA e AIR focam nos tamanhos das classes.

1
QRS =EC i7e 3)
A equacdo 3 tem F'C' como a quantidade de classes de equivaléncia e LC' como o tamanho
da maior classe (quantidades maximas de destino de um salto). O problema com essa
métrica € que qualquer reducdo de tamanho em classes de equivaléncia que ndo seja a
maior delas ndo possui impacto no resultado, apesar de ser uma alteragao benéfica do
ponto de vista de seguranga.

4. Propostas de métricas que consideram o contexto dinimico

O contexto dinamico possui informagdes que s6 podem ser obtidas através da execugao de
um programa, como quais as fungdes mais chamadas e quantidade de memdria necessaria
para a execu¢do de um programa a partir de uma determinada entrada. Em programas
grandes é comum a existéncia de partes que raramente ou nunca sdao executadas. Além
disso, regides que fazem parte do fluxo de execucgdo principal do programa sdo as de
mais fécil acesso para atacantes [Burow et al. 2017b]. Usar o fluxo de execucdo como
parametro de uma métrica pode nos permitir identificar qual politica melhor protege o
fluxo principal do programa, ou até, dado uma mesma politica, comparar a sua eficiéncia
em diferentes fluxos de execu¢@o do mesmo programa. Essa Secdo apresenta duas novas
métricas que estamos propondo neste trabalho e que usam como parametro o contexto
dindmico. Na Sec¢do 5 discutiremos o comportamento dessas métricas em experimentos.

4.1. Seguranca quantitativa dinamica (DQS)

A DQS leva em consideragdo os mesmos elementos que a QS, mas também analisa a
distribuicdo de acessos a classes de equivaléncia. Acessos distribuidos em classes dife-
rentes impactam de forma positiva na métrica. O objetivo da mesma € identificar fluxos
que mostram um abuso de uma classe. A partir desses resultados € possivel que estratégias
sejam utilizadas para tentar melhorar a restricao da classe em questao.

1
1 < A
DD:MAC;TAC )

A Equagdo 5 apresenta a métrica distribuicdo dinamica (D D), onde temos n como o
nimero de classes, T"AC como o total de acessos a todas as classes de equivaléncia, A;



como o total de acessos para a classe i e M AC' como o maior valor entre todos os Ai.
Dessa forma, DD € a quantidade média de acessos a classes dividido pela quantidade
maxima de acessos a classe. Ela varia entre zero e um, onde um quer dizer que os saltos
indiretos de um fluxo de execugdo estdo perfeitamente distribuidos entre as classes e vai
se aproximando a zero a medida que a distribui¢do foca mais em uma classe do que em
outras. D@ S (Equagao 4) é a multiplicagdo de @)S (Férmula 3) por D D, portanto € igual
ou inferior a ().S. Dessa forma ela possui as qualidades de ()S e ainda permite extrair
informagdes sobre a distribui¢ao do fluxo de execugao.

4.2. Média de destinos permitidos por acesso AIAA

A AIAA ¢ a média de destinos possiveis para as indire¢des executadas pelo programa.
Como uma indirecdo com muitos destinos € identificada como uma vulnerabilidade em
potencial, a métrica expande esse conceito para identificar fluxos que possibilitam muitas
variacoes de destinos como vulneréveis.
1 n
ATAA = =3 "|T}| 6)
"

Na equacgdo 6, n € a quantidade total de saltos indiretos em um fluxo de execucdo e 7T;
¢ a quantidade de destinos permitidos pelo salto executado i. Essa métrica € muito se-
melhante a AIA (Equacdo 2), mas ao invés de fazer a média de destinos permitidos para
cada salto do programa, ela faz para cada salto executado. Enquanto a AIA d4 o mesmo
peso para todos os saltos indiretos que existem no codigo, na AIAA o peso estd direta-
mente ligado a quantidade de vezes que o salto foi utilizado. Em ambas as equagdes, a
medida varia entre o tamanho da menor e maior classe de equivaléncia. Em um caso onde
um programa tem poucos saltos para uma classe grande, mas esses saltos sdo executados
frequentemente AIA resultaria em uma métrica baixa, o que leva a interpretacao de que o
codigo estd seguro. Por outro lado, ATAA, ao considerar o contexto dindmico, deslocaria
o valor da métrica de modo a expor o fluxo como vulneravel. Por usar o fluxo de execugao
como parametro ao invés das indirecdes presentes no binario, AIAA desconsidera saltos
que nao sio executados, mas que ainda poderiam ser acessiveis a um atacante, porém ela
¢ eficiente para dizer se um fluxo especifico oferece uma superficie de ataque grande.

5. Experimentos

Nessa Secdo vamos usar as métricas apresentadas para avaliar a seguranca do Kernel
Linux dada uma politica de CFI de granularidade fina (que usa técnicas entre as mais
eficientes para restringir o fluxo de execu¢do). Nela iremos explicar como foi feito para
extrair as métricas, propor fluxos especificos para serem avaliados, interpretar os resul-
tados de cada métrica individualmente, propor uma forma de aumentar a seguranga do
programa que seria identificada por métricas dinamicas mas nio por estdticas e por fim
ver conclusdes possiveis ao combinar a interpretacdo das diferentes métricas e do cédigo.

5.1. Metodologia

Para avaliar a métrica usamos um Kernel Linux modificado para funcionar com uma
implementag¢do de CFI de granularidade fina [?] que leva em consideracdo o cabecalho
das funcdes e o tipo dos ponteiros de funcao para reduzir o nimero de destinos possiveis
tanto das chamadas indiretas quanto dos retornos. Desenvolvemos um perfilador para
chamadas do kernel (KCperf) que consiste em:



e Um passo do LLVM (versdo 8.0.0) que instrumenta todas as chamadas de fungao
de forma a criar uma varidvel global para cada uma, guardando um inteiro, e
coloca antes da chamada as operacOes necessdrias para aumentar em um o valor
da varidvel. As varidveis sao colocadas em uma mesma regido do binério.

e Um moédulo do kernel que permite leitura de regides do mesmo especificadas pelo
usudrio.

e Um conjunto de scripts em Python que analisa o bindrio do kernel para identificar
o endereco da regido com as varidveis (que serd informado para o mddulo no
momento de leitura) e que processa o resultado da leitura retornando a quantidade
de vezes que cada chamada foi executada.

O perfilador é executado antes e depois da execugdo de um fluxo desejado. A diferenca
entre as duas execucoes representa apenas as chamadas feitas durante o fluxo.

Cédigo do kernel

Binario com Binario
perfilador protegido
3 4
¢ KCperf CFI
asm asm
9 10 11
Métricas

Figura 2. Processo de obtencdao de métricas

A Figura 2 ilustra o processo de obtencdo de métricas. Ela é dada da seguinte
forma: O codigo do kernel € compilado duas vezes, uma com CFI e outra com a
instrumentagdo do KCperf. Da compilagdo com o KCPerf extraimos informacdes sobre a
localizacdo das varidveis usadas para o perfilamento (identificadas como PM na Figura).
Essas informacdes serdo usadas para extrair os valores do médulo que criamos. Executa-
mos um fluxo desejado para o kernel e extraimos os dados do perfilamento (identificados
como ZM na Figura). Por fim combinamos os resultados do perfilamento com o resultado
da linguagem de montagem de ambas as compilagdes do kernel para extrair as métricas
desejadas.

Apesar do KCperf apenas perfilar as chamadas de funcdo e ndo os retornos, as
métricas ainda podem ser calculadas pois DQS conta saltos para classes de equivaléncia.
Como nés sabemos a classe de equivaléncia do retorno da funcdo chamada, se ela foi
chamada n vezes, ela também vai retornar n vezes. A AIAA faz a média do uso de saltos,
se uma funcao é chamada n vezes, qualquer distribuicao de retorno escolhida da mesma
funcao contribui da mesma forma para a métrica.

No nosso experimento fizemos o perfilamento de trés fluxos de execucao:

e O benchmark Apache do conjunto provido pela Phoronix [pho ] (versao 1.7.x).

e O subconjunto referente a sistemas operacionais do LMbench [Imb ] (versdao
3.0.29).



Tabela 1. Avaliacao da protecao do kernel por métricas estaticas

Meétrica | AIA QS
Valor 231.92 | 2.64763

Tabela 2. Avaliacao da protecao de fluxos do kernel por métricas dinamicas

Fluxo AIAA DQS

pts/apache | 563.65 | 0.01876
Imbench/os | 527.46 | 0.02421
0Ci0S0 1940.38 | 0.00635

e O Kernel Linux (versao 4.9) rodando em modo ocioso (idle).

O perfilamento dos fluxos do LMbench e Phoronix representam a execucao enca-
deada de dez instancias de cada benchmark. No caso do fluxo do kernel ocioso, ele foi
registrado durante 10 minutos. As métricas extraidas representam o valor para um fluxo
inteiro.

Algo importante a se entender € que um fluxo de execuc@o ocioso para o kernel
nao quer dizer que ele estd parado. Enquanto a maquina estiver ligada ele vai estar em um
ciclo de execucdo pequeno, mas ainda ativo. Consideramos importante perfilar esse fluxo
pois da mesma forma que ele esta presente enquanto o kernel esta ocioso, ele também esta
presente enquanto o sistema esta trabalhando com outras coisas. O objetivo ¢ identificar
como esse fluxo contribui para as métricas propostas e a seguranga do sistema. O Apache
foi escolhido pois no trabalho que apresenta o CFI usado nos nossos experimentos, ele foi
0 que apresentou o maior aumento de laténcia apds aplicada a protecao. O LMbench foi
escolhido por ser um benchmark que tem como objetivo estressar o sistema operacional,
que € o contexto no qual estamos trabalhando.

5.2. Resultados e analise

Extraimos do kernel protegido as métricas estiticas AIA (Equagao 2) e QS (Equacado
3), que podem ser vistas na Tabela 1. Para os fluxos de execu¢dao do Apache, LMbench e
ocioso extraimos as métricas propostas AIAA (Equacao 6) e DQS (Equacdo 4) que podem
ser vistas na Tabela 2. A extra¢do das métricas estaticas foi feita pois elas tém parametros
em comum com as dindmicas, o que torna possivel uma comparacao entre elas para novas
conclusoes.

Para ajudar na andlise vamos usar os gréficos que se encontram na Figura 3. Os
grificos possuem no eixo y a porcentagem de vezes que uma chamada foi feita em um
fluxo de execug¢do (em relagcdo ao total de chamadas). No eixo x temos as 100 chamadas
mais executadas de forma ordenada. Em todos os casos as 100 chamadas representam
mais que 40% do total.

5.2.1. Analisando a Seguranca Quantitativa Dinamica (DQS)

Podemos ver que as medidas de DQS sdo muito menores do que a QS original (estética)
para todos os fluxos de execucdo. Isso mostra que os saltos indiretos estdo sendo, em



Apache

g

-]

i)

n

m

N

“g 0 T T T T T
0 20 40 60 80 100

chamadas

. LMbench

£ 2

o

El

(v

]

N

=
0 20 40 60 80 100

chamadas

. Ocioso

g

o 5

i)

o

m

]

‘g 0 T T T T T
0 20 40 B0 80 100

chamadas

Figura 3. Concentragao de saltos

sua maioria, para classes de equivaléncia semelhante. Relacionando esse resultado com a
Figura 3 podemos perceber que muitos dos saltos sao representados por apenas 20 chama-
das de fun¢des dentre todas executadas. Isso confirma a concentracio de saltos para uma
mesma classe. Vemos também que o fluxo do Apache tem os seus saltos concentrados
em menos chamadas que o fluxo ocioso, porém a DQS obtida para ele foi melhor. Isso
indica que o fluxo ocioso, apesar de usar mais vezes saltos diferentes, tem como destino
de seus saltos classes de equivaléncia semelhantes, evidenciando que usar menos saltos
ndo € a mesma coisa que acessar menos classes de equivaléncia. Lmbench, por ser um
benchmark que tem como objetivo explorar o sistema operacional, foi o que apresentou
melhor resultado. Baseado nessa andlise das medidas obtidas e da Figura 3 mostramos
que a métrica DQS representa com boa fidelidade a distribui¢ao de uso de classes de
equivaléncia, conforme proposto na Secao 4.

5.2.2. Analisando a Média de destinos permitidos por acesso (AIAA)

Comparando a AIAA para os diferentes fluxos com a AIA extraida estaticamente vemos
que as medidas dindmicas foram sempre maiores que o dobro da original. Para que isso
aconteca a distribuicao de indire¢Oes por classe de equivaléncia executadas deve ser di-
ferente da distribuicdo por classe de equivaléncia existente no programa, € mais voltadas
para classes maiores. Comparando as métricas dos fluxos entre si temos novamente a do
fluxo do LMbench com mais indire¢des mais seguras (para classes menores) e a do fluxo
ocioso com mais indirecdes vulnerdveis (para classes maiores). E importante notar que
1sso ndo € a mesma coisa que dizer que o fluxo do LMbench € mais seguro. Como dito no
inicio da Secdo, o fluxo ocioso estd sempre presente, logo as indire¢des vulneraveis dele
ainda estdo presentes no LMbench. O caso contrario também seria possivel, o resultado
da métrica ser maior para o fluxo alternativo que para o principal indica que ele é mais
vulneravel por conter mais indirecdes para classes de equivaléncia maiores, mas isso nao
foi visto nesse experimento.



Tabela 3. Métricas apos expansao de fungoes (inlining)

AIA AIAA (Imbench/os)
231.98 | 527.44

5.2.3. Interpretacoes dos resultados

Juntando as interpretagdes dos resultados da DQS e da AIAA percebemos que o fluxo
ocioso do kernel € o mais vulnerdvel dos apresentados. Porém, esse fluxo estd contido
dentro dos fluxos do Apache e do LMbench. Logo podemos afirmar que qualquer fluxo
de execucdo dentro do kernel é tao vulneravel quanto, ou mais, que o fluxo ocioso. A
conclusdo € que precisamos aplicar politicas que sejam mais eficientes para proteger o
fluxo ocioso, entretanto isso € complicado, pois os 60 saltos mais feitos sdo quase ex-
clusivamente para ponteiros de fun¢do e a maioria do mesmo tipo. As politicas de CFI
que utilizamos ja estdo entre as mais restritas para esse tipo de salto, e como podemos
ver na Figura 3, esses saltos correspondem a maioria dos executados. Isso mostra que o
kernel esta sempre executando a sua parte mais vulneravel, e que nossas ferramentas sao
limitadas para proteger esse caso.

5.2.4. Propondo novas politicas de CFI

Para a ATAA, resultados positivos comparando fluxos diferentes ndo indicam que o fluxo
€ mais seguro (como explicado na Se¢do 5.2.2), porém resultados positivos comparando
ATAA para o mesmo fluxo sdo mais importantes, pois se a AIAA diminui, a quantidade
média de indire¢des possiveis também diminuiu. Vamos agora propor uma forma de
melhorar a seguranca do programa que terd resultados positivos para AIAA, mas negativos
para AIA.

Como as métricas dinamicas sdo baseadas em quantidades de acesso, propor
politicas de CFI que visam remover saltos perigosos mais usados teria resultados posi-
tivos para as métricas. Uma forma de fazer isso € pela expansio (conhecida como inli-
ning na literatura de compiladores) de chamadas diretas, pois elas removem o retorno da
chamada.

Para exemplificar, nds escolhemos trabalhar com o fluxo de execu¢do do LMbench
e expandimos a chamada para syscall_return_slowpath() feita pela funcdo do_syscall_64().
Ela foi a oitava fun¢do mais acessada no fluxo e possui cabecalho do tipo void (void)
(fungdes que nem recebem argumentos, nem retornam valores) que a indire¢do gerada
pelo seu retorno € para uma das maiores classes de equivaléncia do Kernel Linux.

Comparando os valores da Tabela 3 com os das Tabelas 1 e 2, podemos ver que
AIA indicou que a politica foi menos segura, enquanto AIAA indicou o oposto. Uma con-
sequéncia de expandir uma fung¢do € que todas as chamadas feitas pela funcdo expandida
agora serdo feitas pela func@o que a chamava. Dessa forma o nimero de chamadas do sis-
tema e o tamanho das classes de equivaléncia aumentam, o que pode ser visto como um
problema pela AIA e QS. O cddigo expandido, entretanto, € 0 mesmo que o da fun¢do que
era chamada, entdo mesmo que existam mais regidoes para o atacante usar, essas regioes
sao redundantes, ndo oferecendo capacidades novas ao ataque.



Isso mostra que AIAA é mais robusta para identificar melhorias de seguranca,
mas ainda € possivel que se facam manipulagdes no programa para aumentar a seguranca
e piorar a métrica, como por exemplo remover um salto para uma classe de equivaléncia
menor que a média.

6. Conclusao

Esse artigo propde pela primeira vez métricas que utilizam o contexto dindmico de
execucdo para avaliar politicas de CFI. Mostramos que elas conseguem identificar me-
lhorias em um programa que seriam ou ignoradas ou até mesmo vistas como pioras
na seguranca aplicada por métricas estaticas ja existentes na literatura. Através dessas
métricas dinamicas, conseguimos também mostrar que proteger o kernel Linux com CFI é
um desafio maior do que o esperado, pois 0 mesmo estd acessando constantemente se¢oes
de cdédigo vistas como zonas vulneraveis até pelas solu¢cdes mais robustas de CFI. Como
trabalhos futuros pretendemos explorar mais formas de aumentar a seguranca de um pro-
grama levando em conta o seu fluxo de execucdo. A expansdo de funcido usada como
exemplo nesse trabalho nao pode ser feita indiscriminadamente, pois pode aumentar o ta-
manho do bindrio para limites inaceitdveis e influenciar negativamente no desempenho do
programa devido ao impacto a cache do processador. Desejamos explorar novas formas
de aplicar a expansdo de maneira a ndo gerar esse indesejdvel efeito colateral.
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