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Abstract. Browser Fingerprinting techniques are those employed to identify (or
re-identify) a user or device and are considered a potential threat to users’ pri-
vacy. In this context, this article proposes a way to detect fingerprinting calls to
JavaScript information provider objects on web pages and measure the level of
severity of the threat to the user.

Resumo. Técnicas de Browser Fingerprinting sdo aquelas empregadas para
identificar (ou reidentificar) um usudrio ou um dispositivo e sdo consideradas
uma ameaca potencial a privacidade dos usudrios. Neste contexto, este artigo
propoe uma forma para detectar chamadas fingerprinting aos objetos forne-
cedores de informagdo do JavaScript em pdginas Web e mensurar o nivel de
severidade a ameaga ao usudrio.

1. Introducao

Ja € notdrio que empresas, sites e servigos coletam, rastreiam e monitoram informagdes
de seus usudrios através de técnicas de Browser Fingerprinting, representando um pe-
rigo a privacidade e a seguranga. De acorodo com [Mayer 2009, Nikiforakis et al. 2013,
Khademi et al. 2015| [Saraiva 2016|], essas técnicas coletam dados sistematicamente do
navegador ou hardware do usudrio - por meio de um conjunto de configuracoes, atribu-
tos (tamanho da tela do dispositivo, versdes de software instalado, entre muitos outros)
e outras caracteristicas observaveis durante comunicagdes - para gerar uma identificacao
tinica capaz de correlacionar as atividades dos usudrios ao navegar na Internet .

As principais técnicas de Browser Fingerprinting utilizam JavaScript, linguagem
adotada como padrao nos navegadores modernos, para obter acesso a objetos internos do
HTML DOM (Document Object Model) [Khademi et al. 2015]] e conseguir informagdes
relacionadas ao sistema operacional, ao hardware e ao préprio navegador. Assim, tais
informacdes podem ser combinadas em um identificador unico que serd empregado para
rastrear e monitorar atividades do usuario.

Embora a literatura enumere diferentes formas de detectar Browser Fingerprin-
ting, trabalhos sobre a detec¢do dos objetos JavaScript que fornecem informagdes do
navegador ou hardware sdo escassos. Um dos poucos trabalhos propds o uso de regex
para identificar e quantificar termos suspeitos de ligacdo com Browser Fingerprinting
[Saraiva 2016]]. Entretanto, o uso do regex ndao permite identificar se uma chamada de
objeto realmente aconteceu, o que pode gerar falsos positivos.

Neste cenario, esta pesquisa em andamento propde a identificagdo de Browser
Fingerprinting através da observacgdo e identificacdo das chamadas aos objetos JavaScript



fornecedores de informacdes, empregando andlise de Arvore Sintdtica Abstrata (AST), a
fim de melhorar a capacidade de deteccdo e fornecer um arcabougo para futuras contra-
medidas. Especificamente, pretende-se: (i) utilizar e atualizar um diciondrio de termos
proposto por [Saraiva 2016], contendo objetos e propriedades da linguagem JavaScript,
comumente utilizados em Browser Fingerprinting; e (ii) desenvolver um identificador
sintatico, baseado em AST, para identificar, no codigo fonte dos scripts das paginas cole-
tadas, as chamadas aos objetos da linguagem JavaScript.

2. AST e Analise de codigo JavaScript

Arvore Sintética Abstrata (AST) é uma estrutura de dados, baseada em arvore, que re-
presenta o codigo fonte a ser inspecionado de forma programatica. Os autores em
[Damasceno et al. 2018|] definem uma AST como uma representacdo intermediaria do
codigo fonte que favorece andlises insensiveis ao fluxo, ignorando a ordem em que as
instrucdes sdo executadas e possibilitando explorag¢do de diversos caminhos a serem veri-
ficados.

A Figural[I|ilustra uma AST com chamdas a objetos ligados a fingerprint.

console.log(“navigator.userAgent”)
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Figura 1. Exemplo de AST avaliando um elemento de fingerprinting

Pode-se observar na Figura que console.log(''navigator.userAgent'') ¢ o né
raiz da AST. Ele possui uma chamada de expressdo com duas arestas que apontam
para outros nds. A aresta .calle aponta para o objeto console.log, um n6 do tipo
Member Exzpression, que aponta para o objeto console e a propriedade log, ambos do
tipo Identi fier. A aresta .arguments aponta para o argumento dessa chamada. Nota-se,
com essa andlise simplificada, o emprego de AST para detec¢ao de Browser Fingerprin-
ting, uma vez que navigator.userAgent - termo ligado a fingerprint - nessa condi¢ao, nao
pode ser classificado como um, pois a chamada console.log apenas imprimira a palavra
navigator.userAgent.

E importante destacar que ao utilizar uma AST, pode-se obter um relatério com-
pleto de andlise contendo a estrutura do c6digo de forma hierdarquica e rétulos que iden-
tificam essa estrutura. E por este motivo que este trabalho utiliza AST para extrair do
cddigo das chamadas aos objetos fornecedores de informacoes.

3. WBF Analyze

Esta secdo descreve a solucdo proposta, chamada WBF (Web Browser Fingerprinting)
Analyse. A Figura2|ilustra uma visdo arquitetural da WBF Analyze.
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Figura 2. Arquitetura da WBF Analyze

Para funcionar, a WBF Analyze precisa dos c6digos JavaScript das URLs que se-
rdo analisadas. Esse processo pode ser feito por um Web Crawling. Assume-se que todas
as URLs sdo verificadas, quanto a sua validade (por exemplo, se estdo mal-formadas,
duplicadas ou com auséncia de objetos JavaScript).

A primeira etapa, de fato, da WBF Analyze é o pré-processamento do cdigo Ja-
vaScript, que basicamente consiste na limpeza do cddigo, verificando e resolvendo casos
de ofuscacdo do tipo enconding [Xu et al. 2012], muito empregada para atividades ma-
liciosas e ataques. O resultado final é um bloco JavaScript formado apenas por c6digos
in-line e externos da URL analisada.

Na etapa seguinte, identificacao, o bloco JavaScript € transformado, por um par-
ser,em uma AST para andlise. Qualquer parser que reconheca os tokens JavaScript pode
ser usado. Apds a conversdo, o compoenente identificador recebe a AST como entrada
e aplica trés regras para deteccdo das chamadas de Browser Fingerprinting, conforme a
Figura[3] As subse¢des seguintes explicam o funcionamento dessas regras.

3.1. Identificacdo - Regra 1: Extracao

Na Figura 3 a regra I recebe, além da AST, nés candidatos - expressdes e operadores
de JavaScript (por exemplo, Assignment expression, Variable declaration, entre outros) -
como entrada e tentar extrai-los da AST. A AST sera totalmente percorrida para extrair
esses nos candidatos e essa varredura € feita de forma insensivel ao fluxo para garantir
que todos os caminhos possiveis da AST sejam examinados. Os resultados desta extragao
direcionada é um escopo reduzido, gerado para evitar que se facam manipulacdes que
envolvam a edicdo da AST.

A Figura[]ilustra o processo ocorrido na regra 1, onde foram encontrados os nés
VariableDeclarator e MemberExpression na estrutura da AST e a extragdo dos termos b,
navigator e appName foi realizada para o escopo reduzido.
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Figura 4. Regra 1.

3.2. Identificacao - Regra 2: Normalizacao

A regra 2 é responsdvel por normalizar a relacdo entre objetos e propriedades, a fim de
produzir as chamadas que ddo origem ao escopo normalizado. Essa regra recebe como
entrada um escopo reduzido e aplica trés processos (verificagdo, comparagdo e correspon-
déncia) com a finalidade de produzir um escopo normalizado, no formato das chamadas
de objetos, como saida. Esses processos executam acdes para transformar: (i) objeto +
propriedade, em objeto.propriedade; (ii) objeto + método, em objeto.método; e (iii) casos
especiais como a.appName, em navigator.appName.

O processo de verificagdo € responsdvel por: (i) verificar a existéncia de valores
nos identificadores, nos objetos e propriedades do escopo reduzido; e (ii) executar agdes
com base nas verificacdes. Para tanto, faz uso de dois diciondrios de Browser Finger-
printing, chamados BF 01 e BF 02. No primeiro, os objetos e propriedades ligados a
fingerprint estdo representados similarmento como no escopo reduzido. Ja o segundo, as
representacdes estio como chamadas completas. Ambos foram gerados de acordo com
o trabalho de [Saraiva 2016]. A verificacdo também faz uso de: (i) um Escopo de Cor-
respondéncia Temporaria (ECT) para salvar os valores de objetos e propriedades que sao



utilizados na verificacao; (ii) um diciondrio de identificadores, onde objetos que possuem
valores sdo armazenados como par chave-valor; e (iii) um processo de producdo, uma
sub-rotina que produz uma chamada de objeto.

O processo de comparacdo € responsavel por: (i) aplicar comparacdes baseada no
diciondrio BF 01; e (ii) executar acdes com base nas comparagdes. Ele avalia se os valores
apontados pelas chaves do escopo reduzido sdo iguais aos valores apontados pelas chaves
do dicionario BF 01 ou do diciondrio de identificadores. A compara¢do € um processo
chamado pela verificagdo. A Figura[dilustra o processo de comparagao.
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Figura 5. processos da comparacao.

Nota-se na Figura que, em (1) ou (2), se a comparagdo ndo for satisfeita, uma
nova comparagdo ¢é realizada em (3) ou (4). Se a comparacdao de um valor de objeto
ou propriedade do escopo reduzido com uma chave do diciondrio de identificadores for
satisfeita, uma comparacdo em (5) € realizada. Se houver a necessidade de normalizar
um caso em que exista uma cadeia de relagdes de atribui¢des, uma comparagdo, como em
(6), é realizada até que seja encontrado um valor de chave que satisfaca uma comparacdo
com o diciondrio de BF 01.

A comparacdo avalia casos do tipo objeto inteiro, como em naviga-
tor.plugins.name, orientando o processo de correspondéncia a salvar os valores que sa-
tisfacam as comparacdes diretamente no ECT. Quando a comparacio encontra um caso
especial do tipo b.appName, onde tem-se uma ofuscacdo de string de palavra-chave, ela
deve descobrir quem € ''b"' ou se esse ''b"' faz parte de uma relacdo estabelecida em uma
cadeia de atribuigoes.

Por fim, o processo de correspondéncia € responsavel por salvar no ECT os obje-
tos e propriedades que foram aprovados pela comparacao. Ele: (i) salva a correspondéncia
de um valor de objeto do escopo reduzido com um valor de objeto dodiciondrio de BF 01
no ECT; (i1) salva a correspondéncia de um valor de propriedade do escopo reduzido com
um valor de propriedade do diciondrio BF 01 no ECT; e (iii) salva a correspondéncia



do valor de uma chave do diciondrio de identificadores com um valor de objeto ou de
propriedade do escopo reduzido.

3.3. Identificacio - Regra 3: Classificacao

A regra 3 recebe como entrada o escopo normalizado e o diciondrio BF 02 para realizar
uma dltima avaliagdo comparativa antes de se ter certeza de que os falsos positivos foram
eliminados e apenas chamadas a objetos em conformidade foram produzidas. Apds essa
avaliacdo, a classificacdo das chamadas € realizada segundo o método de [Saraiva 2016]].

4. Atividades Realizadas, em Andamento e Futuras

Esta pesquisa jd realizou: (i) a revisdo sistemdtica completa, cujos resultados nao poderam
ser explicitados aqui, mas constam no texto de qualificacdo de mestrado do autor; (ii)
a definicdo do conjunto de objetos fornecedores de informacdo do JavaScript (alguns
mencionados na se¢do [3.1)) relacionados a Browser Fingerprinting; (iii) implementagio e
teste do parser gerador de AST; (iv) atualizacdo do diciondrio de Browser Fingerprinting
de [Saraiva 2016] para gera¢ao dos diciondrios BF 01 e BF 02; e (v) implementacdo do
pré-processamento e identifica¢do e suas estruturas (diciondrios, escopos e estruturas).

Atualmente, o trabalho estd na fase de implementacdo das estruturas faltantes,
como alguns elementos da regra 2 e regra 3. Como atividades futuras, destacam-se: (i) a
catalogacdo e montagem da base de dados para avaliar a solucdo; (i1) testes e avaliacdes
da solugao.
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