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Resumo. O gerenciamento de firewalls é um processo desafiador em redes
hibridas, pois envolve aplicar politicas de seguranca em solucoes tradicionais
(e.g., Cisco NGFW, IPTables) e emergentes (e.g., OpenFlow, P4, e POF). Neste
trabalho é proposta e discutida uma arquitetura, organizada em uma pilha de
camadas, para geréncia integrada de firewalls em redes hibridas. Como prova
de conceito, foi implementado um prototipo que gera a configuracdo de regras
para diferentes solucéoes de firewall. O protdtipo foi avaliado experimental-
mente através de testes de continuidade de trdfego (bloqueio e liberacdo) e li-
mite de trdfego (traffic shaping).

1. Introducao

As redes hibridas (i.e., redes com equipamentos tradicionais e SDN) representam o
cendrio de adogdo progressiva de equipamentos baseados nos padrdes e protocolos
SDN como OpenFlow, P4, ForCES e POF [McKeown et al., 2008, Bosshart et al., 2014,
Yang et al., 2004, Song, 2013, Kreutz et al., 2014]. As redes hibridas sdo atrativas
devido a fatores como investimento de capital (CAPEX) e formacdo de recursos
humanos/operacao (OPEX) gradual [Sinha et al., 2017, Abdallah et al., 2017]. Entre-
tanto, elas suscitam desafios, como o gerenciamento integrado de solu¢des de redes tradi-
cionais e redes SDN.

Os desafios de integracdo e interoperabilidade de solu¢cdes também ocorrem no
ambito de firewalls. Uma rede hibrida pode incorporar diversas solu¢des de firewall, tanto
tradicionais (e.g., [PTables, pfSense, Cisco NGFW), como SDN (i.e., baseadas em Open-
Flow, P4, etc.). As solucdes de firewall existentes, como FireFlow [Fiessler et al., 2018],
Fortress [Caprolu et al., 2019], Gherkin NBI [Esposito et al., 2018] e Cisco NGFW!, fo-
cam no gerenciamento de firewalls tradicionais ou SDN especificos (e.g., de uma tnica
familia de equipamentos, como é o caso das solugdes da Cisco). No contexto de SDN, as
solugdes de firewall utilizam essencialmente os recursos providos por padrdes ou proto-
colos como o OpenFlow e P4 [Fiessler et al., 2018, Caprolu et al., 2019, Hu et al., 2014,
Zerkane et al., 2016, Morzhov et al., 2016, Othman et al., 2017, Voros and Kiss, 2016,
Datta et al., 2018, Zkik et al., 2019, Esposito et al., 2018]. Até onde se sabe, até entdo
ndo existe uma solugdo para unificar o gerenciamento de solugdes heterogéneas de fi-
rewalls em redes hibridas.

Como um primeiro passo para preencher essa lacuna, este trabalho propde uma ar-
quitetura (Se¢do 2) em camadas e modular capaz de unificar o gerenciamento das mais di-
versas solugdes de firewall, tradicionais ou SDN, existentes. A partir de uma interface co-
mum, o administrador da rede deve ser capaz de aplicar e remover politicas de seguranca
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de todas as diferentes solucdes de firewall da rede. Como forma de validar a arquitetura
proposta, foi implementado um protétipo (Se¢do 3) que permite traduzir politicas de re-
des declaradas por meio de Infents (ou intengdes) [Behringer et al., 2015] para comandos
de configuracao de diferentes solugdes de firewall. Os resultados de uma avaliagdo ex-
perimental preliminar mostram o funcionamento e a viabilidade técnica/operacional da
solucdo proposta.

2. Arquitetura Proposta

O objetivo principal da arquitetura proposta € balizar o desenvolvimento de solucdes de
gerenciamento integrado de firewalls em redes hibridas. Para isso, a arquitetura precisa
ser flexivel e modularizada a ponto de suportar os mais diferentes tipos de solugdes de
firewall, baseadas em tecnologias e protocolos como ASA 5500-X (Cisco), IPTables, pf-
Sense, OpenFlow e P4.

A proposta é uma arquitetura de cinco camadas, como mostra a Figura 1. As
colunas da esquerda e da direita contém, respectivamente, as camadas e exemplos de
tecnologias viabilizadoras da respectiva camada. Claramente, a arquitetura em camadas
permite que modulos sejam adicionados ou removidos conforme a necessidade da rede
gerenciada, impactando apenas € minimamente nas camadas adjacentes. Por exemplo,
moédulos podem ser acrescentados motivados pela aquisi¢do de tecnologias emergentes
ou removidos para economia de recursos computacionais e energéticos. A seguir, cada
camada da arquitetura proposta € explicada seguindo uma ordem de cima para baixo.
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Figura 1. Arquitetura Proposta

As aplicagoes de gerenciamento representam as interfaces (i.e., pontos de
interacdo com o usudrio final) utilizadas para a defini¢do, controle e ativagao das politicas
de seguranca na rede. As interfaces podem ser implementadas utilizando diferentes tec-
nologias, como web, desktop, mobile e chatbots. E importante que as interfaces represen-
tem as politicas de seguranca em um nivel alto de abstracdo e de forma inteligivel e nao
ambigua para agilizar o processo de gerenciamento e evitar erros de configuracgao.

A interface norte é responsavel pela comunicacao entre as aplicacdes de gerencia-
mento e a camada de tradutores. A interface norte pode ser implementada como uma API
do tipo REST, que € utilizada para receber e enviar a descri¢do das politicas de seguranca
entre as camadas superior e inferior da arquitetura.



Os microsservigos de tradugdo recebem as politicas de seguranca através da inter-
face norte e as traduzem para comandos especificos a cada tipo de solu¢do de firewall. Na
pratica, o microsservigo Cisco M1 ird traduzir as politicas de seguranga para comandos
especifico de um firewall ASA 5500-X, por exemplo. No caso de padrées como o Open-
Flow, pode haver um servi¢o de traducdo para cada versao (e.g., v1.0, v1.1, v1.2, v1.3,
vl.4, v1.5). Supondo que uma rede de grande porte possua sete solugdes diferentes de fi-
rewall, serdo necessarios até sete microsservicos de tradug@o, um para cada linha distinta
de firewalls.

A interface sul € responsavel pela ligacdo entre as camadas de traducdo e de dis-
positivos e servigos. As regras geradas pelos microsservicos de traducdo sio enviadas
para as diferentes solucdes de firewall utilizando os respectivos protocolos. Por exemplo,
um firewall Linux (IPTables) ou Cisco (ASA 5500-X) pode ser configurado utilizando o
protocolo SSH. J4 um firewall SDN pode ser configurado utilizando o préprio padrao do
OpenFlow (e.g., conexao TLS), por exemplo.

Finalmente, os dispositivos e servigos correspondem as solugdes de firewall uti-
lizadas na rede. Para cada nova soluc¢ao adicionada na rede, serd necessario associar um
microsservigo de tradu¢io e um protocolo da interface sul.

3. Resultados Preliminares

3.1. Implementacao do protétipo

Como forma de validar a arquitetura, foi desenvolvido um protétipo, utilizando a lingua-
gem de programacgdo Python versdo 3.7, que implementa cada uma das cinco camadas
propostas. A implementagdo do protétipo atende a definicdo de intengdes para o ge-
renciamento de redes, demonstrando que a arquitetura proposta pode ser utilizada para
representar (a) o recebimento da inten¢do, (b) a tradugao da inten¢do e (c) a aplicacdo das
configuracdes, conforme definido no padrdao em proposicdo no IETF [Sun et al., 2019].

A versdo atual do protétipo® contempla (destacado em negrito na Figura 1) uma
API REST (interface norte), dois microsservicos de traducdo para firewalls Cisco ASA
5505 e GNU/Linux IPTables, um conector SSH (interface sul). Para os testes, na camada
de dispositivos e servicos foram utilizados um firewall Cisco ASA 5505 e um firewall
[PTables em um servidor rodando Ubuntu Server 18.04.

Na aplicacdo de gerenciamento, representada por uma aplicagdao Python, sdo su-
portados trés tipos de intencdo: ACL (Access Control List), NAT (Network Address Trans-
lation) do tipo 1:1, e traffic shaping. As intengdes sdo representadas utilizando a lingua-
gem de definicdo de inten¢des NILE [Jacobs et al., 2018]. Acreditamos que essa lingua-
gem atenda os requisitos de abstracdo e inteligibilidade para administradores de redes.
Entretanto, para a implementac¢ao do protétipo foi necessario adicionar duas novas tags
a NILE: range, utilizada em conjunto com as tags “from” e “to” para representar casos
onde a origem ou o destino do trafego seja uma rede e ndo um tnico né; e apply, ne-
cessdaria para indicar a inser¢ao ou remog¢do de uma regra, que € sempre sucedida pelos
comandos insert ou remove, indicando a operacao a ser realizada.

A API REST recebe as inten¢des definidas pelo usudrio, através do método POST,
e extrai as informacgdes (e.g. origem, destino, porta, protocolo) que irdo compor a sintaxe
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nos tradutores especializados. Esses dados sdo adicionados em um diciondrio Python
que € enviado aos servicos de traducdo. Além disso, a APl também € responsavel pela
checagem de sintaxe da linguagem de definicao de intengdes.

Os dois tradutores, para Cisco ASA e [PTables, foram implementados utilizando
a linguagem de modelagem de templates Jinja23. Esta linguagem ¢ utilizada para criar
templates contendo partes fixas e dindmicas das sintaxes dos comandos dos diferentes
firewalls. As partes dinamicas (e.g. enderecos IP, largura de banda) sdo preenchidas auto-
maticamente pela Jinja2 a partir do dicionario de dados enviado pela API REST. O servigo
de traducgdo recebe este diciondrio, realiza as conversdes necessarias (e.g. conversao da
largura de banda de Mbps para Kbps), e utiliza a linguagem Jinja2 para gerar a sequéncia
de comandos a serem aplicados nos dispositivos de firewall.

Finalmente, os microsservigos utilizam um conector SSH para efetivar a aplicacao
das regras nas respectivas solucoes de firewall Cisco e Linux/IPTables. O conector foi
implementado utilizando a biblioteca Netmiko* e recebe como pardmetros endereco IP,
porta e usudrio a serem utilizados para estabelecer a conexdao SSH. O conector retorna para
o microsservico informacdes de estado (e.g., sucesso ou falha) da aplicacdo da politica na
solugdo de firewalls.

3.2. Avaliacao inicial

Para validar o funcionamento do protétipo, foram definidas duas politicas, no formato
de intencdes, uma de ACL e outra de fraffic shapping. O ambiente utilizado para testar
ambas as intencOes foi: (a) um firewall Cisco ASA-5505, controlando o trafego entre
as duas redes, uma interna e outra externa; (b) um servidor Linux Ubuntu Server 18.04,
conectado a rede externa; (c) um desktop Linux Mint 19.1, conectado a rede interna; (d)
um servidor Linux Ubuntu Server 18.04 executando o protétipo, conectado ao firewall
por uma interface especifica para gerenciamento. Como interface sul (ou conector), entre
os microsservigos e o firewall, foi utilizado o protocolo SSH.

A intencdo da ACL foi utilizada para interromper temporariamente o trafego
ICMP (gerado no Linux utilizando o comando ping) entre os hosts desktop (c) e servidor
(b). A Figura 2(a) apresenta a intencao, em linguagem NILE, enviada aos microsservicos
utilizando a API REST. A Figura 2(b) apresenta a saida do comando ping, isto €, as
respostas das requisicoes ICMP antes, durante e depois da aplicac@o da politica.

:~$ ping -id -0 200.19.30.2

define intent acl: PING 200.19.30.2 (200.19.30.2) 56(84) bytes of data.

Py ' 64 bytes from 200.19.30.2: icmp seq=1 ttl=64 time=0.700 ms
from endpoint(*192.168.1.2°) 64 bytes from 200.19.30.2: icmp seq=2 ttl=64 time=0.837 ms
to endpoint('200.19.30.2") 64 bytes from 200.19.30.2: icmp_seq=3 ttl=64 time=0.893 ms

no answer yet for icmp seq=4
rule deny('icmp') no answer yet for icmp seq=5

64 bytes from 200.19.30.2: icmp_seq=6 ttl=64 time=0.779 ms
apply insert/remove 64 bytes from 200.19.30.2: icmp_seq=7 ttl=64 time=0.844 ms

64 bytes from 200.19.30.2: icmp seq=8 ttl=64 time=0.805 ms

(a) Intengdo para ACL (b) Resposta ICMP do comando ping

Figura 2. Prova de conceito para aplicacao e remocao da ACL
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No segundo teste, foi implementada e aplicada, entre os hosts desktop
(c) e servidor (b), a politica de traffic shaping apresentada na intencdo da Fi-
gura 3(a). Como pode ser observado, foi aplicado um limite de trafego de 30 Mbps
(throughput (' 30Mbps’ ) ). A ferramenta iperf foi utilizada para gerar o triafego en-
tre os hosts e coletar as informacdes de vazao. O grafico da Figura 3(b) apresenta o com-
portamento da vazao da conexdo antes, durante e depois de duas aplicagdes e remogdes
das regras de traffic shaping.

100

define intent traffic_shaping:

75

from endpoint('192.168.1.2")
to endpoint('200.19.30.2") ”
for traffic('udp/5555') o I I II I I II I II

Mbps

with throughput('30Mbps') .
apply insert/remove —
(a) Intengdo para Traffic Shaping (b) Recorte de 150 segundos da vazio de trafego

Figura 3. Prova de conceito para aplicacao e remocao de Traffic Shaping

Durante as avaliacdes realizadas foram identificados alguns aspectos que podem
ser melhor investigados e aperfeicoados nas futuras versdes do protétipo. O tempo de
aplicacdo da intencao chegou a aproximadamente oito segundos, o que pode ser critico no
caso de aplicagdo de politicas de seguranca em tempo real para bloquear ataques em anda-
mento, por exemplo. E interessante observar que a maior parte desse tempo foi consumida
pelo conector SSH. Um dos trabalhos futuros serd avaliar as questdes de desempenho e
seguranca relacionadas ao uso de interfaces sul como esta, baseada no SSH.

4. Conclusao

Neste trabalho, nds apresentamos e discutimos uma arquitetura multicamada e modu-
lar que permite a adi¢do, sob-demanda, de novos componentes (e.g., microsservigcos
de traducdo de regras) para gerenciamento unificado de solugdes de firewall tradici-
onais (e.g., Cisco ASA e Linux/IPTables) e emergentes (e.g., como os baseados em
SDN/OpenFlow, SDN/P4), que precisam co-existir em uma rede hibrida. Como prova
de conceito, foi implementado um protétipo, cuja versao atual permite gerenciar simul-
taneamente firewalls Cisco ASA-5505 e Linux/IPTables. Os resultados de uma avaliagao
experimental demonstram o funcionamento e a viabilidade técnica da arquitetura pro-
posta.

Como trabalhos em andamento e futuros, podemos citar: (a) analisar questdes
de desempenho da solug@o sob diferentes cendrios; (b) implementar microsservigos de
traducdo e conectores para solu¢cdes baseados em OpenFlow e P4; (c) realizar testes de
funcionamento e operagdo do sistema como ferramenta para mitigacao de incidentes; e
(d) analisar a representacao das especificidades de cada firewall através de uma linguagem
universal baseada em infents.
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