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Abstract. The Internet of Things (IoT) comprises a diversity of heterogeneous
objects that collect and disseminate data for Internet applications. The content
dissemination on these networks is subject to various malicious actions, such
as the identities impersonation made by Sybil attack. Although there are seve-
ral Sybil attack detection techniques, such as LSD, they are costly, disregard
heterogeneous devices and attackers with stolen identities. This work presents
a association control mechanism for loT, called SA2CI, which prevents the ac-
cess Sybil attackers on content dissemination service. The SA*CI uses elliptic
curve cryptography (ECC), physical unclonable functions (PUF), and identities
receipts. The ECC technique provides key distribution and stablishes a secure
channel with low cost. The physical unclonable function enables the verification
of a device identity. Then, a receipt identity, calculated by the a device PUF, en-
sures its legitimacy. The effectiveness and efficiency of SA*CI were evaluated in
IoT network using Network Simulator 3 (NS3).

Resumo. A Internet das coisas (loT) compreenderd uma diversidade de obje-
tos heterogéneos integrados que coletam e disseminam contetido com diferentes
propdsitos de aplicacoes. Logo, uma disseminacdo segura na loT é essencial,
visto que ela estd sujeita a diversas acoes maliciosas, como a personificacdo
de identidades por ataques Sybil que buscam violar a confidencialidade do
contetido disseminado. Contudo, as técnicas existentes de deteccdo de ata-
ques Sybil desconsideram o uso de identidades roubadas e de dispositivos he-
terogéneos, e em geral sdo custosas. Este trabalho apresenta um mecanismo
de controle de associagées para IoT, chamado SA%CI, que previne o acesso de
atacantes Sybil ao servigo de disseminagdo de conteiido. O SA*CI emprega
criptografia de curvas elipticas (ECC) que prover uma distribuicdo de chaves
e criagdo de um canal seguro com baixo custo, aplica fungdes ndo clondveis
(PUF) na comprovagdo da identidade dos dispositivos, e recibos de identidade
para garantir a legitimidade dos dispositivos. Uma avaliagdo feita no NS3 mos-
tra a eficdcia do SA?CI no controle de associagées diante de ataques Sybil.

1. Introducao

A crescente necessidade de servicos personalizados e autdbnomos tem possibilitado o de-
senvolvimento da Internet das coisas (IoT). Uma IoT permite que objetos (coisas) como

* Artigo parcialmente apoiado pelo CNPq projetos n® 488004/2013-6, 486393/2013-5 e 310609/2014-3

16 ©2016 SBC — Soc. Bras. de Computagdo



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

geladeiras, maquinas de lavar, aparelhos de ar-condicionado e dispositivos computaci-
onais estejam conectados com as pessoas em qualquer momento e lugar. Um servigo
fundamental nas IoTs € a disseminacdo de contetdos, que possibilita a implementacao
eficaz de outros servicos como o monitoramento do consumo de 4dgua, da temperatura
de um comodo, e o acompanhamento dos dados vitais de uma pessoa, em tempo real.
Isso promove um maior conforto e bem estar as pessoas, propiciando a implementagao de
ambientes inteligentes, como casa, hospitais e rodovias [Perera et al. 2014].

Uma vez que a disseminacgdo de contetdo € base ao provimento servigos da IoT,
ela demanda garantia da sua seguranca contra agdes maliciosas. Dentre as acdes ma-
liciosas numa IoT destaca-se a personificacdo de identidades realizada pelo ataque Sy-
bil. Em resumo, um atacante Sybil usa identidades forjadas visando o acesso a rede,
incluindo o acesso a disseminagdo dos dados [Wallgren et al. 2013]. Logo, um atacante
autenticado numa rede IoT busca alcancar vantagens como o uso de recursos nao auto-
rizados, a obten¢ao de informacdes vitais, infligindo a confidencialidade e a privacidade
dos usudrios da rede. Portanto, a qualidade dos servicos suportados pela disseminagdo de
conteudo € afetada, comprometendo a seguranca dos dados trafegados na rede.

Diversas técnicas sdo encontradas na literatura para detectar ataques Sybil,
que sdo classificadas neste trabalho em trés grupos: baseadas nas caracteristicas da
rede [Vamsi and Kant 2014], em criptografia [Park et al. 2013], e no relacionamento en-
tre vizinhos [Quercia and Hailes 2010]. A técnica baseada nas caracteristicas das redes
considera aspectos dos nds, como a forca do sinal recebido (RSS) e a mobilidade, para
identificar um ataque. Apesar de considerar a restri¢ao de recursos dos dispositivos, ela
nao € eficaz contra ataques Sybil [Evangelista et al. 2015]. J4 a técnica baseada em cripto-
grafia emprega chaves simétricas e assimétricas para garantir a irretratabilidade das iden-
tidades de uma rede. No entanto, ela necessita de constantes atualiza¢des dos novos pares
de chaves, sobrecarregando a rede. Por fim, a técnica baseada no relacionamento entre
os vizinhos considera as opinides sobre um né emitidas por seus vizinhos. Contudo, um
n6 malicioso que simule um comportamento legitimo pode ludibriar o sistema. Logo,
surge a necessidade de uma solucdo eficaz contra a associagdo de atacantes a rede e que
considere as restri¢des de recursos dos dispositivos da [oT.

Este trabalho apresenta um mecanismo chamado S A2CI (Sybil Attack Association
Control for IoT) que previne associagdes de atacantes Sybil na dissemina¢do de contetido
da IoT. O SA%CI atua entre as camadas de rede e aplicagdo sendo um middleware para
apoiar a disseminagdo segura de conteido. Ele emprega criptografia de curvas elipticas
(ECC) para a distribuicdo de chaves seguras a um baixo custo computacional e a criacdo
de canais seguros entre dispositivos heterogéneos. Com um canal seguro, o SA?CI aplica
funcdes ndo clonaveis (PUF), extraidas do hardware dos dispositivos, para a comprovagao
da sua identidade, e associa aos recibos de identidade garantindo a legitimidade dos dis-
positivos. O SA2CI foi avaliado por meio de simulacdes e os resultados comprovam a sua
resisténcia a ataques Sybil, assegurando a disseminacao segura de conteudo.

O restante do artigo estd organizado da seguinte forma: a Secdo 2 apresenta os
trabalhos relacionados sobre detec¢do de ataques Sybil. A Secdo 3 descreve mecanismo
SAZ2CI, suas fases de operacdo e seu funcionamento diante de ataques. J4 a Secdo 4
mostra uma avaliacdo do SA2CI para suportar disseminacio de contetido na IoT diante
SA’s e uma comparacdo com o mecanismo LSD. Por fim, a Secdo 5 conclui o trabalho.

17 ©2016 SBC — Soc. Bras. de Computa¢do



XVI Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2016

2. Trabalhos Relacionados

A necessidade de se garantir uma dissemina¢do segura na Internet das coisas (IoT) torna-
se providencial para o provimento dos servigos implementados por ela. As técnicas exis-
tentes de detec¢do de ataques Sybil encontradas na literatura geralmente sdo classificadas
em caracteristicas das redes, criptografia, e relacionamento entre vizinhos. Como
a 10T requer solugdes leves, dindmicas, e eficientes, o uso destas técnicas no ambito da
IoT pode acarretar numa disseminagdo ineficaz. Isto acontece por que os trabalhos que
empregam tais técnicas desconsideram estes requisitos.

Os trabalhos de deteccao do ataque Sybil baseados nas caracteristicas das redes
em geral ressaltam a necessidade da solugdo ser leve e eficaz [Vamsi and Kant 2014].
Dentre os trabalhos encontrados na literatura, o mecanismo Lightweight Sybil Attack De-
tection (LSD) [Abbas et al. 2013], que emprega a técnica das caracteristicas da rede, é
uma solucdo leve e dinamica. O LSD identifica o ataque Sybil através das caracteristicas
do RSS e da mobilidade dos dispositivos. Para realizar a detec¢do de um atacante, estas
caracteristicas sdo avaliadas por um conjunto de dispositivos da rede de modo a verifi-
car o comportamento durante uma associacao de um novo participante. Em seguida um
dispositivo da rede armazena o RSS e a identidade numa tupla, e a identificagdo de um
atacante ocorre quando esta identidade ndo condiz com o valor estimado pelos dispo-
sitivos através do seu RSS. Contudo, essa abordagem é vulnerdvel quando um atacante
emprega identidades roubadas uma vez que ela ignora a irretratabilidades das identidades
dos dispositivos da rede. Como o LSD adota a técnica de caracteristicas das rede, ele
requer de uma série de andlises, e isto acarreta a uma alta taxa de falsos positivos.

Para uma solucdo garantir a disseminacdo segura diante de ataques Sybil na
IoT € necessdrio que ela seja dindmica, leve, escalar, confidencial e trate a irretra-
tabilidade das identidades dos dispositivos. O estabelecimento de um canal seguro
entre os componentes de uma rede propicia a dissemina¢gdo de dados de forma con-
fidencial, onde apenas os dispositivos em comum acordo de chaves tem acesso a
informacdo. Dentre as técnicas existentes as quais asseguram um canal seguro, as cu-
vas eliplticas [Mahalle et al. 2012, Chatzigiannakis et al. 2011] despontam como promis-
sora para o uso na [oT, uma vez que ela demanda uma baixa quantidade energética
para gerar pares de chaves, podendo ser empregada numa gama maior de dispositivos
com ou sem restricdes. Ja a irretratabilidade dos dispositivos € alcancada por meio de
técnicas de comprovagdo e garantia de identidades. Logo, o uso da funcao nao clondvel
(PUF) [Choden Konigsmark et al. 2014, Zheng and Potkonjak 2014] associada com reci-
bos de identidades [Wu et al. 2008] proporcionam a irretratabilidade das identidades dos
dispositivos. O recibo de identidade permite identificar um dispositivo de forma tnica,
sendo ele apenas necessario numa associacao escalar a uma rede IoT. Assim, atendendo
estes requisitos seria possivel suportar uma disseminacdo segura diante de ataques Sybil.

3. Mecanismo contra Ataque Sybil

Para apoiar a disseminagao de dados segura contra ataques Sybil € o proposto um meca-
nismo para controle de associa¢des, chamado SA2CI (Sybil Attack Association Control
for IoT). O SA2CI atua como um middleware, entra as camadas de rede e aplicacio, e
assegura que os dispositivos (nds) disseminem contetdos de forma segura e resiliente a
ataques Sybil. Ele usa informagdes da camada de rede, como o encaminhamento de dados
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entre os seus nds, e da camada de aplicacdo, como a troca de chaves e o estabelecimento
de segredos compartilhados. O SA?CI assume nés com ou sem restricdes de recursos.

3.1. Modelo da rede e do ataque

A rede [oT é composta por um conjunto de n nds, mdveis ou fixos, denotado por
N = {Ny,N,,...,N,}. Esses n6s possuem um comportamento legitimo (N7) ou um
comportamento Sybil (Ns), sendo que N7, € N, Ng € N e N, UNg = N. Um né
(N1) ndo se torna um né (Ng) ao longo do tempo, enquanto que (Ng) pode se passar
por legitimo. Cada n¢6 legitimo /V; possui apenas uma identidade, denotada por /d;. O
conjunto de todas as identidades do sistema é denotado por /d.

O nés que ndo possuem restricdo de recursos sdo denotados por N pc enquanto
Nuov denota os nés com recursos limitados. A relagdo Nxpe N Nyoy ndo existe, pois
um dado n6 N, € Ngxpc ndo pode ser membro de Nyoy, € vice-versa. Os nds do
conjunto N pc sdo chamados de nés Nx pc € os demais sdo denominados nés Nysoy. O
relacionamento entre um Ny pe € um N0y ocorre a partir de uma fungdo sobrejetora F' :
Nxpc — Nirov, em que os elementos do subconjunto N0y estdo associados a um
elemento de Nxpc. Por outro lado, ndo existe uma fun¢io F : Nyov — Nxpc, visto
que os Nk pc ndo podem se associar aos Ny,oy por conta da limitagdo de recurso destes.

O meio de transmissao é sem fio, baseado no padrao 802.15.4. A comunicagdo
acontece a partir de um canal assincrono sujeito a perda de pacotes devido a mobili-
dade. Os nés da rede, Nyov € Ngpe, disseminam um dado conteddo para uma origem,
sendo que a estratégia de dissemina¢@o niao impde restricdes na capacidade de deteccdo
do SA2CI. Sem a perda da generalidade, para evitar que os nés do conjunto N30y gastem
seus recursos utilizando o flooding, neste trabalho é adotado um modelo de disseminacdo
baseado nas capacidades dos dispositivos [Le et al. 2012]. O raio de comunicagdo de cada
no varia entre 10 e 100 metros dependendo da capacidade de transmissdo de sua antena. A
disseminagdo dos dados ocorre através do envio de fluxos de dados de 64 bytes, partindo
de uma ou mais origens até um destino.

Um servigo de disseminacdo de dados na IoT € vulnerdvel a diversos tipos de
ataques. Entre esses, encontra-se o ataque Sybil, em que um né adversario cria uma ou
mais identidades com o objetivo de obter acesso ndo autorizados ao servigo. Como estas
identidades falsas s@o apresentadas como legitimas, elas violam os principios da confiden-
cialidade, autenticidade e irretratabilidade, necessarios para garantir a seguranca da rede.
Tais identidades falsas podem ser roubadas (/d,) ou fabricadas (Id,,), sendo que Id,Uld,
compreende o conjunto das identidades forjadas pelos atacantes. Note que Id, € Id pois
foram roubadas de nés legitimos. Por outro lado, /d, ¢ Id, visto que é uma identidade
fabricada e ndo esta associada a nenhum n6 dnico. Contudo, ambas as identidades estido
sob a custédia de um atacante, e o seu uso deve ser impedido pelo SA2CL.

Neste trabalho, um né Sybil pode apresentar duas formas de comportamento, o
primeiro € chamado de churn e o segundo de multiplas identidades. No comportamento
churn um atacante deve possuir apenas uma identidade falsa, e ele pode entrar e sair mui-
tas vezes da rede, de forma dindmica, imprevisivel, e arbitrdria. Nesta conduta, um n6
atacante busca promover o esgotamento dos recursos de um né que realiza a autenticagao,
e também praticar uma forca bruta na tentativa de forjar uma identidade legitima. Ja
no comportamento de multiplas identidades, um dado n6 atacante deve possuir diver-
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sas identidades, solicitando associacdo a rede. Um atacante com este comportamento se
passa por mais de um né legitimo apresentando identidades aos nds autenticadores com
uma frequéncia baixa, e tentando reproduzir um dispositivo legitimo. Logo, ambos os
comportamentos visam ludibriar um né que executa a autenticagcao na rede.

3.2. Mecanismo de controle de associaces para IoT - (SA2CI)

Na fase de inicializacdo os nés sem restricdo de recursos formam um KDC, de forma
autdnoma e distribuida. Para isso, eles estabelecem um curva eliptica e compartilham as
informacdes dessa curva entre si. As curvas elipticas requerem um baixo custo compu-
tacional para a distribui¢do de chaves e possibilitam a criacdo de canais seguros, sendo
atrativas para as loTs [Guicheng and Zhen 2013]. Na fase de configuracdo, os nés KDC
emitem as chaves publicas e privadas. Essas chaves sdao geradas para todos os nés, Nx pc
e Nyov. Em seguida, os N pe estabelecem chaves de sessdo (simétrica) com os seus
respectivos nds N0y a partir das chaves publicas e privadas e de pontos da curva eliptica.
As chaves de sessdo sdo utilizadas para a transferéncia de dados entre um n6é Ny;oy € 0
seu respectivo N peo. Ainda nesta fase, um né computa sua PUF, envia ao Nk pc, que
gera um recibo associado a esta PUF e a identidade do nd. Na fase de geréncia, sdo rea-
lizadas as associagdes de nds ao servigo de disseminacao, considerando a PUF e o recibo
de um dado n6, bem como o seu comportamento.

3.2.1. Inicializacao

A 1nicializacdo da rede tem como objetivo estabelecer uma curva eliptica entre os nds
Nxpc. Nesta fase, apenas os nés Ny pc atuam, trocando informagdes e estabelecendo
uma curva £ por meio de um canal seguro. Este canal seguro é necessdrio apenas nesta
etapa. A curva eliptica é expressa pela equagdo de Weierstrass, y*> = x° + Az + B, em
que A e B sao constantes [Pinol et al. 2015]. Geralmente, A, B, = e y sdo nimeros reais
R, complexos C, racionais (Q, ou um corpo finito K. A curva E é um conjunto sobre dois
pontos primos p e ¢ de um corpo finito GF. O grupo E(GF') corresponde ao grupo de
pontos pertencente a curva £/ com coordenadas em GF'. Um dado ponto G € E(GF) é
um ponto da curva F e a sua ordem é o menor inteiro positivo k tal que k.p = co. Além
disso, a ordem do ponto GG sempre divide a ordem do grupo E(GF’), obtendo assim um
subgrupo base para um conjunto de coordenadas projetivas que dao origem a curva F.
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(a) Inicializacdo - Distrib. dos Pares de Chave (b) Configuragao - Criacdo do recibo

Figura 1. Operacées de Inicializagao e configuracao do mecanismo
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E considerado um sistema de coordenadas projetivas jacobianas, que possibilita a
representacdo dos pontos de uma curva &2 em um espago projetivo P, [Pinol et al. 2015],
evitando assim multiplicagdes no grupo E(GF'). Isto permite gerar uma curva com menos
recursos computacionais quando comparado com o plano de coordenadas homogéneas.
No sistema de coordenadas jacobiana um ponto (z, y) € representado por (X : Y : Z) =
(A2, A}, A) para todo A # 0. O ponto oo é dado por (A* : X* : 0). Neste sistema, as
coordenadas X e Y possuem peso 2 e 3. Assim, a curva E gerada pelos nés Nxpc é
alcangada a partir da seguinte equacio Y2 = X3 + AXZ* + BZS.

Na inicializa¢do, Figura 1(a), uma curva F € obtida por meio de um acordo entre
0s n6s N pc. Para isso, os nés trocam informagdes sobre os valores z, v, z, a, b. Um dado
n6 Nxpc gera esta curva por meio da equacdo Y? = X3 + AXZ* + BZS ja definida.
Em seguida, ele compartilha os valores da curva F, isto é, x, y, 2, a, b para os demais nds
Ngpc. Com a curva E compartilhada entre 0s nds N pc, 0 proximo passo consiste em
configurar os pares de chaves de N pc € Narov, 0 que ocorre na configuragéo.

3.2.2. Configuracao

A configuracdo da rede visa estabelecer os pares de chaves entre os nés N0y € 08 seus
respectivos N pc. Ambos os tipos de nés, (Mo € Nxpe), participam dessa fase. Um
n6 pode ser configurado de forma direta ou indireta. Na primeira, um né N p¢ realiza a
configura¢do de um novo nd, enquanto que na segunda forma um N0y jd associado na
rede atua como intermedidrio entre um novo né e o seu respectivo N pc.

ApOs a criacdo e compartilhamento da curva eliptica £, os n6s Nipc geram os
pares de chaves para seus respectivos nés Nyoy. Inicialmente, cada né N, € Ngpc
gera a sua chave privada através de um ponto K, € GF(p). A chave publica deste
né (Qn,) € computada por meio da sua chave privada multiplicada pelo ponto p € GF
Qn, = Kn, X p. Em seguida, os n6s Nk p¢ realizam o mesmo processo de gerar um par
de chaves para cada n6 N0y que esteja proximo da sua drea de cobertura.

Entdo, cada n6 N pc estabelece um segredo com cada um dos nés N,y . Para
cada n6 N, € Nyov, o né6 KDC correspondente calcula o segredo S, = Qn, X Kpge.
Ap6s a criagdo do segredo compartilhado, cada né N0y envia o seu cédigo PUF,, ao seu
respectivo n6 KDC, comprovando a sua identidade. A PUF do um dado n6 é um cédigo
unico extraido do hardware deste n6 que permite a sua identificacdo. Este cddigo é com-
putado através da diferenca de ciclos de clocks do processador, ou até das imperfei¢oes
geradas no processo de fabricacdo de um componente do hardware. Assim, cada né
N, € Nuyov envia sua PUF, cifrada com o segredo (.5,) ao seu respectivo né KDC.

Ao receber a PUF do n6 N, € Nyov, 0 né6 Ngpe gera o recibo Ry, para o nd
N,, a partir da PUF, e um ponto z € FE, obtendo Ry, = PUF, x z. Em seguida, o n6
Nk pe cifra o recibo Ry, com o segredo compartilhado S, e o envia juntamente com o
ponto z da curva ao né N,. Ao final deste processo, cada né6 N, recebe o seu Ry,. Com
esse recibo, um noé pode obter acesso a rede IoT e aos seus servigcos. Por fim, os n6s KDCs
atualizam a sua lista de recibos gerados, de modo que todos os demais n6s KDCs possuam
os recibos dos legitimos, permitindo a sua verificacao a partir de qualquer requisicao.

A Figura 1(b) ilustra o funcionamento da configura¢do dos nés Ny oy realizada
pelos nés N pc. No exemplo da Figura 1(a), N3 gera um par de chaves privada K, e
publica (), para ;. Com a chave publica de N,, N3 emite um segredo S, e compartilha
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com V4 para que eles possam trocar informagdes de forma segura. Este processo acontece
para todo N; € Nyov. Em seguida, N4 usa o segredo Sy para cifrar a sua PUF} e
envid-la a N3. Ao receber a PUF, de N4, N3 emite o recibo de identidade para esse n6
(Figura 1(b)). Para gerar o recibo de N4, o né N3 escolhe aleatoriamente um ponto de
E no qual serd multiplicado pela PUF}, e obtém Ry,. Logo apds criar R4, N3 envia
a garantia da identidade ao n6 N,, que pode utilizd-la para realizar uma requisicao de
acesso a rede, comprovando a legitimidade da sua identidade.

3.2.3. Geréncia da disseminacao

A fase de geréncia da disseminacdo realiza o monitoramento das requisicoes de
associacdes dos ndés N0 € dos novos nés que desejam o acesso ao servigo de
disseminacdo de dados. Uma associacdo a rede consiste de uma requisi¢do de acesso,
em que o no solicitante envia a sua identidade e o seu recibo, no caso de reassocia¢do, ou
apenas o pedido de nova associacao se for um novo no.

Quando um n6 que ndo foi configurado deseja acesso a rede, ele realiza uma nova
associacdo. Numa nova associacao, este né (/V,) tem o seu comportamento avaliado. Para
isso, tanto um Ny;0y quanto o N pc monitoram o comportamento de NV, durante a sua
associacdo a rede, verificando se o seu comportamento € ou ndo malicioso através das
assinaturas maliciosas conhecidas. Tais assinaturas consistem, por exemplo, em entrar e
sair vérias vezes da rede mudando de identidade ou exibir multiplas identidades. Uma
nova associacao enviada por N, compreende de apenas um campo, a identidade < /d, >
de N,. Assim, caso ndo seja detectado um comportamento malicioso de N, este nd tem
o seu acesso concedido, recebendo um recibo correspondente a identidade apresentada.

14

4->6->3: <idy, Ry.zs> ' s 1 12 6->3:id, € ID
3:V= PUF,mod z, 0 Qudg > 1; &>t

7

<idy,R4,2,>

4) (5) (&) \®

@ Nuov O Nioe = Requisigéo @ Nyov O Nyoc = Requisigdo

(a) Reassociacdo (b) Nova Associacdo

Figura 2. Monitoramento das associacoes da rede

A Figura 2 mostra o funcionamento desta etapa, em que os nds da rede autenticam
as reassociagdes e as novas associacdes. Para uma reassociagcdo, Ny, por exemplo, faz
uma requisi¢do ao né autenticador, Ny, contendo uma tripla, a sua /d,, o seu respectivo
recibo R y,, € o ponto z4 usado para gerar o seu recibo. O n6 NV, verifica se a identidade
apresentada na requisicdo equivale ao recibo Ry,. Esta verificacdo acontece através de
V = PUFy, mod zy,, que confirma a veracidade do recibo. Se o recibo apresentado
na requisicao for verdadeiro, N, concede o acesso a este nd, caso contrdrio o acesso nao
€ autorizado. Ja4 em uma nova associacao, o né N, por exemplo, ndo possui recibo nem
seu comportamento € conhecido na rede. Diante disso, a sua conduta deve ser avaliada
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pelo né autenticador por meio de assinaturas maliciosas. Ao avaliar a conduta de Nj
(Figura 2), o n6 N; pode detectar um comportamento malicioso desassociando este no
ou, caso contrario, ele serd configurado na rede.

4->6->3: <idy, ids,id;>
3:V=PUF,mod z,
3->6->4: SA

iy

"
S

& N
NG

.
S,

ey
Rio

@(idz,){\ds),(im)p

@ Nuov C)NKDc OAtacante --» Ataque Sybil
Figura 3. Detec¢cao do SA

A deteccdo dos ataques Sybil, com comportamento de multiplas identidades e
churn, € ilustrada na Figura 3. Nela, o n6 /N, identifica um atacante com multiplas iden-
tidades, 57, no instante que ele exibe as identidades através da tripla < ids,ids,idy >
durante a associacdo a rede. Inicialmente, o n6 N, averigua a conduta de Sy, verificando
as assinaturas maliciosas conhecidas. Com a conduta legitima, o né S; apresenta uma
dada identidade falsa e inicia-se o processo de autenticagcdo dessa identidade. O né6 N,
detecta a requisi¢do maliciosa de S; neste momento, porque S; apresenta uma identidade
que ja possui um recibo associado e que nao foi apresentado.

Um segundo atacante, S,, apresenta o comportamento churn ao tentar o acesso a
rede. Os nés Nig e V5 identificam a conduta de S5 durante a avaliacdo da conduta, pois
nos tempos ¢ e ¢t + 1 o atacante S, realizou pedidos de associacdes num tempo menor
do que a assinatura d,.j;citaca0 > t. Caso So apresente pedidos de associacdo num tempo
maior do que assinatura ds;citacao = t, @ ma conduta € identificada através da verificagao
da identidade e do seu respectivo recibo utilizando a fung¢do Vreq.

Um terceiro atacante, S3, tenta o acesso ao servico de disseminag@o por meio de
uma identidade forjada id5 associada com um recibo R5 também forjado. O né Ny detecta
o atacante de modo indireto. No pedido de acesso a rede, Ny envia a tupla < ids, R5 > ao
né KDC N, cifrada com o seu segredo Sy 2, para que ele verifique a veracidade de R5. O
no N, executa a fungdo Vreq, obtendo o resultado da legitimidade do recibo. Como esse
recibo ndo condiz com a identidade forjada, o n6 S3 € desassociado da rede.

4. Avaliacao

A eficdcia do mecanismo SA?CI sobre o controle de associacdes a disseminacio de
conteido da IoT diante de ataques Sybil foi avaliada e comparada com o mecanismo
LSD (Lightweight Sybil Attack Detection) [Abbas et al. 2013]. Ambos os mecanismos
foram implementados no simulador NS3 — versao 3.24, onde foram utilizados a biblioteca
crypto++ — versdo 5.63 para a implementagdo das curvas elipticas, € a classe energy mo-
del para o consumo energético, assim como a funcdo PUF. Também foram implementados
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os ataques Sybil com identidades fabricadas e roubadas, apresentando o comportamento
churn e de multiplas identidades.

Os mecanismos foram avaliados num cenario residencial como o descrito
em [Le et al. 2012], onde assume-se que o modo de disseminacdo nao impde restricoes
na capacidade de deteccdo dos mecanismos, e na forma como os atacantes obtém as iden-
tidades. No cendrio, os objetos, por exemplo, refrigerador, televisdao, e smartphone, re-
presentam os nos da rede. Estes nds disseminam um fluxo de dados a um destino que
os encaminham para aplicacdes na Internet, de modo a prover servicos em tempo real.
Um fluxo de dados consiste no envio de uma mensagem de 127 bytes, isto é, payload e
cabecalhos que seguem o padrdao das redes 6LOWPAN. A escolha dos nds origem e de
um no destino dos fluxos acontece de forma aleatdria e os nds origem nao podem ser o
destino. Os nds atacantes visam o acesso a disseminacdo através do uso de identidades
forjadas, com comportamentos churn e exibindo multiplas identidades. As Tabelas 1 e
2 resumem os parametros usados na configuracio da rede IoT e no ataque Sybil. Nesta
avaliacdo, os valores obtidos nas duas primeiras métricas, MTBF e MTTR definidas a
seguir, consistem de apenas uma rodada de simulagdo com o objetivo de observar o funci-
onamento dos mecanismos. Ja nas demais métricas foram consideradas trinta repeticoes
da simula¢do com um intervalo de confianca de 95%.

Tabela 1. Parametros dos Nés Tabela 2. Parametros da Rede e do Ataque
Parimetro Valores Parametro Valores
Area 25mx25m Tipo do pacote UDP
Qtd. de nés 20,40,60 Protoc. de roteamento | RPL
Raio de alcance 10m (KDC) e 100m (MOV) Periodo transiente 40s
Mod. de mobilidade | Random Waypoint Protoc. de enlace IEEE 802.15.4
Vel. dos nés 0,2m/s a 2m/s Nos Sybil 10%
Tempo de simulagdo | 600 s Quant. MultiplasIDs | 1a5

As métricas utilizadas na avaliacdo da eficicia do mecanismo SA%CI sdo: Tempo médio
entre falhas (MTBF'), Tempo médio de reparo (MTTR), Taxa de Detec¢cdo (T,.;), Acurdcia
(Ac), e Falsos Positivos (T},). Ja Consumo Energético (CE) mede o custo da energia gasta pelo
mecanismo. O MT BF identifica o intervalo de tempo entre falhas do mecanismo na detec¢ao
de um ataque (Eq. 1). O MT'T'R calcula o intervalo de tempo gasto para se recuperar uma falha
causada por um atacante (Eq. 2). A Ty, contabiliza os ataques Sybil identificados corretamente
do total de ataques (Eq. 3). A métrica A, indica a precisdo da detec¢@o, e corresponde ao total
de deteccdo do ataque Sybil, det,,; mais o total de identificacdo correta dos nés legitimos da rede,
detyq, dividido pela quantidade de requisi¢des feitas a rede, T'¢q, (Eq. 4). A T, determina a
quantidade de vezes que os mecanismos identificaram um ataque Sybil inexistente (Eq. 5).

Ma

T;

1 (2) Taer = 2 detn; 3) A, = Y detyi+) detna @ Ty = 2 detn; (5)

d Tatq Treq Treq;

MTBF =% (1) MTTR = *

A métrica CE determina o consumo energético dos nés da rede com o mecanismo S A%CI,
sendo obtida através do somatdrio da energia inicial dos ndés da rede, T'F;, subtraido do total
restante de energia destes nés, T'E,., (Eq. 6).

CE =S)\(TE; —TE:) (6)

4.1. Resultados

Os resultados inicialmente apresentados nesta secdo mostram o funcionamento do SA%CI e do
LSD ao analisar seu desempenho em termos do tempo médio entre falhas e de recuperagdo di-
ante de falhas num ambiente controlado onde foi realizada apenas uma rodada de simulacdo. As
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falhas na detecciio do ataque Sybil no SA?CI e no LSD sio mostradas nos grificos da Figura 4.
Estes grificos descrevem um intervalo de tempo do funcionamento dos mecanismos em relacdo
ao tempo total de simulacdo, onde os atacantes empregam identidades legitimas da rede. A faixa
de tempo vermelha significa o periodo de tempo entre o inicio de um ataque e a sua percepgao
pelo mecanismo, j4 a preta representa o tempo de uma detecc¢io errada até a percepgdo do di-
agnostico equivocado, enquanto a azul equivale o intervalo de tempo entre uma detecgdo correta
e a eliminacdo da falha. Nos grificos, percebe-se que o SA2CI detecta uma presenca maliciosa,
num curto espaco de tempo, em média 2 segundos. J4 o LSD necessita de um tempo maior para
identificar o ataque, uma vez que ele requer a mensuracdo do RSS pelos nés vizinhos durante a
autenticagdo. Além disso, o LSD uma vez feita uma identificag¢@o errada, ele exige mais tempo
para corrigir tal erro (faixa preta), para remover o ataque. Isto deve-se ao atraso na afericdo dos
valores de RSS e esses valores ndo serem precisos. No SA?CI, os falsos positivos ocorreram em
n6s Nysov, que possuiam limitagdo de energia ou desconectaram-se devido 2 mobilidade.

Tempo entre falhas SACI com 20 nés, 10% atacantes, CHURN Tempo entre falhas SACI com 20 nés, 10% atacantes, Multiplas IDs
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Figura 4. Falhas do SA2Cl e LSD diante de ataques Sybil

A Tabela 3 exibe o MTBF e o MTTR dos dois mecanismos na qual a frequéncia de falhas e
o tempo de recuperacio delas sdo menores no SACI do que no LSD independente da quantidade

Tabela 3. Tempo entre falhas e recuperacao do SA?Cl e LSD

[ Qtd. Nés | MTBF - SA’CI | MTTR — SA®CI | MTBF-LSD | MTTR - LSD |

20 66.7 s 23s 22.2s 5.566's
40 69.3 s 25s 234s 5.89s
60 70.1s 25s 24.2s 593s

A resisténcia ao comportamento dos ataques Sybil é mostrada nos graficos da Figura 5,
onde a quantidade de ataques com sucesso € contabilizada ao longo do tempo. Percebe-se que
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independente do comportamento, os ataques Sybil sdo mais dificeis de serem detectados pelo
LSD. O gréfico 5(a) mostra que no SA?CI apenas nove ataques obtiveram sucesso. J4 no LSD
vinte e nove investidas feitas pelos atacantes foram bem sucedidas. Os atacantes Sybil empregando
multiplas identidades foram menos efetivos do que aqueles com o comportamento churn, como
mostrado no Gréfico 5(b). Percebe-se que o SA%CI identifica melhor as ameacas independente do
comportamento do atacante, enquanto o LSD possui uma maior oscilagio.

Ataques com sucesso: SACI x LSD (10% atac, CHURN) Ataques com sucesso: SACI x LSD (10% atac, Multiplas IDs)
30 T T T T T T 1 30 T T T
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20 N6s - SACI —fl— ' 20 N6s - LSD —a— 20 Nés - SACI —l—
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o> . o> .
D %% % %R Y% %R % % D %% %% %Y %R % %
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(a) Churn (b) Multiplas Identidades

Figura 5. Efetividade do Ataque Sybil no SA2Cl e no LSD
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Figura 6. Comparativo entre taxa de deteccao

Este bloco de resultados tem como objetivo a discursdo dos resultados relacionados a
métricas de segurancga, isto €, Tye, Ac, € Ty, aonde sdo considerados trinta repeti¢des de
simulacdo para cada métrica. Os gréificos da Figura 6 mostram a Ty.; do SA%CI e do LSD di-
ante de ataques Sybil com os comportamentos churn e multiplas identidades. As caracteristicas da
rede empregadas pelo LSD limitam a detec¢d@o de atacantes, principalmente num ambiente mével,
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pois ele requer andlises constantes do RSS do né autenticado. O comportamento, o tipo de iden-
tidade, e a densidade da rede influenciam na detec¢do do LSD, onde este mecanismo apresentou
o pior desempenho, 5% com 20 nés e identidades roubadas, possuindo uma baixa Tz pois ele
desconsidera a irretratabilidade das identidade nés. Ja a Ty.; do SA?CI alcangou 92% por que o
SA2CI emprega recibos de identidade, e isto garante a irretratabilidade dos nés. Antes de cada
associacdo de um né a rede, a sua conduta € verificada, evitando que um atacante apresente uma
identidade falsa independente do comportamento churn ou de multiplas identidades. O uso de
recibos possibilita a identificacdo de forma tinica de um né, isto €, caso um atacante Sybil fabrique
ou roube uma identidade, o recibo desta identidade ndo sera o mesmo.
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Figura 7. Comparativo entre as acuracias

Os graficos da Figura 7 mostram a A, de ambos os mecanismos. O comportamento cons-
tante do SA?CI ocorre em razio da técnica empregada necessitar apenas do recibo de identidades
para realizar a detecg@o. Esta forma de deteccdo ¢ diferente da técnica usada pelo LSD, que
requer uma constante mensuracdo do RSS dos nés. Além disso, o comportamento de uma ata-
cante durante uma associagio interfere muito pouco na acuricia do SA?CI, onde ela reduz 3% em
cendrios mais esparsos quando os ataques empregam o churn no lugar de multiplas identidades.
O LSD possui uma A, préxima dos 90% no cendrio mais denso, 60 nés. Contudo, em cendrios
menos densos a precisdo tende a diminuir, visto que o LSD desconsidera a irretratabilidade das
identidades dos nds e possui menos vizinhos para auxiliar na deteccao.

Os graficos da Figura 8 mostram as 1y, do SA2CI e do LSD. No SA2CI esta taxa varia
entre 4% a 7% para todos os cendrios, enquanto que no LSD esta variacdo € de 20% a 60%. Ambos
0S mecanismos possuem uma maior valor de T, quando um atacante utiliza o comportamento
churn, devido a sua maneira de associagdes e desassociacdes a rede, e isto prejudica a distingao
entre um né atacante ¢ um né legitimo. O SA2CI possui uma taxa de falsos positivos menor,
sofrendo também menos oscilagdes do que o LSD, principalmente em cendrios esparsos. Por
outro lado, os ataques Sybil com o comportamento churn aumentam a taxa da falsos positivos de
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ambos os mecanismos em relagdo ao ataques de multiplas identidades.
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Figura 8. Comparativo entre os falsos positivos

Os gréficos da Figura 9 mostram o CE do SA2CI na detec¢io de ataques Sybil, e compre-
ende o custo da sua inicializacdo e configuracdo (fases 1 e 2), e a geréncia das associagdes (fase
3). Percebe-se que os nds com comportamento churn demandam um gasto energético maior, pois
o SA2CI lida com as constantes associagdes e desassociacdes de um atacante. Em ambos os tipos
de identidades empregadas pelo atacante Sybil, o SA%CI obteve o mesmo consumo, e isto deve-se
porque ele precisa apenas do recibo de identidade para determinar uma associagdo maliciosa.
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Figura 9. Consumo energético do SACl diante de ataques Sybil

5. Conclusao

Este trabalho apresentou um mecanismo S A2CI para o controle de associacdes resistente i ataques
Sybil para a disseminagdo de conteido em redes IoT. Ele detecta ataques Sybil de forma escalar,
distribuida e adaptativa. Além disso, O SA?CI leva em conta a heterogeneidade computacional
e a irretratabilidade das identidades dos dispositivos. O SA2CI foi avaliado em um ambiente
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doméstico e a sua eficicia foi comparada ao do LSD. As simulagdes demonstraram que ele previne
associagdes de atacantes com comportamentos maliciosos e de identidades manipuladas em razdo
das técnicas empregadas. Futuros trabalhos consiste em avalid-lo em dominios maiores.
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