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Abstract.In order to correctly identify metamorphic malio®code, different

approaches try to model structural characteristicat remain valid even after
the application code obfuscation techniques. Oner@grch is based on

comparing dependency graphs generated from susigi@ode with a baseline
graphs generated from previously identified malisicode. However, as the
graph comparison process is a NP-Hard problem, thevelopment of

methodologies comparison that makes possible thisegs of identification is

required. This article presents the results fronrmathodology that uses the
concepts of differentiation of vertices and adaptgzblogical sort, to propose

a metric measuring maximum subgraph isomorphism.

Resumo. Com o objetivo de identificar corretamente codigoaliciosos
metamorficos, diferentes abordagens procuram modekracteristicas
estruturais que se mantém vdlidas, mesmo apoési@aghn de técnicas de
ofuscacdo de codigo. Uma destas abordagens seab@saiomparacdo de
grafos de dependéncia, extraidos de codigos saspeitn uma base de grafos
referéncia gerada a partir de codigos maliciosevigmente identificados.
Entretanto, como o processo de comparacao de géafom problema NP-
Dificil, se faz necessario o desenvolvimento deod@bgias de comparacéo
que tornem viavel este processo de identificac@be BArtigo apresenta os
resultados obtidos a partir de uma metodologia gs@ 0s conceitos de
diferenciacdo de vértices e ordenacédo topoldgiegtada, para propor uma
métrica de medi¢cdo de méximo subgrafo isomorfismo.

1. Introducéo

O aumento das atividades maliciosas e a inclusdeagsos de ofuscacdo de codigo
gue mascaram a identidade dos programas malici@salvare tornam continua a
necessidade de desenvolvimento de técnicas altemate identificacdo, capazes de
estabelecer corretamente a identidade de um c&dgueito [Barossa Community Co-
operative Store 2014; Borello and Mé 2008].
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A principio, a simples extracdo de trechos de gmdie malware previamente
identificados, também conhecidos coassinaturaflacob et al. 2009] [Newsome et al.
2005], era suficiente para identificar corretamentigas copias de um mesmo programa
malicioso. Qualquer codigo suspeito era comparano oma base de assinaturas de
malwaree, caso uma dessas assinaturas fosse encontragaa&marte do codigo sob
andlise, a identidade do programa era estabele@dameaca tratada.

Entretanto, como este processo de identificacdgeexm casamento perfeito
entre uma parte do codigo suspeito e uma das assisaos desenvolvedores de
cédigos maliciosos comecaram a procurar formasltdeana codificacdo original de
suas criacoes, de manedrgue a identificacdo por assinaturas pudessewsabilizada.

A principio, as técnicas empregadas para esteefam baseadas no uso de
criptografia do cédigo original, que era posterienmte reconstruido apenas no momento
do ataque ao sistema alvo. A estrutura basice diest de codigo furtivo envolve dois
componentes distintos: um motor criptografico e eompo criptografado denalware
propriamente dito [Rad et al. 2012] [O’Kane et2fl11][You and Yim 2010].

O motor criptografico tem duas responsabilidadéesipais:i) a restauracdo do
corpo criptografado ao seu estado original, pae @malware possa agir de acordo
com os objetivos para o qual foi construidoji)ea criagdo de um novo corpo
criptografado, baseado numa chave aleat6ria, noemtmmem que ocorre 0 processo de
propagacéo. E este processo de criptografia conedcilaatoria que possibilita criagéo
de uma nova instancia deste cédigo malicioso eadjeena incompativel com qualquer
assinatura gerada a partir do corpo criptografadoutra instancia em particular.

Os primeirogmalwareque utilizaram essa técnica empregavam um Uni¢ormo
criptogréfico, isso permitiu que as assinaturaadgs a partir deste componente fossem
suficientes para identificar estes codigos malasosPara fugir desta limitacdo,
sucessivas alterac6es modificagbes na técnicanatifpram produzidas, com o passar
do tempo. Iniciando com o uso de um conjunto deorest criptogréaficos distintos,
escolhidos aleatoriamente no momento que o prockspoopagacao (Oligomorfismo),

e culminando a geracao de multiplos motores cripfagps, com o emprego de técnicas
de ofuscacao de cédigo para este componente dgocGdilicioso (Polimorfismo) [Rad
et al. 2012] [O’Kane et al. 2011][You and Yim 2010]

Apesar da técnica de polimorfismo ter o potenpia criar uma quantidade
infinita de instancias denalware ela ainda compartilha o mesmo problema de suas
predecessoras. A partir do momento que o corpaipaghdomalwareé reconstruido na
memoria, este pode novamente ser facilmente idsadid por uma assinatura. Assim,
para explorar esta caracteristica fundamentakraanfientas de identificagdo de codigos
maliciosos passaram a carregar 0S programas aspsEit um ambiente emulado
(sandbo¥, onde o cddigo reconstruido é carregado e adalissem que qualquer tipo
de contaminag&o venha a ocorrer [You and Yim 2010].

Percebendo que este conjunto de técnicas deifiadie tinha atingido o seu
limite e reconhecendo o potencial das técnicasfucacao de codigo que, até entdo,
tinham sido aplicadas apenas no motor criptografito cdédigo malicioso, 0s
desenvolvedores de codigos maliciosos passaraabatiar com na préxima geracao de
malwarefurtivo: os codigos metamorficos.
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Versbes metamorficas de um mesmalware possuem um corpo de codigo
construido de forma que as instrucdes se apresed¢eriorma distinta do cédigo
original no qual se baseiam. Entretanto, diferelatecorpo criptografado das geracdes
anteriores, este novo coédigo é plenamente operciomantendo todas as
funcionalidades originais intactas e sem a necadsidle reconstrucdo do cddigo
original. Como cada uma destas versdes metamoérfamabém pode gerar novas
versdes, qualquer assinatura gerada de acordo conetadologia tradicional de
deteccdo ndo sera capaz de identificar as nova8esemetamorficas geradas.

O efeito de metamorfismo € o obtido pela acdo enjuato de técnicas muito
simples. Opera¢cBes comid:a insercao de instrugdes e variaveis irrelevatdeshém
conhecida como insercdo de cdadigo likp;a alteracdo no nome de variaveis ou troca
mutua de variaveis entre instrugfes diferenti®s;a substituicdo de sequéncias de
instrucdes por outras que produzam o mesmo resuleas) a alteracdo na ordem de
execucao das instrucdes [Bruschi et al. 2007], cjmazes modificar o cdédigo o
suficiente para que sua assinatura original seglidada.

Diferentes abordagens foram propostas para loareste problema [Cozzolino
et al. 2012; Griffin et al. 2009; Hu et al. 2008rdb et al. 2008, 2009; Kim and Moon
2010]. Algumas dessas abordagens se baseiam enfagene que procuram invalidar
as modificacdes introduzidas pelo metamorfismo[[]][ ] [ ], enquanto outras se
baseiam na construgdo de grafos de dependénciapymu Yim 2010] para o
mapeamento das relacdes de interdependéncia eminentes de cédigo. Exemplos
de elementos que podem ser mapeados por estes grelicem: chamadas de funcdes
[Hu et al. 2009], uso de variaveis por instru¢cd¢€sn] and Moon 2010] e chamadas
bibliotecas de APIsAplication Program InterfacgqElhadi et al. 2014].

Como todas as abordagens baseadas em grafos eledéepia lidam com o
problema NP-Dificil da identificacdo do nivel dendaridade entre grafos[Foggia et al.
2007][Eppstein 1999][Johnson 2005], € fundamentalp@r uma metodologia de
comparacao eficiente e uma métrica de medicao \de dé similaridade presente nos
grafos empregados no processo de identificacéo.

Este trabalho propde uma metodologia para ideatfio de cddigos
metamdérficos baseada na geracdo de grafos de demmémdie referéncia, gerados a
partir da identificacdo das partes mais relevadtegrafos de dependéncia extraidos
com base na andlise estatica de cddigos executdWeprocesso de identificacao
emprega uma metodologia de medicdo que mensurximm&omorfismo de subgrafo
presente entre as estruturas comparadas, em aomnjont um algoritmo genético
modificado que leva em consideracao caracteristaasddgicas dos grafos gerados a
partir dos programas executaveis. Avaliagfes @@dig, tanto com cole¢fes grafos
sintéticos como com grafos gerados partir de vers@etamérficas denalwarereais,
demonstram melhorias no processo de identificac@® oaddigos maliciosos
metamorficos.

O restante deste artigo esta organizado da segfgnha. A secdo 2 fornece
alguns trabalhos relacionados ao problema de daiede malware metamorfico
baseados em grafos de dependéncia. A se¢do 3 rdpras@a metodologia para
identificacdo demalware metamarfico baseada em grafos de dependénciacao sk
detalha o processo de diferenciacdo de tipos dice®rque da suporte a todos os
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aprimoramentos propostos neste artigo. A secadabhdeo processo de comparagao de
grafos de dependéncia proposto neste artigo. A osegafornece resultados
experimentais. A secdo 7 apresenta as conclud@esaghos futuros.

2. Conceitos Basicos e Trabalhos Relacionados

Grafos de dependéncia podem ser construidos da famodelar as inter-relacdes entre
diversos componentes. Codigos executaveis poageraralisados de forma a modelar
as relacdes de dependéncia existentes entre tedelsamadas da funcdo [Hu et al.
2009]. Cada vértice; esta associado a uma funcdo e uma avegta criada sempre
gue no corpo da funcaa existir uma chamada para a funggoA partir deste ponto, o
processo de identificagdo compara o grafo gerado oma base de referéncia,
permitindo a identificacdo dmalware A maior limitacdo deste processo esta associada
a dificuldade de mapear corretamente as funcbeslagidiretamente no codigo do
programa.

Para deteccdo de cddigos maliciosos presentesceipts [Kim and Moon
2010], o codigo suspeito é analisado para a extragdum grafo de dependéncia
baseado nas variaveis que cada instrucdo man{pujeafo gerado passa ainda por um
processo de reducdo que elimina elementos geragagiada acdo do metamorfismo
do codigo. O processo de deteccdo procura de eacantmaximo isomorfismo de
subgrafo entre o grafo reduzido e um conjunto ddogrde referéncia extraidos de
malware previamente identificados. Entretanto, findo de niveis de similaridade

usados para definir uma identificacao positiva é@&auito clara.

Outra proposta [Elhadi et al. 2014], trata o peold de identificacdo por meio
do uso de grafos que modelam chamadas biblioteca$ts. Este modelo se concentra
em representar as relacbes de dependéncia quenexttre os diversos modulos
(procedimentos e funcdes) que séo utilizados pelgrama modelado, sejam chamadas
a bibliotecas externas ou mesmo chamadas a furd@esstema operacional. Esta
proposta procura invalidar totalmente o metamodigia codigo, se concentrando em
construir o seu modelo de identificacdo baseadomaa como os diversos modulos do
programa interagem entre si e entre as funcbesnestaitilizadas. Assim, quaisquer
programas passam a ser comparados através da mddigével de similaridade entre
seus grafos de chamada. As maiores limitacdes dextmlo estdo associadas ao nivel
de precisdo do processo de extracdo do grafo dheactss e ao custo computacional na
execucao do processo de comparacao dos grafos.

De forma geral, todas essas abordagens ndo faaalgugr tipo de distin¢éo
entre a natureza de cada vértice, durante a exedsasie processo de comparacao de
grafos. Por exemplo, o algoritmo de [Kim and Moobl@ propde o uso de um
algoritmo genético que consome parte de seu tengroparando vértices de
processamento com vértices de decisdo, desperdicterdpo de processamento
desnecessariamente. A proposta apresentada ndije pretende eliminar este
desperdicio, pelo uso ativo da classificacdo dgcedrpara que elementos de natureza
distinta ndo sejam comparados durante o processted#ficacdo, sem que para isto
seja necessario alterar o modelo de codificacdizatto para armazenar os grafos na
base de referéncia.
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3. Metodologia de Identificacdo de Codigos Metamdados Executaveis

Em uma parte anterior da pesquisa que originou tesb@lho [Martins et al. 2014]
propds um processo de identificacdo de codigosuekeeis metamorficos, baseada na
utilizacdo de grafos de dependéncia. Este procesde ser descrito resumidamente
como sendo composto por quatro etapas principais:

i. Reconstrucdo de codigassembly onde o programa executavel passa por um
processo de engenharia reversa para a obtencdeudoddigo equivalente em
linguagemassembly Esta etapa pode ser executada com o auxilioaggmas
como OllyDbg! e IDA Pro?.

ii. Geracao do grafo de dependéncia, onde o programda@a etapa anterior &
analisado e entdo usado como base para a geragéafdae dependéncia.

iii. Reducdo do grafo, usado para reduzir o grafo dendiEmcia obtido na etapa
anterior. Partes do cdédigo onde o controle de fluwmca ira passar sao
removidas. De acordo com nossa proposta, um tratanaelicional de reducéo
deve ser executado para os grafos que constitaitgase de referéncia.

iv. Comparacao do grafo reduzido com a base de refaré@mde o grafo reduzido é
comparado com um grafo correspondente anatwarepreviamente analisado.

E importante destacar que o processo de geragdgrdfos que constituem a
base de referéncia também segue as trés priméa@asedo processo de identificacéo,
com a diferenca de que a etapa de reducéo do ggaga por um processo aprimorado
de reducao, desenvolvido para identificar os eléoseastruturais mais relevantes do
grafo, com base na diferenciacéo dos tipos decedrpiresentes e suas inter-relacoes.

Este trabalho apresenta um aprimoramento dessaageon, introduzindo o
conceito de diferenciacdo de vértices e de ordenagfoldgica, no processo de
comparacao de grafos. Além disso, serdo apresentadaltados comparativos com
ferramentas comerciais de deteccaarddware Para um melhor entendimento destas
contribuicBes, oconceito de diferenciacdo de vértices é explicanim cetalhes na
Secdo 4, enquanto a Secdo 5 demonstra como ositoende ordenacdo topoldgica
foram introduzidos no processo de comparacédo grdafes de dependéncia.

4. Diferenciacdo dos Vértices em Grafos de Dependia

Este trabalho propde uma diferenciacdo dos vértleesm grafo de dependéncia com

base nas andlises estruturais dos vértices pentesca grafos de dependéncia extraidos
de programas executaveis e da correlacdo destisegsécom as instrugdes presentes
nos coédigosassemblyusados para gerar estes grafos.

1 http:/mww.ollydbg.de.

2 http://www.hex-rays.com/products/ida/index.shtml.
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Portanto, a partir dessa andlise, estes vértiodenp ser classificados em trés
categorias distintas, conforme: a) vértices deiqmrb) vértices de processamento; e ¢)
vértices de decisdo. Estes vértices séo ilustnaaésgura 1.

A

a) Vértice de partida

c) Vértice de deciséo

b) Vértice de processamento

Figura 1 - Tipos de vértice
encontrados em grafos de
dependéncia.

Figura 2 - Grafo de dependéncia
reduzido, com os vértices de decisdo
em destaque.

Os Vértices de Partida dizem respeito ao inicio da cadeia de dependéncias
associadas a manipulacdo de uma varidvel ou mdistr Como estas instrucdes
correspondem no cédigo a primeira manipulacao deiaale dependéncias, os vértices
derivados ndo possuem arestas incidentes, assiro oom raiz em uma arvore de
busca. Entretanto, diferente de arvores de buadiimnais, os grafos de dependéncia
possuem mais de um n6é com este tipo de caraatassttste tipo de né também serve
como a indicacdo de pontos onde o0 programa origpw@eria iniciar o seu
processamento. Na Figura 2, os nos 1, 13 e 56xefopdos deste tipo de vértice.

Os Vértices de Processamenteestdo associados a qualquer instrucdo que
manipulam e alteram o contetdo dos registradonearié@veis presentes no cédigo. A
caracteristica estrutural que identifica este tpovértice € a presenca tanto de arestas
incidentes como arestas partindo destes nés. Ariaaios vértices presentes nos grafos
de dependéncia, gerados neste trabalho, fazemdestize categoria. Na Figura 2, alguns
exemplos deste tipo de vértice incluem os nés 232@ 42.

Finalmente, o¥/értices de Decisd®sdo aqueles gerados a partir das instrucdes
CWP, utilizadas para avaliar e comparar o contetudeoedestradores e variaveis. Estas
instrucdes podem ser encontradas antes de quatgtreicdo de desvio condicional € o
seu resultado que realmente determina se o desxdoosl ndo executado. Exemplos
deste tipo de vértice incluem os nds 19, 33, 36,6122 na Figura 2.

Como programas escritos eassemblyndo possuem instrucdes de controle de
alto nivel comai f -t hen- el se e do-whi | e, é através de instruco&P que a
maior parte da légica de funcionamento do programaonstruida. Como estas
instru¢cdes ndo alteram o conteudo dos registradonemiaveis avaliadas, os vértices
gerados a partir delas tém a caracteristica distiet ndo possuirem arestas de saida,
como as folhas em uma arvore binaria de pesquisa.
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O processo usado para identificar os vérticesedes@io mais relevantes para o
programa modelado pode ser resumido em 4 etapasaldulo da menor distancia
relativa entre cada vértice de decisdo; 2) condtrude um grafo virtual derivado,
constituido apenas dos vértices de decisdo, costaaregepresentando a distancia
relativa entre cada vértice de deciséo; 3) caldalalique maxima [Bomze et al. 1999]
presente neste grafo virtual derivado; e 4) reddic@b do grafo de dependéncia, com a
eliminacdo de qualquer vértice e aresta que nagaestassociados aos vértices de
decisao presentes na clique maxima do grafo videdvado. Detalhes de cada uma
dessas etapas podem ser encontrados em um trabédnior dos autores [Martins et al.
2014].

Assim, o grafo gerado por este processo de seoweo creferéncia para
identificacdo de versfes metamorficas do mesmayodglie o originou, através de um
processo de comparacao entre grafos.

5. Comparacao dos Grafos de Dependéncia

Os algoritmos de comparacdo de grafos visam ermomima solucdo através da
construcdo iterativa de associacdes estabelecides @s vértices de dois grafd@s, e
G2, que satisfaca um conjunto de restricdes do pmublem analise. Neste trabalho, o
algoritmo de comparacao de grafos tem como objegf@rar uma solugéo viavel para o
problema de isomorfismo de grafos.

A diferenciacao entre os tipos de vértices, ptesenos grafos de dependéncia,
também € empregada para aprimorar o processo deacagao e identificacdo do nivel
de similaridade entre estes grafos. Nesta vis@onunto de vértice¥ em cada grafo
tratado € constituido por dois grupos distintosVa) o subconjunto d& formado
apenas por vértices de decisédo evp), o subconjunto d& formado apenas pelos
vértices de processamento. Esta diferenciacaoilsonpara a precisdo dos resultados
porque o processo de comparacdo usa esta infornpEgaoevitar que veértices de
natureza distinta sejam comparados entre si. Ouotmjtotal de propriedades que

suportam esta metodologia é apresentado na Tabela 1

Tabela 1 - Equacdes para realizar o célculo da simi  laridade entre grafos.
Descricao Equacéo
Defini¢Bes iniciais Gi=(V1, B1), G=(V2, BE)) e || < |V2

Detalhamento dos
vertices

SubgrafoG’ G=\V,E)|G OG,V OV, E[E
Subgrafos comparadosGy' /Gy, G’ [JGz| |Vur'| = [Va2|, [Ver'| = [V 2]

V=V, T Vp

Funcéo de busca de

1 se el E
uma aresta em um I (e, E) = o
conjunto de arestds 0, caso contrario

: Ile, E')+ e E'
gﬂﬁglr?dgge entre Ge simiIaridade(Gl',(_?,.2 ') = Z@El' (e 2 .) Z‘:“]Ez (e 1 )
©2 E,]+[E,]

E importante destacar que, neste processo de cagdpanem todos os vértices
(sejam de decisao ou processamento) contribuenppataacao de similaridade, ja que
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a quantidade de vértices de decisdo e de processam@nparados deve ser igual,
conforme as propriedades apresentadas na Tabélar lexemplo, cas®: tenha 10
vértices de decisdo, 25 de processameriip tenha 9 vértices de decisdo e 50 vértices
de processamento, os subgrafos compara@gse G.') terdo apenas 9 vértices de
decisao e 25 vértices de processamento.

A funcdo de calculo da similaridade entre os grajera uma pontuacdo de
similaridade. Esta pontuacao € usada para detarsgnexiste ou ndo contaminagao por
malwareno programa analisado.

O processo base de comparacdo das amostras utilizégoritmo genético, que
deixa o grafd: inalterado e gera diferentes arranjos de vértoegrafos. que, a partir
dai, sdo comparadas com o gr@fo Cada um desses arranjos representa um membro de
uma populacdo de 100 elementos. Esta populac&aligicdenovada a medida que o
processo de comparacdo avanga, ordeovos filhos (definidos pela taxa de
substituicdo) substituem dsarranjos com menor pontuagao existentes na pdpulag
Este processo se repete até que seja atingidomite linaximo de geracfes definidos
pelos parametros de controle do algoritmo genético.

5.1. Introduzindo a Diferenciacéo de Vértices na Guparacdo de Grafos de
Dependéncia.

Uma das metas deste trabalho é introduzir o procgsdiferenciacdo de vértices no
momento da comparacdo entre grafos, sem que parsség necessario alterar o
modelo de codificacao utilizado para armazenaraf®g na base de referéncia.

Isto é possivel mesmo que as informacdes de fitagsio ndo sejam salvas na
estrutura de armazenamento dos grafos de depeadémoa vez que o0 custo de
obtencdo desta informacdo € absorvido pelo procdsskeitura destas estruturas no
momento da recuperacdo das informacBes necespareasriar as arestas pertencentes
ao grafo de dependéncia original. Afinal, todo elquer vértice posicionado como
origem de uma aresta serd automaticamente recdohecomo vértice de
processamento. Todo e qualquer vértice que naceqer esta caracteristica, sera
entdo classificado como vértice de decisdo. Esteepso classificara os vértices de
partida como vértices de processamento, mas isgpérado, pois vértices de partida
podem se transformar em vértices de processamentoce-versa, em funcdo da
alteracdo na ordem que as instrugbes sdo inseridazodigo, como acdo do
metamorfismo.

Assim, para tirar proveito da classificacdo dodiegs, este trabalho propde e
avalia a utilizacdo de um processocdenparacao segmentada com restricdo de escopo
5.2 Segmentacdo por Tipo de Vértice.

Antes de iniciar o processo de comparacao, é resi@sgie oS vertices pertencentes aos
grafos que serdo comparados sejam separados esutdomjuntos distintos.

No primeiro conjunto, ficam apenas os nés de deatsno segundo conjunto, 0s
nos de processamento e nds de partida. Os nosriilgapado receberdo tratamento
diferenciado, pois sua quantidade €& muito menordaga a possibilidade de
reposicionamento de instru¢cdes, uma mesma instrpode tanto gerar um né de
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partida como um né de processamento. A Figurasdwa diferenca entre a disposi¢éao
de cromossomos sem o0 uso da segmentacdo (Figyira Goan 0 uso da segmentacéo
(Figura 3.b), para o grafo representado na Figura 2

a) Disposicdo de vtices no cromossomo, sem 0 processo de seamer

|1|2|12|13|19|20‘24|30|33|34|36|37|42|56|110‘122|

b) Disposicédo de vértices no cromossomo, com o@ssc de seamentac

|19|33|35|110|122|1‘2|12|13|20|24|30|34|37|42‘56|

Figura 3 — Comparacéo entre a disposi¢do de vértice s em cromossomos sem
segmentacdo e com o uso de segmentacao.

5.3 Comparacado Segmentada com Restricdo de Escopo.

Na comparacdo segmentada com restricio de escopcoofoparacdo por escopo),

empregamos as mesmas estratégias genéticas atlinpadabordagem de Kim e Moon

[Kim and Moon 2010]. O diferencial aqui € que s&maitados dois processos de
comparacdo em paralelo, onde os conjuntos geraal@sapa anterior S4o comparados
de acordo com o seu tipo. Assim, apenas vertioesppssuam natureza similar serdo
comparados entre si, otimizando o processo de aaggimcomo um todo.

Entretanto, os vértices de processamento compmrsém apenas aqueles que
podem ser atingidos a partir dos vértices de deasblecionados para o primeiro grupo
de comparacOes. Estes resultados sdo obtidos stdavénanipulacdo da populacdo
inicial que é repassada ao algoritmo genético pamgparacdo. No momento da
construcdo da populacéo inicial, os vértices degegamento serdo dispostos de acordo
com a ligacdo que possuirem com os vértices des@ecde forma a que fiquem
organizados de acordo com a distancia que se eacamtdestes veértices.

Este processo de construcdo da populacéo inidigidido em 4 etapas:

1) Os vértices de decisdo sao inseridos nas primgasisdes do cromossomo. No
primeiro membro da populagcédo, estes vértices s@icippados em ordem
crescente, baseado em seu rotulo, nos demais etesestes vertices de deciséo
sdo dispostos aleatoriamente;

2) A lista de vértices de processamento ligados diretsie a cada um dos vértices
de decisdo € recuperada. Estes vértices sdo oseiqmsmveértices de
processamento a serem inseridos no cromossomadeiona qual estas listas
sdo recuperadas obedece a mesma disposicdo doss/ée decisdo contidos no
cromossomo que estd sendo construido. Entretardemon que um vértice
pertenca a mais de uma lista, ele seréa inseriduaap®a sua primeira ocorréncia.
Este processo continua até que todos os vérticegratessamento ligados
diretamente a vértices de decisao sejam incluidos;

3) Nesta etapa, 0s primeiros vértices de processanms#ndos tém suas listas de
vértices adjacentes consultadas. Assim, para cada dos vértices de
processamento ja inseridos é recuperada a listértees atingidos a partir dele.
Estes vértices sdo entdo inseridos no cromossasdedjue ja ndo tenham sido
inseridos anteriormente. Este processo se repétgus todos os vértices de
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processamento presentes no cromossomo sejam agalimhham eles sido
inseridos na etapa anterior ou na etapa atual,

4) A Ultima etapa se encarrega de inserir todos osceérque nao tenham sido
inseridos nas etapas anteriores. Este pequenontorga vértices diz respeito a
dois tipos de vértices: a) vértices de partida, i@ podem ser atingidos pelo
processo de constru¢cdo do cromossomo descritdayaaseanteriores, pois estes
vértices sO possuem arestas originadas a parts,deBo existindo qualquer
caminho no grafo que leve até eles; e b) vértiegardcessamento que s6 podem
ser atingidos a partir dos vértices de partida.

Todo este processo organiza 0 0s vértices de uam@im que € relacionada a
organizacdo topologica do grafo original o que projna melhores resultados no
processo de comparacdo entre 0os cromossomos. Ao, domo a maioria dos
vértices de processamento esta préoxima dos védi&eecisdo do primeiro grupo, isto
diminui 0 ndmero de elementos a serem trabalhadostimmiza o tempo de
processamento, diminuindo o niumero de iteracOesssédas para gerar uma pontuacao
proxima da méaxima pontuacao de similaridade ergrgrafos comparados.

Outra possibilidade proporcionada por este métdm delimitacdo de uma
distancia maxima que os vértices de processamestsam ter em relacao aos vértices
de decisdo escolhidos para comparacdo, limitamtaainais o numero de elementos
gue serdo manejados durante o processo de levartadenivel de similaridade entre
grafos. A Figura 4 ilustra a diferenca de dispasieétre o processo de segmentacéo
(Figura 4.a) e o processo de restricao de escagorg4.b), para o grafo da Figura 2.

a) Disposicao de vértices no cromossomo, com 0880 de seamentac
|19|33|3s|11o|1zz| 1 ‘ 2 |12|13|20|24|3D|34|37|42‘56|

b) Disposicado de vértices no cromossomo, com 0 e®ssa restricao de escc
|19|33|3a|11o|122|34‘42|12|20|24|3o|13|37| 1 | 2 ‘56|

Figura 4 — Comparacao entre a disposi¢do de vértice s em cromossomos com
segmentacdo e com restricdo de escopo.

6. Resultados

Inicialmente, para avaliar o desempenho da téciieacomparacdo por tipo e
comparacao por restricdo de escopo, foi empregadabase de dados sintética com o
os valores de MCSMaximum Common Subgrapbu maior subgrafo comum)
conhecidos. Esta base é formada por um conjuntgpates de grafos com uma
qguantidade minima de vértices e arestas iguaisgonewte estabelecidas[Foggia et al.
2007]. O objetivo € avaliar o impacto que a intigilu comparacdo com restricao de
escopo é capaz de produzir na execucédo do algogemético de comparacao.

A partir dos resultados obtidos, € possivel pencajpue os resultados da
comparagcao sem 0 uso da restricdo de escopo (FHg@rpaossuem um comportamento
similar e estavel na maioria dos experimentos.dimtito, as pontuacdes obtidas foram,
na maioria das vezes, bem superiores aos resultasjpsrados. Este efeito foi
principalmente observado nas faixas onde o MCSup@ss menor valor. Apenas as
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faixas de valor de MCS superiores a 70% atingiramyacdes mais condizentes com
as caracteristicas apresentadas pelos pares de greflisados.

a)Resultados sem restricdo de escopo b)Resultados com restricdo de escopo

1.0

Nivel de Similaridade
02 00 02 04 06 08
Il
Nivel de Similaridade
02 00 02 04 06 08 1.0
Il
/
/
\
1
|
\
\
]
|
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i\ | =7 MCS=10%
-~ MCS =30%
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Figura 5 - Gréfico de dispersao relacionando as méd ias das diferengas com os
valores do MCS e da quantidade de vértices.

Assim, apesar das faixas de MCS estarem todasasgapor um fator linear
(cada faixa foi gerada em saltos de 20%), as fabeapontuacdo obtidas tiveram um
comportamento ndo-linear, quando relacionadas asastras

Nos resultados obtidos com a utilizacdo da conggaraom restricdo de escopo
(Figura 5.b), os niveis de pontuacédo obtidos patasstras com menor quantidade de
vértices, foram similares aqueles obtidos na pranavaliacdo. Entretanto, a medida
gue a quantidade de vértices aumentou, o nivebdiiacdo gerado foi se comportando
cada vez mais de acordo com aquele compativel cooaracteristicas das amostras
analisadas. Assim, para as amostras com uma gadatak vértices maior, as faixas de
pontuacdo geradas tiveram um comportamento maarliguando comparadas umas
com as outras.

Quando os testes com as amostras metamorficam feedizados, as pontuacdes
obtidas em cada grupo geraram resultados de pdatubem distintos. Ao serem
comparadas com o modelo de referéncia gerado & garbase sintética, em trés dos
cinco grupos as pontuacdes obtidas foram muitoxalkde 20% de similaridade. Este
mesmo comportamento tinha sido previamente obsereaduma etapa anterior deste
projeto de pesquisa [Martins et al. 2014]. Apes@sal cada grupo comparado
apresentou niveis de pontuacao muito similaresdqpanalisados isoladamente.

Assim, para se obter uma visdo mais clara do rdeepontuacdo que seria
adequado para cada amostra, foi executado um mgreo onde o grafo de referéncia
foi comparado com sua versao anterior ao procesgedlcéao final, garantindo que o
grafo de referéncia seria um subgrafo do grafo evagn. Cada uma das amostras foi
submetida a este processo em ciclos de 100 repgtiCl resultados deste experimento
sdo apresentados na Figura 6.

Estes resultados demonstraram que cada grupo @&raspossuia um nivel de
pontuacdo diferente, relacionado diretamente ado geaao malware usado como
referéncia de comparacédo. Assim, as pontuacOesashitieste experimento definiram as
bases de pontuacdo que cada grupo de amostras ¢riatasndeveria atingir para ser
considerada como positiva a identificacdo de ungnama analisado. Além disso, foi
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também definido que todas as amostras metamOgaréan submetidas a ciclos de dez
comparacdes, com a pontuacdo de cada amostra gefidaa pela média desses
resultados.

n - [ " l\ II\ Il
N A WA RS Ao s A
Ve, PN ARG AV AN A I I‘,,\‘
Nyt ) v v vovy A

vV

v — Conficker
= = KlezA
Sircam.A

5 -—=- StormWorm
Stuxnet

Nivel de Sirvilaridede
00 02 04 06 08 10
|

A e N~ T e N e N N A S~ S

(0] 20 40 60 80 100 120

Comparagdes

Figura 6 — Resultados da comparagédo dos grafos der  eferéncia com suas
versfes ndo reduzidas.

Finalmente, para que a diferenca na quantidadeédiees também fosse levada
em consideracdo no momento da geracdo da pontuatap foi aplicado um
coeficiente de ajuste da pontuacdo, gerado a mhtouantidade de vértices de cada
grafo sendo comparado, onde o menor valor é dividelo maior, gerando um redutor
de pontuacdo. Este redutor € aplicado a pontuaggmad através da multiplicacédo
destes dois valores, obtendo-se assim o valordm@ontuacéo de similaridade de cada
teste. Como limite minimo de deteccao, ou o lindiaridentificacéo, foi definida uma
pontuacdo 10% inferior ao nivel de pontuacédo déasithade de referéncia. A taxa de
identificacdo neste experimento foi de 98% das #easOs resultados obtidos em

todos os testes de identificacdo sdo apresentadosmda resumida na Tabela 2.

Além destes testes, também foram avaliadas aséoctas de identificacdes de
falsos positivos. Os resultados demonstram quentupcao obtida foi muito abaixo do
nivel minimo estipulado, ndo ocorrendo nenhumatifieaccéo errbnea. Um resumo de
todos os testes de falso positivos realizadoseésaptado na Tabela 3.

Testes de falso positivo foram realizados usatwo referéncia o grafo do
malware Sircan.A comparado com grafos de dependénciaidatrale 28 programas
idéneos e livres de qualquer contaminacdo. Novamemtda amostra foi comparada
diversas vezes com o grafo de referéncia e tomaw® @ontuacao final a média dos
resultados. A taxa de falsos positivos gerada éoir®h. Infelizmente, a eficiéncia do
algoritmo de comparacéo foi afetada pela variagéice ea quantidade de vértices das
amostras sem contaminacdo e a quantidade de géatbiagrafo denalware

Finalmente, algumas das amostras metamorficamfetdmetidas a ferramenta
Virus Totaf, que avalia cada arquivo a mais de cinquentar@méas de antivirus
comerciais. Apesar das ferramentas comerciais mgaiéarem diferentes estratégias
para tratar o problema dmalware metamorfico, elas ainda estdo longe de serem
solucdes efetivas. Em média 65,3% dos testesavbtiv uma identificacdo positiva da
presenca de codigo malicioso. Entretanto, apend®il8as amostras metamorficas
foram identificadas corretamente, quanto ao tipormEware a partir do qual se
originaram, indicando que muito esforco ainda éesgério para que uma protecao

3 https://www.virustotal.com/pt/
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dessas ferramentas seja completa. A Tabela 4 apseslguns dos resultados obtidos
onde é indicada a quantidade de testes e de idagdies positivas obtidas.

Tabela 2 — Resumo dos resultados de Tabela 3 — Resumo dos resultados de
testes de identificacdo de versdes testes de falsos positivos.
metamorficas de malware. Malware {\//';ft!ii:ecsie Taxa de
Vértices no Média de Taxa de Amostras | Referéncia identificagtes
Malware Vértices nas e Base nas Erroneas
Base Grafo de AMOStras Identificacdes Amostras
Referéncia |  yietamarficas com Sucesso ;
Conficker Klez.A 42 99,97 0%
Conficker 42 60,51 98% Conficker | Stuxnet 42 | 332,93 0%
Klez.A 120 99,97 100% Sircam.A | Klez.A 28 99,97 0%
Sircam.A 28 33 99% Sircam.A | Stuxnet 28 | 332,93 0%
StormWorm 23 24 100% StormWorm| Conficker 23 60,51 0%
Stuxnet 184 332,93 97% StormWorm| Klez.A 23 99,97 0%
StormWorm| Sircam.A 23 33 0%
StormWorm| Stuxnet 23 332,93 0%

Tabela 4 — Resumo dos testes com a ferramenta Virus  Total.

Malware
Conficker Klez.A Sircam.A StormWorm Stuxnet
Identificacbes| Testes| Identificacfes| Testes| Identificacdes| Testes| Identificacdes| Testes| Identificacdes| Testes
37 56 33 55 37 56 38 55 40 56
36 55 31 55 37 56 40 55 41 56
34 55 28 53 35 56 38 56 38 55
37 55 27 55 36 55 40 56 37 55

7. Conclusoes

A diferenciacdo entre os tipos de vértices presembs grafos de dependéncia tratados
nesta pesquisa ofereceu contribuicdes tanto ppracesso de reducao aprimorado dos
grafos de referéncia, como para o processo de cagdmae identificacdo do nivel de
similaridade entre estes grafos.

A introducéo do processo de diferenciacdo deoestno processo de reducao
permitiu estabelecer uma base clara para os ndeipontuacdo necesséarios para
estabelecer uma identificacdo positiva. Além disg@mndo a diferenciacdo de vértices
foi combinada com caracteristicas de ordenacaddgioca, o processo de comparacao
também foi aprimorado, com a geracao de resultads fiéis aqueles observados nos
testes com uma base de grafos sintéticos. Fintémeguando comparados com as
ferramentas comerciais 0 processo de identificagfieve resultados bem superiores,
atestando o potencial da metodologia proposta.

Como trabalhos futuros, o emprego de metodologitisrnativas para a
comparacao dos grafos de dependéncia merece sstigada. Além disso, o algoritmo
de comparacdo atual pode ser modificado para quelsgempenho na comparacao
entre grafos com diferentes quantidades de vértggga mais préximo aquele
apresentado pela comparacao entre grafos com dades de vértices iguais.
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