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Abstract. The high number of Distributed Denial of Service (DDoS) attacks
have demanded innovative solutions to guarantee reliability and availability of
internet services. In this sense, different methods have been used to analyze
network traffic for denial of service attacks, such as neural networks, decision
trees, principal component analysis and others. However, few of them explore
dynamic features to classify network traffic. This article proposes a new
method, called DDoSbyAQR,that uses the recurrence quantification analysis
based on the extraction of dynamic characteristics and an adaptive clustering
algorithm (A-kmeans) to perform better classification of the attack network
traffic. The experiments were done using the CAIDA and UCLA databases and
have demonstrated ability to increase the accuracy (98.41%) of DDoS
detection.

1. Introducéo

Tradicionalmente, sistemas de deteccdo de intrusdo (Intrusion Detection System — IDS)
procuram por comportamentos maliciosos utilizando técnicas baseadas em assinaturas ou
anomalias. A deteccao por assinatura compara o trafego de rede com uma base de dados
de ataques previamente conhecidos (assinaturas), enquanto a detec¢do por anomalias
compara os dados coletados com registros de atividades consideradas normais no sistema
[Tsai et al. 2009].

A deteccdo de intrusdo baseada em anomalias vem sendo muito explorada [Silva et
al. 2012][Raut e Singh 2014] devido aos inimeros e persistentes Ataques Distribuidos de
Negacdo de Servico (DDoS), os quais utilizam até milhares de computadores (pessoais ou
servidores) para atacar uma determinada maquina, distribuindo a acdo de ataque entre
elas.

Para deteccdo de DDoS sdo utilizadas variadas técnicas [Raut e Singh 2014].
Entretanto, muitas ainda possuem limitacdes e a sua eficacia pode ser comprometida
devido ao excesso de falsos alertas, como observado em [Raut and Singh 2014]. A
existéncia de comportamentos dindmicos ndo lineares e ndo estacionarios na série de
trafego pode ser um dos fatores [Palmieri e Fiori 2010] para maior efetividade, dado que o
trafego de rede contém propriedades como auto-similaridade [Willinger et al. 1998],
dependéncia de longo alcance [Grossglauser e Bolot 1999] e recorréncia [Marwan e
Webber 2015].

A Anélise da Quantificacdo da Recorréncia (AQR) [Webber e Marwan 2015],
utilizada inicialmente com limitag6es em [Palmieri e Fiori 2010] [Kumar 2012] [Jeyanthi
et al. 2014] e em outros dominios [Vieira et al. 2012], pode também proporcionar
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solucgdes para seguranca em redes de computadores de maneira mais eficaz e em tempo
real [Righi e Nunes 2015], pois permite analisar o comportamento do trafego néo linear
que se repete ao longo de um determinado intervalo de tempo e emitir alertas para reagir
a um ataque DDoS.

Na AQR ¢é possivel extrair diversas caracteristicas dindmicas do comportamento
especifico para cada sistema, que sdo chamadas de Medidas de Quantificacdo da
Recorréncia (MQR), tais como Taxa da Recorréncia (REC), Determinismo (DET),
Entropia (ENTR), Tendéncia (TREND), Laminaridade (LAM), dentre outras. Tais
medidas norteiam a AQR, o que resulta numa anélise focada nas caracteristicas dindmicas
extraidas ao invés de uma analise focada nas variabilidades momentaneas do trafego. Esta
propriedade foi preliminarmente explorada [Righi e Nunes 2015], tendo demonstrado
melhor resultado quando comparado com medidas extraidas diretamente da analise de
séries temporais por métodos estatisticos tradicionais.

Este trabalho propée o0 DDoSbyAQR, um novo método para deteccdo de DDoS que
utiliza a AQR baseada na extracdo de caracteristicas dindmicas e a clusterizacao
adaptativa [Bhatia 2004] para classificar o trafego de rede em tempo real. Os resultados
dos testes realizados com as bases CAIDA e UCLA demonstraram incremento na
acurécia para a deteccdo de ataques DDoS em redes de computadores. As principais
contribuicdes deste trabalho sdo: (1) demonstrar que a partir de um conjunto de atributos
que caracterizam ataques DDoS pode-se extrair caracteristicas dinamicas de recorréncia;
(2) demonstrar que a AQR pode ser utilizada para diminuir a propor¢do de falsos
positivos e incrementar a de verdadeiros positivos, contribuindo para aumentar a acuracia
dos IDS na deteccdo de DDoS; e (3) demonstrar que um clusterizador adaptativo (A-
Kmeans), que calcula automaticamente o nimero de clusters, pode ser um bom aliado da
AQR para aumentar a eficacia na classificacdo de ataque DDoS.

O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta 0s
trabalhos relacionados e a Secdo 3 apresenta uma revisao teorica sobre a AQR; a Secédo 4
apresenta detalhes da implementacdo do método proposto (DDoSbyAQR) e a Se¢do 5
apresenta os testes, os resultados e a comparacdo com outros métodos de deteccdo;
finalmente, a Secdo 6 apresenta a conclusdo do artigo e indica possiveis trabalhos futuros.

2. Trabalhos Relacionados

Esta secdo faz uma revisdo de algumas técnicas existentes para detec¢do de DDoS, com a
finalidade de apresentar o esforco dos pesquisadores em utilizar os melhores atributos e
algoritmos para caracterizar esse tipo de ataque e, também, demonstrar que alguns
métodos exploram caracteristicas dindmicas, porém com muitas limitacdes ainda.

A AQR foi utilizada em [Kumar 2012] [Jeyanthi et al. 2014], no entanto, a
utilizacdo € genérica, pois aplicam diretamente a extracdo de caracteristicas dindmicas nos
tracos de rede, gerando graficos através do site http://www.recurrence-plot.tk/glance.php e
visualizando-os de maneira empirica na ferramenta Weka para concluir que mudancas
excessivas percebidas visualmente nos valores dessas caracteristicas sinalizam um ataque
ou anomalia, sem a preocupacao em verificar os resultados, sua eficacia, falsos positivos
e além disso, sem levar em conta o tempo de execucdo dessas acdes e a geracao de alertas
em tempo real e sem definir atributos estatisticos que caracterizem um ataque DDoS.

Em [Oo et al. 2013], o0 método proposto procura caracterizar ataques DDoS com
base em sete atributos extraidos diretamente do tr&fego. Os atributos correspondem a
parametros especificos do trafego em situacdes de ataque e de normalidade e sdo
utilizados diretamente pelo algoritmo classificador K-NN [Nguyen e Choi 2010], que faz
a clusterizacdo pela regra do vizinho mais proximo, na qual a escolha do namero de

clusters é fixa e determinada pelo pesquisador. No entanto, de acordo com a nossa
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abordagem, a utilizacdo de um classificador para operar diretamente a série temporal
formada em cada atributo, bem como a escolha fixa do nimero de clusters, pode ser um
limitador significativo para obtengdo de uma boa eficiéncia do método de deteccéo.

Limwiwatkul e Rungsawang (2006) propuseram um método para detectar um ataque
DDoS que analisa os cabecalhos dos pacotes TCP/IP e procura criar um perfil de ataque
concentrado principalmente em ICMP Flood, TCP Flood e UDP Flood. Este trabalho
reforca a ideia de extragcdo de atributos baseados no comportamento do trafego de rede
para caracterizar um ataque DDoS.

Em [Wu et al. 2011] os autores propdem a deteccdo de ataques DDoS utilizando um
classificador baseado em arvore da decisdo (algoritmo C4.5). No trabalho foram utilizados
dezesseis atributos para descrever o padrdo de trafego em situacdo de normalidade. Porém
a taxa de falsos positivos cresce quando o trafego aumenta, conforme demonstrado nos
gréficos do artigo, denotando uma menor eficacia do método em uma situacdo de aumento
normal do fluxo da rede. Além disso, a escolha dos atributos ndo considerou
caracteristicas importantes para DDoS, dado que os atributos escolhidos ndo contemplam
a variancia do tamanho dos pacotes e a variancia do tempo dos pacotes recebidos, que
tendem a zero durante um ataque DDoS [Oo et al. 2013].

De maneira similar, em [Zhong e Yue 2010] os autores apresentam um método de
deteccdo de ataques DDoS que captura o trafego de rede e analisa o status da conexao do
protocolo TCP/IP. Porém, os autores utilizam os algoritmos Apriori, FCM e K-Means,
demonstrando que a combinacgdo de multiplos classificadores pode melhorar a acurécia da
detecc¢do, tal como também observado em [Silva et al. 2012].

Em [Grossglauser e Bolot 1999][Palmieri e Fiori 2010] ¢ sugerido que o trafego de
rede se expbe a propriedades onipresentes de auto-similaridade e dependéncia de longa
duracdo, ou seja, de correlagbes em uma ampla gama de escalas de tempo. Tais
caracteristicas, de acordo com [Marwan e Webber 2015], podem permitir a aplicacdo da
Analise da Quantificacdo da Recorréncia (AQR) como uma possivel técnica para detec¢édo
de anomalias. E possivel criar graficos de recorréncia e analisa-los através de
caracteristicas dindmicas [Marwan e Webber 2015] que podem ser extraidas através de
testes exaustivos que melhor caracterizam cada tipo de sistema avaliado. Em outras
palavras, isto permite representar matematicamente as correlacbes dos pontos de
recorréncia e definir o comportamento da série temporal ndo estacionaria.

Dos estudos, observou-se que a AQR, apesar de ser explorada em alguns trabalhos
[Kumar 2012] [Jeyanthi et al. 2014] para caracterizar o trafego de rede, ainda possui
limitacBes e um dos poucos trabalhos que empregam caracteristicas dinamicas de uma
maneira mais aprofundada é o de [Yuan et al. 2014], onde o autor combina um algoritmo
de clusterizacdo com a Transformada Wavelet (TW) e a AQR. Porém a quantidade de
falsos positivos no trabalho de Yuan et al (2014) ultrapassa 8% quando utiliza a base de
dados DARPA 1999, os dados estatisticos ndo caracterizam ataques DDoS e o
clusterizador é o K-Means que possui a limitacdo de usar um namero fixo de clusters, o
que diminui sua eficacia. Diferentemente, neste trabalho exploramos em profundidade o
uso da AQR baseada na extracdo de caracteristicas dinamicas, evitando observacoes
apenas visuais dos Graficos da Recorréncia e analises estatisticas tradicionais de séries
temporais. Nossa andlise baseia-se nos limiares (Thresholds) das medidas de quantificagcdo
da recorréncia (MQRs) para o trafego considerado normal e na clusterizacdo adaptativa, a
qual calcula automaticamente o ndmero de clusters necessarios para formar o
agrupamento para comparacao com os limitadores definidos na fase de testes.

Complementarmente aos trabalhos descritos, foi observado que diversos autores
[Rahmani et al. 2009][Bhaya e Manaa 2014][Suresh e Anitha 2011] utilizam as Bases de
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Dados CAIDA 2008 e CAIDA 2007 para caracterizar trafego normal e trafego de ataque,
indicando uma boa aceitagdo dessa base em pesquisas cientificas na area de redes e
deteccdo de DDoS. Tal observacdo foi fundamental para adocdo destas bases nos
experimentos deste trabalho.

3. Andlise da quantificacdo da recorréncia (AQR)

A quantificacdo da recorréncia corresponde a quantificacdo do que os gréaficos da
recorréncia mostram. Os Gréaficos da Recorréncia (vide exemplo na Figura 1) foram
propostos em [Eckmann et al. 1987] como uma técnica de analise ndo linear de sistemas
dindmicos e proporcionam uma visualiza¢cdo do comportamento da trajetoria do espacgo de
fases multidimensional [Webber e Marwan 2015].

Na prética, os Graficos de Recorréncia sdo matrizes bidimensionais quadradas que
representam a evolugédo dos estados do sistema dindmico e que sdo preenchidas por pontos
pretos e brancos (vide Figura 1). Os pontos pretos indicam que ha recorréncia, ou seja, 0s
estados do sistema dinamico referentes a esses pontos orbitam em regides proximas uns
dos outros na trajetoria do espaco de fases. Tais regides sdo chamadas de Raio da
Recorréncia. Um ponto preto marcado na coordenada (i, j) do grafico representa a
recorréncia do estado do sistema e(i) no instante j [Eckmann et al, 1987][Webber e
Marwan 2015]. Em outras palavras, considerando os graficos da recorréncia da Figura 1,
gerados na fase de testes deste trabalho, cada estado do desvio padrdo (Figura 1(a)) e
média do tamanho dos pacotes (Figura 1(b)) em um determinado instante (i) € comparado
com todos os outros estados em cada instante correspondente (j, j+1, ... , n). No caso de
recorréncia, um ponto preto sera marcado a partir de cada resultado de cada comparacéo,
caso contrario serd marcado um ponto branco. No instante (i+1) seu estado seré
novamente comparado com todos os outros estados (j, j+1, ... , n) e assim sucessivamente
até o término da série temporal para cada atributo utilizado. O resultado deste processo é
uma matriz quadrada de pontos pretos e brancos que indicam a recorréncia do atributo de
interesse.
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Figura 1. Graficos da recorréncia para atributos do trafego normal: (a) série temporal do Desvio
Padréo do tamanho dos pacotes e seu Grafico da Recorréncia; (b) série temporal da Média do
tamanho dos pacotes e seu Grafico da Recorréncia.
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A expressdao matematica que define a formacéo do gréfico da recorréncia (estados
definidos pela Equacdo 1) é computada com base em uma série temporal X = { €j, ..., en}
com seus estados ej, onde i = 1, 2, 3, ..., n [Eckmann et al. 1987][Marwan e Webber
2015]. Na equacédo, m é a dimensdo de imersao (representa quantos atrasos sao utilizados
em relacdo a série temporal inicial), que neste trabalho é 1, n é o ndmero total de
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amostras que contém a série temporal, 7 é o tempo de atraso (tempo de espera entre um
estado e 0 outro) e N é o numero de estados, sendo N =n—(m—-1)z.

E=[e;.e ~ey] 1=123,...,N (1)

e

Depois de calcular os estados de trafego a partir de atributos pré-definidos (para o
DDoSbyAQR os 7 atributos que expressam ataques de DDoS, conforme Secéo 4), para
cada um deles utiliza-se a analise dos fenbmenos de recorréncia que € realizado segundo
a Equacéo da Recorréncia (2).

Ry =0(s—1le —el) )

Onde, Rjj corresponde a um elemento da matriz de recorréncia, ¢ ao limiar adotado,
ei e ejaos estados do sistema no espago de fase m-dimensional ora em analise, N ao nimero

de estados considerados e @ a funcio de decisdo definida pela Equacéo (3). De acordo
com a Equacéo (3), se a distancia entre os estados ej e ej ¢ menor do que o limiar ¢, entdo o
valor de @(<) é 1 e existe um ponto preto na posicéo (i, j) do Grafico da Recorréncia;

caso contrario, o valor de @ (=) é 0 e existe um ponto branco em (i, j).

o (s—llei—e;ID=0

o(ft(£)) = {1 (s—lle,—e; D=0 (3)

Cabe salientar que um parametro importante na AQR ¢é o raio de vizinhanca. Este
raio é quem define os pontos recorrentes no grafico de recorréncia, logo é um parametro
chave na AQR. Como este limiar depende de cada tipo de sistema que esta sendo
analisado e dos seus objetivos [Marwan e Webber 2015], a literatura ndo apresenta um
método especifico para estabelecer o raio da vizinhanca ideal que defina os pontos
recorrentes, tendo este que ser ajustado de acordo com o tipo de aplicagdo, no nosso caso
deteccao de DDoS.

Para o raio da vizinhanga foi utilizada a taxa de 10%, com base na observagao de
valores de outros trabalhos como o de [Yuan et a. 2014]. Porém, para chegar a este valor
foi utilizada, também, a técnica em que usa-se, inicialmente, 0 méximo do valor do raio da
vizinhanca e tem-se uma recorréncia maxima no Grafico da quantificacdo da Recorréncia
(GQR) e gradativamente ela é decrescida ao ponto de termos uma mudanca abrupta na
observacao visual do GQR chegando-se a uma taxa relativamente proxima da ideal. O
impacto do raio da vizinha é extremamente relevante, pois se tivermos uma taxa alta
haverd muita recorréncia no GQR e ndo se poderd visualizar suas mudancgas de
comportamento, por outro lado, se a taxa for muito baixa ndo havera pontos de recorréncia
no GQR e nenhuma MQR podera ser extraida.

A partir do Gréfico da Recorréncia, a Anélise de Quantificacdo de Recorréncia
(AQR) permite realizar e potencializar avaliacGes visuais da recorréncia. Entretanto, a
andlise visual dos gréaficos de recorréncia € subjetiva e pode levar a diferentes
interpretacdes. Por isso, com o objetivo de trazer mais precisdo as analises, as estruturas
presentes nos gréaficos de recorréncia foram quantificadas através de Medidas de
Quantificacdo de Recorréncia (MQR).

De acordo com Marwan (2003), as principais MQRs sdo:

a) Razao de Recorréncia (RR) - mede a densidade dos pontos de recorréncia no
grafico de recorréncia;

b) Determinismo (DET) - razdo entre o numero de pontos de recorréncia que
formam as estruturas diagonais e todos os pontos de recorréncia. Esta relacionada com a
previsibilidade do sistema;
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c) Comprimento médio das linhas diagonais (L) — indica o tempo médio que dois
segmentos de uma trajetéria se mantém préximos um do outro, podendo ser interpretado
como o tempo meédio de predicéo;

d) Comprimento méaximo das linhas diagonais (Lmax) — indica o tempo maximo
que dois segmentos de uma trajetoria se mantém proximos um do outro. Mais utilizado na
andlise de quantificacdo de recorréncia do que o comprimento médio das linhas diagonais;

e) Entropia de Shannon (ENTR) - representa a distribuicdo de frequéncias dos
comprimentos das linhas diagonais e reflete a complexidade da estrutura deterministica
presente no sistema;

f) Tendéncia (TREND) - é um coeficiente de regressao linear sobre a densidade dos
pontos de recorréncia das diagonais paralelas a diagonal principal (linha de identidade).
Essa medida fornece informacdes a respeito da ndo-estacionariedade do processo;

g) Laminaridade (LAM) - razdo entre 0s pontos de recorréncia que formam as
estruturas verticais e todo o conjunto de todos os pontos de recorréncia presentes no
gréfico;

h) Comprimento médio das estruturas verticais (TT) — também conhecida como
tempo de permanéncia em um estado (Trapping Time). Essa medida contém informacéo
acerca da quantidade e do comprimento das estruturas verticais no grafico de recorréncia.
Ela mede o tempo médio que o sistema permanece em um estado especifico.

As Linhas diagonais mostram a evolucdo dos estados similares em tempos
diferentes e as Linhas Verticais indicam os estados que ndo mudam ou mudam lentamente
ao longo do tempo [Marwan e Kurths 2005].

Note que através da AQR e suas MQRs é possivel avaliar computacionalmente o
comportamento recorrente de sistemas dindmicos ndo estacionarios independentemente da
dimensionalidade dos mesmos, mesmo sob variabilidade do trafego na rede. Esta
propriedade da AQR elimina a necessidade de considerar a estacionariedade da série
temporal, tal como necessitam os métodos estatisticos tradicionais, permitindo seu uso
inclusive na anélise de séries curtas e ndo-estacionarias. Em sintese, uma das principais
vantagens oferecidas pela AQR, em comparacdo a outras técnicas de analise dinamica
ndo-linear, é habilitar a analise de pontos de recorréncia no espago de fase bidimensional
de um sistema nao-estacionario, o que pode evitar desvios (bias) na analise sujeita a
sobrecargas eventuais nos parametros amostrais do sistema.

4. Detalhamento do Método DDoSbyAQR

Nesta secdo é apresentado o método de detec¢do de anomalias DDoSbyAQR. A Figura 2
apresenta a arquitetura modular da solucdo de deteccdo, onde o mddulo de deteccéo de
ataques DDoS que abriga o método proposto é destacado. As secbes 4.1, 4.2 e 4.3
detalham cada mddulo e a secdo 4.4 apresenta o algoritmo que implementa 0 método
DDoShyAQR.

De maneira geral o DDoSbyAQR pode ser visto como um método que combina a
Andlise da Quantificacdo da Recorréncia (AQR) e a Clusterizacdo Adaptativa (A-
Kmeans). No contexto da arquitetura da solugdo proposta (Figura 2), cabe salientar que a
extracdo de atributos corresponde a fase de selecdo de atributos de rede que fornecam
informacdes relevantes ao problema de interesse (detec¢do de DDoS).
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Diferentemente, numa das fases da AQR sdo extraidas caracteristicas dinamicas do
trafego de rede e que visam habilitar a analise da recorréncia através de MQRs. A
clusterizacdo adaptativa flexibiliza o célculo do numero de clusters utilizados para
classificar o trafego, feito automaticamente no A-Kmeans. O célculo automatico
potencializa a minimizacdo dos erros de acuracia do classificador. Por exemplo, no
Kmeans o numero de clusters é determinado pelo pesquisador.

TRAFEGCO CORRENTE

MODUL O

DE
CcCAPTURA DE PACOTES

MODULO
EXTRACAC
DE ATRIBUTOS
1
MODULO DE
DETECCAO DE
ATAQUES AQR

MODULO DE DECISACO
(A-Kmeans)

J L
[ 1

- L

DDoS NORMAL

Figura 2. Arquitetura da solugado de detecgdo com 0 método DDoSbyAQR.
4.1. Mddulo de Captura de Pacotes

Este mddulo seleciona o trafego de entrada de rede, em intervalos de tempo de 60
segundos, que serdo utilizados pela AQR e serve como estacdo de captura de pacotes,
recebendo, periodicamente, dados coletados por um sensor posicionado estrategicamente
na rede que utiliza a ferramenta TCPDump para coleta dos tracos.

Ap0s coletados, os dados séo enviados ao Modulo de Extracdo de Atributos.

4.2. Mddulo de Extracao de Atributos

Para deteccdo de ataques DDoS, a aplicacdo da AQR exige a utilizacdo de atributos que
caracterizem as anomalias de interesse em uma série temporal. A identificacdo destes
atributos foge ao escopo deste trabalho, tendo sido adotados os atributos identificados em
[Oo et al. 2013], os quais verificaram em seus experimentos que os atributos que se
adequam melhor ao tipo de ataque DDoS sdo sete, conforme ilustra a Tabela 1.

O Mddulo de Extracdo de Atributos consiste na extracdo, do trafego de rede com os
listados na Tabela 1, os quais sdo repassados ao Mdodulo de Detecgdo, sendo a ferramenta
TCPSTAT utilizada para extracdo dos atributos estatisticos do trdfego de uma série
temporal de 60 segundos, ou seja, sdo formadas sete séries temporais, uma para cada
atributo extraido com o TCPSTAT e aplicada a AQR para extracdo das caracteristicas
dindmicas (3 para cada série temporal — Entropia, Determinismo e Raz&o da Recorréncia).

Tabela 1. Atributos utilizados pela AQR. Adaptado de [Oo et al. 2013]

ATRIBUTOS DESCRICAO
NUM PAC Numero de pacotes recebidos na rede
NUM BYTES Numero de bytes recebidos na rede
M_PAC Média do tamanho dos pacotes recebidos
VAR TEM PAC Variancia do tempo dos pacotes (Timestamp) recebidos
VAR TAM PAC Variancia do tamanho dos pacotes recebidos
TAX PAC Taxa total de pacotes
TAX_BYTES Taxa total de bytes
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4.3. Mddulo de Deteccédo de Ataques

O Modulo de Deteccdo de Ataques é o modulo central da solucéo proposta (vide Figura
2), sendo composto pelo Modulo de Analise da Quantificagdo da Recorréncia (secéo
4.3.1) e pelo Mddulo de Deciséo centrado em um classificador adaptativo (se¢éo 4.3.2).

4.3.1. Modulo AQR

No Modulo AQR cada atributo passado pelo Moédulo de Extracdo de Atributos é
representado na forma de uma série temporal (60 segundos), modelada por amostras
realizadas em periodos equidistantes. A cada série temporal, correspondente a um dos 7
atributos que expressam ataques de DDoS (vide Tabela 1), é aplicada a Analise da
Quantificagdo da Recorréncia, conforme definida na segéo 3.

Apos a formacdo do grafico da recorréncia, para cada atributo representado como
uma serie temporal sdo extraidas trés caracteristicas dindmicas: a Razdo de Recorréncia
(RR), a Entropia (ENTR) e o Determinismo (DET). Estas caracteristicas correspondem a
Medidas de Quantificacdo de Recorréncia e foram utilizadas em [Vieira et al. 2012] para
deteccdo de anomalias no sinal de voz, sendo reutilizadas no DDoSbyAQR para detec¢édo
de DDoS por andlise de anomalias. Naturalmente, outras medidas, tais como as citadas na
secdo 3, também podem ser aplicadas nesta etapa do método DDoSbyAQR.

Para extrair as caracteristicas dinamicas a serem repassadas ao Mddulo de Decisdo,
os célculos de quantificacdo (computo da RR, DET e ENTR) aplicados ao Gréafico da
Recorréncia séo feitos como segue.

1) Razédo de Recorréncia (RR) - mede a densidade dos pontos de recorréncia no
Grafico da Recorréncia. L
RR=—> 1R, 4)

ij=1
2) Determinismo (DET) - razdo entre o numero de pontos de recorréncia que

formam as estruturas diagonais e todos os pontos de recorréncia. Esta relacionado com a
previsibilidade do sistema.

DET = ZI:[\I‘min IP(I)
Zi,jzl Ri,j

Onde P(M ¢ 0 ntimero de pontos de recorréncia para cada diagonal formada.

(5)

3) Entropia de Shannon (ENTR) - representa a distribuicdo de frequéncias dos
comprimentos das linhas diagonais e reflete a complexidade da estrutura deterministica
presente no sistema. Esta relacionada com a incerteza do sistema.

enT=Y" p()log.p() (6) p(l) =) (7
':'Zm:i” gz ZI:IminP(I)

Salienta-se que as trés caracteristicas dindmicas utilizadas neste mddulo sdo
descritores dindmicos de comportamento que mantém a estacionariedade em seus
resultados durante o trafego livre de ataques, mesmo em momentos de alta variabilidade
dos estados dos atributos (sete) utilizados para cada uma das séries temporais. Esta
propriedade dos descritores pode evitar alarmes falsos na presenca de outliers nao
relacionados a ataques de negacdo de servico, ou seja, analisar as MQRs geradas é mais
eficaz na deteccdo de DDoS do que analisar a série temporal de origem para cada atributo.

As estruturas diagonais e verticais citadas sdo parametros que se formam no Gréfico
da Quantificacdo da Recorréncia, mas que podem ocorrer em maior ou menor quantidade,
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ou seja, sao linhas verticais ou diagonais que sdo moldadas pela quantidade de pontos
pretos que as formam, sendo que em um determinado sistema pode haver formacgéo maior
de estruturas diagonais do que verticais e em outro os valores sejam totalmente inversos.
Portanto, cada medida é uma maneira de visualizar matematicamente o GQR e aproveitar
cada minimo detalhe para verificar se ha recorréncia ou ndo em uma determinada série
temporal de diferentes sistemas.

O Mddulo AQR, através das 21 caracteristicas dinamicas (3 para cada um dos 7
atributos), forma um conjunto que procura expressar através das propriedades de
recorréncia 0 comportamento dos sete atributos analisados. Este conjunto é entdo
encaminhado ao Mddulo de Decisdo para ser clusterizado e classificado.

4.3.2. Modulo de Decisao

Dado o conjunto de caracteristicas dindmicas recebido do Mdédulo AQR, o Médulo de
Decisdo tem a funcdo de organizar os dados, particionando-0s em grupos por similaridade
(clusters) e classificando-os como ataque DDoS (anémalos) ou ndo (ndo andmalos).

Para contornar a dificuldade de definir o numero ideal de clusters, o método
DDoSbyAQR aplica o algoritmo A-Kmeans [Bhatia 2004] que processa um conjunto com
21 caracteristicas dindmicas, trés para cada atributo (sete), sendo em cada atributo
utilizados os valores da Entropia, 0 Determinismo e a Razdo ou Taxa de Recorréncia.
Apos isso 0 A-Kmeans calcula automaticamente o numero de clusters (valor de “k” ¢
automatico) e compara cada um deles com os limiares pré-estabelecidos na fase de
treinamento com as bases de tragos normais. Na sequéncia, se a maioria dos clusters for
considerada anémala, entéo o trafego sera nominado como ataque DDoS.

A decisdo do mddulo esta entdo centrada no calculo dos centroides (pontos centrais
de cada cluster) do conjunto de caracteristicas dindmicas recebidas do Mdédulo AQR e na
analise se a maioria dos agrupamentos formados forem classificados como andmalos,
situacdo em que o trafego serd classificado como Ataque DDoS.

4.4. Algoritmo do DDoSbyAQR

A seguir o detalhamento das etapas do algoritmo que implementa o método
DDoSbyAQR.

Entrada: séries temporais de tréfego (sete atributos).

Saida: indicacdo de ataque DDoS ou trafego normal

Etapa 1: para cada série de trafego X (uma para cada um dos sete atributos), utilizar a
AQR para calcular as caracteristicas dinamicas (Taxa de Recorréncia, Entropia e
Determinismo).

F1 = f(XNUM_PAC) Fz = f(XNUM_BYTES) F3 = f(XM_PAC) F4 = f(XVAR_TEM_PAC)
Fs = f(XVARiTAMiPAC) Fe = f(XTAxprc) I:7 = f(XTAxiBYTES)
F ={RR,,ENT ,DET} n=1234567
Etapa 2: combinar as 21 caracteristicas dindmicas resultantes da Etapa 1 para descrever 0s
padrdes dindmicos de comportamento do trafego sintetizados em F.
F ={[RR,,ENT,,DET, 1}

Etapa 3: usar o algoritmo A-Kmeans para agrupar as caracteristicas dinamicas em F
dentro de diferentes clusters e classificar o comportamento do trdfego como Ataque DDoS
ou Normal.
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Note que de maneira geral de cada atributo o algoritmo extrai trés MQRs (RR,
DET e ENTR) através da AQR e permite que o A-Kmeans opere um conjunto de 21
(vinte e uma) caracteristicas dindmicas do intervalo de tempo de anélise definido pela
série temporal.

5. Experimentos e Resultados
5.1. Organizacéo dos Experimentos

Nos experimentos do DDoSbyAQR foram usadas trés bases de dados: CAIDA 2007,
CAIDA 2008 e UCLA CSD. A base de dados CAIDA 2007 possui cerca de uma hora de
ataques DDoS (ICMP Flood e TCP Flood) divididos em arquivos “pcap” sanitizados de 5
minutos cada. A base de dados CAIDA 2008 possui cerca de 16 horas de trafego sem
ataque divididos em arquivos “pcap” sanitizados de uma hora cada um, colhidos durante
dezesseis dias na rede CAIDA de Chicago e San Jose nos EUA. A base de dados UCLA
CSD possui tragos de uma hora de ataques DDoS (UDP Flood) e tracos de trafego sem
ataque coletados em dez dias diferentes. Dos dados, foram extraidos sete atributos,
conforme Tabela 1, resultando em uma série temporal X para cada atributo de interesse.

Os experimentos foram organizados em duas fases, uma de treinamento e outra de
testes. Em ambas fases foram utilizadas séries temporais correspondentes a uma
amostragem de 60 segundos. Os dados usados nos experimentos foram organizados tal
como ilustra a Tabela 2.

Na fase de treinamento o experimento teve como objetivo calibrar os limiares do
método DDoSbyAQR, identificando o comportamento de cada caracteristica dindmica em
tracos com e sem ataques. Para tal, o experimento utilizou um conjunto de dados com 62
minutos de tragos da Base de Dados CAIDA 2008 e 152 minutos da base UCLA CSD sem
tracos de ataques, para caracterizar o trafego normal, e um conjunto de dados apenas com
tracos contendo ataques DDoS, com 66 minutos de amostragem da base CAIDA 2007 e
56 minutos da base UCLA CSD, para caracterizar o trafego anémalo.

Na fase de testes o experimento teve como objetivo avaliar a acurdcia do método,
ou seja, a proporcao de predicdes corretas. Para tal, foram intercaladas linhas de trafego
contendo ataque DDoS com linhas de trafego sem ataque, sendo que a insercéo de linhas
de ataque foi feita de forma aleatoria em pontos variados no trafego normal, porém a
quantidade de linhas de ataque foi sempre a mesma (300 linhas ou 300 segundos), ou seja,
0 sistema devera detectar em cada série de ataque no maximo cinco alertas de ataque
DDoS. Neste experimento foram utilizados 128 minutos de dados intercalando dados da
base CAIDA 2007 (com ataques) e da base CAIDA 2008 (sem ataques) e 210 minutos de
dados intercalando dados da base UCLA CSD com e sem ataques.

Tabela 2. Bases de Dados Utilizadas

BASE DE DADOS Tipo de Trafego Qtde Linhas (1 seg) Tempo (min)
CAIDA 2008 Normal 3661 62
UCLA CSD Normal Normal 9155 152
CAIDA 2007 Ataque DDoS 3955 66
UCLA CSD DDoS Ataque DDoS 3354 56
CAIDA 2007/2008 Normal/DDoS 7616 128
UCLA CSD Normal/DDoS Normal/DDoS 12509 210
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5.2. Testes e Resultados

A Figuras 3 ilustra o resultado da fase de treinamento para uma das MQRs (RR)
dos sete atributos de trafego utilizados, a média do tamanho dos pacotes (M_PAC). A
analise das caracteristicas dindmicas dos demais atributos seguem a mesma metodologia
e sua demonstracao foi suprimida para eliminar redundancia. Para o primeiro conjunto
de dados (Série Normal), a Razdo da Recorréncia do atributo M_PAC demonstrou ser
estacionaria, com a taxa em torno de 25%. J& no segundo conjunto de dados, contendo
apenas tracos de ataques, 0 comportamento estacionario se manteve, mas o0s niveis de
RR se elevaram para praticamente o dobro do observado em series sem ataque. Para fins
de deteccdo isto indica a viabilidade da adogdo de limiares que permitam realizar a
distingéo entre trafego normal e com ataques DDoS usando as MQRs.
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Figura 3. Taxa de Recorréncia para Média do Tamanho dos pacotes (M_PAC)

As Tabelas 3 e 4 apresentam o0s resultados da fase de testes. O experimento
avaliou a proporcao de verdadeiros positivos (VP), de falsos positivos (FP) e a acurécia
resultante (AC), sendo a acuracia definida como segue.

VP
~ (VP+FP) (8)

Para fins de comparacdo foram realizados testes com os algoritmos K-Means,
AQR + K-Means, A-Kmeans e AQR + A-Kmeans, este Ultimo correspondendo ao
método DDoSbyAQR, permitindo avaliar o impacto tanto da inclusdo da AQR quanto da
clusterizacdo adaptativa, sendo que o valor escolhido para o parametro k (nimero de
clusters) do K-Means e AQR + K-Means foi 4 (quatro), comparando-se com 0 A-
Kmeans e AQR + A-Kmeans, nos quais o parametro k é calculado automaticamente,
com o objetivo de ser mais eficaz. Os testes também consideraram dois conjuntos de
dados, um intercalando dados das bases de dados CAIDA 2007 e CAIDA 2008 (Tabela
3) e outro intercalando dados das bases de dados UCLA CSD Normal e UCLA CSD
com DDoS.

Os resultados obtidos com os dados intercalando tracos com e sem ataques
(Tabelas 3 e 4) indicam, para ambos conjuntos de dados, uma melhora dos
classificadores quando aplicados em conjunto com a AQR. A proporcao de verdadeiros
positivos quando a AQR é associada ao K-Means melhorou mais de 13% (13,88% para
dados da CAIDA e 18,15% para dados da UCLA CSD) e mais de 19% quando
associada ao A-Kmeans (20,03% para dados da CAIDA e 19,69% para dados da UCLA
CSD). A reducdo da proporcdo de falsos positivos também foi significativa (vide
Tabelas 3 e 4). Como resultado, em ambos 0s conjuntos de dados, houve um incremento
na acuracia dos classificadores, chegando a uma melhora de 10,54% para 0 A-Kmeans
na base CAIDA. A associa¢do do AQR+A-Kmeans também se mostrou mais eficaz do
que a AQR+KMeans, demonstrando a eficacia da clusterizacdo adaptativa no método
DDoSbyAQR. Com dados da CAIDA a acuracia melhorou 12,42% e com dados da

AC
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UCLA CSD melhorou 8,62%, demonstrando incremento de acuracia na deteccdo de
DDoS quando aplicado o método DDoSbyAQR.

Tabela 3. Resultados para o conjunto de dados CAIDA 2007/2008

ALGORITMO AC (%) VP (%) FP (%)
K-Means 70,96 69,23 28,33
AQR+K-Means 85,99 83,08 13,54
A-Kmeans 85,96 75,35 12,31
AQR+A-Kmeans 98,41 95,38 1,54
Tabela 4. Resultados para o conjunto de dados UCLA CSD Normal/DDoS
ALGORITMO AC (%) VP (%) FP (%)
K-Means 84,34 60,63 11,25
AQR+K-Means 88,26 78,78 10,48
A-Kmeans 94,23 74,24 4,54
AQR+A-Kmeans 96,88 93,93 3,03

6. Consideracdes finais

A eficacia de métodos de deteccdo de DDoS baseados em anédlise de anomalias tem
sido um desafio para projetistas de algoritmos de deteccdo. O uso de Analise da
Quantificacdo da Recorréncia, mesmo utilizada com sucesso em outras areas, €
explorada com limitagdes no contexto de deteccdo de anomalias no trafego de rede. Este
trabalho explorou sua aplicacdo na deteccdo de DDoS, avaliando-a conjuntamente com a
extracdo de caracteristicas dinamicas e o clusterizador adaptativo A-Kmeans.

O trabalho demonstrou que a partir de atributos que caracterizam DDoS (sete
coletados a partir do trafego de rede) € possivel extrair caracteristicas dindmicas da
recorréncia, e que a analise destas permite incrementar a acuracia da detecc¢do de DDoS.
Salienta-se que a anélise da recorréncia ao permitir uma avaliacdo do trafego num outro
dominio, o de comportamento dindmico da recorréncia, possibilita sobrepor a influéncia
negativa de variabilidades nos atributos do trdfego que poderiam levar a detecgdes
erroneas.

Os experimentos demonstraram que a utilizacdo da AQR incrementa a acuréacia na
identificacdo de ataques DDoS. Quando avaliado o beneficio de classificar
caracteristicas dindmicas de recorréncia ao invés de classificar atributos de trafego
(avaliacdo dos classificadores com e sem a AQR), observa-se incrementos de até
10,54% na acurcia da deteccdo. Este resultado estd associado a significativo
incremento nos verdadeiros positivos e decremento nos falsos positivos. Porém, é
consequéncia do método que, em trafego aparentemente sem variagGes bruscas, permite
observar mudancas nos padrfes comportamentais da recorréncia que auxiliam o0s
classificadores a gerar agrupamentos que indicam anomalias e, em trafego com
variacbes bruscas ndo oriundas de ataques, permite observar regularidade no
comportamento da recorréncia.

A utilizacdo do algoritmo A-Kmeans, um clusterizador adaptativo que calcula
automaticamente o nimero de clusters, também demonstrou se adequar bem a deteccédo
de DDoS baseada na AQR, tendo melhorado, no pior caso, 8,62% a acuracia da
deteccdo quando comparado com um clusterizador ndo adaptativo (K-Means). A
dificuldade encontrada pelo K-Means reflete a dificuldade de calibrar um clusterizador
ndo adaptativo, o que pbde ser observado pela variabilidade de acuréacia quando
explorados dois conjuntos de dados com caracteristicas distintas.

O método DDoSbyAQR, embora eficaz para a deteccdo de DDoS, também pode
ser explorado em outros contextos de analise comportamental de rede, principalmente
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pela sua caracteristica de permitir a analise no dominio da recorréncia, minimizando a
influéncia negativa de variabilidades que causam desvios na analise de estatisticas
tradicionais do trafego.
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