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Abstract. This work proposes a Application-Specific System Processor
(ASSP) hardware for the SHA-1 hash algorithm. The proposed hardware
was implemented on a Field Programmable Gate Array (FPGA) Xilinx
Virtex 6 zcvlx240t-1ff1156. The processing time (throughput) and occu-
pied area were analyzed for various parallel instance implementations of
the SHA-1 hashing algorithm. The results showed that SHA-1 proposed
hardware achieved a throughput about 0.644 Gbps for a unique instance
and about 28 Gbps for 48 instances of the SHA-1 processor embedded on
a FPGA. Several applications as password recovery, password validation
and verification of big data integrity can be executed efficiently and fast

with SHA-1 ASSP.

Resumo. FEste trabalho propoe um hardware de aplicacdo especifica
( Application-Specific System Processor, ASSP) para o algoritmo Secure
Hash Algorithm 1 (SHA-1). O hardware proposto foi implementado em
uma Field Programmable Gate Array (FPGA) Xilinxz Virtex 6 xc6vlz240t-
1ff1156. O tempo de processamento (throughput) e a drea ocupada foram
analisados para varias implementagoes em instancias paralelas do algoritmo
de hash. Os resultados mostraram que o hardware proposto para o SHA-
1 alcangou um throughput de 0,644 Gbps para uma unica instancia e um
pouco maior que 28 Gbps para 48 instancias em um unico FPGA. Virias
aplicacoes como, recuperacao de senha, validacdo de senha e verificagcao
de integridade de grande volume de dados podem ser executadas de forma
eficiente e rapida com um ASSP para o SHAI.

1. Introducao

O Secure Hash Algorithm versao um, o SHA-1, é um algoritmo utilizado para veri-
ficar a integridade de sequéncias de dados de comprimento varidvel a partir de uma
operagao chamada de funcao hash. Uma funcao hash possui como saida um cédigo
de comprimento fixo C' dada uma mensagem de comprimento variavel K como en-
trada. Pode-se dizer que a saida da fungao hash, também chamada de cédigo hash, é
uma assinatura da mensagem de entrada, conhecido na literatura como fingerprint.
Estas caracteristicas sdo usadas em Cédigos de Autenticagdo de Mensagem (MAC),
principalmente os Keyed-Hash Message Authentication Code (HMAC), os quais fa-
zem o amplo uso do SHA-1 [Kakarountas et al. 2006]. Este que é a versao revisada
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do SHA-0, substituto do algoritmo MD5 (Message Digest 5) em 1995 pelo NIST
(National Institute of Standards and Technology), sendo entdao, o SHA-1 publicado

como um padrao de processamento de informagoes federais (FIPS) de nimero 180-1
[Stallings 2015].

A funcao hash SHA-1 além de ter sido selecionada para o Algoritmo de Assi-
natura Digital (DSA), conforme padronizado pela FIPS 186-4 [NIST 2013], atua na
verificacao de sequéncia de dados associados a mensagens de protocolos de comu-
nicagao, arquivos e armazenamento de senhas e era usada em certificados digitais
antes de ser substituida pelo SHA-2. O SHA-1 gera codigos hash de C' = 160 bits
para qualquer tamanho de K. Todavia, com o advento das areas de Big Data, Inter-
net das coisas (Internet of Things - 1oT) e outras emergentes faz-se necessério que
o cédigo hash seja gerado de forma rapida para situacoes associadas a um grande
volume de dados e/ou com um custo energético pequeno no casos de dispositivos
dentro de uma rede de sensores no contexto de IoT. Assim, este projeto tem como
objetivo uma proposta de implementacao em hardware dedicado para o algoritmo
SHA-1. O hardware proposto pode ser visto como um processador de aplicacao

especifica também chamado na literatura por Application-Specific System Processor
(ASSP).

O hardware apresentado foi desenvolvido em um FPGA ( Field-programmable
gate array), plataforma de hardware reconfigurdvel formada por milhares de
células légicas, que apdés um processo de sintese comporta-se como um hard-
ware especifico associado a um dado algoritmo. O FPGA tem sido uma ferra-
menta indispensavel no desenvolvimento de ASSPs e circuitos integrados dedica-
dos, também chamados de ASIC (Application-Specific Integrated Clircuit) e ainda
como plataforma para aceleracao de algoritmos complexos como apresentado em
[de Souza and Fernandes 2014, da Silva et al. 2016, Noronha and Fernandes 2016,
Torquato and Fernandes 2016, Shi et al. 2012]. Uma das vantagens em desenvol-
ver circuitos especificos é a reducao do clock quando comparado a implementacoes
em sistemas com processadores de uso geral ou GPP (General Purpose Processor).
O algoritmo SHA-1 em hardware poderé ser utilizado no desenvolvimento do ASIC
para aplicacoes em IoT ou com utilizagao no préoprio FPGA objetivando acelerar o
calculo do cédigo hash em varias aplicagoes como recuperacao de senha, validagao
de senha, verificagao de integridade em grandes volumes de dados e outros.

2. Trabalhos Relacionados

O trabalho apresentado em [Jarvinen 2004] faz uso de um FPGA Xilinx Virtex-
IT XC2V2000-6 para implementar o SHA-1 com [tarative Looping (IL). Nesta im-
plementagao a proposta ocupou em torno de 1.275 Logic Cells (LC) operando a
um throughput de 734 Mbps. Ja os trabalhos apresentados em [Michail et al. 2005,
Kakarountas et al. 2006] também utilizam um FPGA Xilinx Virtex-II XC2V2000-6
para implementar o SHA-1. Estas propostas apresentam um esquema utilizando Full
Pipeline (FL) que ocupa em torno de 3.519 LC para um throughput de 2,5267 Gbps.
Comparando com a proposta apresentada em [Jarvinen 2004] o throughput é 4 ve-
zes maior devido a utilizagao de 4 médulos do SHA-1 em pipeline, todavia a area
de ocupagao também é em torno de 4 vezes maior. Em [Lee et al. 2009] também
¢ apresentada um proposta utilizando FL que consegue atingir um throughput de
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5,9 Gbps.

Em [Iyer and Mandal 2013] é realizada uma implementagao do SHA-1 em um
FPGA Xilinx Virtex 5 Xchvlx50t com linguagem de descrigao de hardware Verilog.
A implementagao realizada com IL é semelhante a apresentada em [Jarvinen 2004],
todavia, possui uma taxa de ocupacao um pouco maior, em torno de 1.351 LC e
throughput também um pouco maior em torno de 786 Mbps.

O trabalho apresentado por [Khan et al. 2014] tem o objetivo de tra-
zer uma solucao do SHA-1 em FPGA com baixa poténcia energética para
usos em dispositivos desprovidos de alta capacidade de energia e com alto th-
roughput, além de um tamanho de area pequeno em relacao as implementa-
¢oes comparadas. Para isto, os autores se baseiam nos trabalhos apresenta-
dos em [Michail et al. 2005, Kakarountas et al. 2006]. Neste trabalho o nimero
de LC ¢é reduzido fazendo uma implementacdo mais serial, reduzindo também
o throughput. Uma outra abordagem baseada na implementacao descrita em
[Michail et al. 2005, Kakarountas et al. 2006] é mostrada em [Michail et al. 2016],
no qual, se propoem uma implementacao em TSMC 90 nm Application-Specific
Integrated Clircuit (ASIC). Nesta proposta observa-se um throughput em torno de
15 Gbps.

Uma comparacao entre varias plataformas de FPGA Xilinx com implementa-
¢ao do SHA-1 ¢ apresentada em [Michail et al. 2014]. A implementacao é baseada na
proposta apresentada em [Michail et al. 2005, Kakarountas et al. 2006] e observa-se
um throughput méaximo em torno de 14,3 Gbps para um FPGA Xilinx Virtex 7.

Trabalhos com implementacao do SHA-1 em outras plataformas de hard-
ware podem ser encontrados em [Marks and Niewiadomska-Szynkiewicz 2014,
Al-Kiswany et al. 2009] no qual comparagoes entre GPUs e CPUs (GPP) séao re-
alizadas. As GPUs do tipo NVIDIA Tesla M2050 com 448 CUDA cores e AMD
FirePro V7800 com 1440 stream processors podem conseguir picos de throughput de
até 1,5 Gbps.

A proposta aqui desenvolvida utilizou como alvo o FPGA Virtex 6
xc6vIlx240t-11156 e o resultados mostraram um throughput de 652Mbps para
um tunico médulo SHA-1. A implementacao utilizou a estratégia Iterative Loo-
ping que ocupa menos area de circuito quando comparada a outras estratégias
[Michail et al. 2005, Kakarountas et al. 2006] e diferentemente dos resultados apre-
sentados na literatura, foi possivel sintetizar até 48 mdédulos SHA-1 em uma tnica
FPGA gerando um throughput de 28,160 Gbps.

3. Algoritmo SHA-1

O SHA-1 é um algoritmo de hash descrito pela FIPS (Federal Informa-
tion Processing Standards Publication) 180-4 [NIST 2015] e pela RFC 3174
[Network Working Group 2001], o qual opera com mensagens de entrada de com-
primento varidvel. Para cada i-ésima mensagem de entrada, m;, (de comprimento
K; bits), expressa como

m, = [ me M1 ... Mg, } onde my, € {0,1}Vk, (1)
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o algoritmo SHA-1 gera uma mensagem de saida, h;, chamada de codigo hash, de
tamanho fixo C' = 160 bits, caracterizado como

hz' = [ ho hl hC,1 ] onde hk € {O,l}Vk (2)

A i-ésima mensagem de entrada, m;, de K; bits é estendida através da in-
sercao de duas palavras binarias. A primeira, chamada aqui de p;, possui P; bits
e ¢é inserida em uma operagao chamada de Inser¢ao do Preenchimento (ou Append
Padding). J4 a segunda, chamada aqui de v;, possui T bits e é inserida em uma
operagao chamada de Inser¢do do Comprimento (ou Append Length). Assim, o cél-
culo do codigo hash, h;, para cada i-ésima mensagem de entrada é realizado em uma
mensagem estendida, chamada aqui de z;, que corresponde a uma concatenacao da
mensagens m;, p; € v;, ou seja, z; = [m; p; v;|]. Cada i-ésima mensagem z; pos-
sui Z; = K; + P, + T bits que podem ser divididos em L; blocos de comprimento
M = 512 bits, ou seja,

Zi  Ki+P+T

Li=2"

M 512 (3)

O pseudo-cédigo apresentado no Algoritmo 1 apresenta a sequéncia de etapas
necessarias para geracao do codigo hash e estas etapas estao descritas em detalhes
nas subsecoes a seguir.

Algoritmo 1 SHA-1 para cada i-ésima mensagem W;
z; < [my]
pi < GeragaoPreenchimento(K;)
z; < [m; p;
v; < GeragaoComprimento(K;)
z; < [m; p; v
h; < Inicializa¢aoHash()
para j < 0 até L; — 1 faga
b; < DivisaoMensagem(z;)
n< —1
H(n) < Inicializa VaridveisHash()
para n < 0 até 79 faca
w(n) < CalculoFungaoW (n,b;)
f(n) < CdlculoFungaoF (n,B(n),C(n),D(n))
H(n) < AtualizaVaridveisHash(H(n))
fim para
16:  h; < AtualizaHash(H(n))
17: fim para

e e e
A

3.1. Insercao do Preenchimento

Esta etapa (ver linhas 2 e 3 do Algoritmo 1) é feita antes do calculo do cédigo hash
e tem como funcao deixar o comprimento da i-ésima mensagem, m;, divisivel por
M = 512 apés a etapa de insercao do comprimento. A mensagem de preenchimento,
Pi, associada a i-ésima mensagem de entrada, ¢ também chamada de Padding, e
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¢ formada por uma palavra binaria de P; bits no qual o bit mais significativo é
1 e o resto dos bits sao 0. A geracao da mensagem de preenchimento é realizada
pela fungao GeragaoPreenchimento(K;) apresentada na linha 2 do Algoritmo 1. O
calculo do valor de P; pode ser expresso por

P 448 — (K; mod 512) para (K; mod 512) < 448 (@)

‘| 512 — (K; mod 512) + 448 para (K; mod 512) > 448 ~’

onde a operacao a mod b retorna o resto inteiro da divisao entre a e b. Assim, p;
pode ser expresso como

pi=[p0 P - Pro1 ], (5)
onde,pp=1lep;,=0parai=1... P, — 1.

3.2. Insercao do Comprimento

Nesta etapa (linhas 4 e 5 do Algoritmo 1) é adicionada a mensagem v; caracterizada
por uma palavra binaria de T = 64 bits e expressa como

vi=[w v ... vp_y | ondewv, € {0,1}Vk. (6)

A geracado da mensagem de comprimento ¢é realizada pela funcao
Gera¢aoComprimento(K;) apresentada na linha 4 do Algoritmo 1. A mensa-
gem v; armazena o valor do comprimento da i-ésima mensagem de entrada m;, ou
seja,

v; = Binary(K,T) (7)
onde Binary(a,b) é uma fungdo que retorna um vetor de tamanho b com a repre-
sentacao binaria de um nimero decimal qualquer a em b bits no padrao big-endian.

A norma da FIPS 180-4 [NIST 2015], supoem que o tamanho, K;, da maioria
das mensagens pode ser representado por 64 bits, ou seja, K; < 27.

Finalmente, ao final da segunda etapa a menagem, z;, que é uma extensao
da i-ésima mensagem original de entrada m;, é formada (linha 5 do Algoritmo 1).
Neste trabalho a mensagem z; é caracterizada por um vetor de Z; bits expresso como

Z;, = [ 20 21 ... 271 ] onde 2y € {0,1}Vk (8)

3.3. Inicializacao do Cédigo Hash

A inicializagao do c6digo hash (ver linha 6 do Algoritmo 1) é padronizada pela FIPS
180-4 [NIST 2015] de acordo com as seguintes expressoes:

ha= [ hy ... hs | = Binary(1732584193, 32), (9)
hb = [ hsy ... hes | = Binary(4023233417,32), (10)
he = [ hes ... hos | = Binary(2562383102,32), (11)
hd = [ hgs ... hiar | = Binary(0271733878,32), (12)
€
he = [ hiss ... hisy | = Binary(3285377520,32), (13)
onde
h;=[ha hb hc hd he . (14)
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3.4. Divisao da Mensagem

Nesta etapa, linha 8 do Algoritmo 1, a mensagem z; é quebrada em L; blocos de
M = 512 bits, ou seja,
Zi:[bg b1 bLifl], (15)

onde cada j-ésimo bloco associado a i-ésima mensagem é expresso como
b;=[bjo bj1 ... bjy_1 ] ondebj, € {0,1}Vk. (16)
O j-ésimo bloco, b;, também pode representado como
b= [ wl0] wll] ... w15 ], (17)
onde u,[k| é uma mensagem de 32 bits, ou seja,
w;lk] = [ w[k,0] w[k,1] ... b;[k,31] ] (18)
onde u;[k,l] € {0,1} V1.

3.5. Inicializacao das Varidveis Hash H(n)

O algoritmo SHA-1 possui cinco variaveis de 32 bits, chamadas de A(n), B(n), C(n),
D(n) e E(n) que se atualizam durante as iteragoes do algoritmo. Estas varidveis sao
caracterizadas neste trabalho como vetores expressos como

X(n)=[xo 1 ... w3 | ondex, € {0,1}Vk, (19)

onde, X(n) € {A(n), B(n), C(n), D(n), E(n)}. A juncdo destas cinco variaveis
compoem um vetor de 160 posigoes caracterizado como

H(n)=[ A(n) B(n) C(n) D(n) E(n) ]. (20)

A inicializacao destas varidveis, no instante n = —1, (ver linha 10 do Algo-
ritmo 1) de acordo com a FIPS 180-4 [NIST 2015] ocorre com o recebimento dos
mesmos valores que iniciam o hash h;, logo A(—1) = ha, B(—1) = hb, C(—1) = hc,
D(—1) =hd e E(—1) = he.

3.6. Célculo da variavel w(n)

No SHA-1 sao necessarias 80 iteracoes para uma saida valida, h;, associada a cada
i-ésima mensagem (ver linha 11 do Algoritmo 1). Em cada n-ésima iteragao é
calculada uma varidvel, w(n) expressa como

_ J ujln] para0<n<15
w(n) = { swln] para 16 <n <79 ’ (21)
1 hash — 9,932 -80-107?
Hash/s = { H hash — 1s (22)
Hash/s = 80,548 Mhash/s (23)
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48 hash — 10,909 - 80 - 107°
Hash/s = { H hash — 1s (24)
Hash/s = 3,52 Ghash/s (25)
onde
swin| = Ir (uj[n — 3] ® u;[n — 8 & u;[n — 14] G u,[n — 16}, 1) (26)

onde @ é a operagao ou exclusivo bit a bit e Ir(r,s) representa a fungao leftrotate
que é expressa como

Ir(r,s) = (r<s) V(r>(32—s5s)), (27)

onde V, < e > sao os operadores OU e de deslocamento bit a bit a esquerda e a
direita, respectivamente.

3.7. Célculo da Fungao f(-)

Em cada n-ésima iteragao de cada j-ésimo bloco, b;(n) é calculada uma fungao nao
linear, f(-), a partir das informacoes das variaveis hash B(n), C(n) e D(n). A saida
da funcao, f(-) é armazenada no vetor f(n) (linha 13 do Algoritmo 1), expresso como

n) paran =0...19

o
f(n) = f(n,B,C,D) = 5((71) para n = 20...39

n) paran =40...59 ’ (28)
d(n) paran =60...79
onde
an)=Bmn-1)ACn—-1))V(-B(n—1) AD(n —1)), (29)
n)=B(n—1)&C(n—1)&D(n—1), (30)
y(n)=(Bnr—-1)ACn—-1))V(B(n—1)ADn—-1))V(C(n—1)AD(n—1)) (31)

d(n)=Bn—-1)&C(n—1)&D(n—1), (32)

onde — e A sao operagoes de negacao e E bit a bit, respectivamente.

3.8. Atualizacao das Variaveis Hash

Também em cada n-ésima iteracao de cada j-ésimo bloco b;(n) é atualizado o valor
das varidveis, A(n), B(n), C(n), D(n) e E(n) apés o cdlculo de f(n) (ver linha
14 do Algoritmo 1). A atualizagdo destas varidveis é representada pelas seguintes
equacoes:
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A(n)=V(n)+Zn)+(An —1),5), (37)

no qual,
Z(n) =W(n)+E(n—-1) (38)
V(n) =f(n) +k(n). (39)

O SHA-1 possui quatro constantes k(n) de 32 bits, as quais sdo usadas na
n-ésima iteragdo de cada j-ésimo bloco b;(n), conforme especificado por

1518500249 paran=20...19
) 1859775393 paran =20...39
K(n) = 2400959708 paran =40...59 ° (40)

3395469782 paran =60...79

3.9. Atualizacao do cédigo hash

Para cada j-ésimo bloco, b;, o SHA executa 80 iteracoes e ao final de cada j-ésimo
bloco o codigo hash é atualizado de forma linear seguindo as seguintes expressoes:

ha = ha + A(79), (41)
hb = hb + B(79), (42)
hc = he + B(79), (43)
hd = hd + D(79), (44)
he = he + E(79). (45)

Assim para cada i-ésima mensagem, m;, o valor do codigo hash associado,
h;, é encontrado em

N; = L; x 80 (46)

iteragoes, onde N; é definido neste trabalho como o niimero total de interacoes para
o calculo do hash associado a uma mensagem m,;.

4. Implementacao proposta

A Figura 1 apresenta a proposta deste artigo para a arquitetura geral do SHA-
1 implementado em hardware. A estrutura permite a visualizacao do algoritmo
em Register Transfer Level (RTL), no qual pode-se observar o fluxo de sinais (ou
varidveis) entre os componentes de datapath e os registradores RA, RB, RC, RD
e RE. O hardware inicia com a i-ésima mensagem m; entrando em um moédulo
chamado de INIT que é responsavel pelas funcionalidades apresentadas entre linhas
1 e 6 do Algoritmo 1, o controle dos dois loops (linhas 7 e 11) e a inicializagao das
variaveis hash (A(n), B(n), C(n), D(n) e E(n)) a cada j-ésimo bloco, b;, através
do sinal h0.
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Figura 1. Arquitetura geral da implementacao em hardware do SHA-1 proposto.

Os blocos CJ e CN sdo contadores de log,(L) e 7 bits, respectivamente. O
contador CN é responsavel pela iteragao do loop da linha 11 do Algoritmo 1, gerando
o sinal n. Ja o contador CJ é incrementado pelo contador CN e controla a iteracao
do loop da linha 7 do Algoritmo 1, através do sinal j. Com base na linha 8 do
Algoritmo 1 e subsecao 3.4, o médulo DM faz a divisao da i-ésima mensagem z; em
L blocos de M = 512 bits, no qual cada j-ésimo bloco é caracterizado na Figura
1 pelo sinal b;. O sinal b, de M = 512 bits é, entao, dividido igualmente em 16
barramentos de 32 bits, no qual, cada i-ésimo barramento ¢é representado pelo sinal
u;[n]. Apos esta etapa é gerado sinal w(n| pelo médulo GW (linha 12 do Algoritmo
1) a partir do sinal do contador CN.

Os modulos GF, GK e GW representam as operagoes expressas pelas Equa-
coes 28, 40 e 21, respectivamente. Ja o médulos RL5 e RL30 representam operagoes
de leftrotate expressa nas Equacoes 37 e 35. Observa-se que diferentemente das
implementagoes em processadores sequenciais como GPP, uC (Micro-controladores)
e outros, estas equacoes sao executadas em paralelo, acelerando o algoritmo SHA-
1. Os detalhes da implementacao dos modulos GF, GK, GW, RL5 e RL30 estao
detalhados nas subsecoes a seguir.

4.1. Médulo GF

O médulo GF implementa a funcao descrita na subsecao 3.7 e apresentado na linha
13 do Algoritmo 1. Este médulo é formado por um multiplexador chamado de
GF-MUX que seleciona o tipo funcao a partir do valor de n de acordo com a Equacao
28 e detalhado na Figura 2.

A selecao do tipo da funcao no multiplexador GF-MUX ¢é controlada pelo
modulo GV, por meio de uma légica bindria com comparadores e portas logicas
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Figura 2. Arquitetura do médulo GF.

correspondente a cada intervalo, tendo as seguintes saidas,

paran =0...19
paran = 20...39
paran =40...59
paran =60...79

GV

(47)

W N = O

Cada qual selecionando uma fungao f(n) baseado no contador n de 7 bits do médulo

CN.

4.2. Médulo GW

O moédulo GW é composto por 16 mensagens de 32 bits u;[n] na entrada, originadas
de bj[n], conforme a Equagao 17 da Subsec@o 3.4, e possui a funcao de realizar
a operacao demonstrada pela Equagao 21 descrita na subse¢ao 3.6 e linha 12 do
Algoritmo 1.

A Figura 3 detalha o mddulo que é formado por um multiplexador de 80
entradas, chamado de W-MUX que ¢ selecionado a partir do sinal n. Para os valores
de n de 16 a 79 é gerado o sinal sw[n] expresso pela equacao 26 através do médulo
SWEk onde k = 16...79, especificado na Figura 4.

Cada k-ésimo médulo SWEk ¢é formado por um registrador, chamado aqui de
RWE, um médulo de leftrotate (ver Equagao 27) chamado de LR1, uma porta ou
exclusivo (XOR) e um comparador. O registrador RWE armazena o valor do sinal
sw(n] através do comparador quando n = k — 3. A porta XOR realiza a operagao
descrita na Equacgao 26 e o médulo LR1 realiza a funcao de leftrotate paras = 1. A
Figura 5 detalha um mdédulo genérico associado a implementagao do leftrotate com
base na Equacao 27.
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y

Os médulos RL5(s) e RL30 realizam a operagao de leftrotate para s = 5 (ver
Equacao 37) e s = 30 (ver Equacao 35), respectivamente. A implementacao destes
modulos também é caracteriza pela Figura 5.

4.3. Processamento do hash h;

Apés a geracao dos sinais w(n), k(n), f(n), em cada n-ésima iteragao, e do valor
E(n — 1), os sinais Z(n) e V(n), ambos de 32 bits, sdo calculados através dos
modulos de soma S1 e S2, executados em paralelo, posteriormente S3 e S4. Todos
os modulos de soma utilizados na implementacgao sao circuitos especificos de 32 bits,
0 que otimiza o tempo de processamento e o espaco ocupado pelo circuito total.
O célculo dos sinais Z(n) e V(n) é expresso pelas Equagoes 38 e 39 e é executado
durante a linha 14 do Algoritmo 1. A ultima etapa de cada n-ésima iteracao é a
atualizagao das varidveis hash, A(n), B(n), C(n), D(n) e E(n), armazenada nos
registradores RA, RB, RC, RD e RE, respectivamente. Outra etapa importante no
SHA-1 é a descrita na 4.2, na qual o valor do registrador RC é atualizado por meio
da operagao Ir(r, 30), expressa em detalhes pela Equagao 27. A cada iteragao de n
os valores dos registradores deslocam-se entre si atualizando as outras variaveis hash
de acordo com as Equacoes 33 a 37. Este procedimento é executado durante a linha
14 do Algoritmo 1.

Ao final das 80 iteragdes do loop em n (linha 11 do Algoritmo 1) as partes
que compdem o c6digo hash, ha, hb, he, hd e he (ver Equacao 14), sao atualizadas
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Figura 5. Arquitetura do médulo RLs.

pelos modulos HA, HB, HC, HD e HE, respectivamente. Esta etapa é executada
na linha 16 do Algoritmo 1. Finalmente ao final das V; iteragoes (ver Equagao 46)
tem-se o valor final do codigo hash, h;, associado a i-ésima mensagem. O moddulo
CO tém a funcao de concatenar os 5 barramentos de 32 bits formados pelos sinais
ha, hb, hc, hd e he e gerar um sinal serial com o cédigo hash h;.

5. Resultados

A Tabela 1 apresenta os resultados obtidos apds o processo de sintese do hard-
ware proposto neste trabalho (ver Figura 1). Sao apresentados resultados relativos
a ocupacao do hardware no FPGA alvo (Virtex 6 xc6vlx240t-11156) bem como
os resultados associados a laténcia e o throughput alcancado apds o processo de
sintese. Foram gerados resultados para varias implementacoes em paralelo do algo-
ritmo SHA-1 de acordo com Figura 1 seguindo uma linha diferente dos trabalhos
apresentados em [Michail et al. 2005, Kakarountas et al. 2006, Khan et al. 2014,
Michail et al. 2016], os quais utilizam estruturas seriadas (em pipeline). Ja a pro-
posta apresentada aqui faz utilizacao de varios modulos do SHA-1 em paralelo,
permitindo acelerar o throughput principalmente em casos de recuperacao de senha
por for¢a bruta, no qual existem um grande nimero de cédigos hash a serem gerados.

Tabela 1. Resultados relativos a ocupacao, taxa de amostragem e throughput para
varias implementacoes paralelas do algoritmo SHA-1.

NI NR PR | NLUT | PLUT T, R,

(%) (%) | (ns) | (Gbps)
1 2.154 | 0,71 2.605 1,72 9,932 | 0,644
4 8.575 2,84 | 10,388 | 6,89 | 9,961 | 2,570
8 | 17.136 | 5,68 | 20.662 | 13,71 | 9,965 | 5,138
16 | 34.255 | 11,36 | 43.263 | 28,70 | 9,994 | 10,246
32 | 68.498 | 22,72 | 86.873 | 57,64 | 9,994 | 18,296
48 | 102.733 | 34,08 | 129.902 | 86,19 | 10,909 | 28,160

A primeira coluna da tabela, chamada de NI, indica o numero de imple-
mentagoes paralelas realizadas. A segunda coluna, NR, apresenta o nimero de
registradores utilizados em hardware implementado no FPGA e a terceira coluna,
chamada de PR, representa a porcentagem de registradores utilizados em relacao
ao total disponivel no FPGA designado que sao de 301.440. J& a quarta e quinta
coluna, chamadas de NLUT e PLUT, representam a quantidade de células logicas
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utilizadas como LUTs (Lookup Tables) para construgao de circuitos digitais e a por-
centagem de LUTSs utilizados em relacao ao total disponivel no FPGA proposto
que sao de 150.720. Finalmente, a sexta e sétima coluna mostram os resultados,
obtidos para varias implementagoes, de taxa de amostragem, T e throughput, Ry,
respectivamente.

O hardware, desenvolvido de modo paralelo como mostrado na Secao 4, com
barramentos de 32 bits para que o tempo de amostragem, T, seja correspondente ao
clock, isto é, cada n-ésima iteragao (ver Loop da linha 11 do Algoritmo 1) é realizada
em um tempo de pulso de clock, chamado aqui de tcx = Ts. O valores de T estao
exibidos na sexta coluna da Tabela 1. E possivel verificar que nao ha uma mudanca
significativa com o aumento de NI, ou seja, para um incremento de 48 vezes de NI
houve apenas um incremento de menos de 1 ns em 7T, o que representa um aumento
de quase 32 vezes no throughput de geracao do hash.

Com base no Algoritmo 1 e arquitetura apresentada na Figura 1, para cada
j-ésimo bloco b; de M = 512bits sao executadas 80 iteracoes (ver Equacao 46),
assim, o throughput do hardware proposto pode ser calculado como

M xNI  512xNI 64 xNI
T80T, 80xT, 10xT,

(48)

E importante destacar que valores de throughput maiores que 15 Gbps sao inéditos
na literatura (NI = 32 e NI = 48). Um throughput de 28,16 Gbps equivale a
recuperar uma senha totalmente desconhecida (usando o método de forca bruta) de
6 digitos apenas numéricos no maximo em 20 ms ou um senha também de 6 digitos
alfa numéricos (cada digito com 62 possibilidades) a partir de um cédigo hash no
maximo em 17,4 minutos.

6. Conclusoes

Este trabalho apresentou uma proposta de implementacao em hardware de algo-
ritmo SHA-1. A estrutura proposta, também chamada de ASSP, foi sintetizada
em um FPGA objetivando validar o hardware proposto. Todos os detalhes de im-
plementagao da proposta foram apresentados e analisados em termos de drea de
ocupacao e tempo de processamento. Os resultados obtidos sao bastante significa-
tivos e apontam para novas possibilidades de utilizacao de algoritmos de hash em
hardware dedicado para aplicacoes de tempo real e de grande volume de dados.
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