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Abstract. Despite the numerous advantages offered by cloud computing ser-
vices, security aspects constitute a critical issue when considering to adopt this
kind of service. Novel intrusion detection methods have been proposed in order
to mitigate attacks toward the several layers from cloud architectures. In this
paper, we present an intrusion detection system for laaS clouds. Our approach
relies on the analysis of performance metrics gathered by virtual machine in-
trospection techniques, which allows one to monitor clients directly from the
host machine. Anomaly detection is performed by treating the collected data as
multivariate time series.

Resumo. Apesar das inimeras vantagens oferecidas por servicos de
computagdo em nuvem, aspectos de seguranca constituem um dos pontos
criticos ao se considerar adotar este tipo de servico. Novos métodos de detec¢do
de intrusdo tém sido propostos para mitigar ataques direcionados as vdrias
camadas da arquitetura de nuvem. Neste trabalho, apresentamos um sistema
de detecgdo de intrusdo para nuvens do modelo laaS. A abordagem baseia-
se na andlise de métricas de desempenho obtidas por meio de técnicas de
introspecgdo de mdquina virtual, permitindo a monitoramento de clientes a par-
tir da mdquina hospedeira. Anomalias sdo identificadas tratando-se os dados
coletados como séries temporais multivariadas.

1. Introducao

Embora vérios estudos tenham sido realizados sobre técnicas de deteccio de in-
trusdo [Liao et al. 2013, Zhu and Zheng 2008], a chegada de novos paradigmas como a
computacao em nuvem traz consigo novos desafios na drea de seguranca da informacao.
A dinamicidade intrinseca dessas arquiteturas, somada a fatores de privacidade e con-
fidencialidade de dados entre cliente e provedor de servico, por exemplo, faz com que
sistemas de seguranca tradicionais tenham que ser repensados para atender as novas de-
mandas.

Neste trabalho, utilizamos métricas de desempenho coletadas de maquinas vir-
tuais (VMs) de forma nao-invasiva para detectar anomalias de seguranga utilizando um
algoritmo baseado em percurso aleatdrio sobre grafo. Nosso objetivo € apresentar um
sistema de deteccdo de intrusdo capaz de identificar anomalias em maquinas virtuais uti-
lizando somente dados coletados a partir do hypervisor e que nao tenha a necessidade de
submeter o sistema a testes de ataque definidos a priori. Esta abordagem visa garantir a
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integridade do sistema e a continuidade dos servigos contratados por clientes de nuvens
computacionais.

O conjunto de métricas coletadas ao longo do tempo € tratado como uma série
temporal multivariada, e a inducdo de um grafo pela matriz kernel desses dados possi-
bilita descrever cada observacdo em termos de sua conectividade, ou semelhanca, com
as demais observagdes. Partindo do pressuposto de que ataques causem perturbacdes no
desempenho da méquina virtual, observamos que essas ocorréncias mapeiam-se como
nos com baixa conectividade no grafo, destacando as anomalias. O intervalo de coleta
de dados, métricas utilizadas e niveis de seguranca sdo controlados pela arquitetura de
gerenciamento de niveis de acordo de servi¢o (SLA) introduzida em [Ferreira 2013].

O restante deste artigo estd organizado da seguinte forma. Na Secdo 2 descreve-
mos a arquitetura de nuvem e a técnica utilizada para detec¢ao de anomalias. Além disso,
descrevemos o método para geracdo de traifego web adotado nos testes. Detalhes sobre
os sistemas computacionais e os parametros do sistema de detec¢cdo de intrusao (IDS) sao
descritos na Secdo 3. Na Secdo 4 mostramos os resultados obtidos pelo método imple-
mentado ao analisarmos ataques de port scan e ataques distribuidos de negagdo de servigo
(DDoS). Uma breve discussao sobre trabalhos anteriores € feita na Sec¢do 5, e a Secao 6
conclui este trabalho e indica pesquisas futuras.

2. Metodologia

Nesta Secdo, apresentamos a metodologia utilizada neste trabalho, incluindo a
organizacdo de maquinas fisicas e virtuais, e as principais ferramentas utilizadas.

2.1. Arquitetura

Conforme esquematizado na Figura 1, a arquitetura 16gica do ambiente utilizado neste
trabalho pode ser decomposta em trés componentes principais. O primeiro € formado
pelos nds que compdem a nuvem de infraestrutura como servigo (laas). Aqui, utilizamos
a plataforma OpenStack (release Juno) com um n6 rodando os servigos de controle e um
n6 rodando os servigos de virtualizacdo (e.g. nova-compute), que é onde sao alocadas as
maquinas virtuais dos clientes da nuvem.

O segundo componente representa a arquitetura de monitoramento de niveis de
acordo de servico (Security-SLA) apresentada em [Ferreira 2013]. Nesta arquitetura
encontra-se um elemento que atua como gerenciador dos componentes de monitoramento
(sla-manager), um n6 que oferece os servicos de gerenciamento por meio de mensagens
SOAP (sla-server), os agentes de monitoramento em si, € uma base de dados onde sdo
armazenadas informacdes sobre clientes, SLAs, métricas coletadas, entre outras.

O terceiro e ultimo componente é formado pelas méaquinas responsaveis por ge-
rar trafego em direcdo a uma VM, conforme detalhado na Secdo 2.2, e executar os ata-
ques contra ela. Uma botnet baseada no protocolo IRC foi desenvolvida para facilitar a
sincronizacdo da geragao de trafego e dos ataques a partir de um ponto central, e também
facilitar a escalabilidade dos testes. Os nds pertencentes a este componente rodam uma
aplicacdo cliente (bot) que se conecta a um servidor IRC, o qual atua como um servidor
de comando e controle (C&C) da botnet. Os comandos para os bots devem ser passados
por um usudrio especifico a partir de qualquer computador conectado a este servidor IRC.
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Dado o aspecto modular desta arquitetura, o IDS pode ser inserido em qualquer
regido, desde que tenha acesso ao banco de dados que armazena os dados coletados das
VMs a serem analisadas. Por este motivo ele nao foi atrelado a nenhum dos trés compo-
nentes descritos anteriormente. Uma vantagem direta desta flexibilidade € que este IDS
torna-se menos vulneravel a ataques externos, se comparado com aplicagdes que obriga-
toriamente devem ser instaladas no sistema analisado—e eventualmente comprometido.
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Figura 1. Arquitetura légica do ambiente

2.2. Geracao de Trafego

A anélise do IDS proposto em um cendrio de estudo realistico é uma das principais
preocupacoes deste trabalho. Mais especificamente, desejamos analisar o impacto de ata-
ques contra um servidor web em termos de variacdo nas medidas de desempenho. Neste
aspecto, € importante que a maquina virtual analisada apresente caracteristicas realisticas.
No caso de requisicdes HTTP, portanto, devemos nos preocupar com fatores como tama-
nho dos arquivos transmitidos, quantidade de arquivos transmitido por sessao, intervalo
entre sessoes etc.

Diversos estudos abordam o problema de geragdo de trafego, como
[Megyesi et al. 2015, Vishwanath and Vahdat 2009, Avallone et al. 2004, Mah 1997].
Em nossos testes, adotamos a ferramenta SURGE (abreviacdo para Scalable URL Ref-
erence Generator) [Barford and Crovella 1998] para gerar carga de trabalho sobre a
maquina virtual alvo. Esta ferramenta é capaz de gerar trafego HTTP/1.0 e HTTP/1.1
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seguindo modelos estatisticos, levando o servidor web a operar como se estivesse rece-
bendo requisi¢cdes de usudrios reais.

2.3. Agentes e Métricas de Desempenho

Todos as métricas utilizadas para monitorar a miquina alvo sdo coletadas por agen-
tes externos a ela. Neste trabalho, apoiamo-nos em agentes baseados em técnicas de
introspec¢ao de maquina virtual (VMI), comunicac@o com hypervisor e sistema operaci-
onal (SO) do hospedeiro. Gragas a essa abordagem, nenhum software precisa ser insta-
lado nos sistemas convidados (guest), garantindo que o IDS possa continuar sua execugao
normal mesmo que um guest seja comprometido.

Estendendo o trabalho de [Ferreira2013], os agentes foram refatora-
dos para melhoria de desempenho, suportar outras plataformas e coletar novas
métricas—rdbytes_persec, wrbytes_persec, tcp_reset_in_persec, tcp_reset_out_persec e
tcp_currestab_persec. Os agentes baseados em VMI utilizam agora a versdo 0.11 da
biblioteca libVMI e sdo compativeis com a plataforma de nuvem OpenStack. Apesar
da implementacdo atual dos agentes CPU e 1O suportar apenas os hypervisors Xen e
KVM/QEMU, outros modelos podem ser facilmente adicionados a arquitetura. Na Ta-
bela 1 estdo relacionados os nomes dos agentes e a técnica de coleta de dados utilizada
por cada um, e na Tabela 2 constam as métricas utilizadas neste trabalho.

Tabela 1. Método de coleta utilizado por cada agente

Agente Método
CPU Hypervisor
10 Hypervisor
Memory VMI

MIB VMI
NetStatistics SO
Netfilter SO

Process VMI

2.4. Sistema de Deteccao de Intrusao

O conjunto das medidas de desempenho coletadas de uma VM ao longo do tempo pode
ser visto como uma série temporal multivariada. Assim, utilizamos o algoritmo baseado
em grafo para deteccdo de anomalias em séries temporais multivariadas proposto por
[Cheng et al. 2008], descrito brevemente a seguir.

Seja X = x1,x9,...,xp uma série temporal constituida de uma sequéncia de
medidas para uma varidvel X nos intervalos de tempo 1,2,...,7. Uma série temporal
multivariada D = {X;}”_; é uma colegdo de séries temporais correspondentes a medidas
de p varidveis coletadas no mesmo intervalo de tempo [Cheng et al. 2008].

Uma matriz de similaridade—ou matriz kernel—K define o grau de similaridade
entre cada par de observagdes de uma série temporal. A similaridade entre dois pontos ¢
e 7 quaisquer é dada pela Equacao 1—funcao de base radial (RBF) Gaussiana:

ey (T — 1)
20_2 ]7

K(i,j) = exp[— ey
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Tabela 2. Descrigao das métricas de desempenho

Agente Métrica Descricao
CPU utilization Uso de CPU
rdbytes_persec Média de bytes lidos por segundo
rdreq_persec Média de requisicoes de leitura por segundo
I0 (1 .
wrbytes_persec Média de bytes escritos por segundo
wrreq_persec Média de requisicdes de escrita por segundo
pfmajor_psec Média de major page fault por segundo
Memory pfminor_pesec Média de minor page fault por segundo
phys_perc_usage Percentagem de memdria utilizada
MIB tcp_currestab_persec Média de conexdes TCP em estado
ESTABLISHED ou CLOSE_WAIT por segundo
NetStatistics traffic_in Média de trafego de entrada por segundo
traffic_out Meédia de trafego de saida por segundo
tcp_reset_in_persec ~ Média de pacotes TCP de entrada
com flag RST por segundo
Netfilter tcp_reset_out_persec Média de pacolt)es TC%P de saida
com flag RST por segundo
avg_wrksetsize Média de working set size
Process processes Numero total de processos
threads Niimero total de threads

onde ¢ € um parametro livre chamado largura de banda do kernel.

[Cheng et al. 2008] propdem tratamentos distintos dependendo se a série temporal
multivariada possui uma varidvel alvo ou ndo. No nosso problema, todas as métricas
possuem igual importancia. Neste caso, o algoritmo considera cada uma das p varidveis
como alvo em uma iteragdo e constroi duas matrizes kernel: uma utilizando apenas a
variavel p, chamada K}, e outra utilizando as p — 1 variaveis restantes (preditores),
chamada K;. Uma vez construidas, é realizado um alinhamento de kernel para se obter
uma matriz kernel ajustada f(\l que maximiza a correlacdo entre K; e KY;. A matriz
kernel alinhada final [/(; ¢ obtida pelo produto Hadamard das matrizes individuais f(\z
Esta matriz pode ser transformada em uma representacdo de grafo valorado, G = (V, E),
onde V' € o conjunto de nds—neste caso, cada observacdo de métricas em um instante de
tempo—, e £ C V x V é o conjunto de arestas.

A partir de K, obtemos a matriz de transicao S utilizando a Equacio 2:

Ka(i, j)

p— 3

S(i,j) = ——od)
P S K )

2)

onde 7 e 7 sdo os indices da linha e coluna, respectivamente, € n € a ordem da matriz /.
Cada (i, 7)-ésimo elemento desta matriz representa a probabilidade de transi¢do do né i
para o no j.

Por fim, um passeio aleatdrio € executado sobre o grafo visando encontrar o grau
de conectividade c de cada n6. O valor para cada n6 € calculado aplicando-se a Equagao 3
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iterativamente até que alguma condicdo de parada seja atingida. Nossa implementacao
utiliza como critério de parada um valor de tolerancia ¢ = 10~ e um nimero méximo de

iteracoes m = 1000.
d

c=—+4(1-4d)Sc, 3)
n

onde d é o fator de amortecimento. Em cada iteracdo do passeio aleatério, existe uma
probabilidade d de se permanecer no né atual, contra 1 — d de se visitar algum no6 se-
guindo a matriz de transicdo S. A ideia principal por trds deste algoritmo, conforme des-
crito em [Cheng et al. 2008], é que nds andomalos serdo altamente dissimilares em relagdo
aos demais. Esses nds, portanto, serdo pouco visitados durante a execucdo do passeio
aleatdrio e, consequentemente, terdo um baixo valor de conectividade. No contexto deste
trabalho, assumimos que as perturbag¢des causadas em uma maquina virtual por conta de
atividades maliciosas resultem em nds com baixa conectividade, ou seja, anomalias.

3. Experimentos

Nesta Secao, apresentamos detalhes sobre os testes realizados, dividido por etapas.

3.1. Maquina Virtual

Criamos uma VM na nuvem privada rodando o sistema operacional Linux Ubuntu 10.04
LTS, com 20GB de disco, 2GB de RAM, 1GB de swap e 2 vCPU. Esta instancia possui 2
enderecos IP: um interno, visivel apenas dentro da nuvem, e um externo, visivel na rede
local—a mesma do sistema hospedeiro e diversas outras maquinas do laboratério. Esta
maquina roda os servi¢os Apache v2.2.14, Exim v4.77 e MySQL Server v5.1.73.

3.2. Geracao de Trafego

Conforme descrito na Secdo 2.2, utilizamos a ferramenta SURGE para gerar trafego
HTTP em direcao a VM analisada. Além de se valer de métodos estatisticos para con-
trolar os tempos e as quantidades das requisi¢oes, esta ferramenta gera arquivos texto
com tamanhos varidveis, também seguindo um modelo estatistico configuravel, para se-
rem hospedados no servidor web sob teste. A Tabela 3 mostra alguma das propriedades
tratadas pela ferramenta.

Tabela 3. Algumas propriedades do trafego HTTP simulado. A coluna Valor mos-
tra um valor pré-determinado ou a distribuicao de probabilidade utilizada

Propriedade Valor

Total de arquivos 2000

Total de requisi¢oes para o arquivo mais popular 20000

Tamanho dos arquivos Pareto e Log-Normal
Numero de arquivos por objeto Pareto

Tempo entre requisi¢des Pareto

Trés classificacoes de trafego foram consideradas neste trabalho: i) trafego nor-
mal; ii) trafego de sobrecarga; e iii) trafego de ataque. O trafego normal foi gerado
utilizando-se duas mdquinas. O programa SURGE foi executado em cada uma utilizando
2 processos, cada um com 25 threads, durante 5000 segundos. Este foi o tempo que en-
contramos como necessario para que todas, ou quase todas, as requisi¢oes estipuladas pela

117 © 2017 Sociedade Brasileira de Computagdo



XVII Simpésio Brasileiro de Seguranca da Informacio e de Sistemas Computacionais - SBSeg 2017

ferramenta pudessem ser realizadas. Os dois clientes mantiveram-se executando o pro-
grama durante toda a duragdo do teste, ou seja, a VM sob estudo sempre esteve recebendo
requisicoes HTTP. Uma terceira maquina foi utilizada para gerar trafego de sobrecarga
durante 1 hora, representando uma situagao onde o servidor web fosse mais acessado. A
mesma configuracdo do SURGE apresentada anteriormente foi utilizada neste caso. O
trafego de ataque € descrito na Se¢do 3.3. As configuracdes dos sistemas utilizados para
geracao de trafego estdo descritas na Tabela 4. O trafego normal foi gerado pelos clientes
#1 e #2, enquanto o trafego de sobrecarga foi gerado pelo cliente #3.

Tabela 4. Configuracao dos sistemas utilizados na geracao de trafego
Cliente Numero de processadores RAM (GB) Sistema Operacional

#1 2 2 Linux Ubuntu 14.04 64-bit
#2 4 4 Linux Ubuntu 14.04 64-bit
#3 6 4 Linux Ubuntu 14.04 64-bit

3.3. Ataques

Nesta etapa, executamos ataques de port scan e de negacao de servico (DDoS) contra a
VM hospedada na nuvem, ao longo de um dia. Primeiro, simulamos um atacante reali-
zando uma varredura em 65535 portas TCP. Para verificar a varia¢do dos disturbios cau-
sados na VM e a sensibilidade do IDS, executamos tanto uma abordagem agressiva (alta
quantidade de portas por segundo) quanto uma mais segura (poucas portas por segundo).
Em relagdo aos ataques de DDoS, utilizamos as maquinas relacionadas na Tabela 4 para
executar ataques na camada de aplicagdo, com auxilio das ferramentas hulk e GoldenEye.
A Tabela 5 contém os horarios aproximados de inicio e fim de cada ataque.

Tabela 5. Tempos de inicio e fim de cada ataque

Ataque  Variacio Inicio Fim
Port Scan Répido 01:15:40 01:16:30
Lento 02:41:09 02:46:00

DDoS Camada de Aplicagdo 17:24:30 17:50:30

3.4. Pré-processamento dos Dados

Visto que nosso sistema utiliza métricas com diferentes unidades e magnitudes, é ne-
cessario realizar um pré-processamento dos dados antes de eles serem enviados ao IDS.
Nosso objetivo com isso € impedir que uma métrica com grande intervalo de valores afete
as medidas de distancias das observacoes. Assim, para cada varidvel, subtraimos a média
e dividimos pelo desvio padrdo, padronizando-as. Apds a conclusdo desta etapa, todas as
variaveis possuem média igual a O e variancia igual a 1.

3.5. Sistema de Deteccao de Intrusao

Neste trabalho, investigamos o impacto da escolha de dois parametros ligados ao IDS:
i) tamanho de subsequéncia (9); e ii) largura de banda do kernel (0). O parametro §
representa a quantidade de observagdes do conjunto de dados que sdo agrupadas em
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um subconjunto. Visto de outra forma, seu objetivo € permitir que se possa compa-
rar subsequéncias de valores ao invés de observacOes atOmicas entre si. Com isso, o
algoritmo pode identificar um sequéncia andmala em uma série temporal multivariada.
Detalhes sobre o calculo da matriz kernel para subsequéncias podem ser encontrados
em [Cheng et al. 2008]. O segundo parametro tem influéncia na separacdo dos dados e
sua escolha e técnicas de otimizagdo ainda sdao objetos de estudo [Benoudjit et al. 2002,
Wu and Wang 2009, Li et al. 2014]. Para verificar a consequéncia da escolha dessas
propriedades, executamos o algoritmo repetidas vezes, combinando os valores de § =
1,2,6,10e 0 = 2715 2713 2=t 93

Y

4. Analise

Iniciamos nossa andlise inspecionando as caracteristicas das métricas e as relacdes entre
elas. A Figura 2 representa a matriz de dispersdo gerada a partir da analise de 5 métricas
utilizadas durante os testes. Algumas varidveis apresentam uma relacio clara entre si,
como traffic_in e traffic_out, o que era esperado uma vez que o trafego gerado nos testes é
do tipo requisi¢ao-resposta (HTTP). Um ponto importante de se confirmar essa relagdo é
que validamos a corretude dos agentes de coleta.

Matriz de Dispersao
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Figura 2. Matriz de dispersao das métricas processes, threads, cpu, traffic_in e
traffic_out

A seguir, analisamos o efeito de cada ataque no desempenho da maquina virtual.
Em todos os casos, analisamos intervalos de 1 hora. Apds o cédlculo de conectividade e
padronizacdo dos resultados, consideramos nds andmalos aqueles com valor menor ou
igual a —3 (threshold). Este valor de threshold foi definido empiricamente e mostrou-se
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satisfatorio para os experimentos realizados. Métodos para a escolha do melhor valor e a
comparacao deste com outros cendrios de teste sao objetos de trabalhos futuros.

4.1. Identificacao de Port Scan

Na Figura 3 mostramos o perfil das métricas utilizadas ao longo do periodo analisado.
A anélise dessas métricas pelo algoritmo implementado resulta em um vetor contendo o
score (classificagao) padronizado de anomalia para cada observagdo ou sequéncia da série
temporal multivariada. Esses valores indicam o quanto uma observagdo ou sequéncia
estd distante da média em termos de desvio padrao. Na Figura 4 mostramos o score
resultante da execucdo do IDS com pardmetros 6 = 1 e o = 27°. O resultado indica
que o port scan agressivo gerou distdrbios significativos na VM, identificado no instante
¢ =01:16 : 10. Acreditamos que a outra anomalia encontrada na andlise seja resultado
da inicializagdo dos servicos da maquina virtual, pois coincide com o tempo de boot.
Utilizando os mesmos parametros, também foi possivel identificar o ataque de stealth
port scan (variacdo mais lenta), identificado na Figura 5 no instante ¢+ = 02 : 42 : 40.
Analisando o grafico de perfil deste caso, identificamos disturbios relevantes nos instantes
t=02:00:10e¢=02:20: 10, porém ndo identificamos a causa.

4.2. Identificacao de DDoS

Nesta etapa, repetimos o procedimento descrito na Se¢do 4.1 no intuito de identificar ata-
ques de DDoS na camada de aplicag@o. Os testes parad = 6 e § = 10 ndo encontraram ne-
nhuma anomalia com o threshold de —3 utilizado anteriormente. Para § = 2, o algoritmo
encontrou uma anomalia, porém nao no instante referente ao ataque. Melhores resultados
foram obtidos novamente com os pardmetros § = 1 e o = 27°. Para esta configuracio, o
IDS identificou corretamente os disttirbios causados pelo ataque de negacdo de servico e
também outras duas anomalias nos instantes ¢ = 16 : 55 : 43 e+ = 17 : 04 : 13. O score
de anomalia estd apresentados na Figura 7. Para o = 2715 2713 277 o resultado é
semelhante, apenas a anomalia no instante ¢ = 16 : 55 : 43 ndo € encontrada.

4.3. Discussao

A andlise dos resultados mostra que a escolha dos parametros famanho de subsequéncia
e largura de banda do kernel tem grande impacto sobre a detec¢do de anomalias. Para
evitar que regides adjacentes em um intervalo de anomalia apresentem-se como anomalias
isoladas, apds o cdlculo do score de anomalia realizamos uma agregacao de nés andmalos.
Isto € feito agrupando-se nos referentes a instantes de tempo consecutivos em uma tnica
notificacdo de anomalia, enfatizando o inicio e o término da sequéncia andmala.

5. Trabalhos Relacionados

Em [Avritzer et al. 2010], os autores descrevem um framework para geracao de assina-
turas de desempenho de maquinas Windows reais € um algoritmo para detectar ataques
de seguranga automaticamente, considerando alguns testes comuns de seguranca como
Buffer Overflow e ataques de negagao de servigo. As assinaturas sao definidas analisando-
se dados de sistema gerados pelo Microsoft Windows Management Instrumentation API
(WMI)—uso de CPU, memodria, rede e entrada/saida (I/O). Cada experimento (teste de
ataque) € conduzido em duas etapas: uma etapa de uso regular do sistema para coletar
o perfil de desempenho base, e uma etapa de teste de segurancga para coletar o perfil do
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Figura 3. Perfil das métricas de desempenho durante um ataque de port scan
agressivo

ataque. O principal problema desta abordagem € a incapacidade de se detectar novos ata-
ques. Além disso, qualquer evento que resulte em uma alteracao do perfil base impacta
negativamente na capacidade do sistema identificar as ameacas mapeadas anteriormente.
Neste trabalho, utilizamos uma abordagem que elimina a necessidade de se definir um
perfil base a priori e que € capaz de detectar ataques desconhecidos. Uma extensao deste
trabalho deve permitir que a anomalia identificada seja classificada em tipos especificos
de ataques, aumentando a qualidade da informacao apresentada para os clientes da nuvem.

Seguindo a metodologia de [Avritzer et al. 2010], [Ferreira 2013] apresenta um
sistema de monitoramento de seguranca baseado em acordos de niveis de servico para
nuvens de infraestrutura. No entanto, ao invés de dados coletados a partir de maquinas
Windows reais, o autor aplica a técnica no monitoramento de maquinas virtuais rodando o
sistema operacional Linux em um ambiente de nuvem no modelo [aaS. As métricas utili-
zadas para geracao e andlise de assinaturas sdo provenientes de introspec¢cdo de maquina
virtual e dados coletados a partir do monitor de maquinas virtuais, ao passo que a andlise
das assinaturas € feita utilizando-se técnicas de aprendizado de maquina. Embora os re-
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Figura 5. Score de anomalias gerado pelo IDS com parametros 6 = 1e o = 27°

sultados mostrem a factibilidade de se utilizar métricas de desempenho para deteccao de
ataques em um ambiente de nuvem, esta abordagem também requer que um perfil base
seja definido a priori. As propriedades do trafego de rede também nao sdo levadas em
consideracgdo, visto que o perfil base é definido por uma carga constante na VM analisada,
sem sinais de variincia no intervalo entre sessoes ou na quantidade de dados transferidos.
Este ponto € tratado neste trabalho por meio da ferramenta SURGE, descrita na Se¢ao 2.2.
Os resultados da andlise sobre um trafego com mais variacoes reforca a expectativa de que
a andlise de métricas de desempenho para problemas de deteccao de intrusdo possa ser
empregada em ambientes reais.

[Nikolai and Wang 2014] utilizam métricas coletadas a partir do hypervisor para
identificar ataques de negacdo de servico em maquinas virtuais rodando um servidor web.
Embora os autores mostrem que € possivel detectar ataques utilizando apenas 5 métricas
oferecidas pelo hypervisor (pacotes transmitidos, pacotes recebidos, requisi¢des de lei-
tura e de escrita em disco, e uso de CPU), apenas uma variacdao do valor das métricas
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Figura 6. Perfil das métricas de desempenho durante um ataque de DDoS na
camada de aplicacao

em relacdo a média € utilizada para detectar intrusdo baseada em assinaturas geradas
manualmente. Além disso, a carga aplicada sobre a maquina testada também nao consi-
dera aspectos realisticos de um servidor web, como intervalo entre sessdes e nimero de
requisi¢oes por sessdo. Em nosso trabalho, utilizamos um total de 16 métricas de desem-
penho, e o algoritmo empregado determina a relacao das métricas entre si para identificar
possiveis intervalos de anomalia.

Detalhes sobre outras abordagens para sistemas de detec¢do de intrusao em nuvens
computacionais sao apresentadas em [Modi et al. 2013] e [Patel et al. 2013], notando-se
que o ultimo enfatiza a necessidade de se desenvolver sistemas de deteccdo e prevencao
de intrusdo projetados especificamente para nuvens, ao invés do uso de ferramentas tradi-
cionais.

6. Conclusao e Trabalhos Futuros

Neste trabalho, apresentamos um sistema de deteccao de intrusdo baseado em anomalias
para identificacdo de ataques contra maquinas virtuais hospedadas em uma nuvem com-
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Figura 7. Score de anomalias gerado pelo IDS com parametros 6 = 1e o = 27°

putacional. Mostramos que o método baseado em passeio aleatdrio apresenta resultados
satisfatorios quando escolhidos os parametros corretos. Ainda, tratando as métricas de
desempenho coletadas como uma série temporal multivariada, nosso sistema mostrou-se
capaz de detectar ataques de port scan e DDoS. Por se tratar de um método baseado em
anomalias, a arquitetura é capaz de detectar ataques desconhecidos e outros distirbios
pontuais.

Embora seja possivel realizar a deteccdo de anomalias comparando-se sub-
sequéncias da série temporal, experimentos mostraram que esta abordagem nao apre-
senta resultados satisfatérios. Um dos motivos € que, ao contrdrio do estudo feito por
[Cheng et al. 2008], os dados de desempenho de VMs ndo apresentam ciclos bem defini-
dos, além de serem altamente dependentes do fluxo de dados e softwares instalados.

Como trabalho futuro, pretendemos aplicar este método de detec¢ao para avaliar
uma VM rodando servigos reais, disponiveis publicamente na Infernet, e integra-lo a um
classificador baseado em assinaturas, visando mostrar para os clientes com SLA definidos
nao s6 os distirbios mas também o tipo de ataque que cada instincia sofreu. Finalmente,
outros tipos de ataques e sistemas operacionais do guest precisam ser estudados para
verificar a abrangéncia do método e sua robustez a ruidos, além de permitir uma andlise
em tempo real.
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