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Abstract. Conference key establishment is the process to determine a common
shared key between three or more participants. If all participants influence key
generated by this process, we have a conference key agreement scheme. In the
present work, we propose a conference key agreement scheme with some signifi-
cant advantages over the existing schemes, of which we highlight the following:

1. agreement of conference keys in a single round and with linear quantity
of messages published;

2. combination of two conference keys in a single round and with constant
number of published messages;

3. renewing conference keys in a single round and with only one published
message.

The proposed scheme is resilient against classical attack scenarios, but is vul-
nerable to attack by an attacker capable of calculating the discrete logarithm
and is therefore vulnerable to attacks with a quantum computer.

Resumo. Estabelecimento de chave de conferéncia é o processo de
determinacdo de uma chave comum compartilhada entre trés ou mais parti-
cipantes. Se neste processo, todos os participantes influenciam a chave a ser
gerada, temos um esquema de acordo de chaves de conferéncia. No presente
trabalho, propomos um esquema de acordo de chaves de conferéncia que apre-
senta vantagens significativas sobre os atuais esquemas existentes, como:
1. acordo de chaves de conferéncia em uma uinica rodada e com quanti-
dade linear de mensagens publicadas;
2. combinagdo de duas chaves de conferéncia em uma unica rodada e com
niimero constante de mensagens publicadas;
3. renovagdo de chaves de conferéncia em uma vinica rodada e com unica
mensagem publicada.
O esquema proposto € resiliente face a cendrios de ataques cldssicos, mas é
vulnerdvel a ataques executados por um atacante capaz de calcular o logaritmo
discreto, sendo, portanto, vulnerdvel a ataques usando Computacdo Qudntica.
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1. Introducao

Esquemas de estabelecimento de chaves sdo uma primitiva fundamental em criptografia,
pois permitem que um conjunto de participantes estabeleca uma chave criptogréfica com-
partilhada [Barker et al. 2013] que poderd ser posteriormente utilizada, por exemplo, para
fins de confidencialidade — com o uso de uma cifra— ou de autenticagdo — por exemplo,
com o uso de um cddigo de autenticacdo de mensagens. Esquemas de estabelecimento
de chaves estdo na origem dos modernos métodos de Criptografia: o primeiro método de
criptografia assimétrica € exatamente um esquema de estabelecimento de chaves, a saber,
o método de Diffie e Hellman [Diffie and Hellman 1976], desenvolvido em 1976, e que
baseia-se na suposta dificuldade de se calcular o logaritmo discreto para permitir que dois
(ou mais) participantes estabelecam um segredo comum a partir de informagdes trocadas
de maneira publica entre eles.

Desde que o método de Diffie e Hellman foi proposto, diversas variantes do
método t€m sido propostas, tais como o método ElGammal [ElGammal b], os protocolos
MTI [Matsumoto et al. | e o protocolo STS [ElGammal a, Diffie et al. 1992]. O esta-
belecimento de uma chave compartilhada entre trés ou mais participantes, denominado
conference keying ou chave de conferéncia [Lee et al. 2004], tem ganhado cada vez mais
atencdo a medida em que comunica¢des em grupo ganham importincia na Internet, seja
devido aos protocolos multicast, seja devido a proliferaciao de aplicativos de mensagem
instantanea envolvendo grupos de usudrios. Observam-se diversos estudos a respeito de
como estender o método de Diffie e Hellman para cendrios multi-participantes (por exem-
plo, [Ateniese et al. 2000, Chunsheng 2015a, Chunsheng 2015b] ou a respeito de novas
construgdes que suportem ‘“nativamente” o estabelecimento de chaves de conferéncia em
uma tnica rodada [Joux 2000, Boneh and Silverberg 2002].

No presente trabalho, propomos um esquema de acordo de chaves andlogo ao
método de Diffie e Hellman, porém, baseado na dificuldade de se encontrar as raizes in-
teiras de uma equacdo Diofantina com duas varidveis e com grau maximo 2. O esquema
proposto apresenta vantagens estabelecimento de chaves de conferéncia, as quais enume-
ramos algumas a seguir:

1. Acordo de chaves de conferéncia em tnica rodada. Trata-se da principal carac-
teristica do esquema proposto. Conforme discutimos na secdo seguinte, desde o
trabalho de Joux [Joux 2000], que construiu um esquema de acordo de chaves
em rodada unica para trés participantes, a comunidade de criptografia busca por
esquemas de acordo de chaves de conferéncia cujo nimero de rodada seja inde-
pendente do ndmero de participantes.

2. Combinagao eficiente de chaves de conferéncia. O esquema proposto € eficiente
no processo de criacdo de multiplas chaves de conferéncia para multiplos conjun-
tos de usudrios, permitindo combinar a chave de dois grupos C'; e C5 de usudrios
para criar uma chave para C; U (5, sem comprometer o sigilo das informagdes
previamente encriptadas por meio das chaves originais.

3. Renovacao automatica de chaves de conferéncia. O esquema proposto permite a
modificacdo dindmica das chaves de conferéncia com base na publica¢do de uma
unica mensagem (em modo broadcast) — ou, mesmo, sem que haja necessidade
de transmissao de mensagens, assumindo que os participantes estao sincronizados.

As vantagens acima enumeradas podem ser alcancadas porque, ao contrario do
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método de Diffie e Hellman, o esquema proposto nao necessita que “chaves tempordarias”
sejam trafegadas ao longo do processo de acordo de chave de conferéncia. Ao contrério,
cada participante precisa divulgar apenas uma tnica informacao, a qual € utilizada para
construir chaves de conferéncia, mas que nao constituem chaves, por si s6. Essa proprie-
dade permite a imediata definicdo de chaves de conferéncia para qualquer subconjunto
de participantes, bastando que cada participante deste subconjunto realize uma tunica
computacao sobre as informagdes divulgadas pelos participantes do subconjunto. Esses
cendrios sao melhor explicados ao longo do texto.

O presente documento estd organizado da seguinte forma. Na Secdo 2 apresenta-
mos 0s conceitos e terminologia necessarios para a compreensao do trabalho. A Secdo 3
descreve a nossa proposta de esquema de acordo de chaves, enquanto a Secdo 4 descreve
os aspectos de seguranca do esquema proposto. Na Secdo 5, estudamos a questdo de
como estabelecer chaves de conferéncia e discutimos as vantagens do esquema proposto
sobre os esquemas baseados no método de Diffie e Hellman. A Secdo 6 contém nos-
sas consideracdes finais e aponta para os proximos desenvolvimentos a serem realizados
sobre o esquema de acordo de chaves proposto.

2. Referencial Teorico

2.1. Esquemas de Acordo de Chaves

Esquemas de estabelecimento de chaves sdao algoritmos que permitem que uma chave
criptografica seja estabelecida entre um grupo de participantes [Barker et al. 2013]. Es-
quemas de estabelecimento de chaves classificam-se em esquemas de transporte de cha-
ves, em que ocorre o envio de uma chave criptografica entre os participantes, e esquemas
de acordo de chaves, em que a chave criptografica nao € enviada entre os participantes.

O presente trabalho propdoe um esquema de estabelecimento de chaves que se
classifica como um esquema de acordo de chaves. Em um esquema de acordo de chaves,
os participantes trocam informag¢des a partir das quais os participantes sdo capazes de
computar uma chave criptografica secreta comum. Um esquema de acordo de chaves
€, portanto, um protocolo no qual dois ou mais participantes podem acordar uma chave
de tal maneira que ambos possam influenciar na chave final construida. Ao contrario de
outros protocolos nos quais uma das partes é responsavel por gerar e transmitir a chave,
esquemas de acordo de chaves eliminam os riscos de que estdo associados a capacidade
de uma das partes “for¢ar” uma chave [Diffie et al. 1992].

O classico método de Diffie e Hellman [Diffie and Hellman 1976] é um esquema
de acordo de chaves baseado na dificuldade de se calcular o logaritmo discreto.

2.2. Método de Diffie-Hellman

O método de Diffie e Hellman é uma referéncia basica para esquemas de acordo de chave,
frente ao qual o esquema proposto serd comparado. Por uma questdo de completude,
apresentaremos o funcionamento basico do método.

Como explicamos anteriormente, o0 método de Diffie e Hellman permite que dois
participantes gerem uma chave secreta comum por meio da qual eles poderdo trocar
informagdes através de um canal inseguro. Sejam Alice e Bob tais participantes. Pri-
meiro, eles acordam acerca de dois nimeros primos g € p, onde p € grande e g € uma
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raiz primitiva médulo p. Os nimeros g € p ndo precisam ser mantidos em segredo de
outros usudrios. Agora Alice escolhe um grande numero aleatério ¢ e Bob também
escolhe um grande nimero b. Alice entdo calcula A = ¢“ mod p, que ela envia para
Bob, e Bob calcula B = gb mod p, o qual Bob transmite para Alice. Finalmente, Alice
e Bob calculam sua chave compartilhada K = ¢{®» mod p, que Alice calcula como
K = B*modp = (¢°)* mod p e Bob calcula como K = A’mod p = (¢?)® mod p.
Onde x = y mod z, significa que z € igual ao resto da divisdo inteira de y por z.

Alice e Bob agora podem usar sua chave compartilhada K para trocar informagdes
cifradas. Para que um potencial espido obtivesse a chave K, Eva precisaria obter K =
¢'“») mod p conhecendo apenas ¢, p, A = ¢ mod p e B = ¢* mod p, o que demandaria
calcular a a partir de A, g e p (resp. b a partir de B, g e p), ou seja, calcular o logaritmo
discreto, o que € computacionalmente invidvel para grandes valores de p.

Veremos, a seguir, que, embora engenhoso, o método de Diffie e Hellman nao
estende-se de maneira simples ao cendrio em que se deseja estabelecer chaves de con-
feréncia — ou seja, chaves compartilhadas entre membros de um conjunto com trés ou
mais participantes.

2.3. Chave de Conferéncia

Acordo de chaves de conferéncia refere-se a capacidade de se estabelecer uma chave
criptografica compartilhada entre trés ou mais participantes de uma comunicacao.

O cléssico método de Diffie e Hellman permite que se estabeleca chaves de con-
feréncia. Porém, por uma caracteristica construtiva, para se estabelecer uma chave com-
partilhada entre os membros de um grupo com n participantes, € necessario que se trans-
mita entre tais n participantes informag¢ao que poderia ser utilizada como chave crip-
tografica de n’ < n participantes. Por este motivo, o método de Diffie e Hellman acaba
nao sendo eficiente quando de deseja estabelecer multiplas chaves criptogrificas em di-
versos subgrupos de um grupo de n pessoas.

Considere o caso em que se deseje utilizar o método de Diffie e Hellman para
estabelecer uma chave de conferéncia compartilhada por trés participantes, A, B e C.
Basicamente, para que usudrio C' possa calcular chave de conferéncia G, é necessdrio
que A envie g® a B, que calcula g% e envia a C' — que s6 entdo serd capaz de calcular g
O processo devera ser repetido para que A e B sejam capazes de calcular ¢°, cada um.
O processo acima apresenta trés problemas, os quais descrevemos a seguir. O primeiro
problema € o fato de que as chaves “parciais” sdo transmitidas para que se possa calcular
a chave final. Desta forma, a chave compartilhada apenas entre A ¢ B — a saber, g™,
ndo pode ser utilizada para transmitir informa¢des confidenciais entre A e B, pois ela
também € conhecida por C'. O segundo problema € a necessidade de transmissao de uma
grande quantidade de mensagens, ja que cada participante somente € capaz de calcular a
chave final se conhecer a chave parcial construida por todos os outros participantes. O
terceiro participante € a impossibilidade de se realizar uma rapida modificacdo dinamica
da chave de conferéncia — o que somente pode ser realizada por meio de uma completa
reexecuc¢do do protocolo.

No caso geral, considere uso do método de Diffie e Hellman para estabelecer uma
chave de conferéncia compartilhada por participantes de um grupo de tamanho n. Neste
caso, desejar-se-4 que cada participante chegue a chave kg, := ¢°°". Para que
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o participante ¢ seja capaz de construir ks, . tendo conhecendo apenas a sua propria
informagdo privada s,,, € necessario que ele tenha acesso a chave “parcial” ks, 5. | =
g°**»=1_ De maneira recursiva, a construcdo de k,, . , demanda a “intervencdo” de
cada um dos participantes sy, ..., S,_1, 0 que leva a um nimero de rodadas igual a O(n)
até a defini¢ao da chave de conferéncia.

A busca por esquemas mais eficientes para o acordo de chaves de conferéncia tem
despertado bastante aten¢do na comunidade de Criptografia. Em 2000, Joux [Joux 2000]
demonstrou como utilizar emparelhamentos de Weil e Tate sobre curvas elipticas para
construir um esquema com Unica rodada para acordo de chaves entre trés participantes.
O trabalho de Joux desencadeou uma série de novas pesquisas acerca de métodos para o
acordo de chaves de conferéncia. Por um lado, uma série de trabalhos surgiram com o
objetivo de aplicar o método de Joux a constru¢do de protocolos mais eficientes para
o acordo de chaves de conferéncia [Barua et al. 2003, Al-Riyami and Paterson 2003].
Por outro lado, uma série de estudos foi realizado com o objetivo de construir es-
quemas de acordo de chaves em um unica rodada. Em 2002, Boneh e Silver-
berg [Boneh and Silverberg 2002] propdem diversas aplicacdes de formas multilinea-
res a criptografia, incluindo a construcdo de esquemas de acordo de chaves de con-
feréncia em rodada tnica. Em 2013, Garg, Gentry e Halevi [Garg et al. 2013] descre-
vem constru¢des baseadas em reticulados com propriedades que aproximam aquelas de-
sejaveis para aplicacOes criptograficas, e apresentam diversos exemplos de aplicacoes,
inclusive a esquemas de acordo de chaves de conferéncia. O método seria logo quebrado,
em 2016, por Hu e Jia [Hu and Jia 2016], evidenciando a necessidade e o interesse pela
defini¢do de novos métodos para a construcdo de esquemas de acordo de chave em rodada
Unica.

2.4. Equacoes Diofantinas

Muitos problemas de Teoria dos Nimeros podem ser formulados como questdes a res-
peito da solucdo de equacdes Diofantinas, ou seja, equagdes da forma p(zy,...,z,) =
0 para um polindmio de varias varidveis e coeficientes inteiros. A importancia das
equacgoes Diofantinas foi reconhecida por Hilbert ao formular suas famosa lista de proble-
mas [Hilbert 1902] e relacionar o décimo problema como a busca por um algoritmo para
determinar as raizes destas equagdes. Hoje, sabe-se que o problema ndo possui solugao,
ou seja, € indecidivel no caso geral [Matijasevi¢ 1970, Robinson 1972]. Mesmo para
equagdes com duas varidveis, o problema é surpreendentemente dificil. Por exemplo, o
teorema de Thue [Thue 1902], de 1909, enuncia que, para qualquer polindmio f(x,y)
irredutivel sobre os racionais e homogéneo de grau 3, a equagdo f(z,y) —m = 0 possui
no méximo um ndmero finito de solugdes inteiras. O argumento de Thue ndo permite
construir um algoritmo que encontre tais solu¢cdes. Em 1967, Baker obteve um algo-
ritmo nao-deterministico de tempo exponencial para o problema — concluindo-se que, o
problema, embora computavel, €, aparentemente, intratdvel. Em 1978, Manders e Addle-
man [Manders and Adleman 1978] mostram que, para equagdes da forma ax? + Sz, = 7,
o problema de decidir se existe solu¢cao com z, € x;, assumindo valores naturais € NP-
completo.

3. Esquema de Acordo de Chaves Baseado em Funcgoes Quadraticas

O esquema proposto no presente trabalho baseia-se na constru¢ao de uma chave comum
a Alice e Bob a partir da troca de mensagens que contém o resultado de uma funcado
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quadratica aplicada a valores aleatérios sorteados por Alice (e enviados a Bob) e por Bob
(e enviados a Alice). Veremos que escolhendo valores apropriados para os parametros da
fun¢do quadrética, € possivel garantir que Alice e Bob chegardo a mesma chave.

Os parametros de dominio para o esquema proposto sao os parametros « e 3 da
funcdo quadrética, um pardmetro de dimensdo 9, e uma base y. Esses parametros de
dominio podem ser gerados por um dos participantes ou por uma terceira parte confidvel
(Trent). Por questdes de clareza, assumimos, no presente trabalho, que uma terceira parte
confidvel € responsdvel pela geracao dos parametros de dominio.

O algoritmo a seguir descreve o funcionamento geral do esquema proposto. Usa-
mos  para representar a funcdo Totiente de Euler, escrevemos p|q significando que
g = 0 mod p e escrevemos p [q significando que ¢ # 0 mod p.

Algoritmo 1: Procedimento para combina¢@o de uma chave comum entre duas
partes.
e Trent:

1. Escolha um nimero natural §

2. Escolha um nimero natural 3 tal que ¢(J) /3
3. Escolha a, tal que ¢(9)]a.
4
5

. Escolha y < ¢ tal que mdc(y, d) = 1.
. Publique y, a, B e 0.
Alice:
1. Escolhaz, < ¢
Escolha z;, < () tal que ¢(9) fxp5
Calcule v = ax? + By
Envie para Bob (publique) v e 4.

Rl e

e Bob:

Escolha z/, < §

Escolha xj tal que ¢(9) fx}y
Calcule v = oz’ + ).
Envie para Alice (publique) +'.

sl

Alice:

1. Calcule kg, = v *“*mod 4.
e Bob:
1. Calcule ky, = y”**»mod 6.

3.1. Corretude do algoritmo

Mostramos, a seguir, que o Algoritmo 1 retorna uma chave comum entre Alice e Bob.
Teorema 1. As chaves criptogrdficas kg, e ky, sdo idénticas. Adicionalmente, k., # v.

Demonstragdo.
ko = y* modé
= ylaal 4Bz mod §
= e B mod 6
— yaszzb X yﬂlgfﬂb mod §
(y Iﬁ%)a - P mod §

T
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Considerando que mdc(y,0) = 1 e ()|, o Teorema de Euler implica
(y% ™) = 1 mod §. Logo, ke = y®* mod .

De forma anéloga, podemos mostrar que ky, = " mod § = 3% mod 4.

Portanto, k., = ks,.

3.2. Escolha dos parametros de dominio

Como se sabe, a seguranca de um esquema criptograficos assimétricos depende
de forma decisiva dos critérios utilizados para a escolha dos parametros de
dominio [Barker et al. 2013]. Isso porque as restricdes impostas aos parametros de
dominio € que irdo definir se os “problemas computacionais” associado aos cendrios de
ataque sdo, de fato, intratdveis e, inviabilizardo a realizacdo bem-sucedida de ataques tais
como a recuperagdo da chave.

Sabe-se [Manders and Adleman 1978] que determinar se existem x,, € z; naturais
que satisfagam a equacgdo v = ax? + [, dados «, 3 e 7 naturais, é um problema NP-
completo [Manders and Adleman 1978]. Em relacdo ao esquema proposto no presente
trabalho, a seguranca do procedimento depende do padrio utilizado para escolher S e 9.
Em relac@o a «, podemos assumir que o = ¢(9).

Apresentamos, a seguir, dois possiveis “padroes” a serem seguidos no que diz
respeito a escolha de 3 e 4.

Padrao 1: 5 e 6 como produtos de primos

e Escolha duas sequéncias de primos distintos pi, p2, ..., Pm € q1, G2, -+, Gn>
(os valores m e n irdo impactar o tamanho de chave e o nivel de seguranca).
e Calcule 6 = II}'p;, o = I} (p; — 1) e 8 = I'q;.

Padrio 2: § como produto de cubos de primos, |32, mas o /3

e Escolha duas sequéncias de primos distintos pi, p2, ..., Pm € 1, G2, - Gn>
(os valores m e n irdo impactar o tamanho de chave e o nivel de seguranca).
e Calcule 6 = II'p}, « = II'pZ(p; — 1) e = I'pi(ps — 1) - 17 q;.

3.3. Um pequeno exemplo

Para ilustrar o funcionamento do algoritmo, vamos mostrar um pequeno exemplo usando
o Padrao 1.

e Sejan=2em = 3.

Alice escolhe p; =3, po = 11,¢; =5, = 7e g3 = 13.
Isto significa que 0 = 33, « = 20 e = 455.

Alice escolhe y = 10.

Alice escolhe x, = 14 e x;, = 37.

Alice calcula v = 20755.
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Alice envia para Bob a sequéncia (10, 20,455, 20755, 33)
Bob recebe a sequéncia de Alice.

Bob escolhe 2], = 11 e x), = 23.

Bob calcula 7/ = 12885.

Bob envia para Alice ' = 12885.

Alice calcula k., = 10.

Bob calcula £, = 10.

4. Analise da seguranca do esquema proposto

O esquema proposto na Secao 3 serd inseguro se for possivel obter informacgdes sobre z,,
xp, ou kg a partir de {«, 3,9,7,7',y}. Podemos ver que se um espido Eva conhecer x,,
entdo Eva pode calcular z;, assim como, se conhecer x;, Eva consegue calcular xz,. A
dificuldade de calcular z/, ¢ a mesma de calcular z,. O mesmo acontece com z;. Se ele
tiver ;, e x, ele consegue calcular a chave k.

Nas proximas subsec¢des, estudamos a seguranga do esquema proposto face a di-
versos cendrios de ataque. Na Subsecdo 4.1, estudamos um modelo de ataque utilizando
técnicas “classicas”, enquanto na Subsecdo 4.2, estudamos um modelo de ataque utili-
zando um computador capaz de resolver o Problema do Logaritmo Discreto (como € o
caso do modelo de computacdo quantica). A Subsecdo 4.3 apresenta cendrios de ataque
sobre o exemplo apresentado ao final da Secao 3.

Os resultados do estudo levam a crer que o esquema proposto parece ser robusto
para a Computagao Convencional, mas € fragil para ataque com um Computador Quantico
que consiga resolver o Problema do Logaritmo Discreto.

4.1. Modelo de ataque classico

Uma possivel estratégia para resolver o problema é fatorar 5 e calcular as possiveis
solugdes moédulo poténcias dos fatores primos de 3. Este problema continua sendo dificil,
mesmo conhecendo os primos que compdem [.

Se a e 3 nao forem coprimos (como € o caso do padrio 2), podemos dividir toda
a equacao por mde(q, f3).

Se « e 3 forem coprimos, mas 3 € y ndo, temos que mdc(/3,) divide 2. Se 3
for produto de primos distintos (como no padrdo 1), entdo mdc(f3, v) divide x,.

Em qualquer caso, temos que mdc(a, 3) divide 7. E entdo dividimos toda a
equagdo por mdc(c, ), obtendo os mesmos ou novos «; e [; coprimos e ;. Pela
equacao alxg + fixy, = Y1, tem-se que alxz = ry; mod b1, € consequentemente
22 = v107 ! mod 3. Esta tltima equaciio pode ter até 2" solucdes, considerando que
B1 seja o produto de n’ primos distintos. Da mesma forma, ao procurar z;, mod «,
tem-se Sx, = v mod o, ou seja, r, = v4 ! mod o. A mesma considera¢io sobre o
mdc(«, 8) = 1 pode ser feita aqui. E apés, obter novos valores de a, 81 e 71, visto que
mdc(aq, 1) divide x,. Isto significa que sabemos que z, = 7,0, + ta, onde 3, € Y,
sdo os restos da divisdo de [ e v por « respectivamente, para algum ¢. Substituindo
na equagdo az? + fx, = v, tem-se ax? + 7,38, + ta = v, que pode ser escrito como
ax? + Bt =7, onde B = aB e ¥ = v — Ya3Ba» que é uma equagio do mesmo formato
que a equagao original e portanto com o mesmo grau de dificuldade de ser calculada.
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Sobre o tamanho da chave

Considerando que a chave final € calculada médulo 9, obviamente o tamanho da chave de-
pende do valor de 9, que por sua vez depende de m, quantidade de primos que o compde.
Se ¢ for muito pequeno, pode-se fazer um ataque de forca bruta. Se ¢ for muito maior do
que [, existirdo poucos valores possiveis para ¢t na expressao. xr, = Yo, + ta. Conforme
comentado anteriormente, a quantidade de diferentes solucdes possiveis para a expressao
r2 = ya~! mod 3, depende do ndmero de primos distintos, n, que compde 3. Isso sig-
nifica que quanto maior valor de n, maior a quantidade de tentativas necessdrias para
encontrar a chave. O tamanho da chave depende do tamanho dos primos que compde J e

B.

4.2. Modelo de ataque baseado no calculo do Logaritmo Discreto
Considerando que ov = (9).

e Para encontrar x;: Um intruso pode encontrar x; mod v da seguinte forma:

1. Escolha y < 0 tal que mdc(y,d) = 1 e preferencialmente que y seja um
gerador de Zs.
2. Calcule ¢ = y” mod .
3. Calcule y' = 7/°.
4. Encontre z tal que ¢ = (y')” mod J.
Podemos observar que x = x; mod 7.
e Para encontrar a chave Zfab:

1. Calcule c = ymdzzaﬁ) mod 9.

2. Calcule i/ = ym.
3. Encontre z tal que ¢ = (y')* mod .
A chave k., = y* mod 0.

Justificativa

!
2022 2+ afala, +afr ap+ Py, temos que —1— =

. ;L
Considerando que vy' = « mdces) =

ngw)ﬁm’b mod .

!

XY /
Podemos observar que ¢ = ym#(«5 mod § = (y')**** mod 4.

4.3. Exemplo de aplicacao dos ataques

A seguir, mostraremos como 0s ataques descritos na presente secdo seriam executados
para determinar os valores de x,, x;, € k, do exemplo da Se¢do 3. Lembramos que os
valores publicos do exemplo sdo os seguintes: y = 10, o = 20, § = 455, v = 20755 ¢
d = 33).

Determinando =, com o ataque 4.1

Como mdc(a, ) = 5 # 1, ndo seria possivel calcular yoa~! mod 3 diretamente, uma vez
que seria necessario para deduzir x,. Por esse motivo, é necessario dividir «, (§ e y, por
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5, obtendo os novos valores a; = 4, 3; = 91,7, = 4151. O mdc(f,71) = 7. Portanto,
sabemos que z, € multiplo de 7.

Neste caso, para os novos a; = 4, B = 13 e 7, = 593, temos que 2 =

a
mdc(B1,71)720;" = 7 x 8 x 10 mod 35, ou seja 2 = 1 mod 13. Para encontrar os
possiveis valores de x, mod (5, usamos o Teorema Chinés do Resto sobre o sistema com
as congruéncias médulo fatores primos de [35; que neste caso, apenas uma congruéncia.
Esta congruéncia possui solugdes 1 e -1 mdédulo 5. Ou seja, x, € da forma 1 + 13¢ ou
12+ 13¢q, para algum ¢ natural. Sabemos também que x, < J e é multiplo de 7. Como ha-
via uma Unica congruéncia no sistema, ha 2 possiveis solugdes para a congruéncia médulo
f35. Se houvesse n’ congruéncias (n primos distintos compondo /35), haveria 2" possiveis

solugdes.

Determinando x;, com o ataque 4.1
Como mdc(a, 3) # 1, ndo é possivel, o atacante ndo consegue calcular Yo' mod /3 para

os valores originais. Por esse motivo, usamos os novos valores o = 4, 5 = 91,y = 4151,
COMO NO cenario anterior.

Determinando =, com o ataque em 4.2

1. Tomemos y = 10 (como escolhido pela Alice).
2. ¢ =1mod 33

3. ¥ =10 mod 33

4,

x deve satisfazer a congruéncia 1 = 10” mod 33. Ou seja, z;, € multiplo de 2.

Rodando novamente para outro valor de y temos

1. Tomemos y = 2.

c = 32 mod 33

y' = 32 mod 33

x deve satisfazer a congruéncia 11 = 11” mod 33. Ou seja, x;, pode ser qualquer
valor.

Rl

Mais uma tentativa...

1. Tomemos y = 17.

c=11mod 33

y' = 11 mod 33

x deve satisfazer a congruéncia 11 = 11* mod 33. Ou seja, x;, pode ser qualquer
valor.

swbe

Determinando k., com o ataque em 4.2

1. ¢ = 10(20755x12885) n15q 33 = 10 mod 33.
2.y =y® =10 mod 33.

3. x=1.

4. ko = 10.
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5. Esquema de Acordo de Chave de Conferéncia

A seguir, mostraremos como O esquema proposto no presente trabalho permite a
instanciagdo eficiente de chaves de conferéncia. O segredo da eficiéncia do método é
o fato de que o parametro ~y; enviado por um participante ¢ a todos os outros pode ser uti-
lizado diretamente para construir chaves de conferéncia para qualquer conjunto de partici-
pantes, mas 7;, por si s, ndo configura uma chave criptografica para nenhum grupo. Esta
propriedade difere fundamentalmente do método de Diffie e Hellman, onde, para cons-
truir uma chave compartilhada k,, 5. := ¢ °", um participante 7 precisa ter acesso a

k

— gsl-...-si_l-si+1-...-sn
S15004984—1,8i415--y5n * :

Acordo de chave usando o Padrao 1

Considerando que foi utilizado o Padrao 1, é possivel acordar uma chave comum com
qualquer sub-cunjunto de um grupo da seguinte forma.

e Um representante do grupo:

1. Escolhe 0 e S conforme o padréo 1.
2. Calcula a = ¢(0).
3. Escolhe y coprimo com 4.
4. Publicay, a, 3, v ed.
e (Cada usuario ¢ do grupo apds receber a sequéncia:
1. Escolhe um par (z,,, =3, ), tal que mdc(x,, @) = 1.
2. Calculay; = ax? + fay,.
3. Publica v;.

Seja {ey, ez, ...,e,} € {1,..., s} o sub-grupo de r partes (de um total de s) que se
desejam comunicar. Para o e, por exemplo, saber a chave deste sub-grupo, basta calcular
k = y* mod ¢, onde z = mp, II}_57., mod a. Neste caso, teremos

k=y” M=t mod .

O procedimento acima ndo pode ser usado sobre o Padrdo 2, pois € necessario que
©(6) fB"1; no entanto, no Padrdo 2, temos que ¢(d) f3% A seguir, mostraremos outro
protocolo para o acordo de chaves que ndo exige que os parametros sigam 0s requisitos
do Padrdo 1.

Atualizacao dinamica de chaves

Outra vantagem do esquema proposto € a capacidade de se realizar a atualizacao dinamica
de chaves por meio da simples modificagao do parametro y. O método € simples: uma vez
realizadas as transmissdes de todos os 7y; por cada participante ¢ de um grupo, é possivel
redefinir a chave a partir dos novos ;. Cada novo valor de y pode ser transmitido via
broadcast ou pode ser gerado por um gerador de numeros pseudo-aleatorios, conhecido
por todos, usando y anterior como semente.
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Acordo de chaves usando qualquer padrao

Apresentamos, a seguir, um método que permite o acordo de chaves de conferéncia
mesmo que os parametros de dominio ndo atendam aos requisitos especificados no Padrao
1. Embora o procedimento possa ser considerado mais “geral” — na medida em que os
parametros de dominio ndo precisam atender a restricdes especiais — veremos que o
método ndo permite o acordo de chaves de conferéncia em rodada unica — ao contrério,
€ necessario um ndmero de rodadas logaritmico no nimero de participantes.

Algoritmo 2: Procedimento para combina¢do de uma chave comum entre trés
partes

e Alice publica a, S e d.

e Alice e Bob combinam uma chave k,;, conforme algoritmo 1 com o padrao
escolhido.

Alice escolhe z!) < 0.

Alice calcula " = axf + Bkgp.

Alice escolhe y

Alice envia 7" e y para Bob e para Carlos.

Carlos escolhe seu z.; € 7., € calcula v = az?, + Bre.

Carlos envia para Alice e para Bob ~".
Alice e Bob calculam kg, = y7"% mod § .
Carlos calcula k. = y”’”f’*“c2 mod 9.

Podemos observar que k. = yPkaves

Combinacao de duas chaves de conferéncia

Embora o método acima possa parecer mais limitado, ele apresenta vantagens em relacao
ao primeiro método apresentado em um cendrio especifico, que € quando dois conjuntos
(4 e Cy de usudrios, cada um dos quais ja tendo estabelecido uma chave comum k¢, e
kc,, desejam estabelecer uma chave comum a C'; U (5. Neste caso, nao € necessaria a
transmissdo de cada um dos 7; de cada um dos participantes de cada conjunto C e Cs.
Basta que um “representante” do conjunto C'; transmita a chave de conferéncia k¢, aos
participantes de C5, e um “representante’ do conjunto C5 transmita a chave de conferéncia
k¢, aos participantes de C, que todos os participantes serdo capazes de estabelecer uma
chave de conferéncia para C; U Cs.

Depois, um representante do grupo 1 faz o papel de Alice e um representante do
grupo 2 faz o papel de Bob. Se considerarmos que o procedimento recursivo divide o
grupo em dois subgrupos de tamanhos aproximadamente iguais, entao a chave comum ¢é
estabelecida em O(log n) rodadas.

6. Consideracoes Finais

No presente trabalho, apresentamos um esquema de acordo de chaves criptograficas ba-
seado na dificuldade de se resolver equagdes Diofantinas de grau 2 com duas varidveis. O
esquema proposto apresenta evidentes beneficios no cendrio em que se deseja estabelecer
“chaves de conferéncia”.
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Pelo fato de se basear em um problema NP-completo, o esquema seria um po-
tencial candidato a esquema resistente a ataques originado de um computador quantico.
Infelizmente, como mostramos no presente artigo, o esquema € vulneravel a uma atacante
que seja capaz de realizar a computacao eficiente do logaritmo discreto — e, portanto, vul-
neravel a um atacante de posse de um computador quantico. Ainda assim, mantemos em
aberto a questao sobre se seria possivel, por meio de uma escolha adequada de pardmetros
de dominio, tornar o esquema proposto resistente a tais ataques.
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