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Abstract. Information flow analysis is today one of the most important techni-
ques to find vulnerabilities in programs. Since its conception, this technique
has evolved to achieve great precision and scalability. However, being static,
information flow analysis has one shortcoming: to ensure soundness, it must
conservatively refuse some programs which are well-known to be safe. Even
exponential-time algorithms cannot change this scenario, as long as they re-
main static. To address this problem, in this paper we propose a combination of
static analysis with dynamic checks to increase the precision of information flow
techniques. Our dynamic checks let us rule out unsafe paths during the execu-
tion of the program while preserving secure flows of information. In this way,
we can certify the safety of programs even in face of features which are difficult
to analyze statically, such as subtyping polymorphism. To validate our ideas, we
have materialized them into a tool, InspectorJ, which inserts instrumentation in
a program to prevent the execution of unsafe paths.
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Resumo. A andlise de fluxo de informagdo é atualmente uma das técnicas
mais importantes para descobrir vulnerabilidades em programas. Desde a sua
concepgdo, esta técnica evoluiu ao ponto de alcancar grande precisdo e esca-
labilidade. Entretanto, por ser estdtica, a andlise de fluxo de informagdo é con-
servadora e, para garantir corretude, ela precisa invalidar alguns programas
que sdo conhecidamente seguros. Enquanto a andlise permanece totalmente
estdtica, nem mesmo algoritmos exponenciais conseguem mudar esse cendrio.
Para abordar esse problema, propomos uma combinagdo de andlise estdtica e
checagem dinamica para ampliar a precisdo de técnicas de andlise de fluxo de
informagdo. Nossas checagens dindmicas nos permitem detectar e descartar
caminhos inseguros durante a execugdo do programa e preservar fluxos segu-
ros de informagdo. Dessa forma, podemos garantir a seguranga de programas
mesmo diante de propriedades dificeis de serem analisadas estaticamente, como
por exemplo polimorfismo de subtipagem. Para validar nosso trabalho, mate-
rializamos nossas ideias em uma ferramenta chamada InspectorJ, que insere
instrumenta¢do em um programa para prevenir a execu¢do de caminhos inse-
guros.

1. Introducao

Andlises de fluxo de informacao sdo uma das tecnologias mais importantes para encontrar
vulnerabilidades de seguranca em software. Devido a sua importancia, desde o trabalho de
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Denning e Denning [Denning and Denning 1977] nos anos setenta, muito tem sido feito
para aumentar a precisao e a eficiéncia de tais técnicas. Dentre as implementacoes estado
da arte atualmente em uso, encontram-se abordagens esparsas [Bruno Rodrigues 2016],
dinamicas [Nethercote and Seward 2007], sensiveis ao fluxo [Hunt and Sands 2006] e
sensiveis ao contexto. O processo de implementacao de técnicas de fluxo de informacado
tem tornado possivel a sanitizacdo de extensas bases de c6digo, o que aumenta a confiancga
dos usudrios na seguranca de sistemas de software que eles usam.

Entretanto, apesar de todos os desenvolvimentos recentes, existe ainda um empe-
cilho a implementacdo de anélises de fluxo totalmente precisas: a dificuldade para analisar
e entender automaticamente linguagens que usam polimorfismo de subtipagem acoplado
com invocagdo dinadmica. Essas caracteristicas, comuns em linguagens de programacgao
orientadas a objeto, comprometem a precisao de andlises de fluxo, pois as mesmas pre-
cisam rastrear todos os possiveis alvos de qualquer invocacdo de métodos. Para lidar
com esse tipo de comportamento de execucgdo, técnicas de fluxo geralmente recorrem a
analises dinamicas [Russo and Sabelfeld 2010]. Contudo, essa alternativa traz uma des-
vantagem significativa: mesmo abordagens sofisticadas podem prejudicar a performance
de programas em até 35% [Clause et al. 2007].

Neste artigo, nds apresentamos uma solucdo para mitigar esse overhead. Pro-
jetamos, implementamos e testamos uma técnica que combina andlise estdtica de fluxo
de informacdo com checagem dinamica, para possibilitar a valida¢do de programas que,
devido ao uso de polimorfismo de subtipagem, seriam considerados inseguros. Resumi-
damente, usamos uma técnica de andlise estdtica para descobrir o maior nimero possivel
de caminhos seguros no programa, além de caminhos inseguros e caminhos que podem
ser inseguros dependendo de algum valor conhecido apenas dinamicamente. A esses ca-
minhos que nao somos capazes de validar durante a primeira etapa, inserimos predicados
de checagem dinamica. Esses predicados sao inseridos apenas em pontos de chamada que
podem invocar métodos inseguros. Como mostraremos nas proximas secdes, 0 nimero
de chamadas desse tipo € extremamente limitado, o que leva nossa abordagem a adicionar
um overhead muito pequeno aos programas validados. Na secdo 2, apresentamos uma
rapida visao geral dessas ideias, usando um exemplo para explica-las ao leitor.

Para validar nosso trabalho, materializamos nossas ideias em uma ferramenta cha-
mada Inspector], implementada no Soot, um framework para andlise e otimizacdo de
bytecodes Java [Vallee-Rai et al. 1999]. A ferramenta analisa programas Java e insere
instrumentagao no codigo para prevenir a execugao de caminhos inseguros. N6s configu-
ramos nosso mecanismo de fluxo de informacao para detectar um ataque conhecido como
command injection. Command injection ¢ um ataque cujo objetivo € executar comandos
arbitrdrios no sistema operacional do cliente através de uma aplica¢do vulnerdvel. Este
ataque € possivel quando uma aplicagdo transfere dados inseguros fornecidos pelo usudrio
para um shell do sistema. Nossa anélise foi capaz de detectar command injection em uma
aplicacdo para o Flickr que estd disponivel em um diretério publico no GitHub, que uti-
liza polimorfismo de subtipagem e invoca¢do dinamica. Detectamos o caminho inseguro
e fomos capazes de instrumentar o c6digo para previnir a execucdo de tal caminho, que
atravessa as fronteiras de pelo menos 2 métodos'. Esse experimento nos d4 embasamento

'O comprimento exato desse caminho, em niimero de invocacdes de método, depende do polimorfismo
de subtipagem.

141 © 2017 Sociedade Brasileira de Computagdo



XVII Simpésio Brasileiro de Seguranca da Informacio e de Sistemas Computacionais - SBSeg 2017

public static class T{
boolean comp (String password, String input) {

int res = 0
for (int i=0; 1 < 8: ++1i){
res = res | (password.charAt (i) - input.charAt(i));
}
return res == 0;

NN I T I NI VS

}

=3

public static class U extends T ({
boolean comp (String password, String input) {
for (int i1 = 0; 1 < 8; i++) {
if (password.charAt (i) != input.charAt(i)) {
return false;

SR> o

}

=N

17 }
18 return true;

20}

22 public static void main(String args([]) {

)

23 T o = args.lenght $ 2 == 0 ? new U() : new T();
24 o.comp (args[0], args[l]);

Figura 1. Exemplo de programa Java ndo isécrono que apresenta polimorfismo de subti-
pagem e invocagdo dinamica.

para validar, a0 menos preliminarmente, a seguinte conjectura: o nimero de pontos de
chamada que nao podem ser completamente desambiguados por analises estaticas € pe-
queno o suficiente para tornar a aplica¢ao de checagem dinamica barata o suficiente para
ser usada na pratica. Esse experimento e outros adicionais serdo discutidos na se¢ao 3.

2. Visao Geral

Este artigo descreve técnicas que melhoram a precisao de anélises de fluxo de informacao.
Tais técnicas podem ser usadas para apontar, automaticamente, uma vasta gama de vul-
nerabilidades em software. A fim de exemplificar nossas ideias, escolhemos, dentre tais
vulnerabilidades, um problema de seguranca bem conhecido: canais laterais baseados em
tempo. Ataques por variacao de tempo tém como foco inferir informag¢des confidenciais,
tais como uma chave criptogréfica. Eles podem ocorrer quando esses dados sigilosos in-
fluenciam os predicados, que sdo estruturas condicionais das instru¢des de desvio de um
programa. Tais estruturas definem as partes do cédigo que serdo executadas, controlando
o tempo de execucdo do programa. O ataque se baseia em medir esse tempo para cada
dado de entrada fornecido, o que permite ao adversario descobrir alguns ou até todos os
bits da informacao sigilosa. Nesta secao, usaremos o programa da Figura 1 como exem-
plo. O cddigo € nao isdcrono, portanto € suscetivel a ataques por variacao de tempo. Além
disso, ele apresenta polimorfismo de subtipagem e invocagao dinamica de métodos: duas
caracteristicas que tornam programas dificeis de analisar, € com as quais lidamos.

A Figura 1 apresenta um programa Java que possui duas classes, T e U, e um
método main. A classe U possui uma funcdo comp de comparagao de strings, que re-
cebe uma chave password e uma entrada do usudrio input. As strings sdo comparadas
caractere a caractere, € quando estes diferem, a funcdo retorna. Um retorno antecipado
indica que os caracteres iniciais sdo diferentes, enquanto um retorno tardio indica uma
diferenca nos ultimos bits. Visto que o usudrio controla o que serd atribuido a varidvel
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input, esta pode estar contaminada com informacdes maliciosas a fim de controlar o fluxo
do programa, afetando quais regides do cédigo serdo executadas. Assim, variando em
ordem lexicografica o contetido de input, e medindo o tempo que a fun¢do demora para
retornar, € possivel aprender alguma informacao sobre o conteido de password. Portanto,
para evitar esse tipo de ataque, € necessario impedir que o dado secreto alcance os predi-
cados do c6digo, uma vez que um atacante consegue transformar um problema NP-Dificil
(descobrir um password) em um problema polinomial, basicamente medindo os tempos
de execugdo, quebrando assim o algoritmo criptografico. Dessa forma, o método comp da
classe U € inseguro.

Por sua vez, a classe T também possui um método comp de comparagao de strings,
com algumas diferengas. As strings ndo s@o comparadas diretamente, de forma que a
chave password ndo alcanca nenhum desvio condicional. E feita uma manipulagdo de
bits com os caracteres das strings: uma variavel res € inicializada com 0, e € feita uma
operacdo de OR entre essa varidvel e a diferenca entre os caracteres das duas strings.
Se algum caractere for diferente, res serd diferente de 0, e a funcdo retorna false. Caso
contrario, res serd sempre 0, e a funcdo retorna true. Outro ponto importante € que o
método ndo realiza retornos antecipados ou tardios, uma vez que ele sempre percorre
toda a string antes de retornar o resultado. Portanto, o método dessa classe € seguro.

Ainda na Figura 1 temos o método main. Uma variavel o do tipo da classe T € de-
finida, de forma que o seu objeto instanciado seréd definido apenas em tempo de execugao,
podendo ser do tipo da classe T ou da classe U. Isso ocorre pois o tipo do objeto instanci-
ado depende do valor de args.length, em que args é recebida por parametro pela funcao,
portanto definida apenas durante a execugcdo. Apds a definicdo de o, o objeto chama o
método comp. Uma vez que a classe U estende a classe 7, e as duas possuem o método
comp, nao € possivel saber estaticamente qual método serd chamado. Porém, como o
método U € vulneravel, o programa serd inseguro quando o objeto o for do tipo U, e sera
seguro quando o objeto for do tipo 7.

Para garantir a seguranca do cddigo, e para ndo dizer que 0 mesmo possui uma
falha independente do tipo de o para proteger o programa, devemos identificar quando
este € inseguro. Para isso, rastreamos todos os possiveis caminhos de qualquer chamada
de método, e identificamos o caminho contaminado que deve ser evitado. Assim, para
impedir que o método seja executado caso o tipo de o seja U, inserimos guardas no codigo,
que checam em tempo de execugdo se o objeto que chamard a funcao comp € do tipo da
classe U. Em caso positivo, instrumentamos o c6digo para lancar uma excecao antes da
chamada de comp. O cédigo resultante da instrumentacao € mostrado na Figura 2. Dessa
forma, uma vez instrumentado, o programa estard seguro, pois o método inseguro nao
serd executado.

Essa combinagdo de andlise estitica com checagem dinamica para aumentar a
precisdo da técnica de fluxo de informag@o cobre mais casos em que o programa seria
considerado inseguro conservativamente. Considerando o exemplo da Figura 1, se fosse
feita apenas uma andlise estdtica, entdo o programa inteiro seria considerado inseguro,
embora somente um método apresentasse uma potencial vulnerabilidade — independente
do tipo do objeto instanciado. Supondo que a primeira linha do método main da Figura 1
fosse T o = args[0] == "0”? new U() : new T();. Nesse caso se args[0] fosse igual a 0
o tipo do objeto instanciado seria igual a U, tornando o c6digo vulneravel. Para qualquer
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public static void main(String args[]) {
T o = args.lenght %2 == 0 ? new U() : new T();

// BEGIN AUTOMATIC CODE:
if (o instanceof U)

throw new Error ("C\’odigo Inseguro");
// END AUTOMATIC CODE.

© 0N R W~

o.comp (args[0], args[l]);

S
-

Figura 2. Instrumentagdo resultante da andlise feita no programa da Figura 1.

outro valor de args[0] que fosse diferente de 0, o tipo do objeto instanciado seria igual a
T, resultando em um c4digo seguro®. Dessa forma, na maioria das vezes o programa nio
¢ vulnerdvel, mas seria considerado como tal caso utilizdssemos apenas andlise estatica.
Utilizando a checagem dindmica juntamente com a andlise estdtica, diminuimos o nimero
de falsos positivos, enquanto mantemos o0 programa seguro.

3. A Analise Estatica

Para detectar vulnerabilidades de seguranca nos programas Java utilizando técnicas de
andlise estatica de fluxo de informacdo, nossa abordagem segue trés etapas. Primeira-
mente, analisamos o cdigo estaticamente para rastrear o fluxo de informacgado do cédigo,
identificando dependéncias de dados e de controle entre as varidveis do programa. Em
segundo lugar, criamos um grafo de dependéncias, a partir do rastreamento feito anteri-
ormente, para representar e analisar como as varidveis estdo relacionadas. Finalmente,
realizamos uma andlise de fluxo contaminado no grafo criado para identificar os cami-
nhos seguros e inseguros e, assim, detectar uma vulnerabilidade de seguranca, como por
exemplo o ataque por variacdo de tempo. Essas etapas serdo melhor explicadas a seguir.

3.1. Rastreando o fluxo

Para ter uma andlise mais eficaz e identificar também as falhas que podem ser intro-
duzidas pelo compilador, nossa andlise trabalha em nivel de compilador, analisando a
representacdo intermedidria do programa gerada pelo mesmo. Tal representacdo inter-
medidria possui o formato de Static Single Assignment form (SSA) [Cytron et al. 1991],
em que cada varidvel tem somente um ponto de definicao no cddigo intermedidrio. Além
disso, se existe um desvio condicional, tal como if else, em que uma varidvel € defi-
nida nos dois caminhos possiveis, entdo ao final do desvio € inserida uma fungdo phi.
Funcgdes phi sao da forma i1 = ¢(i0, i2) e sdo usadas para unificar multiplas defini¢des
da mesma varidvel — 10 e i2 — em um nome Unico, no caso il. Outra caracteristica
dessa representacdo intermediaria € que todas as instrucdes possuem no maximo trés
enderecos. Essas duas caracteristicas fazem com que novas varidveis que antes nao exis-
tiam no codigo original sejam criadas nesse novo programa.

Em seguida, é feito um rastreamento do fluxo no novo programa gerado para
identificar dependéncias de dados e de controle entre as varidveis do cédigo, em que
dependéncia de dados e dependéncia de controle sdo definidas como:

2Esse exemplo € bastante trivial e dificilmente aconteceria em um cendrio real, mas nos auxilia a enten-
der o problema.
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Definicao 3.1 (Dependéncia de Dados) Uma varidvel v depende de dados de uma
varidvel u se uma instrug¢do que usa u for usada para definir v. Um exemplo seria V=U+2.
Dessa forma, dizemos que existe um fluxo explicito de u para v.

Definicao 3.2 (Dependéncia de Controle) Uma varidvel v é dependente de controle de
uma varidvel u se a definicdo de v depende do valor de u. Um exemplo seria Se u entao
v=0. Dessa forma, dizemos que existe um fluxo implicito de u para v.

3.2. Grafo de Dependéncias

Para representar as relagdes de dependéncias do programa, criamos um grafo de de-
pendéncias, definido como:

Definicao 3.3 (Grafo de Dependéncias) Um grafo de dependéncias é criado a partir da
relacdo de dependéncia de dados e de controle entre as varidveis do programa. Cada
vértice "n,”do grafo representa uma varidvel ”v”do programa e os "sorvedouros”de
uma andlise especifica, que serdo definidos posteriormente. Cada aresta a,, ’representa
uma dependéncia. Arestas solidas representam dependéncias de dados e arestas ndo
solidas representam dependéncias de controle. Podemos assegurar que cada vértice cor-
responde a uma e somente uma varidvel no programa devido ao formato SSA do programa
analisado.

Comp-comp: input Ccmp—ot:lmp: temp%1

x Va

Comp-comp: temp$5

Comp-comp: i
[

Comp-comg: password Comp-co ".llemp$0 Comp-cogglp: temp$2 CDI‘HD-DDITIDZL $2 I=temp$3  Comp-comp: temp$4
TR cmeqpe cowgpigy O gl =

Figura 3. Grafo de dependéncias resultante para o método comp da classe U do exemplo
da Figura 1.

O grafo nos permite visualizar como os dados trafegam dentro do programa, o
que facilita sua andlise e entendimento. A Figura 3 mostra o grafo produzido para o
método comp da classe U da Figura 1. Uma variavel € representada como um quadrado,
um predicado de desvio condicional é um losango e a varidvel definida como fonte na
andlise € representada como um X. Uma aresta sélida de n, para n, indica que o programa
contém uma instrucdo que usa a varidvel u e define a varidvel v. Uma aresta ndo sélida de
p para g indica que o programa contém um teste condicional sob o predicado p, de forma
que o valor a ser atribuido a varidvel g depende desse teste.

3.3. Analise de fluxo contaminado

Para detectar um determinado tipo de vulnerabilidade, como o ataque por variacdo de
tempo explicado na secdo 2, realizamos uma andlise de fluxo contaminado no grafo cri-
ado. Definimos andlise de fluxo contaminado como:
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Definicao 3.4 (Analise de Fluxo Contaminado) A andlise de fluxo contaminado recebe
uma tripla T = (G, Fonte, Sorvedouro), em que G ¢é o grafo de dependéncias definido
anteriormente. Uma fonte é um dado fornecido pelo usudrio, ou seja, é uma informagdo
vinda do canal de entrada, que é passado para o programa. Um sorvedouro é um ponto
sensivel do programa, ou seja, sdo fungoes que realizam operagoes sensiveis (tal como
escrever uma informagdo no canal de saida). Um caminho contaminado é um caminho
no grafo de dependéncias entre a fonte e o sorvedouro. Assim, a andlise de fluxo con-
taminado detecta se existe um caminho no grafo de dependéncias entre uma fonte e um
sorvedouro. [Rimsa et al. 2011]

Dizemos que um caminho € contaminado quando uma fonte alcanca um sorve-
douro pois a fonte € uma informacao vinda do usuario, podendo conter dados maliciosos
criados com o propoésito de realizar algum ataque no sistema. Para cada tipo de vulnerabi-
lidade a ser detectada, vamos definir uma fonte e sorvedouro especificos. Considerando o
exemplo da Figura 1, em que queremos detectar se existe uma variagdo no tempo, a fonte
seria a variavel password do método comp, representada no grafo na Figura 3 como um
X. Por sua vez, o sorvedouro, representado como um losango, seria o desvio condicional
presente na linha 14. Como existe um caminho entre a fonte e o sorvedouro, identificamos
esse caminho destacando-o de vermelho, como pode ser visto no grafo.

Para construir tais caminhos, a analise marca como contaminada a variavel do
programa que foi definida como a fonte. Todo vértice conectado com a fonte e as arestas
que fazem essa ligacdo sdo também marcados. E assim sucessivamente: todo vértice
conectado com um vértice contaminado é também marcado, e esta informacao flui ao
longo do grafo. Se um vértice marcado alcancar o sorvedouro, o caminho é contaminado.
Os caminhos encontrados sao identificados no grafo e reportados ao usudrio. Cada vértice
do grafo carrega o nome da varidvel que ele representa, além de conter o nimero da linha
do programa Java da instrucdo que a definiu. O método e classe aos quais a varidvel
pertence também sdo mantidos. Assim, o desenvolvedor consegue facilmente identificar
no seu codigo o ponto em que a fonte alcanca o sorvedouro e corrigir o problema.

4. A checagem dinamica

Acoplada a andlise estatica, realizamos uma checagem dindmica para possibilitar a
validacdo de programas que, devido ao uso de polimorfismo de subtipagem e invocagao
dinamica, seriam considerados inseguros. Esta segunda parte da andlise possui 2 etapas.
Primeiramente, tratamos o polimorfismo de subtipagem a fim de descobrir todos os tipos
que um determinado objeto poderia assumir dinamicamente. Depois, identificamos todas
as invocagdes dinamicas feitas e instrumentamos o codigo nestes pontos afim de evitar
que codigo inseguro seja executado. Essas etapas serao melhor explicadas a seguir.

4.1. Analise de polimorfismo de subtipagem

Uma caracteristica comum em linguagens de programacao orientadas a objeto € o uso de
polimorfismo de subtipagem com invocacao dindmica. O polimorfismo de subtipagem
ocorre quando um determinado objeto é definido com um tipo que tem varios subtipos,
em que o subtipo vai ser definido no momento da instanciacio. Um exemplo disso é
quando uma classe possui vdrias subclasses que a estendem, ou quando uma interface é
implementada por vérias classes. Assim, quando todas as subclasses de uma classe pos-
suem um método com a mesma assinatura, que realiza operacoes diferentes para cada
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subclasse, s6 saberemos qual método vai realmente executar em uma chamada se sou-
bermos o subtipo do objeto. Entretanto, se a instanciacdo de um objeto € feita apenas
dinamicamente, ndo é possivel saber qual o tipo instanciado do objeto através apenas da
realizacdo de andlise estdtica. Considere por exemplo o método main da Figura 1. A
variavel o € definida como do tipo da classe 7, em que seu objeto instanciado serd de-
finido apenas em tempo de execugdo, podendo ser do tipo da classe T ou da classe U
(como foi explicado na se¢do 2). No momento em que o objeto o chama o método comp,
nao sabemos se 0 método chamado sera da classe 7, que € seguro, ou da classe U, que
¢ inseguro. Assim, para detectar e descartar caminhos inseguros durante a execuciao do
programa e preservar fluxos seguros de informacgdo, devemos rastrear todos os possiveis
tipos que um objeto pode assumir, € assim rastrear todos os possiveis alvos de qualquer
invocagao de métodos.

Para isso, durante a fase de rastreamento de fluxo da analise estatica, realizamos
uma andlise de polimorfismo de subtipagem. Para varidveis de tipos primitivos - como um
int - que possuem apenas tipo estético, a andlise € feita como descrita na secdo 3. Para
objetos que podem assumir mais de um tipo dindmico, € necessirio uma andlise extra.
Tipo estético e tipo dinamico sdo definidos como:

Definicao 4.1 (Tipo Estatico) O Tipo Estdtico de um objeto é o tipo usado em sua
declaracdo. Tal tipo nunca muda durante a execugcdo do programa, uma vez que ele é
parte do texto daquele programa.

Definicao 4.2 (Tipo Dinamico) O Tipo Dindmico de um objeto é o tipo com o qual ele é
instanciado, e pode mudar sempre que o objeto recebe uma nova instancia. Tal tipo pode
mudar durante a execugcdo do programa se o tipo a ser instanciado depender de algum
valor definido apenas dinamicamente.

No exemplo da Figura 1, no método main, o objeto o pode ter mais de um tipo
dindmico, uma vez que o tipo instanciado depende do tamanho da varidvel args, valor este
conhecido apenas dinamicamente. Dessa forma, o tipo do objeto o é definido apenas em
tempo de execucdo, e portanto 0 mesmo pode assumir tipos diferentes em cada execucao
do programa. Por sua vez, a varidvel args possui apenas tipo estitico, uma vez que ela
possui tipo builtin, que ndo podem ter subtipos em Java.

Para todos os objetos que possuem tipo dindmico, fazemos uma andlise de
definicoes alcangdveis de cada um desses objetos para identificar todos os possiveis tipos
que o objeto pode assumir durante a execug¢do do programa, e armazenamos tais dados
sobre cada objeto junto com o objeto em si para uso posterior. Quando encontramos um
ponto de chamada de um método feita por um objeto o, salvamos a linha do programa Java
em que a chamada foi feita. Além disso, analisamos o método de cada um dos tipos que
o objeto o pode ser, descobrindo e criando todos os possiveis caminhos que o programa
pode seguir, como descrito na secdo anterior, para descobrir se algum deles é inseguro.
Considerando ainda o exemplo da Figura 1, no momento em que o objeto o chama o
método comp, identificamos que o pode ser do tipo da classe T ou U, e entdo analisamos
o método comp das duas classes, criando caminhos no grafo de dependéncias para os dois
métodos. Como identificamos que o método comp da classe U € inseguro, vamos destacar
tal caminho no grafo. Entretanto, uma vez que o tipo do objeto o € dindmico, nao sabemos
se 0 método inseguro executard ou nao. Para proteger o programa sem perder precisao,
partimos para a segunda etapa da nossa checagem dinamica.
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4.2. Instrumentacao de codigo

Para todos os caminhos contaminados reportados no grafo de dependéncias, identificamos
quais deles foram gerados a partir de uma invocacdo dinamica de um método, como a
invocacdo do método comp. Para cada método invocado, detectamos a qual classe ele
pertence e inserimos uma guarda no codigo Java antes da chamada do método. Uma
guarda € definida como:

Definicao 4.3 (Guarda) Uma Guarda é um predicado p(Cl, o, m), que permite a
invocagdo do método m sobre o objeto o, sempre que o mesmo ndo for instincia da classe
CL

No exemplo da Figura 1, a guarda inserida antes da chamada do método comp
seria p(U,o,comp), significando que o método comp sé serd invocado sobre o objeto o se
o objeto nao for uma instancia da classe U. Se o objeto o for uma instancia da classe U,
uma excecao serd lancada informando que o cédigo € inseguro, impedindo que 0 mesmo
seja executado. A instrumentacio resultante do exemplo da Figura 1 € mostrada na Fi-
gura 2. Dessa forma, essa instrumentacdo do programa previne a execucdo de caminhos
inseguros, uma vez que uma guarda € inserida antes de uma invocacdo de um método
detectado como inseguro. Tal instrumentacdo de cddigo € feita diretamente em cddigo
Java, ao invés de ser feita no bytecode. A mesma € realizada dessa maneira para que o
desenvolvedor que utilizou nossa ferramenta consiga ver e identificar o problema e o local
em que a guarda foi inserida. Caso contrario, como no bytecode seria dificil identificar
o cddigo inserido, um usudrio da ferramenta poderia questionar se o problema realmente
existia no cédigo ou se foi, erroneamente, gerado durante a instrumenta¢do do mesmo.

5. Avaliacao Experimental

Materializamos nossas ideias em uma ferramenta chamada Inspector], implementada no
Soot, um framework para andlise e otimizacdo de bytecodes Java. NGs configuramos
nosso mecanismo de fluxo de informagdo para detectar command injection e ataques por
variagdo de tempo. Os experimentos foram realizados no sistema operacional Windows 7
Professional de 64 bits, com processador Intel Core i3 - 2120, com clock de 3.30GHZ e
8GB de memoria RAM. Para validar a efetividade de nossas ideias, utilizamos a nossa fer-
ramenta em uma aplicacio para o Flickr, em que tal experimento serd discutido como um
estudo de caso, além de aplicar a ferramenta em uma série de benchmarks, para realizar
uma andlise qualitativa e uma analise de complexidade.

5.1. FlickrFaves - Estudo de Caso

O Flickr é um aplicativo online de gerenciamento e compartilhamento de fotos e videos
com o mundo inteiro®. Por sua vez, FlickrFaves é uma pequena aplicagio para o Flickr
que permite que o usudrio faca downloads em alta resolucao de suas fotos e videos fa-
voritos do Flickr. Tal aplicacdo estd disponivel em um diretério piblico no GitHub*.
FlickrFaves ¢ uma ferramenta multi-plataforma, escrita em Java. Dentre as classes imple-
mentadas em tal aplica¢do, existe uma classe que tem como finalidade detectar o sistema
operacional em que a ferramenta estd sendo utilizada. Isso permite que a url do Flickr

3https://www.flickr.com/
“https://github.com/magnusvk/FlickrFaves
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public class BareBonesBrowserLaunch {

public static void openURL (String url) {

IBrowser browser = new BrowserFactory () .getBrowser();
browser.launch (url);

}

public class BrowserFactory {

1
2
3
4
5 }
6
7
8
9 public IBrowser getBrowser () {

10 String osName = System.getProperty("os.name");
11 IBrowser browser = null;

12 if (osName.startsWith ("Mac 0S")) {

13 browser = new OSXBrowser();

14 } else if (osName.startsWith ("Windows"))
15 browser = new WindowsBrowser () ;

16 else { // assume Unix or Linux

17 browser = new GenericBrowser();

18 }

19 return browser;

20 }

23 public class WindowsBrowser implements IBrowser {

24 public void launch(String url) throws Exception {

25 Runtime.getRuntime () .exec ("rundl132 url.dll,
FileProtocolHandler " + url);

Figura 4. Cédigo que detecta o sistema operacional em que o FlickrFaves esta executando.
Isso permite que a url passada como parametro seja aberta no browser especifico de cada
sistema operacional.

recebida pelo usudrio seja aberta no browser especifico de cada sistema operacional, pos-
sibilitando assim que a ferramenta seja multi-plataforma. As partes principais do cédigo
dessa funcionalidade sdo apresentadas na Figura 4, em que o c6digo foi refatorado para se
tornar mais modularizado, facilitando assim o entendimento da funcionalidade da classe.

A classe BareBonesBrowserLaunch possui um método openURL que recebe a url
do Flickr que o usudrio deseja abrir. Um objeto browser é declarado com o tipo estético
IBrowser, que € uma interface que possui o método launch, implementada por trés clas-
ses: OSXBrowser, WindowsBrowser e GenericBrowser, cada uma delas representando os
sistemas operacionais OSX, Windows e Linux/Unix, respectivamente. O tipo dindmico
do objeto instanciado de browser serd definido em tempo de execucdo através do método
getBrowser da classe BrowserFactory. Ap6s a definicdo de browser, o objeto chama o
método launch, passando a url como parametro.

Por sua vez, o método getBrowser da classe BrowserFactory vai detectar, durante
a execuc¢ao do programa, qual o sistema operacional em que o programa esta sendo execu-
tado, através da funcdo do Java System.getProperty(”os.name”). Assim, o tipo dindmico
que o objeto browser ird assumir dependerd do sistema operacional detectado. Uma vez
que o objeto browser pode assumir um dos trés tipos citados anteriormente, o0 método
launch chamado na fun¢do openURL pode ser de qualquer uma das trés classes. A
principio, isso ndo seria um problema, ja que as classes OSXBrowser e GenericBrowser
implementam o método launch de maneira segura. Entretanto, detectamos que o método
da classe WindowsBrowser possui a vulnerabilidade de command injection.

Command injection € um ataque cujo objetivo € executar comandos arbitrarios no
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public class BareBonesBrowserLaunch {
public static void openURL (String url) {
IBrowser browser = new BrowserFactory () .getBrowser();
// BEGIN AUTOMATIC CODE
if (browser instanceof WindowsBrowser) {
throw new java.lang.Exception("Codigo Inseguro");
}
// END AUTOMATIC CODE
browser.launch (url);

© 0N R W~

S
—

—

Figura 5. Instrumentacdo resultante da andlise feita no programa da Figura 4 da aplicacao
FlickrFaves.

sistema operacional do host através de uma aplicacio vulnerdvel. Este ataque € possivel
quando uma aplicagdo transfere dados inseguros fornecidos pelo usudrio para um shell
do sistema. Neste ataque, os comandos do sistema operacional fornecidos pelo invasor
geralmente sdo executados com os privilégios do aplicativo vulnerdvel. Uma vez que
o método recebe a url do usudrio e concatena a mesma com o parametro passado para
o método Runtime.getRuntime().exec(), a url pode conter dados inseguros, tal como um
comando, e 0 mesmo serd executado assim que o método exec executar. Dessa forma, um
usudrio mal intencionado poderia utilizar essa aplicacdo no computador de uma pessoa
que utiliza o sistema operacional Windows e fazer um ataque de command injection em
tal sistema.

Uma vez que s6 € possivel saber dinamicamente qual método launch ira executar,
¢ necessdrio realizar uma andlise estdtica acoplada com uma checagem dindmica, para
permitir que o programa execute quando for seguro e impedir que ele execute quando for
inseguro. Utilizamos nossa ferramenta em tal programa, rastreamos todos os possiveis
caminhos que poderiam existir e detectamos o caminho inseguro existente quando o sis-
tema operacional utilizado era o Windows. Assim, fomos capazes de instrumentar o
codigo para previnir a execucao de tal caminho, inserindo uma guarda antes da chamada
de launch. O cédigo instrumentado resultante de tal andlise € mostrado na Figura 5.

5.2. Analise Qualitativa
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Figura 6. Grafico resultante da analise qualitativa.
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A Figura 6 mostra o resultado da aplicacdo de Inspector] em 11 benchmarks dife-
rentes que contém vulnerabilidades j4 reportadas na literatura. Dentre os 11 benchmarks,
os 9 primeiros sdo projetos de codigo aberto do GitHub e os 2 tltimos sdo sistemas da
Companhia de Tecnologia do Estado de Minas Gerais (PRODEMGE). Inspector] foi con-
figurado para detectar command injection e ataque por variacao de tempo. A ferramenta
corretamente reportou pelo menos uma das vulnerabilidades em 9 dos 11 benchmarks
onde era esperado um problema, e nao disparou qualquer aviso para os casos onde ndo
era esperado uma vulnerabilidade. Podemos perceber que uma pequena parte de um pro-
grama ja € suficiente para tornd-lo inseguro: o t3-site-enhanced, por exemplo, possui
80390 varidveis, em que apenas 10 sdo contaminadas e tornam o programa inseguro.
Dessa forma, inserir checagens dinamicas para permitir que programas executem quando
sdo seguros reduz a frequéncia com que programas sao considerados vulneraveis.

5.3. Analise de Complexidade

Analise de Complexidade

B #Linhas

- Ter miliseqt S)
100000 Tempo(milisegundos)

50000

10000
5000

1000
500

Benchmark

Figura 7. Gréfico resultante da andlise de complexidade.

O resultado da analise de complexidade € mostrado na Figura 7. Medimos o tempo
da nossa andlise em todos os benchmarks citados anteriormente e percebemos que Inspec-
tor] roda em tempo linear ao tamanho do programa. Além disso, a checagem dinamica
ndo aumentou o tempo que os programas demoram para executar, uma vez que a parte do
codigo insegura era pequena em relacdo ao tamanho do programa inteiro.

6. Trabalhos Relacionados

Existem diversas técnicas de andlise de fluxo de informagdo usadas para proteger progra-
mas orientados a objetos. Entretanto, este artigo € inico na maneira em que ele combina
andlises estdticas e dindmicas com tal propdsito. A fim de salientar esse fato, esta se¢ao
descreve alguns dos resultados mais notdveis relacionados a técnicas de anélise de fluxo
de informacdo. Para tanto, serdo discutidos trabalhos que buscaram combinar técnicas de
protecdo estdticas e dindmicas. Enfatiza-se que nenhuma das técnicas discutidas a seguir
utilizou tal combinagdo para permitir que mais programas orientados a objetos possam
ser certificados como seguros.

Muitos pesquisadores diferentes combinaram anélises dinamicas e estaticas para
rastrear o fluxo de informacdo durante a execucdo de programas. O proposito dessa
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combinacdo € velocidade; porém, ha trabalhos que, como este artigo, também busca-
ram aumentar a precisao da andlise estdtica. Entretanto, ao contrario do que € feito neste
trabalho, previamente a andlise estatica complementava a informacdo adquirida pela sua
contrapartida dindmica, e nao vice-versa. Por exemplo, Zhang et al. [Zhang et al. 2011]
propuseram uma ferramenta que instrumenta e executa programas, procurando por po-
tenciais fluxos que podem ser controlados por um adversario. Durante essa espécie de
execucdo monitorada, a ferramenta proposta por Zhang et al. também constréi o grifico
de fluxo de controle do programa. Essa estrutura é posteriormente dada a um analisador
estdtico, que executa uma segunda rodada de verificagdes sobre as partes do programa que
nao foram atingidas pela andlise dinamica. Vogt et al. [Vogt et al. 2007] também usam
andlise estdtica para estender os resultados da andlise dinamica. Contudo, eles fazem isso
durante a execu¢do do programa. Ou seja, uma vez que a analise dindmica identifica
as regides do programa que podem ser controladas por dados corrompidos, a ferramenta
de Vogt et al. executa uma passada linear nessa regido, marcando todas as varidveis de-
finidas dentro dela. Caso essas varidveis sejam usadas posteriormente, o ambiente de
execucdo poderd identificd-las como potencialmente contaminadas. Ha também traba-
lhos que mostram como usar a andlise dindmica para eliminar falsos positivos produzidos
pelo algoritmo estdtico. Como um exemplo, Balzarotti ef al. [Balzarotti et al. 2008] pro-
jetaram Saner, uma ferramenta que usa andlise dinamica baseada em teste para verificar
possiveis vulnerabilidades relatadas pela andlise estatica.

A andlise estdtica também pode ser usada para melhorar o tempo de execucao da
técnica dinamica, conforme mencionado anteriormente. Possivelmente, o trabalho mais
influente nesta area pertence a Huang et al.; Trata-se de WebSSARI [Huang et al. 2004].
Esta ferramenta usa um sistema de tipos para identificar varidveis de programas que po-
dem ser corrompidas por um usudrio malicioso. A partir dessa identificagdo, WebSSARI
instrumenta as funcdes sensiveis que 1éem essas varidveis. Nosso trabalho € diferente do
de Huang porque temos objetivos diferentes. Enquanto WebSSARI usa os resultados da
andlise estdtica para reduzir o overhead sobre a andlise dindmica, esse tipo de ganho de
desempenho nio € nosso objetivo. Nossa instrumentacdo € motivada pela existéncia de
chamadas polimorficas em um programa orientado por objetos, e ocorre somente quando
a andlise estdtica falha em analisar o programa totalmente. A instrumentacdo de Huang
et al. é o caso oposto: ela € usada como operacao fim, sendo a anélise estatica uma forma
de diminuir seu custo de execucdo. Além disso, Huang ef al. ndo discutem como eles
lidam com chamadas polimérficas de métodos. Em uma direcao totalmente oposta ao
trabalho de Huang ou ao nosso trabalho, mas ainda motivados por eficiéncia, Chebaro et
al. [Chebaro et al. 2012] usaram andlise estdtica para remover partes trivialmente seguras
de um programa, a fim de que o mesmo pudesse ser testado exaustivamente. Em seguida,
eles usam andlise dinamica baseada em testes (sobre o programa reduzido) para procurar
por vulnerabilidades em suas partes inseguras.

7. Conclusao

Este artigo apresentou uma técnica de andlise estatica acoplada a checagem dinamica
para ampliar a precisdo de técnicas de andlise de fluxo de informacdo. Instrumentamos
o codigo em pontos de chamada que podem invocar métodos inseguros. Tal checagem
dindmica nos permite detectar e descartar caminhos inseguros durante a execu¢do do pro-
grama e preservar fluxos seguros de informacgdo. Essa combinacdo garante a seguranca
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de programas mesmo diante de propriedades dificeis de serem analisadas estaticamente,
como por exemplo polimorfismo de subtipagem.

Acredita-se que nosso trabalho seja tinico na maneira que combina anélise estatica
com checagem dindmica com o propdsito de aumentar a precisao da anélise para permitir
que mais programas orientados a objetos possam ser certificados como seguros. Como
trabalho futuro, pretendemos integrar nossa ferramenta a IDE Eclipse, que hoje € ampla-
mente usada pelos desenvolvedores Java.
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