XVII Simpésio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais - SBSeg 2017

Uma arquitetura para deteccao de botnets baseada na analise
do trafego DNS descartado

Luiz Gonzaga Mota Barbosa, Joaquim Celestino Juinior, André Luiz Moura dos Santos

!'Universidade Estadual do Ceard (UECE)
Fortaleza/CE

Abstract. Botnets are one of the main threats on the Internet and are able to as-
sist malicious activities. After a host infection, a bot tries to communicate with
its command and control servers. At this point, recent bots use Domain Gener-
ation Algorithms to create a list of candidate domain names for command and
control servers. One consequence of this behavior is the increase in negative
DNS answers. This traffic, usually discarded or ignored by network adminis-
trators, can be used to model a botnet behavior. Based on the increase in the
number of negative DNS answers and having access to samples collected from
a controled environment, this paper discusses an architecture capable of gener-
ating detection models to these bots. The tests showed an acuracy level above
90% in most test cases.

Resumo. Botnets sdo uma das principais ameacas na Internet, capazes de au-
xiliar na realizacdo de atividades maliciosas. Ao infectar um hospedeiro, um
bot tenta comunicar-se com o servidor de comando e controle. Neste ponto,
bots recentes utilizam Algoritmos de Geragdo de Dominios para criarem uma
lista de nomes de dominio candidatos a servidores de comando e controle. Uma
consequéncia deste comportamtento é o aumento de respostas negativas do pro-
tocolo DNS. Esse trdfego, geralmente descartado ou ignorado pelos administra-
dores de rede, pode ser utilizado para modelar o comportamento de uma botnet.
Com base no aumento no niimero de respostas negativas do protocolo DNS e
acesso a amostras coletadas em um ambiente controlado, este trabalho apre-
senta uma arquitetura capaz de gerar modelos de deteccdo para estes bots. Os
experimentos mostraram um nivel de acurdcia acima de 90% na maioria dos
cendrios.

1. Introducao

Recentemente, o mundo observou a onda de ataques do malware WannaCry, o qual uti-
lizava o protocolo DNS para controlar a sua disseminacdo [Khandelwal 2017]. Caso o
dominio requisitado, respondesse as requisicdes, o ataque seria abortado. Enquanto o
dominio nao fosse registrado pelo criador do malware, haveria um aumento de respostas
negativas do protocolo DNS na rede infectada.

Uma classe especifica de malware, permite que o atacante controle remotamente
as maquinas infectadas. O conjunto de maquinas infectadas por um mesmo malware
desta classe compde uma botnet. Uma das primeiras a¢des executadas pelo malware ap6s
uma infec¢do € tentar localizar seu servidor de comando e controle. Para isso, bots mais
recentes tem utilizado o protocolo DNS, desfrutando das mesmas vantagens que usudrios
legitimos.
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Uma maneira de contactar seus servidores € carregar o dominio destes em seu
codigo. Porém, para dificultar a detec¢do a partir de técnicas de engenharia reversa,
desenvolvedores de bots passaram a utilizar Algoritmos de Geracdo de Dominios (Do-
main Generation Algorithms - DGAs) com a finalidade de criar uma lista de candidatos
a servidores de Comando e Controle (C&C) para o estabelecimento de sua comunicagao
[Stone-Gross et al. 2009, Bilge et al. 2011, Antonakakis et al. 2012].

A utilizagdo de DGAs ocasiona um aumento na quantidade de respostas negativas
do protocolo DNS na rede e esse trafego € normalmente descartado. Entretanto, esse
trafego pode ser utilizado para modelar a presenca de infec¢des na rede e gerar perfis de
comportamento dos bots presentes na rede.

Este trabalho apresenta uma arquitetura para detec¢do de botnets com base na
andlise so trafego DNS que seria descartado pela rede, em especial daquelas que utilizam
DGAs para a comunicagio com seus servidores de C&C.

O restante deste trabalho esta organizado da seguinte maneira: a Secdo 2 apre-
senta os trabalhos relacionados; a Secdo 3 define o que sdo botnets, suas principais
caracteristicas, seu relacionamento com o protocolo DNS e os aspectos gerais para sua
deteccdo; a Secdo 4 apresenta a arquitetura utilizada neste trabalho; a Secdo 5 descreve
a implementagdo e experimentos, resultados obtidos e andlise dos mesmos; e, por fim, a
conclusdo na Secao 6.

2. Trabalhos Relacionados

[Holz et al. 2008] discutem uma técnica utilizada por botnets chamada Fast-Flux Service
Network (FFSN). Esta pode ser resumida como uma versao maliciosa do Round-Robin
DNS (RRDNS), na qual sdo utilizados valores de Time-To-Live (TTL) relativamente pe-
quenos quando comparados aos valores utilizados para dominios ndo-maliciosos. Dessa
forma, a lista de enderecos IP presentes na resposta, os hospedeiros que fazem parte do
“fluxo”, € atualizada mais rapidamente [Salusky and Danford 2007].

[Stone-Gross et al. 2009] foram os primeiros a discutir outra técnica utilizada por
botnets para o estabelecimento de sua comunicagdo: Algoritmos de Geragao de Dominios
(Domain Generation Algorithms - DGA). Com ela, bots geram uma lista de nomes de
dominio candidatos a servidor de C&C a cada tentativa de comunica¢ao ou dado um inter-
valo determinado pelo botmaster. A primeira maquina que responder a essas requisi¢oes
serd considerado um servidor de C&C valido.

[Bilge et al. 2011] destacam a importancia do protocolo DNS para servicos ndo-
maliciosos e maliciosos e, portanto, sua utilizacdo no processo de deteccao de atividades
maliciosas. Sua principal hipétese € a de que, ao analisar grandes quantidades de dados
do trafego de uma rede, requisicdes DNS maliciosas e ndo-maliciosas exibirdo padroes
de comportamento diferentes e que poderdo ser detectadas automaticamente. Sobre
essa diferenciacdo de padroes na utilizagdao do protocolo DNS, [Antonakakis et al. 2012]
destacam que bots que utilizam DGAs geram um aumento na quantidade de respostas
DNS negativas na rede e este comportamento pode ser utilizado para a geracao de mode-
los de detecgao.

Baseado na importancia do protocolo DNS na realizagdo de atividades maliciosas
e nas técnicas utilizadas por malwares, este trabalho concentra sua analise no trafego DNS
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de uma rede monitorada.

Trabalhos como [Schiavoni et al. 2014] e [Erquiaga et al. 2016] buscam identi-
ficar as ameacas através da modelagem de comportamentos maliciosos € ndo-maliciosos.
Abordagens como estas quando aplicadas a ambientes muito heterogéneos podem exi-
gir uma carga computacional grande para modelar todos os possiveis comportamentos,
maliciosos e ndo-maliciosos, ali presentes. Portanto, diferente destes trabalhos, aqui é
utilizado apenas o trafego DNS que seria descartado pela rede, diminuindo assim a quan-
tidade de informacdo a ser processada pelo sistema de deteccao de ameaga e, consequente-
mente, apenas comportamentos tidos como maliciosos serdo modelados.

3. Fundamentacao Teérica

3.1. Botnets

Botnets sdo grupos de maquinas comprometidas por malwares, conhecidas como
bots ou zumbis, controladas remotamente por um individuo chamado botmaster
através de um canal de comunicacdo de comando e controle (C&C) [Cisco 2007,
Antonakakis et al. 2012].

Um mesmo bot pode apresentar caracteristicas de diferentes tipos de malwares tor-
nando as botnets capazes de realizar diversas atividades maliciosas tais como: ataques de
negacao de servico, roubo de informagdes sensiveis, envio massivo de e-mails (spams) en-
tre outras [Gu et al. 2008, Cavallaro et al. 2009, Tiirmaa-Klaar et al. 2013]. Além disso,
bots podem infectar diferentes tipos de maquinas vulneraveis espalhadas em uma mesma
rede ou em redes distintas, como mostrado na Figura 1.
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Figura 1. Ilustracdo de uma Botnet

A forca de uma botnet estd em possuir uma rede flexivel de computadores que
podem ser controlados remotamente [Karim et al. 2014], com isso, a escolha de uma ar-
quitetura de comunicacdo € uma decisdo importante do ponto de vista do botmaster, in-
fluenciando em sua capacidade de gerenciamento, resiliéncia e em alguns aspectos de seu
funcionamento [Tiirmaa-Klaar et al. 2013].

3.2. Arquitetura de uma Botnet

A busca por mecanismos que proporcionem uma infraestrutura flexivel e confidvel
para sua botnet € uma questdo importante enfrentada por desenvolvedores de botnets
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[Bilge et al. 2011]. Sendo assim, diferentes arquiteturas foram utilizadas a fim de evi-
tar contramedidas de bloqueio, mantendo a operabilidade da botnet pelo maior periodo
possivel [Tiirmaa-Klaar et al. 2013].

Quanto a sua estrutura de C&C, uma botnet pode ser projetada como uma arquite-
tura centralizada (Figura 2a), descentralizada (Figura 2b) ou hibrida (Figura2c).

Bots Serventes

(a) Centralizada. (b) P2P (c) Hibrida

Figura 2. Arquiteturas de uma botnet

3.3. Botnets e o Protocolo DNS

Devido a sua versatilidade, bots ndo sabem qual acdo executar logo ap6s a infec¢do, por-
tanto, sua primeira acao € tentar estabelecer um canal de C&C com o botmaster a fim
de registrar-se na botnet e entdo passar receber comandos, atualizacdes e trocar dados
[Stone-Gross et al. 2009, ].

Do ponto de vista do botmaster, é necessaria alguma técnica que possibilite o
estabelecimento da comunicacdo entre os membros da botnet e que os bots continuem
invisiveis e portaveis [Choi et al. 2007]. Em resposta a essa necessidade, bots pas-
saram a utilizar o protocolo DNS para localizar seus servidores de C&C e estabele-
cer este canal de comunicagdo entre estes [Stone-Gross et al. 2009, Bilge et al. 2011,
Antonakakis et al. 2012].

O protocolo DNS, além de prover um mapeamento entre nomes de dominio e
enderecos IP, permite que um determinado hospedeiro possua mais de um nome (host
aliasing) e que um mesmo dominio seja associado a mais de um endereco IP. Com isso,
€ possivel que um determinado servico seja distribuido entre servidores diferentes e,
em caso de falha de algum destes servidores, outro podera responder as requisi¢cdes ao
Servigo.

Com essas carcateristicas, a utilizagdo do protocolo DNS para a comunicagdo
entre membros da botnet agilizou o processo de migracao de botnet, mantendo assim sua
disponibilidade e a operabilidade ainda que um ou mais de seus servidores de C&C tenha
sido descoberto e banido da rede [Choi et al. 2007, Antonakakis et al. 2010].

As principais técnicas utilizadas por botnets envolvento o protocolo DNS sao:
Fast-Flux Service Networks e Algoritmos de Geracao de Dominios, apresentadas em
[Holz et al. 2008] e [Stone-Gross et al. 2009], respectivamente.

3.4. Deteccao de Botnets

Independente da arquitetura utilizada, botnets compartilham uma caracteristica: os bots
pertencentes a uma mesma botnet, tendem a executar um mesmo comportamento, pré-
determinado em seu cddigo por seus criadores [Gu et al. 2008].
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Quando capturado, um bot pode ser analisado estdtica e dinamicamente a fim
de extrair suas caracteristicas comportamentais a nivel de hospedeiro e/ou de rede
[Sikorski and Honig 2012, ].

Através da utilizagdo de técnicas de engenharia reversa, sdo extratidas assinaturas
dos exemplares capturados. Porém, nem sempre € vidvel fazer a engenharia reversa de
um exemplar de um bot, uma vez que eles podem ser programados para se modificarem
a cada infecc@o ou ainda, sofrerem mutacdes como resposta a comandos do botmaster
[Stone-Gross et al. 2009, Antonakakis et al. 2012].

Recentemente, o processo de deteccdo de botnets concentrou-se na andlise
de comportamento dos bots nas redes [Cavallaroetal. 2009, Gu et al. 2008,
Bilge et al. 2012]. Em uma rede infectada, podem ser observados comportamentos
baseados em: protocolo utilizado, quantidade de mensagens trocadas em um determinado
periodo, variagdes geradas no trafego da rede, acessos a sites marcados como maliciosos,
entre outros.

A identificagdo de comportamentos maliciosos pode ocorrer através: da busca de
evidéncias da infec¢do de bots ou da comunicacdo entre as miquinas e servidores de
C&C, também conhecida como correlacdo vertical; ou através da correlacdo de eventos
de rede a fim de identificar hospedeiros envolvidos em atividades maliciosas similares,
também conhecida como correlagdo horizontal.

O processo de andlise de comportamento pode ocorrer também seguindo uma
abordagem passiva ou ativa [Stone-Gross et al. 2009]. Em uma abordagem passiva, sao
estudados os efeitos secundarios gerados pela atividade das médquinas infectadas. Ja em
uma abordagem ativa, os pesquisadores de fato buscam infiltrar-se na botnet através da
utilizacdo de um exemplar do malware ou um cliente simulando um bot.

3.5. Modelagem do comportamento malicioso

Uma vez detectada a presenca de uma ou mais botnets em uma rede, sdo gerados mod-
elos do comportamento dos bots identificados e em seguida esses modelos sdo apli-
cados a rede a fim de mitigar a ameaca. Para automatizar o processo de modela-
gem desses comportamentos, t€ém-se utilizado técnicas de aprendizagem de mdaquina
[de A Ribeiro et al. 2011, Bilge et al. 2012, Zhao et al. 2013].

Para a modelagem do comportamento, € necessaria a identificacdo de carac-
teristicas capazes de representar o comportamento em questdo. As caracteristicas uti-
lizadas podem ser classificadas como:

e Caracteristicas do fluxo de rede: possibilitam uma identificagdo global dos
padrdes de comunicagdo dos bots quanto aos hospedeiros que estdo se comuni-
cando e o protocolo utilizado por eles;

e Caracteristicas de payload: diretamente ligadas ao protocolo utilizado pelos
bots, permitem um melhor entendimento do comportamento dos bots;

e Caracteristicas temporais: utilizadas a fim de identificar padrdes temporais na
comunicacao entre os membros da botnet.

Uma botnet pode fazer o uso de protocolos diferentes em fases diferentes de seu ci-
clo de vida e até dependendo de sua arquitetura. Também deve ser levado em consideragao
que os bots podem utilizar técnicas para dificultar sua deteccdo como: mascaramento de
IP, polimorfismo e criptografia.
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4. Uma arquitetura para a reciclagem do trafego DNS

A principal hipétese deste trabalho é que bots que utilizam DGAs geram um aumento
na quantidade de respostas negativas do protocolo DNS, respostas do tipo NXDOMAIN.
Com isso, € possivel utilizar este trafego para identificagdo de dominios maliciosos bem
como quais maquinas estdo infectadas em uma rede monitorada.

Com base nessa hipdtese, a arquitetura (Figura 3) a seguir realiza uma correlagao
vertical baseada na andlise passiva do comportamento de bots quanto ao protocolo DNS,
em especial daqueles que utilizam DGAs. Essa andlise € realizada sobre o trafego DNS
que seria descartado, ou seja, concentra-se nos pacotes resposta DNS do tipo NXDO-
MAIN.
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Figura 3. Visao geral e fluxo de informacdes na arquitetura

Na Figura 3, observa-se que a arquitetura estd dividida em duas camadas: Moni-
toramento — composto por um modulo Detector de Anomalia e um mddulo de Deteccao
de C&C; e Geracao de Modelos, composto por uma base de conhecimento de trafegos
maliciosos previamente observados, um médulo de Pré-processamento e um mdédulo de
Modelagem.

Primeiramente, o trafego DNS € monitorado pelo Detector de Anomalia (Passo
1), este observa a rede monitorada a fim de identificar uma elevacao nas taxas de trafego
NXDOMAIN, ao percerber tal comportamento andmalo, os dominios pertencentes a esse
trafego sao agrupados e cada agrupamento € devidamente rotulado. As respostas de cada
agrupamento sdo enviadas para a Detec¢do de C&C (Passo 2). Ao chegarem no médulo
de Deteccao de C&C, as respostas recebidas podem levar a um dos resultados a seguir:

e Ameaca detectada ("OK!”) — retorna os enderecos IP dos servidores de C&C e a
lista de maquinas infectadas (Passo 3a);

e Ameaca desconhecida ("DESCONHECIDO”) — padrao de comportamento ainda
nao modelado. O mdédulo envia um sinal para o médulo anterior (Passo 3b).

Seguindo o fluxo em caso de uma ameca ainda desconhecida, as respostas NXDO-
MAIN do agrupamento desconhecido s@o enviados para a camada de Geracao de Modelos
para que esta possa gerar um modelo para o novo comportamento (Passo 4).
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A camada de Monitoramento é executada na dentro da rede monitorada, dessa
forma € possivel identificar ndo somente a existéncia de infec¢des, mas também, quais
maquinas foram contaminadas a fim de que estas sejam sanadas. A Figura 4 apresenta

detalhes do mddulo de Deteccao de Anomalia e a Figura 5 do modulo de Deteccdo de
C&C.
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Figura 4. Médulo Detector de Anomalia
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Figura 5. Médulo de Deteccao de C&C

A camada de Geracdo de Modelos pode ser executada em um ambiente diferente
do qual a camada anterior se encontra. Recomenda-se que este outro ambiente possua um
poder computacional maior em relacdo ao Monitoramento tal que a geracdo dos modelos
possa ocorrer o mais breve. O trafego DNS obtido de um repositério de Botnets Conhe-
cidas € enviado para uma fase de Pré-Processamento (Passo 1), onde serd separado em
respostas NXDOMAIN e respostas Suspeitas. O traifego NXDOMAINS € enviado para a
Modelagem (Passo 2a) e o trafego Suspeito é enviado para a extragao dos enderecos IP
dos servidores reportados (Passo 2b).

Quando a camada de Geracdo de Modelos recebe uma nova ameaca (Passo 4 da
camada anterior), as requisicoes NXDOMAIN sdo enviadas direto para o médulo de Mo-
delagem. Neste Mddulo, sdo extraidas a caracteristicas dos dominios requisitados e sub-
metidos a técnicas de aprendizado de miquina para a geracao dos modelos de deteccao
que serdo enviados ao mddulo de Detecgcdo de C&C da camada de Monitoramento (Passo
3 da camada de Geragao de Modelos).
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Figura 6. Estrutura interna no médulo Modelagem

A geracao dos modelos de dectecdo leva em consideracdo o conhecimento obser-
vado anteriormente pela arquitetura. Nesta fase, um problema de classificagdo contendo
M classes, € transformado em M problemas de classificagao binéria. Isto é alcangado
através da Geragao de Cendrios (Figura 6), executado logo apds a extragdo das carac-
teristicas. Cada cendrio possui uma série de cruzamentos bindrios das caracteristicas de
cada amostra repassada (Figura 7). Em seguida, os cendrios sdo enviados para a geracao
de modelos através do uso de aprendizado de maquina.

bot-1 bot-2 bot-3

Atrs-bot-1  + Atrs-bot-2 + Atrs-bot-3 +
1 Atrs-bot-2 - [ Atrs-bot-1 - — Atrs-bot-1 -
Atrs-bot-1 + Atrs-bot-2  + Atrs-bot-3 +
b— Atrs-bot-3 - L— Atrs-bot-3 - b—o Atrs-bot-2 -

Figura 7. Representacao dos cruzamentos bindrios que compdem cada cendrio

5. Implementacao e Analise dos Resultados

A implementacdo da arquitetura estd dividida em duas fases, relacionadas as suas duas
camadas: Monitoramento e Modelagem. Para este trabalho, a camada de Modelagem
encontra-se concluida. Um outro trabalho, em andamento, trard a abordagem de moni-
toramento.

A base de botnets conhecidas foi montada a partir de dados disponibilizados pelo
projeto Malware Capture Facility Project [Stratosphere 2015]. Este projeto possui um
repositorio responsdvel pela obten¢do e manutencdo de uma base de dados contendo o
trafego malicioso e nao-malicioso.

Foram utilizadas 9 amostras de trafego de rede. Dentre estas estavam 4 familias
de bots, onde uma familia é composta pelas variantes de um bot. Dentre as familias
observadas, 3 utilizavam DGAs e 1 DGA+FFSN para o estabelecimento de comunicagdo
com seus servidores de C&C.
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Os dominios gerados por DGAs ndo necessitam ser algo compreensivel por
seres humanos, tratam-se, basicamente, de cadeias pseudoaleatérias de caracteres al-
fanuméricos como: aeaybikhawkftknjrtxd.org e g7ci7ek5ekldi.ad.

Com base na estrutura dos dominios gerados, os atributos a seguir foram conside-
rados fundamentais para capturar as caracteristicas bdsicas dos dominios gerados por um
DGA:

e Quantidade de niveis de dominio;

e Tamanho do 2LD;

e Numero de caracteres distintos no 2LD;
e Numero de digitos no 2LD;

e Entropia do 2LD;

e Tamanho do 3LD;

e Numero de caracteres distintos no 3LD;
e Numero de digitos no 3LD;

e Entropia do 3LD.

A extragdo das caracteristicas foi feita através de um script em linguagem Python
2.7 e criacdo dos cendrios através de um script em linguagem Bash.

Os cendrios criados foram utilizados para a alimentacdo da ferramenta Weka
[Hall et al. 2009] para a geracdo dos classificadores. Devido a sua alta versatilidade em
problemas de classificagdo, os algoritmos selecionados para os testes foram: arvores de
decisdo [Quinlan 1993] e naive-Bayes [John and Langley 1995].

Os experimentos com a ferramenta Weka foram realizados utilizando a técnica
de validagdo cruzada (cross-validation) para a geracao dos modelos. Nessa técnica, o
conjunto de amostras € dividido em k subconjuntos, dos quais k - 1 serdo utilizados para
treinar o algoritmo e o subconjunto remanescente para a validagdo. A cada repeti¢do
esses subconjuntos sofrem um rodizio no qual aquele que foi utilizado para validagcao
serd utilizado para treinamento na préxima iteracdo. Nos testes realizados nesse trabalho
foi utilizado um valor £ = 10.

O ambiente de execucdo utilizou um processador Intel(R) Core(TM) i5-2450M
CPU @ 2.50GHz, 8 GB de memoéria RAM (6 GB dedicados a ferramenta WEKA) e
sistema operacional ArchLinux (kernel 4.8.13-1).

As métricas utilizadas foram:

e Acuricia: expressa a proximidade entre o valor obtido no experimento e o valor
real;

e Taxa de Positivos Verdadeiros (TPR): também conhecida como Recall ou taxa
de detecc¢do, ela expressa a quantidade de elementos que foram corretamente de-
tectados;

e Taxa de Positivos Falsos (FPR): expressa a quantidade de dados negativos que
foram classificados como positivos;

e Area sob a curva ROC (AUC): expressa a relagdo entre TPR e FPR. Pode
ser utilizada para expressar a qualidade da classificacdo (valores abaixo de
0,6 a classificacao falhou; entre 0,6 e 0,7 classificacdo pobre; entre 0,7 e 0,8
classificacdo razodvel; 0,8 e 0,9 classificacido boa e; acima de 0,9 classificacdo
excelente).

© 2017 Sociedade Brasileira de Computagdo 204



XVII Simpésio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais - SBSeg 2017

O comportamento dos classificadores foram medidos de acordo com as trés visdes
a seguir:

e Geral: expressa o desempenho geral da classificacdo dentre todas as amostras
analisadas, independente de qual familia o bot pertence;

e Familia: expressa o desempenho da classifica¢@o, levando-se em consideragdo o
comportamento médio obtido com as demais familias de bots;

e Variacao: expressa o desempenho da classificacdo, sem considerar os membros
da mesma familia do cendrio.

Dentre os algoritmos de aprendizado utilizados, Naive-Bayes e Arvores de De-
cisdo, o algoritmo Naive-Bayes apresentou resultados absolutos abaixo daqueles obtidos
com Arvores de Decisdo. Entretanto, o comportamento geral da arquitetura para este
algoritmo foi similar ao anterior. Sendo assim, serdo mostrados apenas os graficos rela-
cionados ao algoritmo de Arvores de Decisio (Figura 8).
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Figura 8. Resultados para o algoritmo Arvores de Decisdo

Como pode ser observado na Figura 8a, as caracteristicas basicas sugeridas pro-
porcionaram uma acuracia acima de 80% em todos os cenarios e independente de consi-
derar a qual familia o bot pertence. Para a classificacdo levando em consideracao a familia
dos bots, a acurécia passa a niveis acima dos 90% todos os cendrios.

Através das Figuras 8b e 8c, observa-se mais detalhadamente os acertos na
predicao dos cendrios. Ainda assim, a predicao correta de elementos pertencentes a um
dado cendrio obteve um valor minimo de 66%.

De acordo com a Figura 8d, todos os classificadores tiveram um desempenho, no
minimo, bom (entre 0,8 e 0,9) ainda que desconsidere a qual familia o bot pertence.
Quanto a classificacdo em relacdo a familias diferentes, esta é considerada excelente
(acima de 0,9) em todos os cendrios observados.
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5.1. O impacto do parentesco entre bots
Organizando as familias de bots das amostras temos: as utilizam que DGAs — (b1-b5-b6),
(b2-b3-b4) e (b7-b8); e que utiliza DGA e FFSN — (b9).

Durante os experimentos, para algumas familias, observou-se uma dificuldade em

diferenciar amostras de suas variagdes.

Como visto nas Tabelas 1a e 1c, a arquitetura apresentou uma dificuldade ao dife-
renciar os dominios gerados pelas variagdes destas familias. Entretanto, com a Tabela 1b
nota-se que a arquitetura consegue distinguir entre os elementos da familia b2-b3-b4.

bl-b5-b6 Acurdcia-AD(%) TPR-AD FPR-AD AUC-AD

bl-b5 51,15 0,00 0,00 0,50
b5-bl 51,15 1,00 1,00 0,50
bl-b6 53,32 0,00 0,00 0,50
b6-bl 53,32 1,00 1,00 0,50
b5-b6 52,27 1,00 0,91 0,54
b6-b5 52,26 0,09 0,00 0,54

(a) Familia b1-b5-b6

b2-b3-b4 Acuricia-AD(%) TPR-AD FPR-AD AUC-AD

b2-b3 100,00 1,00 0,00 1,00
b3-b2 100,00 1,00 0,00 1,00
b2-b4 99,81 1,00 0,01 0,99
b4-b2 99,81 0,99 0,00 0,99
b3-b4 86,61 0,82 0,11 0,92
b4-b3 86,61 0,89 0,18 0,92

(b) Familia b2-b3-b4

b7-b8 Acuracia-AD(%) TPR-AD FPR-AD AUC-AD

b7-b8 80,04 0,06 0,01 0,52
b8-b7 80,04 0,99 0,94 0,52

(c) Familia b7-b8

Table 1. Resultados agrupados por familias de bots para o algoritmo Arvores de Decisdo

Esse impacto sobre a predi¢do de elementos da mesma familia pode estar rela-
cionado ao grau de semelhanca entre suas variagdes sob o conjunto de caracteristicas uti-
lizado para a classificagdao. Ou seja, quando a metodologia erra ao classificar um elemento
da classe-A como sendo classe-B, onde A e B representam variagdes de uma familia de
bots, isso significa que o conjunto de carcateristicas vigente ndo possui um elemento que
expresse a diferenga no comportamento observado para estas variacoes, neste caso, entre
os dominios gerados por estes bots.

Outra hipdtese para o impacto percebido neste trabalho, é que as diferengas en-
tre as variagdes ndo estejam relacionadas ao comportamento dos bots para o protocolo
DNS. Ou seja, essas variacoes podem utilizar o mesmo DGA em sua comunicagao € suas
diferencgas correspondem a outros comportamentos do bot. A utilizagdo do mesmo DGA
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entre variacdes de um bot justifica-se uma vez que todos os membros da familia deverao
contactar o centro de comando e controle daquela botnet.

Porém, nesta metodologia, como todas as classes referem-se a um bot e nenhuma
a um trafego nao-malicioso, o impacto gerado estd apenas na predi¢do de qual botnet
foi detectada e ndao no processo de detec¢dao da infec¢do em si. Ou seja, um dominio
identificado como bot X, independente de pertencer a classe X ou ndo, continua sendo
um dominio envolvido em atividade maliciosa.

6. Conclusao e Trabalhos Futuros

A arquitetura apresentada é capaz de detectar a presenca de botnets que utilizam DGA
para o estabelecimento de sua comunicagdo entre os bots e servidores de C&C. Destaca-
se que, para a geracao dos modelos, foram utilizadas apenas as informag¢des contidas no
trafego que seria descartado na rede: as respostas NXDOMAIN do protocolo DNS.

Foi utilizado um conjunto de caracteristicas consideradas fundamentais em
relacdo aos nomes de dominio gerados pelos bots. Essas caracteristicas apresentaram
um nivel de deteccdo razodvel durante os experimentos. Entretanto, esse conjunto de
atributos mostrou-se insuficiente na predi¢cdo entre bots de uma mesma familia, gerando
um aumento no numero de falsos positivos. Como a metodologia manipula apenas trafego
malicioso, esses falsos alarmes ainda sdo identificados como dominios gerados por bofs.

A arquitetura apresenta 0s seguintes pontos positivos:

e Pelo fato de basear-se no comportamento DNS apresentado por bots, a metodolo-
gia aqui apresentada ndo depende da arquitetura da botnet (centralizada, P2P ou
hibrida);

e Por ndo inspecionar a carga (payload) dos pacotes contendo os comandos e dados
manipulados pela botnet, limitando-se apenas ao protocolo DNS, essa metodolo-
gia € imune a criptografia, polimorfismo e técnicas semelhantes.

A camada de Monitoramento estd em processo de desenvolvimento. Durante este
processo, estdo sendo identificados os critérios de agrupamento de trafego citados na
Secdo 4. Outros comportamentos relacionados a presenga de bots podem ser incorpo-
rados a arquitetura através do tratamento de suas caracteristicas para que estas possam ser
utilizadas para gerar os respectivos cendrios € modelos de detecgao.

Para diminuir o problema que ocorreu na classificacdo entre variantes de uma
mesma familia de bots, pode ser utilizado um conjunto de caracteristicas maior que o
utilizado nos experimentos. Porém, como os modelos sao gerados a partir de trafego ma-
licioso apenas, um dominio detectado por um destes modelos continua sendo malicioso.

Podem ser utilizadas também técnicas capazes de detectar erros de digitagcdo origi-
nadas de usudrios legitimos, a partir de erros de digitacao por exemplo. Estes, na maioria
dos casos, resultardo em respostas NXDOMAIN e, neste caso, representam ruidos na
classificacdo. Por fim, pode-se utilizar técnicas de classificacdo em tempo real a fim de
minimizar o tempo de detec¢do e resposta.
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