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Abstract. Currently, detection of incidents related to cyber threats is conside-
red a challenging task. The increasing number of threats in the network makes
information security as a significant topic for discussion in the security com-
munity, conducting studies that propose or implement solutions for privacy and
protection of users on the network. Despite the methods to carry out attacks,
the stepping-stones method stands out because it is an intrusion technique that
allows maintaining the anonymity of the invaders and that uses a chain of in-
termediate machines, which are interconnected, through remote connections.
In the present research, an algorithm for detecting and classifying intrusions by
stepping-stones is proposed to sort the remote connections as coming from intru-
ders or from legitimate users. The experiments were carried out in three stages:
The first one being designated in the definition of a classification profile of the
connections; The second to apply the algorithm to an international database;
in addition, the third for validation with actual attacks. The results indicated
a statistical significance for the profile classification (97.5% accuracy), in the
verification process as the attack detection method (100% accuracy) and vali-
dation in a real environment (95% accuracy).

Resumo. Atualmente, a detec¢do de incidentes relacionados as ameacas ci-
bernéticas é considerada uma tarefa desafiadora e o progressivo niimero de
ciberataques na rede acentua a importancia da seguranca da informagdo como
um tema para discussoes na comunidade de seguranca, conduzindo estudos que
proponham ou implementem solucées de privacidade e protecdo aos usudrios
na rede. Dentre os métodos para a realizagdo de ataques, destaca-se o stepping-
stones, por se tratar de uma técnica de intrusdo que permite manter o anonimato
dos invasores e que utiliza uma cadeia de mdquinas intermedidrias, e interli-
gadas entre si, por conexdes remotas. E proposto, na presente pesquisa, um
algoritmo de deteccdo e classificacdo de invasdes por stepping-stones, com a
finalidade de classificar as conexdes remotas como provenientes de intrusos ou
de legitimos usudrios. Os experimentos foram realizados em trés etapas, sendo
a primeira designada na definicdo de um perfil de classificacdo das conexoes;
a segunda para aplicacdo do algoritmo a uma base de dados internacional;
e a terceira para validacdo em ataques reais. Os resultados apontaram uma
significdancia estatistica na classificacdo de perfis (precisdo de 97,5%), no pro-
cesso de verificagdo do método de detec¢do dos ataques (precisao de 100%) e
valida¢do em um ambiente real (precisdo de 95%).
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1. Introducao

O avanco do poder computacional e a popularidade da Internet acentuam a importancia
da seguranca da informag¢do como um tema para discussdes na comunidade cientifica.
Independente do desenvolvimento das pesquisas para implementacdo de mecanismos de
seguranca cibernética, milhdes de ciberataques sdo bem sucedidos todos os anos e, den-
tre esses, muitos ndo sdo reportados ou mesmo acontecem sem o conhecimento da vitima
[Herd and Kriendler 2013]. Em uma ac¢ao maliciosa, os intrusos na Internet langam os ata-
ques as vitimas de forma indireta e sofisticada, com o propédsito de diminuir as hipéteses
de serem descobertos. Um método usualmente utilizado para atingir o anonimato na rede
e burlar os recursos de seguranca ¢ denominado por stepping-stones [Kuo et al. 2010].

A intrusdo por stepping-stones é uma técnica que mantém o anonimato do ciber-
criminoso, através do envio de ataques por uma cadeia de maquinas interligadas entre
si por acessos remotos [Ding and Huang 2011]. Esse ataque, propicia ao intruso, a ha-
bilidade de acessar o sistema comprometido, anonimamente, para roubar informacgdes
confidenciais e vendé-las na rede, ou mesmo criptografar os dados do computador alvo e
reivindicar um resgate para a concessao de acesso aos dados pela vitima.

O primeiro procedimento citado na literatura para detectar intrusdes por stepping-
stones foi desenvolvido por [Staniford-Chen and Heberlein 1995], e conforme alguns
trabalhos sugerem [Daud et al. 2015, Kumar and Gupta 2016, Huang et al. 2016], as es-
tratégias desenvolvidas na detec¢do de intrusos por stepping-stones estdo em constante
aprimoramento. Entretanto, a prote¢do do computador da vitima € restrita as limitacdes
dos algoritmos na composicao de ataques sofisticados, fazendo necessario o surgimento
de técnicas elaboradas para proteger os recursos tecnoldgicos dos diferentes niveis de
ameacas atuais [Global 2013].

Nesse cendrio, o principal objetivo deste artigo é propor um algoritmo para de-
tectar invasdes por stepping-stones para computadores caracterizados como alvos finais
durante um ciberataque em tempo de resposta. Em comparacao aos principais trabalhos
relacionados, como os propostos em [Ding and Huang 2011, Zhang 2014], a abordagem
atual aplica um limite de erro de [Gosset 1908] para a incidéncia de alerta falso-positivo
ao resultado calculado, dispensando o monitoramento do trafego de todas as maquinas
envolvidas na cadeia de stepping-stones.

Como contribuicdes principais desse artigo, pode-se citar: (i) a confirmac¢do da
finalidade das técnicas propostas nos trabalhos de [Ding and Huang 2011, Zhang 2014],
aplicadas em tempo real do ataque; (ii) a proposta da aplicagdo da margem de erro de
[Gosset 1908] para suprimir os alertas atipicos provenientes de alteracdes na rede; (iii) a
inclusdo do intervalo de confianca para ampliar o indice de detec¢do proposto nos algo-
ritmos anteriores; € (iv) o desenvolvimento de um algoritmo e validacdo em ambientes
reais, por trés arquiteturas distintas, e dentre estas, uma técnica configurada em diferentes
paises.

O artigo estd organizado da seguinte forma: a Se¢do 2 detalha os trabalhos relaci-
onados. A Secdo 3 aborda os conceitos aplicados ao método proposto no atual estudo. A
Secdo 4 descreve o algoritmo proposto para a constru¢do de um modelo de deteccdo de
intrusos. Na Secdo 5 é abordado configuracao do ambiente e o detalhamento do planeja-
mento dos experimentos. A Se¢do 6 apresenta consideracoes finais e conclui o artigo.
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2. Trabalhos Relacionados

O tema stepping-stones foi abordado em inimeras técnicas descritas na literatura. Entre-
tanto, no presente artigo, como ponto principal, foram descritos apenas os trabalhos que
colaboraram diretamente para o desenvolvimento do método de deteccao de intrusos.

O trabalho realizado em [Zhang and Paxson 2000], desenvolveu um método para
detectar intrusos em /inks na Internet, por meio dos terminais interativos. O método intro-
duziu a ideia de Inter-gaps e Intra-gaps por intermédio da correlacao do trafego ON/OFF,
gerados pelo inicio ou pausa da digitacdo do usudrio. O algoritmo desenvolvido pelos au-
tores, considera como importantes, as informacgdes contidas nos cabecalhos dos pacotes,
tais como tempo e tamanho, e apresentou um nivel de precisio relevante em seus resulta-
dos para conexdes estabelecidas em uma rede local. No entanto, o algoritmo evidenciou
limitagGes na distingao entre stepping-stones para hosts configurados a longa distancia ou
em diferentes paises.

A proposta apresentada em [Ding and Huang 2011], sugeriu um algoritmo para
estimar a distancia das conexdes a partir do cédlculo de ida e volta dos pacotes. Os au-
tores introduziram os conceitos de uRTT, com abordagem ao conceito inicial para um
método de deteccdo baseado nas informacgdes coletadas no computador da vitima. A
distancia entre as conexdes eram calculadas conforme a mensuraciao do gap existente en-
tre a maquina do intruso e o computador a ser invadido. O indice de precisdo maximo
para a categorizagdo das longas conexdes foi cerca de 80% na classificagdo de intrusos, €
a presenca de 15% de valores falso positivos. Entre os restricdes apresentadas pelos auto-
res, sdo citadas, o ndmero limitado de longas conexdes e experimentos realizados, como
a auséncia de métodos para detectar scripts automdticos durante os ataques de stepping-
stones.

Em [Zhang 2014], foi definido uma abordagem de deteccdo por meio do cruza-
mento de pacotes durante a comunicacdo das conexdes. A andlise de modo offline, decor-
reu da coleta de dados de cada computador envolvido em uma longa cadeia de stepping-
stones. Embora os resultados apresentem um alto indice de detec¢do de intrusos e uma pe-
quena incidéncia de falso positivos, o algoritmo tem limitacdes consideraveis. A auséncia
de resposta ao ataque em tempo real através da coleta de informagdes em todos os compu-
tadores envolvidos em uma longa conexao, apresentou-se invidvel, pois, de fato, nao ha o
conhecimento legitimo da localizacdo de todos os hosts comprometidos em uma invasao
por stepping-stones.

O presente trabalho avanga nas contribui¢des dos algoritmos propostos em
[Ding and Huang 2011, Zhang 2014] ao apresentar um limite de falha na deteccdo de in-
trusos por stepping-stones em uma cadeia de maquinas configuradas em diferentes paises.

Este limite adiciona uma limiar aceitavel de erro de [Gosset 1908], para desconsi-
derar os dados com valores incomuns, causados por fatores externos como, por exemplo,
o jitter intrinseco da rede. A proposta atual assume as fragilidades dos trabalhos anterio-
res e alerta a incidéncia de longas cadeias por stepping-stones em tempo de ataque,através
de informacgdes coletadas exclusivamente no computador da vitima.

A proposta abordada nesse trabalho, apresenta um alto indice de precisdo, mesmo
em ataques realizados por scripts ou interagdo humana.
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3. Detectando Stepping-Stones

As invasdes por intermédio do método de stepping-stones sdo consideradas como
uma técnica popularmente utilizada para atingir o anonimato na rede. Conforme
[Kuo et al. 2010], a metodologia objetiva realizar cibercrimes mediante o uso de conexdes
entre maquinas previamente vulneraveis e interligadas por inimeras comunicagdes remo-
tas.

O estudo realizado em [Omar et al. 2008], definiu dois termos importantes para
classificar os tipos de conexdes remotas na execuc¢do de um ataque por stepping-stones.
As longas conexdes (C]...C',,) s@o caracterizadas pelo estabelecimento de uma conexao
remota proveniente de um intruso, estendido da mdquina 1 até a mdquina n, por meio
de inimeras conexdes em cadeia, conforme pode ser apresentado na Figura 1 pela
comunicacao entre os computadores ¢ — 1, ¢ € ¢ + 1. As curtas conexdes sao defini-
das por uma conexao remota resultante de um usuario normal (', estabelecida entre a
maquina 1 até o computador seguinte (7 — 1).
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Figura 1. Conexao por stepping-stones

As comunicagdes entre os computadores em uma longa conexdo, conforme apre-
sentados na Figura 1, apresentam duas defini¢des distintas, classificadas pelo direciona-
mento dos dados entre as maquinas. Para o trafego do tipo download, a comunicagdo, por
exemplo, de uma conexao por stepping-stones, é direcionada do host 1 para a maquina n.
Em contrapartida, a comunicagdo por upload, € sucedida do host n para a maquina 1.

Para realizar uma ac¢do maliciosa, o intruso de posse a uma colecao de contas re-
motas, conecta-se individualmente a computadores previamente comprometidos em ou-
tros ciberataques. Uma vez estabelecida uma longa cadeia de maquinas, entre as multiplas
secOes remotas conectadas ao alvo final, conforme apresentado na Figura 2, o endereco
virtual visivelmente reconhecido estd diretamente ligado ao computador da vitima, difi-
cultando o rastreamento da origem do ataque.

O exemplo contido na Figura 2, classifica as caracteristicas para uma rede cons-
tituida entre as maquinas visiveis. As conex0es remotas, denotam um perfil andnimo
do verdadeiro endereco do cibercriminoso para a vitima, caracterizado pela visibili-
dade do host antecessor, que estd conectado diretamente ao computador passivel a
ataques, e a omissdo das demais mdquinas participantes da cadeia de stepping-stones
[Wu and Huang 2010].
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Figura 2. Protecao da vitima no final da cadeia.

3.1. Distribuicao uRTT

O protocolo TCP possui caracteristicas para a definicdo de mecanismos que influenciem
a integridade das mensagens trocadas entre as maquinas no canal de comunicagdo. A
nomenclatura que define os atributos na troca de mensagens em um ataque por stepping-
stones sao definidos por RTT e uRTT.

O atributo Round-Trip Time ou RTT € definido pelo tempo calculado entre a dis-
ponibilidade do envio de uma informacgdo na rede para um destinatério, até a entrega do
pacote de confirmacdo de recebimento ao remetente. O cdlculo do RTT € estimado para
definir a média de tempo que o emissor pode esperar pela confirmagdo de entrega da
mensagem ao destinatario [Mittal et al. 2015].

A distribui¢do Upload Round Trip Time ou uRTT € o calculo do tempo entre o
recebimento do primeiro e o segundo pacote de requisi¢ao para o servidor. Em um ataque
por stepping-stones estima-se um gradativo nimero de perda de pacotes, devido ao longo
tempo para o encaminhamento da mensagem até o destinatdrio. Assim, o tempo da men-
sagem no canal de comunicag¢do, entre as maquinas envolvidas no ataque, serd maior que
o tempo de ida e volta do pacote calculado pelo algoritmo do RTT [Zhang 2014].

Como um exemplo, na Figura 3 € ilustrada a troca de pacotes entre computadores
envolvidos em uma cadeia de maquinas por stepping-stones. O computador cliente envia
um pacote de requisi¢ao para a maquina-servidor. O servidor recebe o pacote requisi¢ao
e envia um pacote de resposta para o cliente. O tempo calculado entre o envio do pacote
requisicao e o recebimento do pacote resposta € definido como RTT da conexdo. O RTT
pode ser apenas calculado por meio da coleta dos pacotes no computador do cibercrimi-
noso.

Ainda na Figura 3, € definido o calculo do tempo por uRTT. O cliente envia um
pacote de requisi¢ao para o servidor e, este, ao receber o pacote de requisi¢do, inicia a
contagem do tempo uRTT e envia como confirmag¢do, um pacote de resposta. O cliente ao
receber o pacote de resposta, envia novamente um pacote de requisi¢do para o servidor.
O servidor ao considerar uma segunda requisi¢do recebida do cliente, finaliza o célculo
do uRTT, determinando o valor em microssegundos. A sequéncia do cdlculo do uRTT
¢ reiniciada, e a contagem dos pacotes de requisi¢ao € zerada. O uRTT é calculado no
computador da vitima e indispensavel para detectar intrusos em um ataque por stepping-
stones.

© 2017 Sociedade Brasileira de Computagdo 240



XVII Simpésio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais - SBSeg 2017

Figura 3. Distribuigdo RTT e uRTT.

3.2. Os Limites Intra-gap e Inter-gap

Para o presente estudo de detec¢@o de intrusos por stepping-stones, € necessario classificar
a ocorréncia de ataques pelo tempo computado no upload Round-Trip Time, e categoriza-
los em duas especificacdes distintas, denominadas por limites intra-gap e limites inter-

gap.
A técnica proposta em [Ding and Huang 2011], permite especificar os intervalos

de tempo, computados em microssegundos, para separar as informagdes irrelevantes dos
pacotes de rede, ao qual ndo venham a contribuir para o algoritmo proposto.

O limite intra-gap esta associado ao intervalo de tempo existente entre o pres-
sionamento de teclas individuais de um comando, Unix ou Windows, e, portanto, res-
ponsdveis pela formacdo de um pacote de dados que serd enviado como requisi¢do para o
computador da vitima.

O limite inter-gap consiste no espaco de tempo computado entre dois limites con-
secutivos. Conforme [Zhang 2014], o limite inter-gap consiste no intervalo de tempo en-
tre o fim de uma sequéncia de caracteres determinando pela tecla enfer e o primeiro carac-
tere do préximo comando. Os limites infer-gap sdo importantes para estimar a existéncia
das longas conexdes, porque possui um relacionamento direto ao tamanho da cadeia de
maquinas e, portanto, 0 uRTT os computadores envolvidos no ataque serd progressiva-
mente proporcional ao tamanho do nimero conexdes definidas em uma longa cadeia de
Stepping-stones.

O exemplo apresentado na Figura 4 determina a definicdo de limites intra-gap e
inter-gap, por meio da digitacdo dos comandos por um intruso. O cibercriminoso pres-
siona uma tecla e um pacote de requisic¢ao criptografado é criado como conteudo para a
vitima. O primeiro computador participante da cadeia stepping-stones recebe o pacote
de requisi¢do e, ao verificar o destinatdrio da mensagem, este reenvia o pacote para a
proxima maquina até a informacdo ser recebida pela vitima. O computador da vitima,
ao descriptografar o pacote recebido, infere que a informacgado € uma tecla inicial de um
comando conhecido pelo sistema operacional, e, continua a processar os demais pacotes,
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até receber um pacote de defini¢do para fim de comando, representado pela tecla enter.
A madaquina da vitima ao processar um comando, envia um pacote do tipo resposta para o
computador antecessor ao ataque, e esta informacao trafega o caminho inverso na cadeia
de stepping-stones, até chegar ao computador do intruso.

M cCdl EMcCaCel M LEsC. N

(a) Limites Intra-gaps

T - T.T-T. 1. T

(b) Limites Inter-gaps

Figura 4. Os Limites Inter-Gap e Intra-Gap.

4. Algoritmo Proposto

O proposito do algoritmo € detectar a ocorréncia de longas conexdes a partir da
observacao dos dados trafegados no computador da vitima. O algoritmo, escrito na lin-
guagem Python, adota uma ordem sequencial de passos, descritos formalmente, e com-
bina propostas validadas em [Ding and Huang 2011, Zhang 2014], aos algoritmos ma-
tematicos de [Gosset 1908, Pearson 1913], analisado detalhadamente abaixo.

O estagio € iniciado na captura do trifego de rede, e para cada iteracdo de um
experimento, o algoritmo leu os arquivos em pcap ou coletou os pacotes via SSH em
tempo real e os classificou conforme duas categorias: pacote de requisi¢cao ou pacote de
resposta. A determinagdo dos limites inter-gaps e intra-gaps foram calculados pelo valor
de x;, para i = [1,...,n], tal que i é o niimero de iteracdes de 1 até o n-ésimo valor da
distribuicdo uRTT, ordenados em um vetor, crescentemente, pela fung¢do sort, tal que os
valores de x; sd@o determinados pelo calculo do intervalo de tempo entre primeiro ¢, € o
segundo pacote de requisi¢do ¢, na comunicagdo cliente e servidor, dada por

x; = sort(ty — t) (1

onde, z; ¢ um vetor com valores i ordenados entre [n, ..., 1].

A classificacdo de z; € determinado pela exclusdo dos limites intra-gaps, con-
forme as abordagens propostas em [Ding and Huang 2011, Zhang 2014]; a distin¢cdo en-
tre os valores relacionados para o cdlculo da limiar A(x), foram determinados pela sele¢ao
dos limites inter-gaps atuais x;, combinado aos valores dos inter-gaps anteriores x;_1, tal
que x; # 0 e x;_1 > x;. O valor de n, determina o nimero atual, e € importante determinar
o valor médio entre x; € x;_1, € pode ser representado por

)\(:c)zzu{ % 70 @)

Ti_q Ty < Ti—q

onde, n € namero atual de valores x;.

A distribui¢do mediana dos valores inter-gaps D(X ') é dado pelo calculo da média
X, de um total de n valores continuos de z;, tal que o resultado do algoritmo possua um
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valor influente acerca dos resultados discrepantes dos pacotes coletados. A equacdo 3

determina a distribui¢do da média inter-gaps D(X), respectivamente,

D(X) = (1+#> X Az), 3)

sendo, = o valor atual de z; e A(z) a limiar atual de x;.

Os valores de confianga X C,,(A(z); D(X)) dos limites inter-gaps sdo resultados
com valores padrdes e aproximados ao valor exato na deteccao de intrusos, e € dado por

— J— - i DY — Lg— %
XCu (@) D) = X (3o X P ] {fjio @
=1

O intervalo de confianca /C; estabelece uma estimativa de valores provaveis
na deteccdo de intrusos por stepping-stone, para um nivel de confianga de 99% na
distribuicdo T-test de [Gosset 1908], determinado por \/Lﬁ para erro da média u(XC,),
dado por,

o o
IC; = XCp) —2,5% —, p(XCp) +2,5%« — |, 5
= (k€ ~ 255 0 uixe) 4255 %) ®
tal que, u representa a média de X C,,; n o valor de count(XC,); 2,5 a confianga em
99% na tabela de distribuicdo gaussiana (Z); e o o desvio padriao de [Pearson 1913] dos
valores X C,,.

Nas secoes seguintes, sdo descritos o processo da configuragdo dos experimentos
e coleta de dados, a andlise dos resultados, e as consideracdes finais sobre os resultados.

5. Validacao e Analise dos Resultados

A definicao dos experimentos, aplicadas a trés categorias de recursos distintos, em um
ambiente de ataques por stepping-stones foi atribuida aos seguintes requisitos minimos:

e a configuracdo de dois computadores para exercer as fungdes de cliente e servi-
dor, e as demais maquinas reservadas para assumir o papel de stepping-stone no
ataque;

e a interconectividade de todas as maquinas, uma a uma, entre si por conexoes re-
motas por SSH;

e aexecucdo do algoritmo em Python e o uso do analisador de protocolos Wireshark
para captura do trafego de pacotes na rede.

A primeira etapa do experimento consistiu da andlise dos dados coletados na pes-
quisa em [Zhang 2014], para a investiga¢do de um perfil de detec¢do. Para o desenvolvi-
mento desta etapa, foram configuradas as seguintes maquinas: (i) um computador cliente,
atribuido como atacante; (ii) um segundo como parte integrante da cadeia de stepping-
stones; e (iil) uma terceira maquina, exercendo dupla fun¢do de servidor e vitima final
nos ataques. A quarta maquina desempenhou a atribui¢do de botnet nos testes de invasao
por stepping-stones. Enquanto as trés primeiras maquinas estavam na rede do campus
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na Universidade de Houston, Texas, a quarta estava situada na cidade de Pittsburg, Pen-
silvania.

A classificacdo dos dados, para a primeira etapa, sucedeu conforme a captura dos
pacotes em cada uma das quatro maquinas da cadeia de stepping-stones. Os dados foram
disponibilizados em planilhas do tipo CSV, e divididas entre longa e curtas conexdes,
contendo informacdes dos limites inter-gaps, em um total de quarenta experimentos.

A segunda etapa definiu a valida¢do do algoritmo, ao investigar o0 comportamento
do perfil de deteccao definido na primeira etapa, por meio dos testes realizados em dados
coletados da central de supercomputadores da Universidade de San Diego e disponibili-
zados pela . A base de dados do CAIDA[CAIDA 2016], dispde de um trafego de pacotes
classificados entre dados coletados de usudrios normais e pacotes capturados de conexoes
com ataques de negac¢do de servico, botnets, e exploracdo de vulnerabilidades.

A valida¢ao dos dados, para a base de dados definida por Anonymized 2016 Inter-
net Traces, foi caracterizada pelo trafego de dados passivo em tempo real com diferentes
categorias de ataque. Os dados foram disponibilizados em formato pcap, classificados
pela data da coleta e os arquivos continham entre 1 e 2,5 G B de informagdes dos dife-
rentes categorias de protocolo de rede.

A terceira etapa compreendeu da aplicacdo de um ataque no mundo real, por meio
do uso de médquinas na nuvem da AWS. A elaboracdo de um modelo de ataques por
stepping-stones, constitui de conexdes formadas por cinco computadores e distribuidas
da seguinte forma: (i) uma maquina cliente para o envio de ciberataques, localizada no
Laboratério de Sistemas Distribuidos na UFCG; (ii) a configuragdo de trés recursos da
nuvem da AWS, localizadas respectivamente na Califérnia (EUA), Sidney (Austrélia), e
uma terceira em Singapura, atribuidas como parte integrante da cadeia de stepping-stones;
e (iii) um servidor, atuando no papel de vitima, situado em Dublim, Irlanda.

A andlise dos dados foi iniciada a partir do estabelecimento das conexdes aos
servicos da AWS. Um total de quarenta iteracdes de experimentos foram realizados, e
para cada iteracdo, mil pacotes foram selecionados em tempo real, para definir um padrao
dos dados, e os resultados foram salvos em arquivos de texto e em arquivos do tipo pcap,
para fins de comprovacdo dos dados. A primeira etapa dos experimentos decorreu da
andlise dos dados coletados na pesquisa de [Zhang 2014].

Para as trés etapas, houve uma necessidade de selecionar os pacotes relevantes, os
que transportavam dados das conexdes SSH, desconsiderando os demais.

O desenvolvimento do processo dos experimentos, consistiu em um modelo de
fatores controldveis composto das informagdes de entrada, combinados aos fatores in-
controlaveis, determinados pelos limites inter-gaps discrepantes. O principio basico do
planejamento dos ensaios teve énfase na possibilidade de replicagao das itera¢des, sob as
mesmas condi¢des experimentais dos fatores aplicados no processo, conforme a ilustra¢ao
da Figura 5.

Os fatores incontrolaveis foram determinados pelos valores atipicos entre os quar-
tis de um fluxo de informacgdes para os limites inter-gaps. Os quartis representaram a
separacao dos limites inter-gaps divididos entre: (i) o quartil inferior (); que delimitou os
25% dos limites inter-gaps menores a (); € 75% dos limites inter-gaps maiores a ();; (ii)
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Valores inter-gaps
discrepantes

Valores de
Confianca
Figura 5. Planejamento dos Experimentos

o quartil central (). que correspondeu a 50% dos limites inter-gaps maiores e menores a
Q; e QQ, respectivamente; (iii) e o quartil superior (), correspondente a 75% dos limites
inter-gaps menores a (), e 25% dos limites inter-gaps maiores a ().

A distribuic@o das informagdes para os valores discrepantes abrangeram os pontos
extremos dos limites inter-gaps calculados em microssegundos (xs). Na primeira etapa
dos experimentos, a frequéncia dos dados incomuns acima de (), foram continuos em
conexoes estabelecidas por um intruso, e apresentaram uma variagao nos quartis de AQ) =
2,5 ps valores atipicos por iteracdo. As curtas conexdes ocasionalmente apresentaram
dados discrepantes, retratando uma assiduidade entre um valor discrepante para cada trés
ensaios.

Para a segunda etapa, as distribui¢cdes dos fatores incontroldveis para amostras
provenientes de ataques, foram continuas, devido a presenca de pontos discrepantes mai-
ores que no quartil superior ();. A média individual para a presenca de valores atipicos
presentes na amostra foi de AQ) = 18,33 ps. As amostras para arquivos provenientes de
um trafego de rede normal, apresentaram uma média de AQ) = 1,33 us pontos discre-
pantes por rodada de experimento. A auséncia de dados atipicos menores que o quartil
inferior ();, para as duas etapas, determinou que os elementos discrepantes inferiores a ();
nao seriam considerados como fatores incontrolaveis.

A variagao dos valores discrepantes inferiores AQ); e superiores A(), sdo apresen-
tados pela Tabela 1, e detalham os resultados com os nimeros méaximos € minimos dos
valores de confiancga, sobre as duas perspectivas de classificacdo das conexoes.

Tabela 1. Resultado dos Valores Discrepantes em microssegundos (:s)
Base de Dados Variacao para Ataques Variacao para Usudrios Normais
Zhang AQ; =22,32e AQs = 7,84 AQ; =2 0,36 e AQs = 1,06
CAIDA AQ; =0,62e AQ,=2,01 AQ; =0,003e AQ,=0,011
AWS AQ; =0,62e AQ, = 7,84 AQ; =20,43e AQ, = 1,20

Um ponto importante a ser destacado, na Tabela 1, foi referido ao nimero de
valores discrepantes observados nos experimentos realizados na base de dados do CAIDA.
O fator de detec¢do identificado nessa etapa, apresentou um nimero inferior, para as duas
categorias de conexoes, e divergiu dos resultados apresentados na base de dados de Zhang
e AWS.

Os valores de confianca X C), foram definidos como as varidveis de resposta do
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calculo do risco relativo atribuido aos valores inter-gaps discrepantes. O propdsito es-
tabelecido aos valores de confianca X C,, foi determinar a estimativa de pontos aproxi-
mados de um verdadeiro valor, para definir um intervalo de confianga IC; que delimite
as informagdes entre ataque ou usudrio real. O nivel de confianca, para os resultados do
algoritmo propostos neste trabalho, aplicados ao intervalo de confianga IC foi de 99%
de confianca e uma incidéncia de erros em 1%. Na Tabela 2 é possivel identificar os
resultados para os valores minimos e maximos do intervalo de confianga /C'.

Tabela 2. Resultado dos Intervalo de Confianca
Base de Dados Minimo /Cy Maéximo /C'y

Zhang 1,4119 us 1,5352 ps
CAIDA 1,1309 us 1,3468 ps
AWS 1,4356 us 1,5615 us

Com base na Tabela 2, o intervalo de confianga para a base de dados CAIDA foi
totalmente distinto da primeira e terceira etapa. Diante desse fato, foi possivel inferir
que a disposi¢cdo anormal de valores discrepantes no segundo passo, pode indicar uma
influéncia negativa nos resultados apresentados, e uma notavel diferenca na conclusio
dos experimentos.

O intervalo de confianga /C foi determinado por meio da incidéncia de um risco
relativo delimitado a partir dos valores de confianca X C),. A delimita¢do do intervalo de
confiancga, a partir dos valores confidveis, € ilustrada na Figura 6.

-e-Curta Conexido
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Figura 6. Resultado do Intervalo de Confianc¢a (/C;) para as trés etapas

Conforme apresentado na Figura 6, os resultados referentes a base de dados de
Zhang, para curtas conexdes foi de 95% e uma classificacdo de 19 verdadeiros positivos
do 20 valores de confianga, e para longas conexdes o resultado ficou com um indice de
100% de deteccao, classificando os 20 verdadeiros negativos dos 20 valores de confianca
XC,. Os mesmos ensaios, aplicados a base de dados do CAIDA, viabilizou um indice de
deteccao de intrusos em 100% de acertos para as duas categorias de classificacdo entre as
conexodes. A aplicacdo do algoritmo a base de dados AWS, viabilizou a identificacio de
19 dos 20 casos aplicados para longas conexdes, € a deteccao de 19 em 20 amostras, para
conexdes provenientes de um usudrio real.

As métricas para avaliacdo de desempenho e mensuracdo dos resultados, foram
calculadas com base na matriz de confusdo, considerando as seguintes nomenclaturas: (i)
curtas conexoes positivas (CCP), como resultados provenientes de verdadeiros usudrios;
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(i1) as curtas conexdes negativas (CCN), como valores de curtas conexdes consideradas
como ataque; (iii) as longas conexdes positivas (LCP), considerados como conexdes pro-
venientes de intrusos; (iv) as longas conexdes negativas (LCN), como valores proveni-
entes de conexdes estabelecidas por cibercriminosos que sao classificadas como usudrios
reais; (v) a taxa de precisao (IPr), para determinar a taxa de acerto na classificacdo das
conexdes; (vi) a incidéncia de erros (IFa), calculada pela quantidade de alarmes falsos
negativos produzidos pela classificagdo das longas conexdes; e (vii) o indice de exatidao
do algoritmo (IEt), determinado pelo nimero de longas e curtas conexdes que foram cor-
retamente classificadas. Na Tabela 3 € listado os resultados obtidos para cada etapa dos
experimentos.

Tabela 3. Matriz de Confusao do resultado obtido para as trés etapas
Basede Dados CCP CCN LCP LCN IPr IFa IEt

Zhang 100% 0% 95% 5% 100% 5% 97,5%
CAIDA 100% 0% 100% 0% 100% 0% 100%
AWS 5% 5% 95% 5% 95% 5% 95%

Os resultados apresentados na Tabela 3, evidenciaram uma maior taxa de deteccao,
e, a0 mesmo tempo, uma diminuic¢ao no indice de alerta falsos positivos. O indice de pre-
cisdo dos resultados no trabalho proposto em [Zhang 2014] foi de 85% de deteccdo para
longas conexdes, em contrapartida, a aplicagao do algoritmo a base de dados Zhang, nas
mesmas condicdes de testes, apresentaram uma taxa de detec¢do de intrusos por stepping-
stones em 97,5% na primeira etapa dos experimentos. Para a segunda, o processamento
do algoritmo adotado para uma base de dados reconhecida internacionalmente no meio
cientifico, retratou uma taxa de precisao de 100% para os casos testados. Na ultima etapa,
o indice de precisdo para um ambiente de mdquinas configuradas em diferentes paises foi
de 95% de deteccao de intrusos.

Em vista dos resultados obtidos neste trabalho, € possivel evidenciar a superiori-
dade do algoritmo proposto em relacdo as técnicas realizadas em [Ding and Huang 2011,
Zhang 2014]. A reducdo na incidéncia de alarmes falso positivos comparados as técnicas
anteriores indica a relevancia do algoritmo na deteccao de ataques do tipo stepping-stones.

6. Consideracoes Finais

O estudo acerca da deteccao de intrusdes por stepping-stones mostrou-se complexo desde
as primeiras técnicas apresentadas em [Staniford-Chen and Heberlein 1995].

Na busca de atingir os objetivos direcionados na identificacdo de invasdes por
stepping-stones, o método de deteccdo proposto na presente pesquisa, aplicou o desen-
volvimento de um algoritmo para classificar as conexdes a partir da limitagdao dos limites
inter-gaps aplicados a distribuicdo de informagdes com 99% de confianga. O diferencial
da metodologia proposta em relacdo as técnicas existentes, esta na identificacdo das ten-
tativas de ataques a partir da andlise dos dados coletados no computador da vitima, em
tempo real de ataque, uma vez que os métodos anteriores desenvolveram solugdes base-
adas nas informacdes provenientes dos computadores intermedidrios envolvidos a uma
cadeia de stepping-stones.
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A validacdo da solugdo proposta foi realizada por experimentos divididos em trés
etapas. A primeira etapa consistiu na aplicagdo do algoritmo aos dados coletados na
pesquisa em [Zhang 2014], apresentando a proposta de criar um perfil de detec¢do a partir
de informacdes ja validadas e apresentou um indice de detec¢do de 97,5% para 5% de
falsos positivos. O segundo passo, foi fundamentado na verificagdo do modelo aplicado a
uma base de dados internacional reconhecida no meio cientifico e classificou as conexdes
a uma taxa de 100% de deteccdo para nenhum alerta falso positivo. A terceira etapa
abrangeu uma incidéncia de 5% de falsos positivos e um indice de detec¢do em 95% para
conexdes configuradas em diferentes paises.

Dentre as dificuldades encontradas, é destacado a alta concentragdo dos valores
discrepantes ao longo da segunda fase dos experimentos e a influéncia negativa nos re-
sultados para a base de dados do CAIDA. Outra dificuldade estd relacionada na aplicagcdo
de um numero reduzido de fatores incontroldveis produzidos pela auséncia de métodos
como jitter € crossover na organizacdo dos experimentos.

E importante ressaltar que a finalidade estabelecida no atual trabalho é melho-
rar as solucdes propostas na pesquisa de [Ding and Huang 2011, Zhang 2014] e contri-
buir cientificamente para a comunidade de pesquisadores na defini¢do de novos con-
ceitos e explicacoes a respeito da temdtica stepping-stone. Assim, as contribuicdes
apontadas neste trabalho sdo evidenciadas na validacdo das pesquisas propostas por
[Ding and Huang 2011, Zhang 2014], aplicadas ao algoritmo capaz de identificar in-
trusoes por stepping-stone aplicados a base de dados para trés arquiteturas de rede. Adi-
cionalmente, a atribuicdo de diferentes recursos estatisticos, permite a aplicacao do algo-
ritmo proposto a qualquer ambiente que envolva ataques por stepping-stones.

Como trabalhos futuros, pretende-se incrementar uma solu¢do que aplique as
técnicas de jitter, crossover e perda de pacotes ao algoritmo proposto. Adicionalmente,
incluir uma base de dados composta por informacdes pré-existentes dos padrdes associa-
dos as longas e curtas conexdes, viabilizando bloquear as intrusdes por stepping-stone a
partir da inferéncia comportamental das invasdes. Por fim, implementar uma solucao de
processamento de streams ao algoritmo, para modelar um sistema de detec¢do de anoma-
lias em tempo real.
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