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Abstract. Current trends in SDN extend the network programmability to the
data plane through the usage of programming languages like P4. In this con-
text, the chances of introducing errors, and consequently software vulnerabi-
lities in the network significantly increases, since packets can be processed in
a general fashion. Existing data plane verification mechanisms are incapable
of modeling P4 programs or present severe restrictions in the set of modeled
properties. To circumvent these limitations and make programmable data pla-
nes more secure, we present a P4 program verification approach based on the
usage of assertions and symbolic execution. First, P4 programs are annotated
with assertions expressing general correctness and security properties. Then,
the annotated programs are transformed in C code and all their possible paths
are symbolically executed to verify the inserted assertions validity. Results show
that it is possible to prove an expressive set of properties in the order of seconds
using the proposed technique.

Resumo. Tendéncias recentes em SDN estendem a programabilidade da rede ao
plano de dados através do uso de linguagens de programacdo como P4. Nesse
contexto, a chance de se introduzir erros e, por consequéncia, vulnerabilidades
de software na rede aumenta significativamente jd que pacotes passam a ser
processados de maneira genérica. Mecanismos de verificacdo de planos de da-
dos existentes sdo incapazes de modelar programas P4 ou apresentam grandes
restricoes no conjunto de propriedades modeladas. Para contornar essas limi-
tacoes e tornar planos de dados programdveis mais seguros, apresentamos um
método de verificacdo de programas P4 baseado no uso de assercoes e execu¢do
simbdlica. Primeiro, programas P4 sdo anotados com assercoes que expressam
propriedades genéricas de corretude e seguranca. Em seguida, os programas
anotados sdo transformados em cédigo C e todos seus possiveis caminhos sdo
executados simbolicamente a fim de verificar a validade das assercoes inse-
ridas. Resultados mostram que é possivel provar um conjunto expressivo de
propriedades na ordem de segundos utilizando a técnica proposta.

1. Introducao

A programabilidade do plano de dados permite que operadores implantem novos proto-
colos de comunicag¢do e desenvolvam servicos de rede com agilidade. Através do uso de
linguagens de programacdo como P4, é possivel especificar em poucas instrugdes quais e
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como cabecalhos de pacotes serdo manipulados pelos diferentes dispositivos de encami-
nhamento da infraestrutura. Apesar da flexibilidade proporcionada por esse paradigma,
uma série de desafios precisam ser tratados antes da sua ampla adogao.

Um dos principais desafios enfrentados diz respeito a seguranca. Se por um lado
P4 introduz um novo eixo de programacao (o plano de dados da rede), por outro tam-
bém eleva as chances de ocorrerem bugs causados por implementacdes incorretas de
protocolos. Tais bugs podem facilmente se transformar em vulnerabilidades caso eles
possam ser explorados no sentido de violar politicas de seguranca da rede. Uma forma
de combater esse problema € testando se a rede satisfaz propriedades de interesse uti-
lizando métodos de verificagdo. Diversos mecanismos foram propostos nesse sentido
[Son et al. 2013, Dobrescu and Argyraki 2014, Lopes et al. 2015, Lopes et al. 2016]. No
entanto, nenhum deles € capaz de verificar propriedades de seguranga em programas P4.

Com o objetivo de habilitar a verificagdo de propriedades genéricas de corretude
e seguranca em programas P4 (p.ex. isolamento, integridade de cabecalhos e auséncia de
lagos), nés propomos um mecanismo baseado em asser¢des e execucdo simbolica. Pri-
meiro, o programa P4 € anotado com asser¢des que expressam propriedades de interesse.
O programa anotado € entdo traduzido para um modelo expresso em linguagem C e uma
mdaquina de execucdo simbdlica percorre todos os possiveis caminhos de execugdo do
modelo gerado. Nosso mecanismo € capaz de provar que uma propriedade € satisfeita
verificando se nenhum caminho de execucao viola as asser¢Oes que a expressam.

No6s prototipamos o mecanismo proposto utilizando a ferramenta Klee
[Cadar et al. 2008] e o compilador de referéncia da linguagem P4, disponibilizado pelo
P4 Language Consortium'. Resultados mostram que o mecanismo proposto ¢ capaz de
verificar propriedades de seguranca (p.ex. integridade de cabecalhos e auséncia de am-
plificacdo de trafego) na ordem de segundos para programas com até 15 tabelas. Além
disso, um nimero razodvel de assercoes (cerca de 10) pode ser analizado sem impactar
significativamente o tempo de verificacdo. Em resumo, esse artigo apresenta as seguin-
tes contribuicdes: 1) uma linguagem para especificagdo de propriedades de corretude e
seguranca (na forma de asser¢des) envolvendo programas P4; i1) um mecanismo de ve-
rificacdo de propriedades baseado em assercdes e execucao simbdlica; e iii) a avaliagio
experimental do mecanismo proposto. Esse € o primeiro trabalho a abordar seguranca em
planos de dados programéveis.

O restante do artigo estd organizado da seguinte forma. A Secdo 2 apresenta a
linguagem de programacgdo P4 e os principais conceitos relacionados a planos de dados
programdveis. Na sequéncia, a Secdo 3 traz uma descri¢do detalhada da solucao de veri-
ficacdo proposta. A Secdo 4 descreve a avaliacdo experimental realizada, enquanto uma
visdo geral do estado-da-arte € apresentada na Secdo 5. Por fim, a Secdo 6 expde as
principais conclusdes e trabalhos futuros.

2. Linguagem P4 e Planos de Dados Programaveis

A linguagem de programacio P42, proposta por [Bosshart et al. 2014], tem o objetivo de
possibilitar a programag¢ao do plano de dados de dispositivos de rede (isto €, switches e

Ipd.org
2Consideramos neste trabalho a versdo P41 por ser a mais recente
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roteadores) de maneira simples e independente de arquitetura. Dessa forma, novos proto-
colos de comunicacdo podem ser rapidamente implantados na rede com apenas algumas
linhas de cédigo.

Um programa P4 inclui basicamente defini¢des de cabecgalhos, metadados, par-
sers, acoes, tabelas, blocos de controle e objetos externos. Parsers descrevem o mape-
amento dos bits de um pacote de entrada para os respectivos cabecalhos declarados no
programa. Uma vez mapeados, tais cabegalhos podem ser manipulados por tabelas e
acoes. A sequéncia exata de tabelas e a¢Oes aplicadas durante o processamento do pacote
¢ definida de forma imperativa por blocos de controle. Metadados permitem armazenar
temporariamente informacdes de estado do pacote. Por fim, objetos externos atuam como
interfaces para estruturas de dados e funcdes especificas de cada dispositivo de encami-
nhamento. Por exemplo, contadores disponiveis em switches programéveis sao manipu-
lados por programas P4 através de objetos externos. Cabe ao fabricante dos dispositivos
implementar essas interfaces.

O c6digo de um programa P4 € normalmente organizado em bibliotecas. Uma bi-
blioteca padrdo contendo defini¢des de tipos basicos da linguagem € fornecida juntamente
com seu framework de programacdo. Exemplos de tipos bésicos envolvem packet_in e
packet_out, utilizados para representar o pacote (isto é, o stream de bits) de entrada e
saida, respectivamente. Outras bibliotecas podem ser livremente definidas por fabricantes
de dispositivos e programadores de rede.

Para que possa ser executado por um dispositivo de rede, um programa P4 € tradu-
zido por um compilador para instrucdes especificas do dispositivo alvo. Isso permite que
um programa P4 seja executado por dispositivos baseados em CPU, GPU, FPGA, pro-
cessadores de rede ou ASICs programaveis, por exemplo. No processo, o compilador P4
converte o codigo fonte do programa em uma representacao intermedidria, modelada por
um grafo aciclico direcionado (em inglés: directed acyclic graph, ou DAG). Cada nodo do
grafo, representando um elemento do programa P4, € entdo transformado nas respectivas
instrucdes de baixo nivel de acordo com o dispositivo alvo. Vdrias otimizac¢des de cddigo
costumam ser aplicadas durante esse processo, permitindo por exemplo que dispositivos
de rede processem pacotes a taxas mais elevadas.

3. Verificacao de programas P4 Baseada em Assercoes

Para entender melhor o tipo de problema que estamos tratando, a Figura 1 mostra um
exemplo de vulnerabilidade em um programa P4. Esse programa especifica um pipeline
de processamento de pacotes contendo duas tabelas (tcp_table e acl_table), invocadas
dentro do bloco de controle ingress. De maneira equivocada, ambas as tabelas serdo apli-
cadas somente sobre trafego TCP, fazendo com que todo pacote UDP seja encaminhado
sem que qualquer tipo de filtragem possa ser aplicado.

Assumindo que a politica de seguranca da rede proibe esse tipo de pratica, o pro-
grama em questao poderia ser utilizado como ponto de partida para a execucao de diversos
ataques. Apesar da correcdo para esse exemplo ser simples (basta mover a tabela que im-
plementa a lista de controle de acesso para fora da estrutura condicional), a capacidade de
identificar automaticamente essa e outras vulnerabilidades em programas P4 representa
um desafio de pesquisa relevante, para o qual apresentaremos uma proposta de solucao
no restante desse artigo.
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1 control ingress() {
2 apply {

if (headers.ip.nextHeader == TCP) {
tcp_table.apply();
// ACL sera aplicada apenas sobre trafego TCP
acl_table.apply();

}

=
'_,OLOCO\IO\U'I-D-W
-
-

Figura 1. Exemplo de vulnerabilidade em um programa P4

3.1. Visao geral

A ideia-chave da proposta consiste em verificar modelos dos programas originais anota-
dos com asser¢des simples, de forma a reduzir a complexidade do processo de testes como
um todo. Nesse sentido, a Figura 2 mostra o fluxo de controle do processo de verificagao.
Primeiro, o programa P4 a ser verificado € anotado com assercdes que expressam proprie-
dades genéricas de interesse. Essas propriedades podem refletir uma politica de seguranca
da rede ou simplesmente representar o comportamento esperado do programa. Uma vez
anotado, o programa da origem a um modelo expresso em linguagem C, criado por meio
de um processo de traduc@o. Opcionalmente, regras de encaminhamento também podem
ser utilizadas como entrada pelo tradutor. O modelo gerado € verificado por uma maquina
de execucdo simbdlica, a qual testa todos os caminhos de execu¢do do programa para
encontrar potenciais falhas ou vulnerabilidades. Se nenhuma das assercdes inseridas €
violada durante o processo de execugdo simbdlica, o programa P4 é considerado seguro
com relagdo as propriedades analisadas. Caso contrdrio, a respectiva violagdo é reportada
para que as correcOes necessarias possam ser aplicadas. Na sequéncia, descrevemos em
detalhe cada uma das etapas do processo de verificagdo proposto.

Programa P4

Inclusdo de
Assercdes

Programa P4 Anotado

Regras de

Tradutor P4 para C &— i hamento

I
Modelo C

Execugéo Simbolica

Violagéo de

Assercao? Nzo»@ Programa

Seguro

Figura 2. Fluxo de controle do processo de verificacao.
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3.2. Especificacao de Assercoes

Para incluir assercdes em um programa P4, nés definimos uma linguagem de especifi-
cagdo que permite expressar propriedades de interesse a respeito de qualquer programa
para plano de dados. Nossa linguagem faz uso do mecanismo de anotagdes de codigo
disponivel em P4 através da anotacdo assert, de tal modo que tanto o desenvolvedor
do cdédigo quanto uma terceira pessoa podem expressar e/ou interpretar propriedades
a respeito do programa de maneira intuitiva. A Figura 3 apresenta a sua gramatica.
De acordo com a figura, cada asser¢ao a é composta de uma expressdo e ou método
m € {forward, traverse_path, constant,if, extract_header,emit_header}. Expres-
soes e métodos, por sua vez, operam sobre um ou mais valores v, campos de cabecalho
f ou cabecgalhos h. O conjunto de métodos descrito foi escolhido de forma a facilitar a
expressao das propriedades de seguranca de maior interesse (p.ex., isolamento de rede,
integridade de cabecalhos, fluxo de informacao, etc). Nosso objetivo ndo € permitir a es-
pecificacdo de qualquer propriedade. De qualquer forma, é possivel facilmente estender
a linguagem de assercOes proposta no sentido de tornd-la mais expressiva adicionando
novos métodos.

Semanticamente, cada asser¢cao representa um booleano que deve assumir valor
l6gico verdadeiro ou falso. Expressdes t€ém a mesma semantica das suas equivalentes na
linguagem P4, enquanto métodos possuem semantica propria. forward retorna verdadeiro
quando o pacote sendo processado pelo programa € encaminhado para uma porta de saida
valida. traverse_path indica se um dado trecho do programa foi executado, retornando
verdadeiro sempre que essa assercdo ¢ de fato verificada. constant(f) é verdadeiro se o
valor do campo f ndo € alterado durante a execucido do programa. if{a,, as, [as]) possui
semantica semelhante a declaragdes condicionais tradicionais: se a condi¢do represen-
tada pela assercdo a; for verdadeira, entio a assercdo a, serd avaliada. Caso contrério, a
assercdo opcional ag terd sua validade verificada. extract_header(h) é avaliado como ver-
dadeiro se bits do pacote de entrada sdo extraidos para o cabecalho /4 durante o processo
de parsing do pacote. Por fim, emit_header(h) retorna verdadeiro se o cabecalho h for
parte do pacote de saida ao final da execucdo do programa.

A Figura 4 mostra um exemplo de programa P4 anotado com asser¢des (em ne-
grito). Por razdes de espaco, somente as partes mais relevantes do programa sao mostra-
das. Esse programa descreve um pipeline de processamento de pacotes com uma tnica
tabela (dmac), instanciada dentro do bloco de controle TopPipe. Cada entrada dessa ta-
bela pode invocar uma de duas ag¢des (Drop_action ou Set_dmac). As assercdes anotadas
nesse programa buscam verificar: i) se pacotes marcados para descarte jamais sdo enca-
minhados (linha 7); e ii) se nenhum pacote com TTL igual a zero é encaminhado (linha
22).

3.3. Construciao de Modelos C

Uma vez que o programa P4 é anotado, nosso mecanismo gera um modelo equivalente
em linguagem C por meio de um processo de traducdo. Essa sec¢do descreve esse pro-
cesso em detalhe, tomando como base as principais estruturas de um programa P4 (isto
€, cabecalhos, tabelas, acdes, parsers, blocos de controle e objetos externos). O processo
como um todo envolve duas etapas: i) transformagdo do programa P4 em um DAG; e ii)
transformacdo do DAG gerado em cddigo C a partir dos nodos de interesse. A Figura 5
exemplifica o processo de tradugdo das principais estruturas P4.
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a:=e|m L. o
o 2 control TopPipe(inout Parsed_packet headers,
eun=f 3 out OutControl outCtrl) {
| v 4 ..
|!e 5 action Drop_action() {
| e && e 6 outCtrl.outputPort = DROP_PORT;
le]le 7 @assert("if(traverse_path, !forward)");
| e==e 8 }
lel=e 9 action Set_dmac(EthernetAddress dmac) {
le>=e 10 headers.ethernet.dstAddr = dmac;
- 11 }
le<=e 12 table dmac {
le+e 13 key = { nextHop : exact; }
le-e 14 actions = { Drop_action; Set_dmac; }
le*e 15 size = 1024;
le/e 16 default_action = Drop_action;
17 }
m ::= forward 18 apply {
| traverse_path 19 ...
| constant(f) 3(1’ dmac.apply();
| if(a, a, [a]) 22 @assert("if(forward, headers.ip.ttl != 0)");
| extract_header(x) 23 }
| emit_header(x) 24}
Figura 3. Gramatica da linguagem Figura 4. Exemplo de programa P4
de assercoes. anotado com assercoes.

Cabecalhos. Cabegalhos P4 sdao adequadamente modelados por structs em C,
dado que possuem representacdes semelhantes. Cada campo do cabecalho é mapeado
para um membro da struct. Utiliza-se bit fields em C para manter a correspondéncia
entre o tamanho do campo de cabecalho e o tamanho do respectivo membro na struct
gerada. Tal correspondéncia permite modelar comportamentos de overflow e underflow
das varidveis P4. Cada tipo bédsico em P4 é mapeado para um tipo correspondente em
C, considerando seu tamanho declarado. Note que apesar de P4 ndo impor um limite
de tamanho para campos de cabecalho, nenhum campo com mais de 64 bits pode ser
modelado por essa abordagem devido a restricdes nos tipos de dados suportados pela
linguagem C. Planejamos investigar maneiras de representar campos com mais de 64 bits
utilizando multiplas varidveis ou arrays em C como trabalhos futuros.

Tabelas. Cada tabela de um programa P4 é modelada como uma fun¢ao em C.
Fungdes criadas a partir de tabelas sdo construidas de maneira diferente dependendo se as
regras de encaminhamento sdo fornecidas para o tradutor ou ndo. Caso as regras sejam
fornecidas, os campos de match da tabela P4 sdo testados contra os respectivos valores
das regras utilizando a abordagem de casamento especificada (e.g., exata). Caso contrario,
a decisdo de qual acd@o executar € feita com base em um valor simbdlico especialmente
declarado para forgar a criagdo de multiplos caminhos de execugdo para o programa pela
maquina de execucdo simbolica (um para cada acdo que uma regra na respectiva tabela
poderia invocar).

Acoes. Assim como tabelas, agdes sdo modeladas como funcdes em C. Os pa-
rametros das acdes devem ser traduzidos levando em consideracdo a estratégia de mo-
delagem de tabelas. Quando as regras sdo desconhecidas, os valores dos pardmetros da
acao também sdo desconhecidos. Nesse caso eles sdo tratados como varidveis simboli-
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Programa P4

Modelo C

header ethernet_t {
bit<48> dstAddr;
bit<48> srcAddr;

typedef struct {
uint8_tisvalid : 1;
uint64_t dstAddr : 48;

cabe‘;alho bit<16> etherType; uint64_t srcAddr : 48;
} uint32_t etherType : 16;
} ethernet_t;
table forward_table() { void forward_table() {
actions = { int symbol;
forwardl; make_symbolic(symbol);
NoAction; switch(symbol) {
} case 0: forward(); break;
Tabela key = { default: NoAction(); break;
hdr.ethernet.dstAddr: exact; }
} }
size = 32;
default_action = NoAction();
}
action forward(bit<9> port) { void forward() {
~ standard_metadata.egress_spec = port; uint32_t port;
Acao } make_symbolic(port);
standard_metadata.egress_spec = port;
}
control ingress(inout headers hdr, // global variables
inout metadata meta) { headers hdr;
Bloco apply { metadata meta;
de forward_table.apply();
} void ingress() {
controle } forward_table();
}
parser TopParser(packet_in b, Parsed_packet hdr;
out Parsed_packet hdr) {
void TopParser() {
state start { make_symbolic(hdr);
transition parse_ethernet; start();
} }
state parse_ethernet { void start(){
Parser b.extract(hdr.ethernet); parse_ethernet();
transition select(hdr.ethernet.etherType) { }
0x0800: parse_ipv4;
default: accept; void parse_ethernet() {
} hdr.ethernet.isvalid = 1;
} switch(hdr.ethernet.etherType){
case 0x0800: parse_ipv4(); break;
} default: accept(); break;
}
}
action al() { int pathl = 0;
@assert("traverse_path"); void al(){
} pathl = 1;
int main(){
3 if(pathl) {
Assergao printf("Fail: traverse_path");
}
return 0;
}

Figura 5. Exemplos de modelos C das principais estruturas P4.

cas. Se as regras sdo especificadas, entdo os parametros assumem os valores concretos
especificados na regra equivalente.

Blocos de Controle. Como a declaracdo de um bloco de controle também inclui
a declaracdo de suas acdes e tabelas, os blocos acabam sendo traduzidos para multiplas
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funcgdes C. Varidveis de escopo local do bloco de controle sdo declaradas como varidveis
globais no modelo C para permitir que elas possam ser referenciadas por qualquer tabela e
acdo pertencentes ao bloco. O corpo do bloco tipicamente contém chamadas para tabelas
e acoes, que sao modeladas como invocagdes de suas respectivas funcdes C.

Parser. Parsers s@o traduzidos para multiplas funcdes em C: uma para o parser
propriamente dito e outra para cada estado pertencente a ele. Como parametros e varid-
veis locais do parser podem ser acessados por qualquer estado em seu escopo, ambos sdo
modelados como varidveis globais em C. Além disso, parametros de saida do parser (tipo
out) ainda sdo declarados como varidveis simbdlicas. Tais parametros representam os ca-
becalhos do pacote, e portanto sdo equivalentes as entradas do modelo C. Sempre que o
método externo extract (associado ao tipo bdsico packet_in) é encontrado em um estado
do parser, o campo de validade do respectivo cabecalho é configurado de acordo, deixando
de ser uma varidvel simbdlica. Em P4, ao final de cada estado do parser o fluxo de con-
trole € transferido para o estado seguinte (comandos transition e select). N6és modelamos
esse comportamento em C através do encadeamento de chamadas de funcdes, adotando
elementos condicionais (isto é, if e switch) para as transi¢des sempre que necessario.

Assercoes. Cada tipo de assercdo é modelada em C de maneira distinta. Ope-
racdes booleanas e numéricas, bem como o método if, sdo diretamente traduzidas para
construgdes equivalentes na linguagem C. Para modelar os métodos extract_header,
emit_header, traverse_path e forward, é criada uma varidvel booleana global para cada
ocorréncia deles no programa P4. Tais varidveis assumem valor inicial falso e tem atri-
buido o valor verdadeiro em pontos diferentes do modelo de acordo com o respectivo
método. Para o método extract_header(h) a atribuicdo ocorre logo apds a invocacido do
método extract que recebe como parametro o cabegalho 4 no programa P4. De forma
similar, o método emit_header(h) faz com que a atribuicdo seja imediatamente apos a
invocacdo do método emit (associado ao tipo basico packet_out) cujo parametro € o ca-
becalho h. Para traverse_path, a atribuicdo se da logo antes da assercao que o contém.
No caso do método forward, a atribui¢do ocorre ao final do pipeline de processamento de
pacotes apenas se a porta de saida para qual o mesmo serd encaminhado for vélida. cons-
tant(f) é traduzido armazenando-se o valor do cabecalho f em uma variavel C no ponto
da assercdo, e testando se o valor dessa varidvel continua o mesmo ao final do programa.

Objetos externos. Esse tipo de estrutura € especifico de cada dispositivo de en-
caminhamento, sendo somente sua interface utilizada por programas P4. Por essa razdo,
a modelagem do comportamento de cada objeto externo deve ser previamente conhecida.
Na pritica, isso significa integrar o modelo referente aos objetos externos de um disposi-
tivo ao tradutor, por exemplo, por meio de bibliotecas.

3.4. Execucao simbdlica de modelos de programas P4

Ap6s gerado pelo processo descrito na se¢do anterior, 0 modelo C de um programa P4
€ verificado por uma médquina de execugdo simbdlica. A execugdo simbdlica de um pro-
grama requer que todos os seus possiveis fluxos de controle (isto €, seus caminhos de
execucao) sejam avaliados a partir de varidveis de entrada simbdlicas. Nesse sentido, pro-
gramas de planos de dados, e consequentemente seus respectivos modelos C, apresentam
algumas particularidades especificas desse nicho de aplicagdo.

Essencialmente, programas P4 descrevem como um pacote de dados deve ser pro-
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cessado ao ingressar em um dispositivo de encaminhamento, gerando ao final um pacote
de saida ou entdo simplesmente descartando o pacote original. Nesse caso, os cabegalhos
do pacote que ingressa no dispositivo sdo considerados entradas do modelo, e portanto
sempre assumem valores simbdlicos. O nimero de caminhos de execucdo de um pro-
grama P4, por sua vez, é dado basicamente pela estrutura do seu pipeline de processa-
mento de pacotes. Sempre que uma tabela pode ser acessada somente sob alguma con-
dicao (p.ex., dependendo do protocolo sendo utilizado), um novo caminho de execugdo é
criado. O mesmo acontece sempre que mais de uma opcao de acdo pode ser invocada por
uma mesma tabela.

4. Avaliacao Experimental

Essa secdo descreve a avaliacdo do mecanismo de verificagdao proposto. Nosso principal
objetivo € responder as seguintes questdes: (i) € possivel encontrar vulnerabilidades em
programas P4 utilizando o mecanismo proposto? (ii) quio expressivo € 0 mecanismo em
termos do conjunto de propriedades de seguranca que pode ser verificado? e (iii) quao
eficiente é o mecanismo (isto €, em quanto tempo € possivel verificar propriedades de
interesse de acordo com as caracteristicas de um programa)?

O restante da se¢do estd organizado como segue: a Se¢do 4.1 apresenta o prototipo
implementado bem como o ambiente de testes utilizado, enquanto as Secdes 4.2 e 4.3
descrevem os estudos de caso realizados para avaliar tanto o potencial do mecanismo
proposto como ferramenta de seguranca quanto a sua capacidade de verificar um conjunto
variado de propriedades. Por fim, a Secdo 4.4 faz uma anélise do seu desempenho.

4.1. Implementacao e ambiente de testes

Nés prototipamos o mecanismo de verificacdo proposto utilizando a ferramenta Klee
[Cadar et al. 2008] (versao 1.3.0) como mdaquina de execucao simbdlica. Para a constru-
cdo de modelos C, primeiro convertemos um programa P4 para sua representagdo JSSON
utilizando o compilador de referéncia da linguagem, disponibilizado pelo P4 Language
Consortium. Em seguida, traduzimos o modelo JSON (representado através de um DAG)
para cédigo C utilizando um tradutor implementado exclusivamente para esse propdsito.
O tradutor contém aproximadamente 750 linhas de c6digo Python. Scripts Shell sdo utili-
zados para coordenar de forma automadtica a invocacdo de cada ferramenta no processo de
verificacdo. O cddigo fonte do tradutor, bem como os scripts e as cargas de trabalho utili-
zadas estdo disponiveis online *. Todos os experimentos foram executados utilizando-se
uma maquina virtual Linux (kernel versdo 4.8.0) com um nucleo de 3 GHz e 16 GB de
RAM.

4.2. Estudo de caso: DC.p4

Para mostrar o potencial do mecanismo de verificacdo proposto como ferramenta de de-
fesa (isto é, prevengdo) contra ataques a redes oriundos de vulnerabilidades em progra-
mas P4, selecionamos o programa DC.p4 como estudo de caso. DC.p4 foi proposto por
[Sivaraman et al. 2015], e captura o comportamento de um switch de data center. Entre
suas principais funcionalidades estdo encaminhamento L2 e L3, VLAN, MAC learning,
espelhamento de pacotes, tunelamento, listas de controle de acesso (ACLs) e balancea-
mento de carga (ECMP). Tal programa contém mais de 2500 linhas de c6digo distribuidas

3https://github.com/ufrgs-networks-group/assert-p4
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entre 37 tabelas. Essas tabelas, por sua vez, estdo organizadas assumindo uma arquitetura
com dois pipelines sequenciais de processamento de pacotes, um de entrada/ingresso e
outro de saida/egresso, intercalados por um sistema de filas. Escolhemos esse programa
pela sua complexidade e representatividade de cendrios reais, e executamos verificagoes
sobre o mesmo no intuito de encontrar falhas que pudessem ser exploradas em potenciais
ataques.

Falhas em funcionalidades de seguranca. O primeiro conjunto de experimentos
realizado diz respeito a verificacdo de falhas nas funcionalidades de seguranca imple-
mentadas pelo programa (p.ex. VLAN e ACL para prover isolamento de rede). Mais
especificamente, verificamos se é possivel desviar de alguma dessas funcionalidades de
maneira a evitar que a respectiva politica de seguranca seja de fato aplicada sobre um
pacote. Utilizamos assercdes no formato if( bypass == 0, traverse_path) para expressar
esse tipo de propriedade, onde bypass == 0 indica que a funcionalidade de seguranca
estd ativa (isto €, foi configurada pelo administrador), e traverse_path verifica se a mesma
estd sendo executada para todas as entradas possiveis.

Dada a complexidade do programa, o processo de verificagdo como um todo leva
na ordem de dias para terminar (veja Figura 6(a)). Entretanto, nosso verificador foi capaz
de encontrar violagdes das propriedades testadas em menos de 10s. Constatamos que ape-
sar do programa oferecer multiplas op¢des de listas de controle de acesso (p.ex. listas de
niveis 2 e 3), pacotes IPv4 ndo passam por uma lista de nivel 2, o que pode se transformar
numa vulnerabilidade dependendo da configuracdo adotada pelo administrador da rede
(p.ex. caso o administrador resolva configurar somente uma ACL de nivel 2).

Falhas em replicacoes de trafego. Algumas funcionalidades do programa DC.p4
(p-ex., espelhamento de pacotes) envolvem a replicacdo de trafego entre portas do dispo-
sitivo ou para a sua CPU. Ambos o0s casos tipicamente fazem parte de alguma tarefa de
monitoramento da rede. Se executados erroneamente, tais procedimentos podem servir
de origem para ataques baseados em amplificacdo de trafego [Krupp et al. 2016] ou re-
plicacdo de pacotes [Lee et al. 2017] (p.ex., caso a réplica seja encaminhada a0 mesmo
destino do pacote original). Nesse sentido, verificamos se os procedimentos de replicagdo
do programa DC.p4 sdo executados corretamente (isto €, se as réplicas sdo enderecadas as
portas corretas ou se sdo devidamente modificadas antes do seu encaminhamento). Utili-
zamos asser¢oes no formato ! (outport == original_port && constant(outport)) dentro de
acodes que replicam o trafego para expressar essas propriedades. O primeiro e o segundo
membro que compdem essas assercoes testam se a porta de saida do pacote replicado €
a mesma do pacote original e se tal porta € alterada durante o processamento do pacote
replicado, respectivamente.

Assim como no caso anterior, nosso mecanismo foi capaz de encontrar violagdes
de propriedades rapidamente (menos de 13 minutos). De maneira geral, o programa € ge-
nérico o suficiente para permitir que o plano de controle configure a porta de saida tanto
da réplica quanto do pacote original, a0 mesmo tempo que nenhuma alteracao de cabeca-
lho € feita sobre a réplica. Dessa forma, cabe ao plano de controle através da configuracao
das tabelas do dispositivo garantir que um mesmo pacote ndo seja encaminhado mais de
uma vez para o mesmo destino, o que pode ndo ser uma tarefa simples.
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4.3. Outros estudos de caso

Para avaliar a expressividade do mecanismo proposto em termos do conjunto de proprie-
dades que podem ser verificadas, nds especificamos e testamos assercdes para diferentes
programas P4 utilizando a linguagem descrita na Secdo 3.2. Nesse sentido, a Tabela 1
lista os diferentes programas testados, seus tamanhos (em linhas de c6digo), as respectivas
propriedades verificadas, o tempo de verificacdo em segundos e 0 consumo de memoria
observado (em MBs)*. Note que o tempo de verificacdo e o consumo de memoéria foram
consideravelmente baixos para todos os casos.

Tabela 1. Estudos de caso

Programa | Tamanho | Propriedades Tempo | Memdria
VSS 226 Integridade do cabegalho IPv4, Is <2MB
pacotes com TTL igual a zero sao
descartados, pacotes marcados para

descarte ndo sdo encaminhados

MRI 278 Switch IDs adicionados em pacotes 2s <2MB
sao auténticos, IDs adicionados nao
sdo removidos

4.4. Analise de desempenho

Nessa se¢do, nds procuramos avaliar como o mecanismo de verificacdo proposto escala
com relacdo a variagOes nas caracterisitcas de um programa P4. Para tanto, utilizamos
0 benchmark de planos de dados programaveis Whippersnapper [Dang et al. 2017] para
gerar sinteticamente programas P4 com diferentes tamanhos de pipeline (isto €, quanti-
dades de tabelas). Adicionalmente, testamos o impacto da variagdo: i) da quantidades
de acdes associadas com cada tabela; e ii) do nlimero de assercdes inseridas no codigo,
para uma instancia padrdo de programa P4 gerada pelo benchmark, uma vez que esse nao
permite variar automaticamente o nimero de acdes ou de anotacdes no cédigo. Conside-
ramos para esses casos um programa com somente duas tabelas (no intuito de minimizar
o impacto desse fator no tempo de verificag@o), inserindo novas agdes e asser¢oes através
de scripts.

Conforme esperado, o tempo de verificacdo cresce exponencialmente tanto para
variagdes do nimero de tabelas quanto de asser¢des. Entretanto, € interessante notar que
tal tempo € da ordem de algumas dezenas de segundos para programas com pipelines de
até 15 tabelas (Figura 6(a)), o que inclui diversos programas P4 existentes atualmente
[Dang et al. 2015, Sivaraman et al. 2017]. Ao considerarmos o nimero de asser¢des, po-
demos ainda perceber que verificacdes com mais de 20 propriedades podem levar algumas
horas para serem concluidas (Figura 6(b)). Nesse caso, pode ser interessante verificar con-
juntos diferentes de propriedades para um mesmo programa em execugdes distintas, de
forma que o tempo de verificagdo seja relativamente baixo para todas as execugdes (veri-
ficagdes com até 10 propriedades ndo impactam significativamente o tempo de execucao).

4VSS: https://github.com/p4lang/p4c/blob/master/testdata/p4_16_samples/vss-example.p4
MRI: https://github.com/p4lang/tutorials/blob/master/P4D2_2017/exercises/mri/solution/mri.p4
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Por fim, podemos observar que o tempo de execugdo cresce de forma polino-
mial com a variacdo do numero de agdes (Figura 6(c)). Nesse caso, o grau do po-
lindbmio depende da quantidade de tabelas do programa P4 (p.ex., duas para o pro-
grama testado). Na prética, para um programa composto de p tabelas sequenciais, onde
cada tabela pode invocar uma dentre ¢ opcdes de acdes diferentes, um total de ¢ ca-
minhos distintos devem ser executados simbolicamente. Pragmaticamente, programas
P4 n3o costumam ter mais do que uma dezena de opcdes de agdes para cada tabela
[Dang et al. 2015, Sivaraman et al. 2017], o que torna o mecanismo proposto vidvel para
a maioria das instancias existentes.
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Figura 6. Analise de desempenho do mecanismo proposto.

5. Trabalhos Relacionados

Verificaciio de redes. E possivel encontrar na literatura diferentes abordagens de veri-
ficacdo que reforcam a seguranca de planos de dados. Flover [Son et al. 2013] permite
provar que o conjunto de regras instanciadas em switches OpenFlow satisfazem politicas
de seguranca da rede. Essa solucdo € inadequada para verificagdo de planos de dados
programdveis devido a sua incapacidade de modelar comportamentos arbitrdrios de en-
caminamento. Para habilitar a verificacdo de redes com dispositivos programados em
P4, recentemente foi proposto um mecanismo que cria automaticamente modelos em Da-
talog a partir de programas P4, de regras de encaminhamento e da topologia da rede
[Lopes et al. 2016]. Os modelos criados sdo verificados com a ferramenta NOD (um
resolvedor SAT) [Lopes et al. 2015] para provar propriedades relacionadas a alcancabi-
lidade e formacao correta de pacotes. Diferentemente desse trabalho, nossa abordagem
permite verificar propriedades de seguranca como integridade de cabecgalhos e auséncia
de amplificacdo de trafego. Além disso, utilizamos uma linguagem de assercdes que torna
simples e intuitiva a especificacdo dessas propriedades.

Execucao simboélica. A técnica de execucdo simbdlica ja foi usada anterior-
mente para verificar planos de dados. [Dobrescu and Argyraki 2014] prova que pipeli-
nes compostos por elementos Click satisfazem propriedades de crash-freedom, bounded
execution e filtragem de pacotes. Os autores tentam lidar com o problema de explosao
de estados executando simbolicamente os elementos Click de forma isolada. Symnet
[Stoenescu et al. 2016], por sua vez, € um verificador de modelos de planos de dados
construidos utilizando a linguagem SEFL, também proposta pelos autores. Tal linguagem
contém instru¢des que simplificam a sua execugdo simbdlica, permitindo a verificagdao
eficiente de programas complexos. Apesar da sua escalabilidade, Symnet ndo pode ve-
rificar programas P4 em seu estado atual, uma vez que a linguagem SEFL nao consegue
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modelar todas as estruturas e manipulacdes de dados necessdrias (p.ex., operacdes sobre
bits).

Linguagem de assercoes. Em [Beckett et al. 2014], os autores apresentam uma
linguagem de asser¢cdes para verificar aplicacdes SDN. Com ela, é possivel expres-
sar propriedades que o plano de dados deve satisfazer em diferentes pontos de um
programa de controle. As asser¢Oes sdo verificadas utilizando-se a ferramenta Veri-
Flow [Khurshid et al. 2012], que assim como Flover atua sobre regras de encaminha-
mento instanciadas em dispositivos OpenFlow. Enquanto a linguagem proposta por
[Beckett et al. 2014] € utilizada em aplicacdes SDN, nossa abordagem ¢é anotar direta-
mente um programa de plano de dados para provar propriedades de interesse.

6. Conclusao e Trabalhos Futuros

Apresentamos nesse trabalho uma linguagem de assercdes que pode ser utilizada por pro-
gramadores P4 para expressar propriedades de corretude e seguranca de uma determinada
implementagdo. Nossa solug@o € mais expressiva que outras abordagens de verificacdo de
planos de dados, sendo o primeiro trabalho a permitir provar propriedades especificas de
codigos fonte P4 e opcionalmente as regras de encaminhamento utilizadas por suas tabe-
las. Nosso mecanismo verifica as asser¢des utilizando execug@o simbdlica sobre modelos
C gerados automaticamente a partir do programa e assercoes.

Avaliamos nossa abordagem provando propriedades de replicacdo de trafego e
contorno de funcionalidades de seguranca do programa DC.p4, bem como diversas pro-
priedades de programas encontrados na especificacdo e tutoriais de P4. A andlise de
desempenho do mecanismo proposto revelou que apesar de sua eficiéncia em verificar
programas pequenos, o tempo de execucao cresce exponencialmente com nimero de ta-
belas, acdes e asser¢des. Por essa razdo, em paralelo a abordagem aqui descrita, estamos
trabalhando com os autores de SEFL na extensao da linguagem para habilitar a modela-
gem completa de programas P4. Este é um esfor¢co de médio prazo, mas vislumbramos
que através do Symnet sera possivel a verificagdo escaldvel de asser¢des em programas
P4.
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