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Abstract. Attackers create new threats and constantly change their behavior to mis-
lead current security systems. Moreover, threats are detected in days or weeks, while
a countermeasure must be immediately triggered to avoid or reduce any damages.
This paper proposes an adaptive threat detection system with a SDN based schema to
perform countermeasures. The contributions of this work are the following: i) threat
detection and prevention analyzing only five packets of each flow; ii) adaptive detec-
tion algorithms with real time training; iii) instant countermeasure trigger, without
waiting the end of the flow; iv) effective threat block, even in scenarios with spoo-
fed IP addresses. A SDN schema effectively monitors the five packets sequence and
blocks the threat in its source, avoiding the waste of resources. The results show a
high accuracy in threat detection, even with network behavior varying over time.

Resumo. Atacantes criam novas ameagas e constantemente mudam seu comporta-
mento para enganar os sistemas de seguranca atuais. Alids, as ameagas sdo de-
tectadas em dias ou semanas, enquanto uma contramedida deve ser imediatamente
efetuada para evitar ou reduzir prejuizos. Este artigo propdoe um sistema adaptativo
de deteccdo de ameacgas que possui um esquema baseado em Redes Definidas por
Software (SDN) para realizar contramedidas. As contribuicdes do trabalho sdo: i) a
deteccdo e prevencdo de ameacas analisando uma sequéncia de apenas cinco pacotes
de cada fluxo; ii) o desenvolvimento de algoritmos de deteccdo treinados em tempo
real, com comportamento adaptativo; iii) o imediato acionamento de contramedidas
sem esperar o fim do fluxo; e iv) o efetivo bloqueio de ameacas mesmo em cendrios
nos quais o enderego do pacote IP é mascarado. Um esquema baseado na tecnologia
SDN efetua o monitoramento da sequéncia de cinco pacotes e o rdpido blogueio do
ataque ainda na origem, evitando que recursos de rede sejam desperdicados. Os re-
sultados obtidos mostram uma alta acurdcia na detec¢do de ameagas, mesmo com o
comportamento da rede variando com o tempo.

1. Introducao

A grande quantidade de dados transferidos pelos sistemas de comunicacdo atuais criam
um cendrio desafiador para a detec¢do de intrusao [Suthaharan 2014]. A preveng¢do consiste em
uma a¢do que neutraliza ou mitiga o ataque e impede que maiores prejuizos acontegcam. Os atu-
ais sistemas de seguranca, como o Security Information and Event Management (SIEM), ndo
possuem um desempenho satisfatorio, pois cerca de 85% das intrusdes de redes sao detectadas
semanas depois de terem ocorrido [Ponemon e IBM 2017]. E essencial que o tempo de detecgio
seja 0 minimo possivel para que a prevencdo da intrusdo possa ser efetiva [Wu et al. 2014].

*Este trabalho foi realizado com recursos do INCT INTERNET DO FUTURO, do CNPQ, da CAPES, e da
FAPER]J
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Além disso, os ataques de seguranca vém se aperfeicoando e a simples andlise e filtragem de
pacotes pelo cabecgalho IP e porta TCP deixaram de ser efetivas. O trafego atacante procura
se esconder das ferramentas de seguranca falsificando o IP de origem e alterando dinamica-
mente a porta TCP. Nesse contexto, uma alternativa promissora para classificar trafego e detec-
tar ameacas, que vem apresentando bons resultados, se baseia no uso de técnicas de aprendizado
de maquina.

A prevencdo de intrusdo deve conseguir bloquear inteiramente as ameacas evitando as-
sim que o trafego malicioso afete o desempenho da rede. Uma abordagem para realizar esse
bloqueio de trafego € colocar o sistema de prevencao de intrusdo diretamente na rota dos pacotes
que ele analisa, de maneira que ele possa atuar sobre o tradfego malicioso. Contudo, essa forma
apresenta problemas como: a introducao de laténcia, ja que o sistema de detec¢do analisa o
trafego antes de encaminhar para o destino; e a baixa acurécia, visto que o sistema posicionado
dessa maneira ndo tem acesso aos demais trafegos da rede e pode classificar errado um ataque
sem essas informacdes. Este trabalho usa uma abordagem alternativa, que ndo apresenta esses
problemas, a deteccdo fora da rota, na qual os pacotes sdo espelhados para um elemento sensor.
Uma forma de implementar esquemas de prevencao de intrusdo fora da rota € através da tecnolo-
gia de redes definidas por software (Software Defined Network - SDN) [McKeown et al. 2008],
que fornece um controle logicamente centralizado do trafego de rede.

Este artigo propde métodos adaptativos de deteccao de ameacas e um esquema para a
extragdo das caracteristicas dos fluxos com o imediato bloqueio do trafego malicioso. A abor-
dagem de caracterizacdo dos fluxos é baseada na anélise periédica de um reduzido nimero de
pacotes em sequéncia. O esquema prové a detec¢do automatica de ameacas baseada na anélise
dessas caracteristicas por algoritmos adaptativos de aprendizado de mdquina. A proposta apre-
senta as seguintes vantagens: robusta para cendrios de ataques por inundagdo, ja que apenas
0s primeiros pacotes sao analisados por periodo; precisa na identificagao do trafego malicioso,
pois possui uma acurdcia elevada na classificacdo de ataques e consegue se adaptar a novas
ameacas; e eficaz no bloqueio dos ataques, pois com o uso das redes definidas por software é
possivel bloquear o trafego atacante na sua origem, mesmo em cendrios onde os enderecos IP
sdo mascarados.

O restante do artigo estd organizado da seguinte forma. A Secado 2 discute os trabalhos
relacionados. A Sec¢do 3 apresenta a elaboragcao do conjunto de dados para avaliar o esquema de
detecgdo apenas com os primeiros pacotes de cada fluxo. Os métodos de deteccio adaptativos
propostos sdo apresentados na Secdo 4, a Se¢do 5 detalha o esquema para o desvio de trafego e
bloqueio de ameacas usando redes definidas por software. Por fim, a Se¢ao 6 conclui o trabalho.

2. Trabalhos Relacionados

As técnicas de aprendizado de maquina podem ser supervisionadas ou ndo supervisiona-
das, dependendo se o conjunto de dados esta rotulado ou ndo. Entre as técnicas de classificacdo
mais conhecidas estao as redes neurais, as arvores de decisdo e as maquinas de vetores de su-
porte (Support Vector Machines - SVM) [Buczak e Guven 2015]. Li ef al. combinam uma
técnica de correspondéncia de padrdes, Dynamic Time Warping - DTW) e SVM para gerar re-
gras de deteccdo de intrusdo [Ji et al. 2016]. O método € avaliado através do conjunto de dados
KDD tradicional para classificar os ataques de negacao de servico (Denial of Service - DoS),
varredura de porta (Probe) e acesso remoto para Local (Remote to Local - R2L). No entanto,
seu método s6 pode lidar com ataques conhecidos. Na andlise ndo supervisionada, nao hd
informacdes sobre a classe a que cada amostra pertence. A detec¢cdo de padrdes aplica esse tipo
de andlise. Lakhina et al. propdem o uso de entropia de amostra para detec¢ao de anomalia e os
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autores mostram que esta métrica combinada para IPs e portas de origem e destino, juntamente
com andlise de volume pode detectar multiplas fontes de anomalias [Lakhina et al. 2005].

Braga et al. propdem um método de deteccio de ataques de negacdo de
servico distribuido (Distributed Denial of Service - DDoS) usando um controlador NOX-
OpenFlow [Braga et al. 2010]. A proposta extrai as caracteristicas dos fluxos das tabelas dos
comutadores da rede tais como média de pacotes por fluxo, média de bytes por fluxo, entre
outras. Logo, esses atributos sdo enviados a um classificador, baseado em um mapa auto orga-
nizavel dentro do controlador, que determinam se o trafego € normal ou se corresponde a um
ataque. O processamento € feito pelo controlador da rede que é sobrecarregado pelo processo
de detecgdo utilizado. A deteccdo e a mitigagdo de ataques de negacdo de servico em ambi-
entes SDN € proposto em [Andreoni Lopez et al. 2016]. Na mitigacao proposta, 0 mecanismo
de detecc¢do envia uma mensagem segura ao controlador SDN com as informagdes do fluxo a
ser bloqueado. O esquema nao detalha como € feita a escolha dos comutadores que recebem
as configuracdes de bloqueio, podendo ser muito drésticas e acabar bloqueando também fluxos
licitos.

Bernaille er al. [Bernaille et al. 2006] propdem o uso dos primeiros pacotes de cada
fluxo para determinar a aplicacdo do trafego analisado. As aplicacdes possuem um comporta-
mento bem definido no inicio, por isso, com a andlise dos primeiros pacotes é possivel clas-
sificd-las. A proposta de Bernaille et al. para classificar aplicagdes € fortemente baseada na
caracteristica de tamanho de pacote, e os autores esclarecem que torna a proposta vulneravel
a atacantes que podem ajustar esse parametro para enganar o sistema. Peng ef. al. também
utilizam os n primeiros pacotes aplicados a onze algoritmos supervisados de aprendizado de
maquina para a identificacao de trafego na Internet [Peng et al. 2015]. Estes trabalhos compro-
vam a importancia do parametro tamanho do pacote na acurécia da classificagdo das aplicacoes.

Uma plataforma de cédigo aberto para a classificagdo de trafego é proposta por Donato
et. al.. A plataforma denominada Traffic Identification Engine - (TIE) [Donato et al. 2014],
utiliza seis algoritmos de aprendizado de mdquina que obtém bom desempenho. Na proposta
deste artigo a caracteristica de tamanho do pacote € acrescentada a outras 25 caracteristicas
para detectar ameacgas. Espera-se que o mesmo sucesso obtido na acuricia da caracterizacao
de aplicacdes seja atingido na detec¢do de ameacgas. As outras caracteristicas ajudam a evitar
que os atacantes dissimulem o ataque aumentando apenas o tamanho do pacote e praticamente
impossibilita ao atacante ajustar de maneira efetiva todos esses parametros para se passar por
trafego legitimo.

3. Conjuntos de Dados de Avaliacao

Poucos conjuntos de dados estdo disponiveis para avaliar mecanismos de defesa e o
principal motivo para ndo fornecer dados de segurancga € a privacidade, uma vez que os dados
de trafego podem conter informacdes confidenciais. Os dois conjuntos de dados mais conhe-
cidos sao o DARPA [Lippmann et al. 2000] ¢ o KDD 99 [Lee et al. 1999]. Trafego TCP/IP,
dados de sistema operacional e dados de ameacas coletados de uma rede de computadores si-
mulada compdem o conjunto de dados DARPA. J4 o KDD foi elaborado a partir da extracdo de
caracteristicas dos logs do DARPA. No entanto, esses conjuntos de dados apresentam diversas
limitacdes [Sharafaldin et al. 2017]. Uma delas € que o trafego ndao corresponde a um cenario
de rede real, ja que foi simulado. Outra questdo € que esses conjuntos de dados tém mais de 17
anos e ndo representam ameacas atuais [Sommer e Paxson 2010].

Visando um conjunto de dados com trafego real mais recente, neste trabalho sdo ava-
liados métodos de deteccao adaptativo através de dois conjuntos de dados. Um dos conjuntos
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de dados € composto por um trafego normal de uma das principais operadoras de rede no Bra-
sil combinado com ataques de botnets, e o outro conjunto de dados foi criado no laboratério
GTA/UFRIJ. Para ambos os conjuntos de dados, os pacotes sdo combinados em fluxos. Um
fluxo € definido como uma sequéncia de pacotes do mesmo endereco de IP origem para o
mesmo endereco de IP destino durante uma janela de tempo. A cada periodo de tempo, ape-
nas os cinco primeiros pacotes de um fluxo sdo capturados para a extracdo de caracteristicas.
O valor de cinco pacotes foi escolhido através da medida de acurécia de trés algoritmos de
classificagdo: arvore de decisdo, SVM e redes neurais. Esse valor foi a menor quantidade de
pacotes que apresentou acuracia superior a 90%. Cada fluxo tem 26 caracteristicas, gerados
pelos dados de cabecalho TCP/IP. As principais caracteristicas sdo: taxa de pacotes TCP, UDP
e ICMP; nimero de portas de origem e de destino; nimero de cada flag TCP; média e variancia
do tempo de chegada entre pacotes; média e varidncia do comprimento do pacote de fluxo; entre
outros.

O conjunto de dados do operador de rede, doravante denominado NetOp, é composto
por informagdes de acesso real de 373 usuarios residenciais de banda larga da cidade do Rio
de Janeiro por um periodo de uma semana. O trafego de rede é anonimizado por questoes de
privacidade. Como a operadora filtrou os dados usando um sistema de detec¢do de intrusao
(IDS) e o trafego depois da filtragem € assumido como trafego benigno. Foram analisados
a quantidade de registros desse IDS e os ataques filtrados correspondem a 15% do trafego
total. Para avaliar os algoritmos de detec¢do de ameacas foi adicionado o trafego malicioso real
capturado no trabalho de Garcia etr. al [Garcia et al. 2014]. Os dados de ataque sdo de uma
botnet e t€m 13 cendrios diferentes de infeccao por malware. Foi entdo inserido no conjunto de
dados o trafego malicioso de botnet correspondendo a 15% de proporcao de trafego de ameacas.

Esse trabalho utiliza um segundo conjunto de dados criado no laboratério com trafego
de rede real para avaliar a proposta. O conjunto de dados foi elaborado através da captura de
trafego contendo tanto o trafego normal quanto as ameacas de rede reais. O conjunto de dados
possui diferentes tipos de ataques. Ao todo, o conjunto de dados contém sete tipos de negacao
de servigo (Denial of Service - DoS) e nove tipos de varredura de portas. Os ataques de DoS
sdo ICMP flood, land, nestea, smurf, SYN flood, teardrop, e UDP flood. Os diferentes tipos
de varredura no conjunto de dados sdao TCP SYN scan, TCP connect scan, SCTP INIT scan,
Null scan, FIN scan, Xmas scan, TCP ACK scan, TCP Window scan, e TCP Maimon scan. As
ferramentas da distribuicdo Kali Linux, que visa testar a seguranga de redes de computadores,
foram utilizadas para a criagdo dos ataques. Esses ataques foram rotulados com base no destino,
jé& que os ataques foram enviados para honeypots. O conjunto de dados contém cerca de 95 GB
de dados de captura de pacotes.

4. Métodos Adaptativos Propostos de Deteccao de Ameacas

Os atacantes criam novos ataques e alteram os ataques convencionais de forma a ludi-
briarem e passarem despercebidos por sistemas de detec¢ao de intrusdo baseados em assinatura
ou métodos de classificacio off-line. Para aumentar a robustez da detec¢ao de ameacas, este
trabalho propde um novo esquema adaptativo de coleta de dados capaz de aprender ataques
novos e detectar ameacgas que se modificam com o tempo. Este esquema de coleta de dados
proposto garante adaptabilidade tanto para o comportamento legitimo como para o malicioso.
Os métodos se adaptam a mudangas aceitaveis no uso da rede e aprendem novos ataques que sao
realizados nos honeypots. Assim, sao propostos trés métodos que adaptam seus parametros em
tempo real a medida que os fluxos de dados chegam. Os dois primeiros algoritmos de detec¢ao
sdo algoritmos de classificagdo on-line que visam classificar os ataques com base na captura
de comportamento de ataque conhecida pelo honeypots, enquanto o outro € um algoritmo de
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deteccdo de anomalia. Os trés algoritmos implementados possuem a capacidade de detectar
novos ataques.

Os métodos de classificagdo on-line requerem dados rotulados. Assim, no método de
deteccdo proposto, todos os dados provenientes de honeypots sdo rotulados como ameagas,
uma vez que nao hi nenhum servigco real sendo oferecido nos honeypots e todo o acesso €
destinado a explorar uma vulnerabilidade intencionalmente instalada. Portanto, todos os fluxos
que chegam nos honeypots serdo usados pelos algoritmos para atualizar os parametros. Esta
realimentacdo de dados em tempo real garante comportamento adaptativo para a deteccdo de
ameacas. Entdo, sempre que um atacante executa um novo ataque ou muda seu comportamento,
os modelos de classificagdo sdo atualizados. Os métodos de classificacdo propostos assumem
como trafego benigno os fluxos recebidos nos sensores de trafego na rede durante o tempo de
configuracdo, que ¢ um periodo em que o uso da rede € monitorado para garantir que todos
os fluxos sejam legitimos. Apds esse tempo, caso um fluxo proveniente dos sensores de rede
for classificado como ameaca, os parametros no algoritmo nao sdo atualizados. Se o fluxo for
considerado normal os parametros do algoritmo sdo atualizadosadaptando-se as mudangas de
comportamento normal da rede.

O Algoritmo Gradiente Estocastico Descendente com Momento é uma aproximagao
do algoritmo do gradiente estocdstico descendente (Stochastic Gradient Descent - SGD), na
qual o gradiente é aproximado por uma dnica amostra. Na aplicacido de detec¢do de ameacas
deste artigo sdo consideradas duas classes: normal e ameaca. Portanto, a funcao Sigmoid 1

B 1
14 et

¢ utilizada para executar a regressdo logistica. Na funcao Sigmoid, baixos valores de produto
dos parametros AT vezes o vetor da caracteristica da amostra x retornam zero, enquanto valores
altos retornam um. Quando uma nova amostra z; chega, o método avalia a fungdo Sigmoid e
retorna um para hg(z(;)) maiores que 0.5 e zero caso contrdrio. Esta decisdo apresenta um custo
associado, com base na classe real da amostra y(;). A fungdo de custo € definida na Equagéo 2.
Esta fun¢do € convexa e o objetivo do algoritmo SGD € encontrar 0o seu minimo, expresso por

ho(x) o))

Jwy(0) = y@log(he(z))) + (1 — yu)log(1 — he(xy))- (2)

Quando uma nova amostra chega, o algoritmo d4 um passo em dire¢cdo ao minimo custo com
base no gradiente desta funcao.

O Algoritmo 1 mostra a implementacdo do algoritmo do SGD. A cada amostra recebida
do vetor x(;y o método determina a classe y(;) baseado no tipo da origem. Se a amostra vier
de um honeypot a etiqueta € 1, enquanto se vier de uma sonda de trafego a etiqueta € 0. Se a
amostra vem de um analisador de trafego e o SGD prevé como uma ameaca, o algoritmo envia
um alerta. Caso contrério, atualiza os parametros com base no gradiente da funcdo custo. O
termo Af' é o momento e tem o valor da atualizacdo anterior do parAmetro. No contexto do
SGD, este termo considera o movimento passado ao atualizar os parametros 6. Os parametros
a e [ s@o periodicamente atualizados de forma offline com base no custo histérico de cada
amostra.

A Figura 1 mostra o comportamento de acuricia ao longo do tempo para cada amostra

I'Na fisica cldssica, o momento estimado indica a dificuldade de mudar o movimento de um objeto em movi-
mento circular.
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Entrada: Caracteristicas de fluxo de entrada x, Classe y

Saida

: Classe Prevista predict, Parametros do treinamento 6

Inicializar 0, A6, «, (3;
parai < 1 até m faca

he(x(i)) = 1+e‘+1<>
predict = round(hg(x()));
se predict == 1 and y;) == 0 entao
‘ Envia Alerta;
senao
0 =6—aVJ,(0)+ LA,
A = OzVJ(i)(Q);
fim
fim

Tabela 1:

Algoritmo 1: Gradiente Estocastico Descendente com Momento.

Matriz de Confusao SGD
para o conjunto de dados do

Tabela 2: Matriz de Confusao SGD
para o conjunto de dados Ne-

Laboratorio. top.
Normal | Ameaca Normal | Ameaca
Normal | 104028 | 2927 Normal | 4172989 | 21431
Ameaca | 11245 | 35987 Ameaca | 287441 | 341722
100 100
- < 93.6%
1 90.1% 1 Acurécia Final
< 95 Acuracia Final | < 95 #\r\\/’_& N\
-6 -6 ——
'© '©
5 90 W 5 90
0 &)
<C <
85 ‘ ‘ ‘ 85 ‘ ‘
0 5 10 15 0 2 4
Fluxos % 10% Fluxos x10°
Analisados Analisados
(a) Conjunto de dados do Laboratorio. (b) Conjunto de dados do Operador.

Figura 1: Acuracia do Gradiente Estocastico Descendente. Em ambos os conjuntos de
dados, a acuracia permanece estavel mesmo com novos ataques e mudancas de

recebida, e as Tabelas 1 e 2 mostram a matriz de confusao final para ambos conjuntos de dados.
No inicio da anélise, o overfit ocorre porque o algoritmo tem poucas amostras e se adapta
especificamente a elas, resultando em uma precisdo muito alta. No entanto, a medida que as
amostras chegam, o SGD estabiliza e adquire uma 6tima capacidade para generalizar e adaptar
a novas amostras de trafego, terminando com precisdo de 90,1% para o conjunto de dados do
laboratério e 93,6% para o conjunto de dados NetOp. Apesar das taxas de deteccao de ameacas
de 76,2% e 54,3%, respectivamente, esse algoritmo possui taxas falso positivas muito baixas
de 2,7% e 0,5%. A baixa taxa de falsos positivos é uma caracteristica desejada e um resultado

comportamento de uso legitimo.

importante da proposta, pois assegura confianca nos alertas de segurancga da plataforma.
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Entrada: Caracteristicas de fluxo de entrada x, Classe y

Saida : Classe prevista predict, parametros do treinamento 6
Inicializar 0, o, );

parai < 1 até m faca

predict = sign(07z;);
se predict == 1 and y;) == —1 entao
‘ Envia Alerta;
senao
se y;0Tx;) > 1 entdo
Vi =0;
senao
| Vi =Mz
fim
0=0—aVg
fim
fim

Algoritmo 2: Maquina de Vetores de Suporte Online.

Tabela 3: Matriz de Confusao SVM
para o conjunto de dados do

Tabela 4: Matriz de Confusao SVM
para o conjunto de dados Ne-

Laboratorio. top.
Normal | Ameaca Normal | Ameaca
Normal | 100658 | 6297 Normal | 4099766 | 94654
Ameaca| 5900 | 41332 Ameaca | 117051 | 512112

A maquina de vetores de suporte (Support Vector Machine - SVM) online é um clas-
sificador bindrio com base no conceito de plano de decisdo que define os limites das classes.
Um hiperplano construido em um espaco multidimensional divide os dados. O algoritmo SVM
online usa uma aproximac¢ao de margem suave com a funcdo convexa de perda de articulacdo
(hinge loss), dada por

max {0,1 — y0Tx}. 3)

O objetivo deste algoritmo € minimizar a funcdo de perda. Assim como o algoritmo anterior,
o método determina a classe y(;) com base na origem. Se vier de um honeypot, o rotulo € 1,
enquanto que se ele vem de um sensor de rede, o rétulo é —1. Novamente, quando um trifego
de uma sonda € classificado como ameaga, o método envia um alerta e ndo atualiza o modelo. O
Algoritmo 2 mostra a implementacdo do SVM online. Os parametros o, A sdo periodicamente
atualizados com base na avalia¢do da fun¢do de perda sobre as amostras historicas.

A Figura 2 mostra as mudangas da acuricia ao longo do tempo em cada amostra rece-
bida, e as Tabelas 3 e 4 mostram a matriz de confusdo final para ambos conjuntos de dados. A
acurdcia final € melhor do que o algoritmo SGD, porque o SVM € um classificador robusto que
maximiza a margem para os limites de decisdo do hiperplano. A Figura 2 também mostra que o
algoritmo se adapta muito bem as mudangas de uso e novos ataques, mantendo a alta precisao.
As acurécias finais sdo 92,1% para o conjunto de dados do laboratério e 95.6% para o NetOp.
As matrizes de confusdo mostram que a taxa de detec¢do de ataque € maior do que a SGD, com
valores de 87,5% e 81,4%, respectivamente. Além disso, 0 SVM também obtém uma boa taxa
de falso positivo, com valores de 5,9% e 2,3%.
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100 : 100
Q 92.1% Q
< 95 Acurécia Final | < 95
© ©
5 T S 95.6% ~
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Figura 2: Maquinas de vetores de suporte online. Novamente, mesmo com o comporta-
mento mudando, a acuracia permanece estavel.

A deteccao de anomalia € o terceiro esquema de detec¢@o proposto, que tem a capaci-
dade de descobrir ataques de dia zero que sdo dificeis de se detectar, ja que ainda nao existem
dados sobre ele. Os parametros sdo atualizados durante o tempo de configuracdo com base
apenas nos dados capturados pelos sensores de trafego. Apds esse periodo, se uma amostra for
considerada normal, os parametros serdo atualizados. Por outro lado, se for considerada uma
ameaca, um alerta é emitido e os parametros de algoritmos ndo sdo atualizados. Para avaliar os
algoritmos, utilizamos 70% dos dados normais para ambos os conjuntos de dados no tempo de
configuracdo e os outros 30% para avaliar os falsos positivos. A taxa de deteccdo de ataque é
obtida com base em todas as ameagas no conjunto de dados.

A identificacdo de uma anomalia € obtida pela andlise do valor de entropia de uma janela
deslizante de fluxos. A entropia de amostra, expressa por

H(X) ==Y~ (5)logy(g), )

i=1

indica o grau de concentracio ou dispersdo de uma caracteristica, onde S € o nimero total de
observacdes, n; € o nimero de observagdes dentro do intervalo ¢ de valores e N é o niimero
de intervalos. Quando todos os valores estao concentrados em um intervalo, H(X) é igual a
zero e quando cada valor estd em uma faixa diferente ¢, o valor de H(X) é log,(N). Entao,
dada uma série de observagdes X, a entropia de amostra resume o nivel de concentracao em um
tinico valor. Foi definida uma janela deslizante de 40 fluxos e calculado o valor de H (X)) para
cada uma dessas janelas, gerando as séries temporais. Outro parametro determinado na fase de
configuracdo € o intervalo contendo a maioria das amostras. Estes parametros sdo atualizados
conforme novas amostras chegam. Os valores normais de entropia do trafego tendem a ser
concentrados e o valor mais frequente tende a estar no centro. Assim, o esquema de deteccdo
de ameaca por anomalia proposto define um limiar que determina a distancia aceita da entropia
H(X) para o intervalo mais frequente.

A Figura 3 mostra os resultados para diferentes valores de limiar. Para valores de li-
miar pequenos, a taxa de deteccdo é muito alta, resultando também em uma alta taxa de falsos
positivos. Para valores baixos, ocorre o oposto, uma baixa taxa de falsos positivos ao custo de
uma baixa taxa de detec¢do. No entanto, existem valores de limiar que apresentam um trade-off
excelente entre essas taxas. Para o conjunto de dados do laboratério, o limite 1,3 resulta em
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Figura 3: Série Temporal de Entropia.

92,1% de taxa de deteccdo de ataque com 7% de taxa de Falso Positivo, enquanto que para o
conjunto de dados NetOp, o limite de 3,4 obtém uma taxa muito baixa de Falsos positivos, de
1,5%, com uma taxa de detec¢do de ataque alta, de 91,8%.

5. Desenvolvimento e Avaliacao de um Protétipo do Sistema Proposto

No protétipo desenvolvido a deteccao de intrusdo € realizada fora da rota através do
espelhamento do trafego real para ndo gerar laténcia no trafego de producdo e para poder reu-
nir informacdes de outras rotas e correlacionar dados importantes para a detec¢do correta dos
ataques. Com isso, a prevencdo do trafego malicioso € feita de maneira eficiente utilizando
a programabilidade das redes definidas por software (Software Defined Networks - SDN) para
realizar o espelhamento de apenas alguns pacotes de um fluxo por periodo.

A detec¢ao dos ataques € feita com base na andlise periddica dos primeiros pacotes de
cada fluxo. Para fazer isso, sempre que um fluxo indefinido chega a um comutador SDN, ele
o encaminha ao controlador, que entao instala uma regra com duas acdes, a primeira encami-
nhando o fluxo para o seu destino e a segunda replicando o trafego e o encaminhando para a
maquina de andlise. O inicio de cada fluxo sempre é encaminhado a maquina de andlise, ja
que fluxos novos nao estio definidos. Isso é importante, pois aplicacdes possuem um compor-
tamento bem definido no inicio. Por sua vez, a maquina de andlise mantém um controle do
numero de pacotes de cada fluxo que ela esta analisando e quando esse niimero chega a cinco
pacotes ela envia as informag¢des do fluxo para o sistema de deteccao de intrusdo e também
uma mensagem avisando ao controlador que a andlise dos pacotes daquele fluxo especifico foi
concluida. Um fluxo é definido como todos os pacotes de um mesmo IP origem e mesmo IP
destino e a maquina analisadora extrai as 26 caracteristicas do fluxo. Apds o término da andlise
de fluxo, o controlador recebe esta informacdo, lista todos os fluxos que possuem os IPs de
origem e destino do fluxo e retira a acdo de desvio. O controlador mantém ainda a acdo de en-
caminhamento para o destino, o que preserva o funcionamento da rede. E importante ressaltar
que o sistema proposto é robusto contra ataques de negacdo de servico e possui uma grande
capacidade de analisar fluxos devido ao fato do fluxo ndo ser mais encaminhado o sistema de-
pois de realizada a andlise. E igualmente importante ressaltar que quando o controlador retira a
acdo de desvio, a acdo voltard a ser ativa apds o término do temporizador do fluxo definido no
controlador. Este procedimento faz com que os fluxos sejam checados periodicamente, aumen-
tando a seguranca da rede e evitando que atacantes burlem o sistema proposto ao comeg¢ar com
um fluxo normal e depois mudar para o ataque. Como o fluxo serd analisado novamente apos o
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término do temporizador, o ataque serd detectado, mesmo com o inicio sem ameagas.

Controlador_ Recepcao de Alerta
SDN :- Alarmes

[ contramedida

Sistema de Deteccao

Modulo de Modulo de
Analise Alarmes

Figura 4: Esquema de prevencao de ameacas proposto: i) o controlador instala regras
de desvio para o modulo de captura, ii) o trafego desviado é analisado pelo sis-
tema de deteccao que gera alertas e iii) o controlador bloqueia as ameacas.

A Figura 4 mostra uma rede exemplo sendo analisada e protegida pelo sistema de
deteccdo e prevencao de intrusdo proposto. Todos os comutadores SDN possuem uma inter-
face para qual o trafego € duplicado e enviado até a maquina de andlise. O controlador é o
responsdvel por instalar essa regra e também por retird-la quando a méquina ja recebeu os cinco
pacotes necessarios. O modulo de captura, composto pelas maquinas analisadoras, encaminha
entdo as informacodes dos fluxos para o sistema de deteccao, que utiliza algoritmos adaptativos
de aprendizado de maquina em tempo real para fazer sua andlise. Caso alguma ameaca seja
detectada, o sistema de detec¢do envia um alerta para o controlador, que entdo bloqueia o IP de
origem do atacante em todos os comutadores.

5.1. Estratégia de Defesa contra Ataques com IP Mascarado

A regra de bloqueio do IP origem nos comutadores nao é efetiva contra ataques que
alternam periodicamente o IP de origem para enganar os sistemas de defesa. A situacdo é
ainda mais critica quando o encaminhamento do trafego € feito usando as redes definidas por
software, ja que além dos danos do ataque, outras duas consequéncias sdo a sobrecarga no con-
trolador para definir novos fluxos a cada mudanca de IP e a ocupagdo excessiva das tabelas de
encaminhamento dos comutadores pelos fluxos criados com os IPs falsos. Para resolver esse
problema, uma estratégia de defesa contra ataques com IP mascarado foi proposta e desenvol-
vida, baseando-se em uma sequéncia de alertas e na marcacao de caminho dos fluxo. A intui¢do
por trds desse conceito € a seguinte: se o controlador instalou uma regra de bloqueio contra
um ataque e, mesmo assim, um alarme chegou logo depois, pode significar que a regra de blo-
queio nao foi eficaz. Portanto, o controlador mantém um controle de tempo entre o recebimento
de alertas e quando dois alertas chegam em um intervalo de tempo curto, o controlador “’sus-
peita”de que o IP do ataque estd sendo mascarado. A partir dessa suspeita, o controlador passa
a mapear o caminho de todos os fluxos da rede por um determinado periodo de tempo. Isto é
possivel gracas a visao global do controlador, que conhece toda a topologia da rede. Agora,
se um terceiro alerta chega ao controlador, além de fazer a regra tradicional de bloqueio do IP
de origem, o controlador também consegue descobrir por qual porta do comutador o atacante
entra na rede e pode instanciar uma regra de bloqueio diretamente na porta em questdo. Por-
tanto, se um atacante estiver mascarando o IP do ataque, apds trés alertas, seu trafego de ataque
serd bloqueado. Um aspecto importante a ser destacado é que o processamento adicional para
o controlador monitorar o caminho de todos os fluxos sé ocorre quando dois alertas ocorrem
em um curto periodo de tempo e é desfeito apos um tempo sem receber nenhum novo alerta.
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Além disso, a regra de bloqueio do IP que esta atacando é mantida, pois pode ndo se tratar de
um ataque com [P mascarado, mas sim um ataque distribuido. Contra um ataque distribuido,
€ essencial que se tente bloquear todas as origens e, ao impedir o trafego tanto da interface de
entrada na rede quanto do IP de origem, a regra de bloqueio serd mais efetiva.

5.2. Monitoramento e Bloqueio de Ameacas

Foi desenvolvido em um ambiente real uma rede de teste sobre uma plataforma de
experimentacdo para avaliar o prototipo do sistema proposto, o esquema de monitoramento
de apenas cinco pacotes e o bloqueio do trifego usando redes definidas por software. A
virtualizacdo € realizada através do hipervisor Xen e o encaminhamento do trafego é de-
sempenhado pelo OpenFlow. A Figura 5 mostra a topologia montada para os experimentos,
que € formada por trés maquinas clientes que se comunicam com uma mdquina servidora.
A comunicagdo é feita através de comutadores Open vSwitch que sdo controlados por uma
aplicacdo programada no controlador POX. Além disso, também hé a presenca de uma maquina
de andlise que caracteriza os fluxos usando a ferramenta Bro. Na ligacdo entre os comutado-
res € a maquina de andlise € necessario um tinel GRE (Generic Routing Encapsulation), que
encapsula os pacotes e coloca o endereco da maquina de andlise como destino. Na mdquina
de andlise, os pacotes sdo entdo desencapsulados e analisados. Os experimentos foram realiza-
dos em um servidor Intel Xeon X5690 com 24 nucleos de processamento, cada um deles com
frequéncia de 3.47GHz de relogio e com 48 GB de memoéria RAM.

Controlador
SON

Clientes Servidor

\.5 Pacotes d
Y

Maquina de Sistema de
Analise Deteccdo

Figura 5: Topologia de rede implementada para os testes do esquema de analise de
apenas cinco pacotes e do bloqueio do trafego malicioso.

A Figura 6 mostra o funcionamento da regra de desvio de trafego e seu posterior fim
apos a andlise de cinco pacotes. Nesse experimento, as trés maquinas clientes enviam trafego
a uma taxa constante para a maquina servidora. A Figura 6a mostra que o esquema proposto
funciona muito bem, sem influir no trafego de producao recebido pela maquina servidora. Ja a
Figura 6b mostra a taxa de pacotes recebida pela maquina de andlise, que envia uma mensagem
ao controlador depois de conseguir capturar os cinco pacotes necessirios para caracterizar o
fluxo. Por isso, apesar da taxa de envio ser bem mais elevada, a maquina de andlise recebe
poucos pacotes. A razdo pela qual ela recebe um pouco mais que cinco pacotes € o tempo de
comunicacao entre a maquina de anélise e o controlador. Outro comportamento que pode ser
observado nessa figura é que os fluxos sdo analisados periodicamente e, sempre que o tempo
de duracdo do fluxo definido no controlador se esgota, o fluxo € analisado novamente. Nesse
experimento, foi definido o tempo de 60 segundos e € possivel perceber que a maquina de
andlise recebe os pacotes a serem analisados de cada cliente periodicamente. Dois aspectos
importantes de serem ressaltados nessa proposta sdo o tempo necessdrio para caracterizar o
fluxo e a capacidade de se aumentar a quantidade de fluxos a serem analisados pela miquina
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de andlise. Como a mdquina s requer cinco pacotes para caracterizar o fluxo, ela ndo precisa
esperar até o fim do fluxo ou da conexdo para enviar as informagdes para o sistema de detec¢ao
de intrusdo, o que tem como consequéncia um tempo menor na detec¢ao e bloqueio de ameacas.
Além disso, a maquina de andlise fica imune a ataques de inundag¢ao, pois nao recebe todos os
pacotes de um fluxo. Pela mesma razao, também se pode analisar uma quantidade muito maior
de fluxos, garantindo robustez e um potencial para escalabilidade.
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Figura 6: Funcionamento da rede quando ha a comunicacao de trés maquinas com o
servidor. O servidor recebe o trafego sem ser afetado pelo esquema, enquanto a
maquina de analise recebe poucos pacotes de cada fluxo.

O segundo experimento mostra uma situacdo de ameaca na qual uma das maquinas
cliente ataca o servidor. A méquina atacante, além de realizar a ameaca, mascara o IP de ori-
gem para dificultar ainda mais a detec¢do. De maneira semelhante ao primeiro experimento,
a Figura 7 mostra o trafego recebido pela mdquina servidora e pela maquina de andlise. Apods
0 ataque comecar € a maquina andlise enviar as informagdes para o sistema de deteccao de
intrusdo, uma regra bloqueando o IP de origem imediatamente € instalada em todos os comuta-
dores, o que faz com que o trafego recebido pela servidora fique com taxa zero apds o tempo de
deteccao, como ilustrado na Figura 7a.
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Figura 7: Funcionamento do sistema proposto sob um ataque que mascara o endereco
IP de origem. As regras de bloqueio deixam de ser efetivas quando a maquina
modifica o IP de origem e o bloqueio volta a ser efetivo apds a identificacao e
localizacao da interface pela qual o ataque entra na rede.

Assim, quando a miquina altera o IP de origem pela primeira vez, o fluxo volta a che-
gar na maquina servidora e € novamente desviado e analisado, como mostrado na Figura 7b.
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Porém, desta vez quando o controlador recebe o alerta, ele passa a marcar o caminho dos fluxos
para poder mapear a entrada na rede de cada fluxo. Mais uma vez o fluxo do IP de origem €
bloqueado e a miquina servidora para de receber trafego. Novamente, em torno de 28 segundos
a maquina atacante muda seu IP de origem e o trafego é novamente analisado e um novo alerta
¢ gerado. Contudo, dessa vez, quando o controlador recebe o alerta, ele procura por qual inter-
face do comutador o trafego desse IP esta vindo e cria uma regra para bloquear o trafego dessa
interface. Agora, quando o atacante altera novamente o IP, o trafego dele ndo chega mais na
madquina servidora, nem € analisado novamente. Isso ocorre pois o traifego malicioso é bloque-
ado o mais perto possivel da origem. Uma observacdo importante é que apesar das Figuras 7a
e 7b serem muito parecidas, a maquina de andlise s recebe essa quantidade pequena de paco-
tes por causa da regra de fim de desvio que o controlador instala, enquanto no resto da rede o
bloqueio acontece em um tempo curto apds a geragdo do alerta.

6. Conclusao

Este artigo apresentou um sistema adaptativo e eficaz de deteccao e bloqueio de trafegos
maliciosos. A detec¢do do sistema proposto € feita com base na andlise das caracteristicas
de cinco pacotes de cada fluxo. Essa abordagem se mostra eficiente em diversos aspectos.
Primeiro, os resultados mostraram um excelente desempenho, classificando as amostras de fluxo
com acurdcias maiores que 90%. Além disso, ao se analisar apenas cinco pacotes, a detec¢do de
ameacas € efetuada praticamente de maneira instantanea, sem ter de esperar o fim das conexdes
para conseguir classificar os fluxos como legitimos ou maliciosos. Por fim, a miquina que
analisa o trafego da rede € colocada fora da rota do pacote e, como sé recebe poucos pacotes de
cada fluxo, ela fica imune a ataques de inundag@o que poderiam vir a impedir que ela extraisse
as caracteristicas de todos os fluxos.

Trés algoritmos de deteccao de ameacas foram propostos: dois por classificagdo € um
por anomalia. Os trés utilizam os dados provenientes de honeypots como assinaturas de ataques
para adaptar seus modelos em tempo real e aprender a detectar novas ameacas. O algoritmo
de deteccao de anomalias apresenta uma boa relacdo entre detec¢do e falsos positivos e os de
classificagdo se mostraram capazes de se adaptar a novas ameagas e mudanca de comportamento
legitimo. Por fim, todo o esquema para a prevencao de intrusio foi realizado com o auxilio das
redes definidas por software. Como prova de conceito, foi implementado um prot6tipo em uma
plataforma hibrida de testes que combina o hypervisor Xen com o OpenFlow. Além disso, ha
uma estratégia de defesa contra os tipos de ataques que mudam dinamicamente de IP. Isso é
essencial, pois, além de ser uma ameaga a maquina que estiver sendo atacada, o0 mascaramento
do IP também tem como consequéncia uma negacao de servi¢o do controlador. Os resultados
mostraram o efetivo bloqueio de uma ameaca ao se mapear o caminho do fluxo de acordo com o
intervalo de tempo dos alertas, que podem indicar a presenca de um ataque com IP mascarado.
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