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Abstract. The literature regarding to cyber-physical attacks in Networked Con-
trol Systems (NCS) indicates that covert and accurate attacks must be planned
based on an accurate knowledge about the model of the attacked system. In this
sense, the literature on NCS recognizes the Active System ldentification attack
as a tool to provide the attacker with the required system models. However,
there is still a lack of discussion about countermeasures for this specific attack.
In this sense, this work proposes the use of a randomly switching controller as
a countermeasure for the Active System Identification attack. The simulation
results indicate that this countermeasure is capable to mitigate the mentioned
attack at the same time that it performs a satisfactory plant control.

Resumo. A literatura referente aos ataques fisico-cibernéticos em Sistemas de
Controle em Rede indica que ataques furtivos e acurados devem ser planejados
com base em um conhecimento igualmente acurado sobre o modelo do sistema
atacado. Neste contexto, a literatura sobre Sistemas de Controle em Rede reco-
nhece o ataque Ativo de Identificacdo de Sistemas como uma ferramenta capaz
de prover tais modelos ao atacante. No entanto, hd uma caréncia de discussdo
sobre contramedidas para este ataque especifico. Nesse sentido, este trabalho
propoe o uso de controladores aleatoriamente chaveados como uma contra-
medida para o ataque Ativo de ldentificacdo de Sistemas. Os resultados de
simulacdo indicam que esta contramedida é capaz de mitigar o referido ataque
e executar, simultaneamente, um controle satisfatorio da planta.

1. Introducao

Um Sistema de Controle em Rede, ou Networked Control System (NCS), consiste em uma
planta fisica controlada por um controlador digital — i.e. um sistema computacional — por
meio de uma rede de comunicacao que, deste modo, integra o ciberespaco ao dominio
fisico. Considerando o crescente uso de NCSs em plantas industriais e infraestruturas
criticas, bem como as ameacas cibernéticas que podem afetar estes sistemas, estudos tém
sido realizados para caracterizar vulnerabilidades e propor solucdes de seguranca para tais
sistemas. Neste contexto, a literatura [Smith 2011, Amin et al. 2013, Teixeira et al. 2015,
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Smith 2015, de S4 et al. 2017b] demonstra que uma série de ataques sofisticados a NCSs
requerem um conhecimento prévio sobre o modelo do sistema atacado. Considerando esta
necessidade, recentes trabalhos [de Sa et al. 2017b,de Sé et al. 2017a] apresentam um
conjunto de ataques de Identificacdo de Sistemas que podem ser langados contra NCSs
para fornecer ao atacante os requeridos modelos e, portanto, subsidiar a elaboracdo de
outros ataques.

A literatura [de Sa et al. 2017b, Smith 2011, Smith 2015, Teixeira et al. 2015] in-
dica que, para ser eficaz, ataques furtivos e acurados devem contar com um conhecimento
igualmente acurado sobre o modelo do sistema atacado. Em [de S& et al. 2017b], por
exemplo, a operacdo conjunta de um ataque de Identificacdo de Sistemas e um ataque de
Injecao de Dados € utilizada para degradar, de forma fisicamente furtiva, o servico desem-
penhado por uma planta. No referido trabalho, ¢ demonstrado que a performance deste
ataque furtivo de injecdo de dados é diretamente afetado pela acurdcia da informacgao
obtida pelo ataque de Identificacdo de Sistemas.

Conforme mostrado na Figura 1, o conhecimento sobre o sistema € um dos re-
quisitos para o lancamento de uma série de ataques dependentes de modelo, tais como
ataques controlados de Denial of Service (DoS-Controlled) [de Sa et al. 2017b] e ataques
controlados de Service Degradation (SD-Controlled) [de Sa et al. 2017b]. Nesta figura,
€ possivel ver que o Ataque Ativo de Identificacdo de Sistemas, ou Active System Iden-
tification, proposto em [de Sa et al. 2017a] constitui um caminho para a implementagado
dos referidos ataques, uma vez que ele é capaz de proporcionar ao atacante o conheci-
mento necessario sobre o sistema. Embora os autores de [de S4 et al. 2017a] encorajem
o desenvolvimento de contramedidas para o Ataque Ativo de Identificacdo de Sistemas,
ha caréncia de discussdo sobre contramedidas para este ataque especifico. Neste sentido,
este trabalho tem por objetivo discutir e propor uma contramedida para o referido ataque.

Conhecimento sobre o
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Figura 1. Categorias e requisitos de ataques em NCSs.

A contramedida mais evidente para prevenir o sucesso de um ataque de
Identificacdo de Sistemas em um NCS € prevenir o acesso ndo autorizado a malha
de controle utilizando, por exemplo, segmentacdo de rede, demilitarized zones (DMZ),
politicas de firewall e implementando arquiteturas de rede especificas, tal como estabe-
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lecido em [Stouffer et al. 2015]. Uma contramedida complementar — para o caso de
0 atacante conseguir acessar a malha de controle — € prevenir o acesso aos dados que
fluem no NCS utilizando, por exemplo, algoritmos de criptografia de chaves simétricas,
algoritmos de hash e uma estratégia de timestamp para formar um mecanismo seguro de
comunicacdo entre o controlador e a planta, tal como proposto em [Pang and Liu 2012].
Entretanto, quando as referidas contramedidas falham e o atacante obtém acesso aos da-
dos que fluem no NCS, a alternativa para prevenir que o atacante obtenha o modelo do
sistema € dificultar a analise do dado capturado — i.e. tornar o algoritmo de Identificagdo
de Sistemas impreciso/ineficaz.

Uma possivel estratégia para causar dificuldades ao algoritmo de Identificagcdo de
Sistemas € ter no NCS func¢Oes de controle especificas que sejam, a0 mesmo tempo, mais
dificeis de serem identificadas e capazes de controlar a planta. Considerando esta es-
tratégia, € proposto neste trabalho o uso de controladores aleatoriamente chaveados como
uma contramedida factivel para o Ataque Ativo de Identificacdo de Sistemas, proposto
em [de Sa et al. 2017a].

O restante deste artigo esta organizado da seguinte forma. Na Secdo 2, sdo
apresentados trabalhos relacionados a esta pesquisa. Na Secdo 3, o ataque Ativo de
Identificacdo de Sistemas proposto em [de S4 et al. 2017a] é brevemente descrito. Na
Secdo 4, o controlador chaveado é apresentado e discutido como uma contramedida para o
Ataque Ativo de Identificacdo de Sistemas. A Secdo 5 apresenta resultados de simulagdes,
onde o desempenho do controlador chaveado € analisado do ponto de vista da contrame-
dida e do controle. Finalmente, na Secao 6, s@o apresentadas as conclusdes e possiveis
trabalhos futuros.

2. Trabalhos Relacionados

Nesta secdo € apresentada uma revisao sobre trabalhos relacionados aos ataques fisico-
cibernéticos em NCSs. O foco estd em estudos recentes que englobam ataques furtivos e
dependentes de modelo, bem como ataques de Identificagdo de Sistemas.

Em [Teixeira et al. 2015], os autores analisam diversos ataques em NCSs e esta-
belecem que a implementacgdo de ataques furtivos requer um elevado conhecimento sobre
o modelo do sistema atacado. Em [Smith 2011, Amin et al. 2013, Smith 2015], sdo pro-
postos e analisados ataques furtivos que corroboram o requisito estabelecido por [Teixeira
et al. 2015]. Em [Smith 2011, Smith 2015], o atacante, atuando como um Man-in-the-
Middle (MitM), injeta dados falsos nos sinais de controle do NCS para assumir o controle
da planta. O atacante, entdo, utiliza o modelo da planta atacada para calcular os dados que
sdo injetados no sinal de realimentagdo do NCS, a fim de tornar o ataque furtivo. A furti-
vidade do ataque proposto em [Smith 2011] € analisada do ponto de vista dos sinais que
chegam ao controlador e, conforme demonstrado em [Smith 2015], depende da diferenca
entre o modelo real da planta e o modelo conhecido pelo atacante. Em [Amin et al. 2013]
o atacante, conhecendo o modelo do sistema atacado, injeta dados falsos no NCS para
furtivamente roubar 4gua do canal Gignac, localizado no sul da Franca.

Em [Amin et al. 2013, Smith 2011, Smith 2015, Teixeira et al. 2015], onde os
ataques sdo planejados e implementados com base nos modelos dos sistemas atacados,
nao € descrito como estes modelos sdo obtidos pelo atacante. Considera-se apenas que 0s
modelos sdo previamente conhecidos e, entdo, utilizados para subsidiar o planejamento
destes ataques furtivos/dependentes de modelo.
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Para preencher este hiato, em [de S4 et al. 2017a,de Sa et al. 2017b], os au-
tores propdem dois novos tipos de ataque: o Ataque Passivo de Identificagdo de Siste-
mas, ou Passive System Identification Attack [de Sa et al. 2017b]; e o Ataque Ativo de
Identificacdo de Sistemas, ou Active System Identification Attack [de Sa et al. 2017a].
Estes ataques, que pertencem a categoria de Ataques de Inteligéncia Fisico-cibernética,
ou Cyber-physical Intelligence Attacks [de Sa et al. 2017b], visam estimar o modelo dos
sistemas atacados. O Ataque Passivo de Identificagdo de Sistemas [de Sa et al. 2017b]
nao precisa injetar sinais no NCS para estimar seu modelo. Entretanto, o mesmo depende
da ocorréncia de eventos, que nao sao controlados pelo atacante, para produzir sinais que
carreguem informacdes significativas para o algoritmo de identificacdo. Tal ataque estima
a fun¢do de transferéncia de cada dispositivo do NCS —i.e. controlador e planta — captu-
rando passivamente os sinais de controle e de realimentagdo do sistema. O Ataque Ativo
de Identificacdo de Sistemas [de Sa et al. 2017a], por sua vez, constitui uma alternativa
aos Ataques Passivos de Identificacdo de Sistemas em situacdes em que o atacante nao
pode aguardar muito tempo pela ocorréncia de sinais que contenham informagdes sig-
nificativas para o processo de identificacdo. Para isso, conforme descrito na Se¢do 3, o
atacante estima a funcdo de transferéncia de malha aberta do NCS injetando um sinal de
ataque e capturando a sua consequente resposta. Ambas as acdes — i.e. inje¢cao e captura
de dados — sdo realizadas em um dnico ponto de interceptacao do sistema. Neste trabalho
€ proposta uma contramedida para mitigar o Ataque Ativo de Identificagdo de Sistemas,
mesmo que o atacante obtenha acesso aos dados transmitidos no NCS.

3. O Ataque Ativo de Identificacao de Sistemas
Nesta Secdo, o ataque Ativo de Identificagdo de Sistemas proposto em [de Sa et al. 2017a]
¢ brevemente descrito, a fim de prover as informacdes basilares e necessarias a compre-
ensdo da contramedida proposta no presente trabalho. O referido ataque visa estimar os
coeficientes da funcdo de transferéncia de malha aberta G(z) = C'(2)P(z) de um NCS,
apresentado na Figura 2, onde C(z) é a fungdo de controle executada pelo controlador e
P(z) é o modelo da planta. Para tal, o ataque é realizado em trés etapas:
e ETAPA-I: Primeiramente, agindo como um Man-in-the-Middle (MitM), o ata-
cante injeta um sinal de ataque a(k) no NCS, conforme apresentado na Figura 2.
e ETAPA-II: Ap6s injetar a(k), o atacante captura a saida y(k) da planta, durante
um periodo de monitoracdo 7, a fim de obter a resposta y, (k) causada por a(k).
e ETAPA-III: Conhecendo o sinal de ataque a(k) e a consequente resposta ¥, (k)
do NCS, o atacante estima a fungdo de transferéncia de malha aberta do sistema
G/(z) aplicando a(k) em um modelo estimado G (z), o qual é ajustado até que a
saida estimada g, (k) coincida com y,(k). Em [de Sd et al. 2017a], este ajuste é
realizado por algoritmos de otimizagdo bio-inspirados.
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Figura 2. Ataque Ativo de Identificacao de Sistema em NCS. [de Sa et al. 2017a]

417 © 2017 Sociedade Brasileira de Computagdo



XVII Simpésio Brasileiro de Seguranca da Informacio e de Sistemas Computacionais - SBSeg 2017

Note que y,(k), obtido na ETAPA-II, é apenas uma parcela de y(k). A resposta
completa do sistema é y(k) = y, (k) + y.(k), onde y, (k) é a resposta do sistema causada
por r(k). Considerando que o sistema é estavel, a parcela y,. (k) converge e estabiliza em
um valor constante ¢ ap6s um determinado nimero de amostras k. Assim, na ETAPA-II,
para obter y,(k), Vk > k,, o atacante deve calcular y,(k) = y(k) — ¢. Isto elimina a
parcela de y(k) causada por r(k), tornando o problema de identificacdo dependente de
apenas o sinal de ataque A(z) = Za(k)], conforme descrito por (1):

G(z)
oK) =ylk) —q=—-Z7' | ——
k) = y(k) — q s
onde Z representa a operagdo da transformada Z. O valor de ¢ é obtido pelo atacante
através da captura de y(k) ap6s a estabilizacao do NCS, antes da injecdo de a(k).

A@)} k> kb, (1)

Na ETAPA-III, o atacante estima (G(z) aplicando a(k) em um modelo estimado,

definido por (2): G.(2)
(2

Ja(k)=—2"" [H—Gdz)

onde G.(z) é a estimativa de G(z) e y,(k) é a saida do sistema estimado. A funcdo de
transferéncia genérica G.(z), é definida como (3):

] *a(k), 2)

Q2" 4 12"V a2t g

2 B2 Bzt + By
onde [, 1, ...a1, g € [Bm—1, Bm—2, ---51, Po] 830 os coeficientes do numerador e do
denominador, respectivamente, os quais o Ataque Ativo de Identificacao de Sistemas visa
descobrir. A ordem do numerador e do denominador sdo expressas por n € m, respectiva-
mente. Deste modo, para encontrar G(z), os coeficientes de G.(z) sdo ajustados até que
a safda estimada ¢, (k) convirja para a resposta y,(k), conhecida.

Ge(2) =

3)

Em [de Sa et al. 2017a], o Backtracking Search Optimization Algorithm (BSA)
[Civicioglu 2013] e o Particle Swarm Optimization (PSO) [Kennedy 1995] sdo utilizados
para ajustar iterativamente os parimetros de G.(z), minimizando uma fun¢éo de aptiddo
especifica, até que G.(z) convirja para G(z). Os coeficientes de G.(z) sdo as coorde-

nadas Tj = [Oén’j, Qp—1,4,---01,5, Oé(]’j,ﬁmfl’j, ﬂm,QJ, ...ﬁLj,ﬁoJ] de um individuo j do
BSA/PSO. A aptiddo f; de cada individuo j do BSA/PSO ¢€ calculada de acordo com (4):
N - 2
kZO(ya(k) — Jaj(K))
.= k= 4

onde N ¢é o numero de amostras que existem durante o periodo de
monitoragdo 7" da ETAPA-II; e ¢,j(k) é a resposta do modelo estimado

(2) causada por a(k), quando os coeficientes de G.(z) sdo z;. Se ne-
nhuma outra entrada — perturbacio ou ruido — afetar o NCS durante 7',
entdo min fj = 0 quandO [CYnJ', Oénfl,j, ---al,j7 aO,ju 5m71,j7 ﬁm*lj’ '-'ﬁl,ju BO,J'] =

[y Q1 o1, 0, Brn—1, Bm—2, ---1, Pol, i.e. quando G.(z) converge para G(z).

4. Controladores Chaveados: uma Contramedida

Conforme discutido na Secd@o 1, uma possivel forma de causar dificuldades ao algoritmo
de identificacdo de sistemas € ter, no NCS, fung¢des de transferéncias especificas que se-
jam mais dificeis de ser identificadas. Sendo assim, € necessario se debrucgar sobre as

© 2017 Sociedade Brasileira de Computagdo 418



XVII Simpésio Brasileiro de Seguranca da Informacao e de Sistemas Computacionais - SBSeg 2017

duas fungdes de transferéncia C'(z) e P(z), apresentadas na Figura 2, para verificar o que
pode ser feito para dificultar a identificacdo do NCS. No caso da planta, ndo é desejavel
ou mesmo vidvel modificar a sua fungio de transferéncia P(z) apenas para torna-la mais
dificil de identificar. Isto decorre do simples fato de que a funcdo de transferéncia da
planta é uma consequéncia da estrutura fisica da mesma. Portanto, modificar P(z) sig-
nifica modificar o processo fisico que estd sendo controlado, o que ndo € conveniente.
Entretanto, € possivel projetar uma fun¢do de controle de forma que esta atenda, simulta-
neamente, dois objetivos:

Objetivo I - Cumprir os requisitos de controle da planta considerando, em primeiro
lugar, a estabilidade do sistema e, em segundo lugar, outros requisitos,
tais como: tempo de acomodagdo, overshoot, etc.

Objetivo II - Dificultar o processo de identificacdo, fazendo com que o modelo obtido
pelo atacante seja impreciso ou ambiguo, de tal forma que o atacante he-
site em lancar contra o NCS ataques furtivos ou dependentes de modelo.

Note que, no caso do Ataque Ativo de Identificagdo de Sistemas proposto em
[de Sé et al. 2017a], o atacante ndo identifica C'(z) e P(z) separadamente, analisando
suas respectivas entradas e saidas. O atacante intercepta a malha de controle em apenas
um ponto e, a partir deste ponto de interceptacdo, estima a fun¢do de transferéncia de
malha aberta do sistema G(z) = C(z)P(z), conforme mostra a Figura 2. Assumindo
que ndo é conveniente modificar P(z), conforme anteriormente discutido, C'(z) deve
ser projetado para dificultar a identificacdo da fun¢do de transferéncia de malha aberta
G(z) = C(z)P(z) do NCS. Neste sentido, considerando os dois objetivos apresentados,
€ proposto neste artigo o uso de controladores chaveados como uma contramedida para o
Ataque Ativo de Identificagdo de Sistemas.

Um controlador chaveado consiste em um conjunto de fungdes de controle C;(z),
i €Z=1{1,.., N}, comutadas entre N estados por meio de uma regra de comutacéo S,
para controlar uma planta P(z), conforme apresentado na Figura 3. Quando as fung¢des
de controle C;(z) e a func@o de transferéncia da planta P(z) sdo lineares, como no caso
do presente artigo, o sistema ¢ classificado como um sistema linear comutado, ou swit-
ched linear system (SLS). Por uma questao de simplicidade, mas sem prejuizo a generali-
dade, neste trabalho, o controlador chaveado € representado e discutido com apenas duas
fungdes de controle C(z) e Cy(z) —i.e. i € T = {1,2}.

Controlador

Sinais de controle

"""""" > Planta
m 5| Processo

fisico
P(z)

Atuadores
Sensores

Rede

y'(k) y(k)
Sinais de realimentagdo

Figura 3. Controlador chaveado em um NCS.

Em geral, a regra de comutacio S considera o comportamento da planta para cha-
vear entre as fungdes de controle, tal como descrito em [Skafidas et al. 1999]. Entretanto,
na solucao proposta neste trabalho, a regra de comutag¢do nao observa o comportamento da
planta para comandar os chaveamentos. Para tornar a identificagdo mais dificil, a regra de

419 © 2017 Sociedade Brasileira de Computagdo



XVII Simpésio Brasileiro de Seguranca da Informacio e de Sistemas Computacionais - SBSeg 2017

comutacdo proposta ocorre segundo a cadeia de Markov da Figura 4, onde as fun¢des de
controle sdo chaveadas em intervalos aleatérios seguindo as probabilidades p11 (1), p12(1).
pa1(l) € p12(l), onde [ é o nimero de intervalos de amostragem ocorridos desde o tltimo
chaveamento. A razdo para chavear as fun¢des de controle em intervalos aleatdrios € que,
conforme [Wang 2013], se o tempo de cada chaveamento € conhecido, a identificacao
de um SLS se torna simples. No entanto, quando o tempo de cada chaveamento ndo é
conhecido, a identificagdo de um SLS se torna uma tarefa nao trivial. As probabilidades,
p12(l) e pa1(l) sdo obtidas da fungdo de densidade de probabilidade (FDP) da Figura 5,
onde a € o nimero minimo de intervalos de amostragem que o sistema deve permanecer
no mesmo estado e b € o nimero maximo de intervalos de amostragem que o sistema pode
permanecer no mesmo estado. Note que p11(1) = 1 — p1a(l) € paa(l) = 1 — por (1).
pio(l) p(l)

A

Pufl) ‘ , pofl) Mb-a) frmmmmms

Pa(l)

a b l
Figura 4. Regra de comutacao pela

cadeia de Markov. Figura 5. FDP de p;> € po;.
Controladores com chaveamento estocastico, modelados por cadeias de Markov,
Jé existem na literatura [Yang et al. 2011] com o objetivo de melhorar a estabilizacdo e a
resposta dinamica do NCS em face de longos atrasos aleatérios na rede. No entanto, no
presente trabalho — diferente de [Yang et al. 2011] —, as probabilidades de transi¢ao e os
estados da cadeia s@ao dimensionados para mitigar um ataque de identificacdo de sistemas
mantendo a qualidade do controle.

Para ser estavel sob comutacdes arbitrarias e sem restri¢cdes, o SLS deve atender a
duas condi¢des [Lin and Antsaklis 2009, Dasgupta et al. 2013]:

1. Todos os subsistemas — onde cada subsistema corresponde a funcdo de trans-
feréncia da planta P(z) disposta em malha fechada com uma das fung¢des de con-
trole C;(z) — devem ser assintoticamente estaveis; e

2. Deve existir uma funcao de Lyapunov que seja comum para todos os subsistemas.

Assim, para tornar o SLS estdvel sob comutagdes arbitrdrias e sem restricoes, todas as
fungdes de controle C;(z) devem ser projetadas de forma a atender as duas condi¢des
acima descritas.

Outra estratégia vélida para alcancar a estabilidade em um SLS € restringir os
eventos de chaveamento estabelecendo, por exemplo, um tempo minimo entre dois cha-
veamentos consecutivos — i.e. um minimo dwell time. Em um SLS, a instabilidade gerada
ao chavear entre dois subsistemas estdveis € causada pela incapacidade de absorver o
aumento de energia gerado pelas sucessivas comutagdes [Lin and Antsaklis 2009]. In-
tuitivamente, é razodvel pensar que se o sistema permanecer nos subsistemas estiveis
por um tempo suficiente — usando uma regra de comutacdo lenta — € possivel prevenir o
aumento de energia causado pelos chaveamentos. Com base neste conceito, em [Morse
1996], é provado que a estabilidade global de um SLS € garantida quando todos os seus
subsistemas sdo estaveis e o dwell time € suficientemente grande. No entanto, € factivel
que o SLS ocasionalmente tenha um dwell time menor, desde que isso nao ocorra com
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frequéncia. Conforme apresentado em [Hespanha and Morse 1999], se todos os subsiste-
mas forem exponencialmente estdveis, entdo o SLS serd estavel desde que o tempo médio
de comutagdo seja suficientemente grande. Este conceito, referido como average dwell-
time, € estendido em [Zhai et al. 2002] para SLSs discretos no tempo — que € o caso de
NCSs com controle chaveado.

Neste trabalho, ao invés de projetar C'1(z) e Cy(z) para que o SLS seja estdvel
sob comutacdes arbitrarias e sem restricdes — i.e. atendendo as condi¢des 1 e 2, previa-
mente descritas — utiliza-se a estratégia de restringir as comuta¢oes do SLS. Neste sen-
tido, primeiramente, C(2) e Cs(2) sdo dimensionadas de forma independente com base
na andlise do lugar das raizes, a fim de que cada subsistema seja estavel. A estabilidade
global do SLS é, entdo, alcancada ajustando os parametros a e b da FDP apresentada na
Figura 5, visando um average dwell-time que torne o NCS estavel. Os parametros a e b,
além de serem ajustados visando a estabilidade, também devem ser ajustados para difi-
cultar o ataque de identificacdo de sistemas. Sob este aspecto, a literatura [Bastug 2012]
indica que pequenos dwell times dificultam o processo de identificacdo do sistema.

Assim, no que diz respeito ao Objetivo I, especificamente por questdao de estabi-
lidade, a e b sdo aumentados, tanto quanto possivel, para garantir o average dwell-time
necessario para a estabilidade. Por outro lado, no que diz respeito ao Objetivo Il —i.e. di-
ficultar o ataque de identificacdo de sistemas —, a e b devem ser diminuidos, tanto quanto
possivel, para reduzir os dwell times do SLS. Considerando estes aspectos, no presente
trabalho, a e b sdo empiricamente ajustados para satisfazer os dois objetivos conflitantes.

E digno de nota que, além de dificultar o Ataque Ativo de Identificagio de Siste-
mas proposto em [de Sa et al. 2017a], a regra de chaveamento aleatdrio adotada também
dificulta o lancamento de ataques furtivos/dependentes de modelo — mesmo que o atacante
conheca as fungdes de controle C;(z). Isto decorre do simples fato de que é mais dificil
sincronizar o ataque furtivo/dependente de modelo com as fungdes de controle C;(z) que
alternam em intervalos aleatdrios.

5. Resultados

Nesta secdo, a performance da contramedida proposta € analisada em face do Ataque
Ativo de Identificacdo de Sistemas de [de S4 et al. 2017a]. Nas simulacdes sao feitas
comparacdes entre dois NCSs: um com a contramedida proposta — i.e. utilizando um
controlador chaveado; e outro sem a contramedida proposta — i.e. utilizando um controla-
dor ndo chaveado. A performance do ataque a cada um dos NCSs € avaliada por meio de
um conjunto de simulacdes realizadas no MATLAB. Os modelos dos NCSs, bem como
os parametros do Ataque Ativo de Identificacdo de Sistemas, sdo descritos na Se¢do 5.1.

Cabe lembrar que, conforme definido na Secdo 4, o projeto do controlador cha-
veado deve atender simultaneamente dois objetivos: cumprir os requisitos de controle da
planta; e dificultar o processo de identificag@o. Neste sentido, a Sec¢do 5.2 analisa os resul-
tados do controlador chaveado sob o ponto de vista de uma contramedida para o Ataque
Ativo de Identificacdo de Sistemas. A Secdo 5.3, por sua vez, analisa o desempenho da
contramedida proposta sob o ponto de vista do controle, a fim de identificar possiveis
relagdes de compromisso que possam existir entre os dois objetivos.

5.1. NCSs Atacados e Parametros do Ataque

O NCS sem a contramedida proposta — também referido neste artigo como sistema com
modelo vulnerdvel — é o mesmo NCS atacado em [de S4a et al. 2017a]. Consiste em
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um motor DC cuja velocidade de rotagdo € controlada por um controlador Proporcional-
Integral (PI), ndo chaveado. A funcdo de transferéncia do motor DC P(z) e a fung@o de
controle PI (' (z) sdo representadas por (5) e (6), respectivamente:
0.3379z + 0.2793 0.1701z — 0.1673
22 — 1.5462z + 0.5646 ®) Gilz) = - ®
Assim, a funcao de transferéncia em malha fechada do sistema com modelo vul-
nerdvel G1(z), a ser identificada pelo atacante, é definida por (7):

G112° 4+ 9217 + g31 )
234 91122 + 9512 + g1
onde g; 1 = 0.0575, g2 = —0.0090, g31 = —0.0467, gs1 = —2.5462, g51 = 2.1108 e
o1 = —0.5646.

P(z) =

z—1

Gi(2) = Ci(2)P(2) =

O NCS dotado da contramedida proposta — i.e. com controlador chaveado —
também controla um motor DC definido pela fun¢do de transferéncia (5). O controlador
chaveado alterna entre duas fungdes de controle: C'(z), que é a mesma fun¢@o de controle
(6) do sistema com modelo vulnerdvel; e Cs(z) que é definida por (8):

- 0.1208z — 0,1167
N z—1 '

Cz(z) ®)

Portanto, o NCS com o controlador chaveado é um SLS composto por dois sub-
sistemas, cada um tendo uma funcao de transferéncia em malha aberta. As duas funcdes
de transferéncia em malha aberta sdo, respectivamente: G(z), que é a mesma fungao (7)
do sistema com modelo vulnerdvel; e G(z), definida por (9):

G122° + G222z + g2
23 + 9422 + G522 + o2

onde gi12 = 00408, goo = —00057, g32 = —00326, 942 = —25462, 952 = 2.1108
e gs2 = —0.5646. Note que os denominadores de G(z) e Ga(z) sdo iguais, visto que
apenas os numeradores de C(z) e Cy(z) sdo diferentes. Portanto, g41 = g4.2, 51 = G52

€ gs,1 = Ye,2-

Go(z) = Ca(2)P(2) = )

As fungoes de controle C(z) e Cy(z) sdo projetadas de forma que os dois subsis-
temas deste SLS sejam estdveis. Conforme descrito na Secdo 4, as funcdes de controle
sdo chaveadas aleatoriamente com base na cadeia de Markov apresentada na Figura 4, sob
uma regra de comutacao restrita, cujas restricdes sao estabelecidas pela FDP apresentada
na Figura 5. Os parametros a e b da FDP foram empiricamente ajustados para a = 20 e
b = 40, a fim de atender aos Objetivos I e II, discutidos na Se¢ao 5. Cabe ressaltar que,
em relac@o ao Objetivo I, os parametros a e b foram empiricamente ajustados visando, em
primeiro lugar, a estabilidade global do sistema. No entanto, o tempo de acomodagado e o
overshoot também sdo avaliados nestas simulagdes.

O ataque é implementado utilizando o BSA, tendo em vista que esta me-
taheuristica obteve o melhor desempenho nas simulacdes de ataque de [de Sa et al.
2017a]. Os parametros do BSA sdo os mesmos utilizados em [de S4 et al. 2017a]:
a populacdo possui 100 individuos; os limites de cada dimensdao do espagco de busca
sdo [—10, 10]; e n — que estabelece a amplitude do deslocamento dos individuos do BSA
— ¢ ajustado para 1. Em cada simulagdo, o BSA ¢ executado por 4500 iteragdes.
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Assim como em [de Sa et al. 2017a], o sinal de ataque a(k) mostrado na Figura 2
¢ um impulso unitario (10):

1 sek =k,
a(k) = { 0 sek # kg, a0

onde k£, € a inica amostra em que o o atacante interfere no sistema, adicionando 1 ao sinal
de realimentacdo. Em cada simulacdo, o sinal de realimentacao € capturado pelo atacante
durante um periodo 7" = 2s (100 amostras), iniciando na amostra k, + 1. Nos dois NCSs,
a taxa de amostragem é de 50 amostras/s e a entrada r(k) é uma degrau unitario. As
simulacdes deste artigo nao consideram perda de pacotes nem atrasos na rede.

5.2. Desempenho como Contramedida

Nesta secdo, sdo apresentados os resultados obtidos pelo ataque Ativo de Identificacio
de Sistemas, quando lancado sobre os NCSs descritos na Secdo 5.1 — um NCS utilizando
o controlador chaveado e o outro utilizando o controlador ndo chaveado. Em cada NCS
foram executadas 100 simulacdes de ataque.
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Figura 6. Coeficientes estimados pelo ataque no NCS com a contramedida pro-
posta (i.e. com controlador chaveado) e no NCS sem a contramedida proposta
(i.e. com controlador nao chaveado).

Todos os coeficientes estimados nas 100 simulacdes de ataque em cada NCS sao
apresentados na Figura 6. Cabe lembrar que o NCS que utiliza o controlador ndo chave-
ado s6 possui uma fungdo de transferéncia em malha aberta GG (z), enquanto que o NCS
com o controlador chaveado possui duas fungdes G4 (z) and G3(z). Note que os valo-
res reais dos coeficientes [9171, 921,931,941, 95,1, 96,1] € [9172, 922,932, 942,952, 9672] das
fungdes G1(z) e Go(z), respectivamente, também sdo representados na Figura 6. Obser-
vando as Figuras 6(a) a 6(f), é possivel verificar que os coeficientes estimados no NCS
com o controlador ndo chaveado sdo precisos e exatos. Neste NCS, o ataque Ativo de
Identificacao de Sistemas fornece a informacgdo e a confianga que o atacante necessita
para projetar ataques furtivos/dependentes de modelo. Por outro lado, no NCS dotado
da contramedida proposta, o uso do controlador chaveado causa a dispersdao dos valores
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estimados, reduzindo a precisdo e a exatidao dos coeficientes obtidos pelo atacante. Con-
forme apresentado na Figura 6, os valores estimados neste SLS sdo difusos e ndo indicam,
de forma acurada, nenhum dos coeficientes de G1(z) e Ga(z2).

O impacto do controlador chaveado na performance do ataque também pode ser
verificado ao comparar os valores minimos globais encontrados, pelo BSA, para a funcao
de aptidao (4). No NCS dotado com o controlador chaveado, os valores minimos glo-
bais de todas as simulagdes de ataque estdo entre 1,81 x 107% e 1,96 x 10~%* (a média
é 2,50 x 107% e o desvio padrdo é 3,97 x 1079). Por outro lado, no NCS com o
controlador ndo chaveado, todos os valores minimos globais estdo entre 7,82 x 107" e
4,46 x 107 (a média € 8,75 x 107 e o desvio padrio é 4,80 x 107%?). Lembre-se
que, conforme discutido na Se¢do 3, sem perturbagdes ou ruido, o valor minimo de (4)
¢ min f; = 0 quando o sistema atacado € identificado de forma perfeita. Dessa forma,
a maior ordem dos valores minimo globais, causada pelo uso do controlador chaveado,
também demonstra a efetividade da contramedida proposta. Do ponto de vista do ata-
cante, estes valores minimos globais majorados podem ser um indicativo de que o Ataque
Ativo de Identificacao de Sistemas ndo foi efetivo em obter o modelo do sistema atacado.
Neste caso, o atacante deve hesitar em lancar um ataque furtivo/dependente de modelo
com base nas informagdes obtidas pelo Ataque Ativo de Identificacdo de Sistemas.

O impacto da contramedida no referido ataque também pode ser verificado nos
diagramas de polos e zeros da Figura 7. Na Figura 7(a), sdo apresentados os polos e ze-
ros das fungdes de transferéncia em malha aberta estimadas nas 100 simulacdes com o
controlador nao chaveado. A Figura 7(b), por sua vez, apresenta os polos e os zeros das
funcdes de transferéncia em malha aberta estimadas nas simulagdes utilizando o controla-
dor chaveado. Note que, nas simulacdes com o controlador ndo chaveado, os polos e zeros
estimados convergem, de forma acurada, para os polos e zeros da fun¢do de transferéncia
em malha aberta GG1(z). Por outro lado, a Figura 7(b) mostra que, quando a contramedida
proposta € utilizada, os polos e zeros estimados se espalham e ndo concorrem para os
polos e zeros reais de G1(z) e G5(z) — as funcgdes de transferéncia em malha aberta dos
dois subsistemas do SLS.
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Figura 7. Polos e zeros obtidos com o Ataque Ativo de Identificacao de Sistemas.

O espalhamento dos pélos e zeros da Figura 7(b), a imprecisdo dos coeficientes
apresentados na Figura 6, e os elevados minimos globais encontrados pelo BSA demons-
tram a efetividade do uso de controladores chaveados como uma contramedida para o
Ataque Ativo de Identificacdo de Sistemas de [de S4 et al. 2017a]. Com a contramedida
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proposta, € possivel afirmar que o modelo obtido é impreciso/ambiguo, de tal forma que
o atacante hesite em lancar contra o sistema ataques que sejam furtivos/dependentes de
modelo. Assim, o Objetivo II definido na Secao 4 € atendido.

5.3. Desempenho como Controlador

Nesta secdo, o desempenho da contramedida proposta € analisado do ponto de vista
do controle, a fim de identificar possiveis impactos da mesma no controle da planta.
Para isso, os seguintes aspectos sdo avaliados: estabilidade; overshoot; e tempo de
acomodagdo. Com base nestes aspectos, o desempenho do controlador chaveado é com-
parado com o desempenho do controlador ndo chaveado. Tendo em vista a natureza
estocdstica do controlador chaveado descrito na Se¢do 5.1, o qual chaveia aleatoriamente
entre duas fungdes de controle, os aspectos mencionados sdo avaliados por meio de um
conjunto de 100.000 simulagdes.

Na Figura 8, sdo apresentadas as respostas de ambos os NCSs no dominio do
tempo. As respostas do NCS dotado da contramedida proposta sdo representadas pela
area destacada. Os limites desta drea s@o desenhados com base nos valores maximos e
minimos da saida da planta, considerando todas as 100.000 simula¢cdes. Em outras pala-
vras, com o controlador chaveado, todos os sinais de saida y(k) gerados nas simula¢des
estdo contidos na drea destacada. A resposta, ndo estocéstica, do NCS com o controlador
nao chaveado € representada pela linha vermelha da Figura 8. Note que, até¢ ¢ = 0.4s
as respostas obtidas com o controlador chaveado sdo iguais a resposta obtida com o con-
trolador ndo chaveado. Isto é causado pelo minimo dwell time de 0.4s, que corresponde
a quantidade minima de intervalos de amostragem que o sistema deve permanecer no
mesmo estado (estabelecida na Secao 5.1 como a = 20 amostras). Com base na Figura 8,
considerando todas as 100.000 simulacdes, € possivel verificar que o NCS com a contra-
medida proposta é estdvel, a saida da planta converge para o set point (r(k) = lrad/s)
sem erro estaciondrio, e a planta ndo apresenta overshoots. Considerando estes aspectos,
do ponto de vista do controle, a contramedida proposta apresenta 0 mesmo desempenho
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Figura 8. Resposta do motor no de acomodacao quando a contra-
dominio do tempo. medida proposta é utilizada.

Por outro lado, devido aos chaveamentos sucessivos, é possivel verificar na Fi-
gura 8 que os tempos de acomodacdo obtidos com a contramedida proposta sdo maio-
res do que o tempo de acomodacdo obtido com o controlador ndo chaveado. O tempo
de acomodacdo, deterministico, do NCS com o controlador ndo chaveado é 2,4s. Ja o
tempo de acomodacdo ¢, obtido com o controlador chaveado € estocastico e depende da
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sequéncia de dwell times ocorridos antes de alcancar ¢, o que € aleatério. Os tempos de
acomodacao de todas as 100.000 simulagdes com o controlador chaveado sdo apresenta-
dos no histograma da Figura 9. Os tempos de acomoda¢do maximo e minimo sao 3, 90s e
6, 96s, respectivamente. A média € 4, 55540, 0088s, com intervalo de confianca de 95%.

O desempenho da contramedida proposta, na perspectiva do controle, é satis-
fatério e indica a viabilidade de atender aos Objetivos I e II, simultaneamente. Nestas
simulacdes, o controle realizado pelo controlador chaveado apresenta uma performance
similar a do controlador ndo chaveado. O requisito primario do Objetivo I — i.e. a estabi-
lidade — € satisfeito, bem como o requisito de ndo causar overshoot na planta. No entanto,
as simulagcdes indicam um aumento no tempo de acomodacao do sistema, o que pode
nao ser critico, mas deve ser analisado dependendo do processo especifico que estd sendo
controlado. Sendo assim, ao decidir pelo uso desta contramedida, deve-se levar em conta
arelacdo de compromisso que existe entre mitigar o ataque de identificacdo e aumentar o
tempo de acomodagdo do sistema.

6. Conclusao

Neste artigo, € proposto o uso de um controlador aleatoriamente chaveado como contra-
medida para o Ataque Ativo de Identificacao de Sistemas, em caso de falha das contrame-
didas convencionais — tais como o uso de criptografia e arquiteturas de seguranca de rede.
E demonstrado, por meio de simulacdes, que esta contramedida é capaz de mitigar o ata-
que mencionado, tornando o modelo obtido pelo atacante impreciso/ambiguo. Ao mesmo
tempo, as simulacdes demonstram que o desempenho da contramedida proposta € satis-
fatério do ponto de vista do controle. Considerando os aspectos de controle, em geral, a
contramedida proposta apresenta uma performance similar a performance do controlador
nao chaveado, com um aumento do tempo de acomodagdo — o que, em muitas aplicagdes
nao representa um obice.

Como trabalhos futuros, planejamos avaliar o desempenho desta contramedida em
face de outros ataques/algoritmos de identificacdo de sistemas. Encorajamos também o
desenvolvimento de uma heuristica ou um método analitico capaz de prover funcdes de
controle e regras de chaveamento que maximizem o desempenho da contramedida, no
que concerne aos dois objetivos apresentados — i.e. cumprir os requisitos de controle da
planta; e dificultar o processo de identificagao.
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