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Abstract. DDoS attacks have become a real and frequent threat to the sites
and services offered globally. This work evaluates the potential of running one
of these attacks, the worldwide known Slowloris, from Android mobile devices.
Generally run from desktops, Slowloris has been adapted by the authors to run
on mobile devices. The attacks were fired from one and two smartphones and
with variable intensity (250 to 1000 attackers). Server availability metrics, tts,
CPU consumption, and memory were evaluated. It has been found that the
harmful potential of the mobile version is as high as the desktop version,
consuming very little CPU and memory resources.

Resumo. Os ataques DDoS tém se tornado uma ameaca real e frequente aos
sites e servicos oferecidos no cendrio mundial. Este trabalho avalia o
potencial da execucdo de um destes ataques, o Slowloris, mundialmente
conhecido, a partir de dispositivos moveis Android. Geralmente executado a
partir de desktops, o Slowloris foi adaptado pelos autores para rodar em
dispositivos moveis. Os ataques foram disparados a partir de um e dois
smartphones e com intensidade varidvel (250 a 1000 atacantes). Avaliaram-se
as métricas disponibilidade do servidor, tts, consumo de CPU e memdria.
Verificou-se que o potencial danoso da versdo movel é tdo alto quanto da
versdo desktop, consumindo pouquissimos recursos de CPU e memdria.

1. Introducao

As diversas facilidades oferecidas pelo uso de redes sociais em computadores e
dispositivos modveis fazem com que estas possuam nimeros cada vez maiores de
usudrios e grupos com interesses semelhantes, representando um cendrio propicio para
as mais diversas atividades maliciosas como a realizacdo de ataques de negagdo de
servico, ou DDoS (do inglés, Distributed Denial of Service), envio de spam, violacdes
de privacidade e disseminacdo de malware [1]. Nesse contexto, se encaixa uma
tendéncia emergente conhecida como hacktivismo, onde grupos hackers realizam
ataques e roubo de informacdes como forma de protesto politico ou social [3]. O
objetivo visado por estes protestos € a aten¢do da midia, do governo e da comunidade
Web.

Segundo a Microsoft [5], ataques DDoS sdo a maior ameaga para os
administradores de servicos Web, sendo extremamente populares devido a sua
facilidade de implementacdo e conducio, além da dificil atribuicio de autoria, devido a
sua natureza distribuida. Isso faz com que pessoas, empresas e até mesmo governos
facam uso de tal ameaca como forma de guerra cibernética [6]. Na atualidade a maioria
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dos ataques DDoS ¢ dirigida a camada de aplicacdo, com pouca geracdo de trafego e
baixo consumo de recursos do atacante, também conhecidos como Slow DDoS, tendo
como o principal representante o Slowloris, implementado por Robert Hansen [7]. Este
trabalho visa avaliar o potencial do ataque DDoS Slowloris disparado a partir de
dispositivos moveis, a fim de compreender sua capacidade de afetar servidores web.

2. Ataques DDoS e Slowloris

Considerando o cendrio de ataques de negacdo de servigo a partir de dispositivos
moveis, podem ser encontradas vérias aplicacdes baseadas na ferramenta desktop LOIC
(do inglés, Low-Orbit Ion Cannon) [11], desenvolvida pelo grupo de hacktivistas
Anonymous, capazes de realizar ataques DDoS do tipo inundacéo. No entanto, ataques
de inundacdo ndo se mostram adequados e nem escaldveis ao cendrio dos dispositivos
moveis, devido a grande quantidade de banda e recursos computacionais por eles
consumida. Para este contexto, os ataques slow DDoS sdo mais adequados.

O Slowloris (HTTP GET) é um ataque slow DDoS realizado através do
protocolo HTTP, explorando suas caracteristicas e vulnerabilidades. O principal foco é
o aproveitamento da caracteristica de timeout de um servidor Web, que é o tempo
maximo em segundos que uma requisicdo permanece no buffer de aplicacio até ser
atendida. Segundo Cambiaso, Papaleo e Aiello [2] e Karim, Shah e Salleh [14], tal
timeout pode ser descoberto por meio de um sniffer de rede, sendo uma tarefa
relativamente simples.

O ataque usando Slowloris é de dificil deteccdo por parte dos sistemas anti-
DDoS, pois consegue gerar trafego a uma taxa baixa e de pequeno volume. O Slowloris
tenta manter muitas conexdes com o servidor Web alvo pelo maior tempo possivel [15].
O mesmo inicia solicitando varias conexdes TCP ao servidor, onde, em cada uma delas,
o atacante envia uma requisicdo GET incompleta. Na etapa seguinte, em algum instante
préximo do timeout, um novo cabecalho incompleto € enviado para manter a conexao
ativa. Com a continuidade do ataque, o nimero de conexdes tende a aumentar,
consumindo assim todos os recursos da fila de atendimento da aplicacdo, levando o
servidor a um estado de indisponibilidade, ndo conseguindo, com isso, responder as
proximas requisicoes [7]. Em um cendrio de um ataque slow DoS colaborativo
utilizando dispositivos mdveis ou fixos, todos os dispositivos executando a ferramenta
de ataque t€m como alvo indisponibilizar um servico hospedado em um determinado
dominio (URL), geralmente um servidor Web. A indisponibilidade tende a se manter
enquanto durar o ataque [13].

3. Metodologia

3.1 A Ferramenta de Ataque para Dispositivos Mdveis

A ferramenta de ataque adaptada para permitir que os ataques fossem disparados a
dispositivos méveis Android é uma versdo do utilitdrio Slowloris que utiliza 0 mesmo
script da versao desktop, desenvolvida pelos autores. O codigo em perlscript da versio
original foi encapsulado pela biblioteca perlDroid [16] e conta com interface grafica
para simplificar o manuseio. Todos os componentes sdo empacotados dentro do arquivo
de aplicagdo (.apk), podendo ser instalado e executado em dispositivos Android acima
da vers@o 2.3. A interface projetada para o aplicativo contém apenas campos para
inser¢do da URL a ser atacada e selecdo da intensidade do ataque, além de um botdo
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para iniciar o ataque. O papel da interface é a passagem de pardmetros para o médulo da
biblioteca perlDroid, que por sua vez, executa o perlscript original da versdo desktop:
“slowloris pl”.

Sdo usadas quatro diferentes configuracdes do ataque nos experimentos: life,
normal, extreme ou uber, variando entre 250, 500, 750 e 1000 atacantes. Os atacantes
sdo as threads responsdveis pelos envios de requisicdes HTTP GET para o alvo, com
um timeout de 35s definido entre as mesmas. Tal configuragdo justifica-se pelo fato de
o timeout HTTP padrdo da maioria dos servidores Web disponiveis no mercado ser de
40s e, segundo a Netcraft, servidores de médio porte sdo aqueles que possuem
capacidade para atender requisicdes de 750 usudrios simultaneamente [17]. As
intensidades varidveis permitem que haja a ocupacdo de 33% (lite), 66% (normal),
100% (extreme) e 133% (uber) do buffer de atendimento do servidor.

3.2 Experimentos e Cenarios

Foram realizados experimentos em um cendrio composto por um servidor Web,
dispositivos mdveis executando a ferramenta de ataque Slowloris e um computador
executando a ferramenta de simulacio de clientes honestos Siege. Utiliza-se o servidor
Web Apache 2, configurado, tipicamente, como um servidor de médio porte, capaz de
atender 750 clientes simultaneamente [17]). O timeout HTTP do servidor foi mantido na
sua configuracdo padrio de instalacdo de 40 segundos. A escolha do servidor justifica-
se através de dados apresentados pela Netcraft, que mostram que aproximadamente 46%
dos sites da Internet sdo hospedados em servidores Apache 2 [17].

Para simulacao dos clientes honestos, o software Siege HTTP load test foi
escolhido, como utilitdrio de benchmark e carga no servidor, devido a sua grande
presenca e referéncia na literatura [17]. Em todos os testes, 250 clientes honestos foram
simulados pelo Siege como usudrios constantes do servidor Web, mantendo uma taxa de
ocupacdo legitima de aproximadamente 33% do buffer de atendimento (taxa de
ocupagdo em casos de uso normal para esta categoria de servidores [17]).

As métricas coletadas no servidor foram a disponibilidade média do dominio
(taxa de clientes honestos que consegue efetivamente acessar o site) € o tempo de
servico (TTS, do inglés, time-to-service) médio, que representa o intervalo até que elas
sejam atendidas pelo servidor. Assim, é possivel analisar o impacto na qualidade de
servico dos clientes [13]. Adicionalmente, mais duas métricas foram coletadas:
consumo de CPU e memdria usados pelas ferramentas de ataque e pelo servidor Web
Apache. Todos os testes de ataque tiveram duragdo capturada de 120 minutos. Cada
experimento foi realizado trinta e trés vezes (33) e entao obtida a média de cada métrica,
resultando num nivel de confianca de 95%.

Os mesmos parametros de configuracdo foram usados em chamadas ao “slowloris.pl”
na versdo desktop. O hardware utilizado nos testes foi:

¢ Atacantes: (2x) Xperia ] (MSM7227A@1.00 Ghz, 512 Mb RAM, Android 4.1.2);
¢ Servidor Web: HP PC 5850 (Athlon 64 X2@3.00 Ghz, 4 Gb RAM, Ubuntu 16.10);
¢ Clientes: MacBook [2009] (Core2Duo@?2.20 Ghz, 6 Gb RAM, OSX 10.12 Sierra);.
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4. Resultados
4.1 Avaliando o Impacto do Ataque sobre o Servidor

4.1.1. Ataques Utilizando Um Dispositivo Mdvel

A Tabela 1 apresenta os resultados de disponibilidade e tts utilizando um aparelho
celular para os ataques. Para fins de comparacdo sdo mostrados os resultados para a
versdo Slowloris desktop, com 0s mesmos parametros de configuracao.

Tabela 2: Testes com apenas um dispositivo atacante

Slowloris Mobile Slowloris Desktop

Intensidade |Disponibilidade |TTS (s) | Intensidade do |Disponibilidade [TTS (s)

do Ataque (%) Ataque (%)

Lite 100,00 0,08 Lite 100,00 0,06
Normal 98,97 0,29 Normal 99,68 0,23
Extreme 0,00 © Extreme 0,00 o

Uber 0,00 © Uber 0,00 o

Os resultados da versdo moével sdo semelhantes a versdo tradicional. As minimas
variagdes nos resultados se devem as atividades executadas pelo servidor Web no
momento dos ataques. Percebe-se que, tanto para a versdo mobile como para a versio
desktop, o servidor sé se torna indisponivel a partir de ataques cuja intensidade definida
¢ “Extreme”, ja que o nimero de atacantes ¢ igual ao nimero maximo de clientes que
podem ser atendidos simultaneamente pelo servidor, negando assim, servigo a clientes
legitimos.

Outra observacao importante é o impacto no tempo de servigo (tts) gerado pelo
ataque a partir do momento em que todas as posicdes do servidor encontram-se
ocupadas. Isso ocorre no cendrio descrito a partir de ataques “Normal”, onde temos 500
atacantes e 250 clientes usufruindo de um buffer de atendimento de 750 posicdes no
servidor. Ocorre um aumento no tts devido ao fato de que novas requisi¢des feitas pelos
clientes tem que esperar para serem atendidas, ji4 que todas as posicdes disponiveis
encontram-se em uso.

4.1.2. Ataques Utilizando Dois Dispositivos Moveis

Percebe-se que, neste cendrio, a efetividade do ataque € bem maior do que
utilizando apenas um dispositivo. Quando dois dispositivos executando o ataque na
intensidade “Normal” (500 atacantes) de forma colaborativa atingem o servidor, o
mesmo ji se torna indisponivel, pois sé possui capacidade para atender 750 clientes
simultaneamente. E possivel perceber o potencial danoso do ataque, principalmente
quando realizado de forma colaborativa e distribuida.

Tabela 3: Testes utilizando dois dispositives atacantes

Slowloris Mobile Slowloris Desktop
Intensidade |Disponibilidade | TTS (s) Intensidade do  |Disponibilidade | TTS (s)
do Ataque (%) Ataque (%)

Lite 99,48 0,10 Lite 99,98 0,11
Normal 0,00 « Normal 0,00 «
Extreme 0,00 L Extreme 0,00 L

Uber 0,00 Bl Uber 0,00 B
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4.2 Consumo de Recursos pela Ferramenta de Ataque

Serdo expostos abaixo os dados da utilizacio de memoria e CPU pela ferramenta de
ataque modvel quando configurada em cada uma das intensidades de ataque. Percebe-se
um uso muito baixo de memoria e CPU, mantendo-se abaixo dos 10 Mb e 10%,
respectivamente, em todos os casos. Neste caso, sdo mostrados os resultados apenas da
versdo para dispositivo movel, que possui mais restricdes nos recursos de CPU e
memoria. Entretanto, avalia-se este consumo nas diferentes configuracdes de
intensidade dos ataques.

4.2.1 Consumo de Memoria

Percebe-se que o uso de memdria fica em torno dos 7,75 Mb para os cendrios
Lite, Normal e Extreme. A baixa utilizacdo de memoria se deve ao fato do Android
tentar otimizar a0 maximo a édrea de heap das threads iguais, identificando 4reas
compartilhadas por elas. J4 na versdao Uber do ataque, o uso de memdria permaneceu
préximo aos 10 Mb, acima dos demais, devido a alocagao de mais memdria, necessaria
para as 1000 threads de ataque. O baixo uso de memoria tanto na versiao desktop, como
na versdo movel, se deve a baixa complexidade das threads atacantes criadas, as quais
realizam a simples atividade de enviar um HTTP GET periodicamente (Figura 1).
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Figura 1: Utilizacdo de meméria nas diversas intensidades dos ataques
4.2.2 Consumo de CPU

Verifica-se que uso de CPU tem um pico inicial em torno de 3% no cendrio Lite e
depois mantém-se abaixo de 2%. Nos cendrios Normal e Extreme o pico inicial atinge
cerca de 5% e depois cai para menos de 2% também. Este aumento no pico de CPU no
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momento da inicializag¢do ocorre devido a maior quantidade de threads criadas. Apenas
no cendrio Uber é que o percentual mantém-se acima de 6%. O maior uso de CPU
ocorre devido a sobrecarga causada pela virtualizacdo de um ndmero relativamente
grande de threads (Figura 2).
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Figura 2: Consumo de CPU nas diversas intensidades dos ataques

5. Conclusoes

Sabendo que os dispositivos moveis representam uma grande fatia da massa de
dispositivos que acessam a Internet na atualidade, o presente artigo teve como objetivo
avaliar o potencial do ataque DDoS Slowloris a partir de dispositivos méveis. Ficou
demonstrado que, mesmo no ambiente limitado de um hospedeiro moével e sem dispor
de todas as funcionalidades de um kernel Linux padrio, a execucao do script original de
ataque slow DDoS por um dispositivo Android € vidvel em termos de desempenho e uso
de recursos, podendo causar grandes prejuizos a servicos Web.

Com apenas uma instancia em execucdo da ferramenta proposta, € possivel
indisponibilizar um servico Web considerado de médio porte. Tal capacidade de
realiza¢@o e portabilidade de ataques permite que uma unica pessoa possa utilizar dos
seus dispositivos Android para ac¢des maliciosas, prejudicando centenas de outros
usudrios que desejam acessar legitimamente os servigos disponiveis no alvo. Assim,
usudrios podem fazer uso de seus dispositivos mdveis para colaborar com ataques
DDoS difundidos por grupos de ativistas em redes sociais, representando um potencial
cendrio de ataques colaborativos, os quais precisam ser conhecidos e evitados.

Podemos identificar como trabalho futuro aumentar a escala das avaliagdes para
nimeros mais proximos de um ataque distribuido e/ou colaborativo real, utilizando
redes sociais e massas de usudrios.
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