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Abstract. In a context of growing dependency on computational systems and
the Internet, the institutions have been investing more and more resources to
ensure the Information Security. Despite the countless efforts, incidents are
still growing in frequency and severity, showing that more efficient incident res-
ponse processes are needed. One of the threats in clear growth is the Crypto
Ransomwares. This paper develops a case study of WannaCry — a peculiar
ransomware that spread panic in early 2017 — with the goal of identifying op-
portunities for improvement in the incident response systems and processes.

Resumo. Num contexto de crescente dependéncia dos sistemas computacionais
e da Internet, as instituicdes tém investido cada vez mais recursos para garan-
tir a Seguranca da Informacdo. Apesar dos intimeros esforcos, os incidentes
continuam crescendo em frequéncia [CERT.br 2017 ] e gravidade, evidenciando
a necessidade de processos mais eficientes de resposta a incidentes. Uma das
ameagas em franca expansdo sdo os Crypto Ransomwares. Este trabalho rea-
liza um estudo de caso do WannaCry — um ransomware bastante peculiar que
causou pdnico no inicio de 2017 — com o objetivo de identificar oportunidades
de melhoria nos sistemas e processos de resposta a incidentes.

1. Introducao e Motivacao

Segundo relatério da PwC Brasil, o investimento em Seguranca da Informacao tem cres-
cido a um ritmo anual de 30% a 40% no pais, atingindo cifras de até US$ 8 bilhdes. Ao
mesmo tempo, ataques cibernéticos causaram perda estimada de até R$ 20 bilhdes ao ano
na economia brasileira [O Globo 2015].

Embora as companhias tenham aumentado o seu investimento em Segurancga
da Informacgdo, o nimero de incidentes continua crescendo [CERT.br 2017]. Intimeras
noticias sobre ataques cibernéticos pelo mundo refor¢cam a percep¢ao de que o problema
continua aumentando em frequéncia e gravidade. Dentro deste contexto, observa-se que
a maioria dos ataques cibernéticos atuais possuem motivacdes politicas ou financeiras
[Kharraz et al. 2015] [Reuters 2017] e muitos s@o financiados por Estados, como parte da
ofensiva de uma verdadeira guerra cibernética [Healey 2016].

Ransomware é um tipo de malware que impede ou limita o usudrio de acessar
seu sistema, até que um ‘“resgate” seja pago. Familias mais modernas do malware, co-
nhecidas como crypto ransomware, criptografam certos tipos de arquivos em sistemas
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infectados e forcam o usudrio a pagar um “resgate” para obter a chave de decriptografia
[Trend Micro 2016]. Nao por acaso, os ataques com ransomware tém crescido fortemente
[Economist.com 2017] [AYRAPETOV 2017] e estao se tornando mais sofisticados, pas-
sando a ter como alvo ndo apenas usudrios finais, mas também sistemas industriais com-
pletos [Formby et al. 2017] [Cobb 2017] [Franceschi-Bicchierai 2016].

Diversos incidentes relacionados a infec¢do por ransomware vieram a publico
nos dltimos anos [Gibbs 2016] [Winton 2016] [Smith 2016], porém o mais emblematico
talvez tenha sido o WannaCry, devido a algumas caracteristicas peculiares: (i) Gerou
grande impacto e panico internacional — infectou mais de 200 mil computadores em
150 paises, interrompeu a operacdo de hospitais e empresas, e € visto como um dos mai-
ores incidentes da atualidade [Reuters 2017]; (ii) Kill Switch -— esta ndo é uma carac-
teristica propriamente nova em malware, mas no caso do WannaCry foi fundamental na
conten¢do do ataque inicial, tendo evitado a propagacao da epidemia e transformado o
jovem pesquisador que o identificou numa celebridade; (iii) Utilizou um cédigo rou-
bado da NSA e trouxe polémica sobre o tema de agéncias de defesa armazenarem c6digo
malicioso de vulnerabilidades ndo divulgadas; (iv) Levou a Microsoft a desenvolver,
extraordinariamente, atualizacoes para o Windows XP, sistema operacional cujo su-
porte foi descontinuado em 8 de abril de 2014; (v) Apesar do impacto, o malware nao
possui qualidades inovadoras, pelo contrario: possui baixa complexidade e reaproveitou
codigo de ameacas anteriores.

Estas caracteristicas tornam o WannaCry um 6timo candidato para um estudo de
caso. Além disso, o alcance e velocidade do ataque mostram a necessidade de uma melhor
preparagdo para se responder rapidamente a futuras ameacas.

2. Objetivos

O objetivo € realizar um estudo de caso do WannaCry e, no contexto de um trabalho
maior de dissertacdo de Mestrado, contribuir com a identificacdo de oportunidades de
melhoria nos sistemas e processos preventivos e responsivos, subsidiando a construcdo de
um framework de apoio para o desenvolvimento e operacdo de iniciativas de resposta a
incidentes de Seguranga da Informacao.

3. Metodologia

Foi desenvolvida uma pesquisa de caso exploratéria em uma empresa listada na Fortune
500 (lista com as 500 maiores empresas do mundo, segundo a revista Fortune), realizando
um estudo analitico de combinag@o de padrdo [Yin 2015] que compara as observacdes
empiricas deste estudo com descobertas de trabalhos relacionados.

Os dados da pesquisa foram obtidos de documentagdes internas sobre o inci-
dente, entrevistas informais com atores chave, bem como de informacgdes publicamente
disponiveis. Também foi realizada revisdo bibliografica de trabalhos relacionados que
auxiliam na convergéncia das teorias defendidas.

4. Estudo de caso

Esta secdo descreve detalhes sobre a ameaga e as observacdes do estudo de caso. Como
se trata de um estudo de caso tnico e ndo foram encontrados outros estudos disponiveis
com o mesmo nivel de detalhes, as comparacdes se limitam a dados e estatisticas obtidos
em fontes de dados abertas.
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4.1. Visao geral do ransomware WannaCry

A ameaca é composta por duas partes: (i) Mdédulo worm — componente responsavel pela
propagacdo da ameaga e instalacdo do mddulo ransomware; (ii) Médulo ransomware —
componente responsével pelas atividades de extorsdo da ameacga. [Symantec 2017]

(i) Modulo worm

O médulo worm utiliza o exploit EternalBlue para explorar duas vulnerabilidades
do servico SMBv1 no Windows (CVE-2017-0144 e CVE-2017-0145), e assim disseminar
o0 médulo ransomware. Estas vulnerabilidades impactam todas as versdes do Windows
que tenham o SMBv1 habilitado, porém a Microsoft publicou em 14/03/2017 atualizag¢des
para corrigi-las. O exploit EternalBlue fazia parte de um conjunto de ferramentas e arqui-
vos roubados da NSA pelo grupo hacker Shadow Brokers e foram publicadas na internet
em abril de 2017, apds tentativas infrutiferas de vender o material vazado.

Quando executado, o médulo worm tenta contactar um dos dominios a seguir.
Caso algum deles esteja alcangdvel, a execucdo ¢é interrompida imediatamente. Esta fun-
cionalidade atua como uma chave de desligamento (kill-switch), permitindo que a ameaca
seja parada e, provavelmente, foi incluida para burlar sistemas de defesa que utilizam
sandboxing, pois estes sistemas costumam responder a requisicdes para qualquer URL.

e iugerfsodp9ifjaposdfjhgosurijfacwrwergwea.com
o ifferfsodp9ifjaposdfjhgosurijfacwrwergwea.com

Estes dominios ndo estavam registrados quando a ameaca foi langcada. Um pes-
quisador registrou os dominios assim que os descobriu, fazendo com que esta versdo
da ameaca parasse de se disseminar. Posteriormente, surgiram versdes da ameaga com
variag¢Oes nestas URLs e até mesmo sem o recurso de kill-switch.

O worm, verificando que as URLs ndo estdo responsivas, registra-se como um
servico no Windows e tenta instalar o médulo ransomware como um arquivo de sistema
(%windir% \tasksche.exe). O médulo ransomware estd embutido no préprio bindrio do
worm, portanto ndo precisa ser baixado pela internet, como ocorre com outras ameagas.

O moédulo worm tenta, em seguida, baixar uma ferramenta para conexao a rede
anonima TOR e tenta se conectar a alguns dominios TOR. Estes dominios sdo utilizados
apenas para rastrear as infec¢des e prover um endereco de pagamento Bitcoin tinico, bem
como as chaves de decriptografia, caso a vitima pague pelo resgate. Esta funcionalidade,
porém, possui um bug e nio € executada corretamente.

O worm, entdo, tenta se propagar, realizando scan por portas 445 abertas nos
seguintes enderecos: (i) IPs da mesma subrede do computador infectado; (ii) IPs gerados
aleatoriamente — este foi considerado um dos principais vetores de infec¢do global do
WannaCry. Uma vez identificado um computador com a porta 445 aberta, o worm tenta
explorar as vulnerabilidades j4 informadas e, caso obtenha sucesso, 0 novo computador
serd infectado e todo o ciclo recomeca.

(ii) Médulo ransomware

Ao ser executado, o médulo ransomware instala-se como um servico, que sera
executado sempre que o computador for reiniciado. Os nomes das pastas e do servico
criados utilizam uma sequencia aleatéria de caracteres. Inicia-se a rotina de criptografia:
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O médulo procura por varios tipos de extensdes de arquivos especificas: docu-

mentos, multimidia, bancos de dados, arquivos compactados, etc.;

e Cada arquivo € criptografado com um chave simétrica AES individual. Cada
chave AES ¢ criptografada individualmente usando criptografia assimétrica RSA,
com chave de 2048 bits;

e Os arquivos criptografados tém a extensdo “.WCRY” adicionada ao seu nome
original. Exemplo: “foto.jpg” € criptografado para “foto.jpg. WCRY”’;

e O modulo tenta deletar shadow copies (Copia de Sombra de Volume do Windows,
uma espécie de backup integrado no sistema operacional) dos arquivos criptogra-
fados, de maneira a impedir a recuperacio dos arquivos originais pelos usudrios;

e Concluida a rotina de criptografia, sdo extraidos arquivos com as instrucdes de

pagamento em diversos idiomas, além do préprio bindrio que permite descripto-

grafar amostras de arquivos, e € exibida a “mensagem de resgate”.

A légica de pagamento do mdédulo ransomware previa a geragdo de um endereco
Bitcoin tnico para cada usudrio infectado, utilizando a rede TOR, porém, devido a um bug
apenas trés enderecos Bitcoin sao disponibilizados e compartilhados com todas as vitimas,
de maneira que o atacante nao tem como determinar quem pagou pelo “resgate”.

Estas caracteristicas sdo de apenas uma das variantes da ameaca. Outras variantes
foram descobertas apds o ataque inicial e podem surgir novas derivagdes do ransomware.

4.2. O estudo de caso

As informagdes coletadas foram inicialmente descritas em ordem cronoldgica, com deta-
lhamento dos fatos e acdes tomadas. Em seguida as acdes foram agrupadas em fases, de
acordo com o processo de resposta a incidentes proposto por [Grispos 2016].

4.2.1. Preparacao

A fase de preparagdo consiste na criacdo de um time de resposta a incidentes e o provi-
sionamento de ferramentas e recursos que permitam responder adequadamente aos inci-
dentes de Seguranca da Informacao.

A empresa do estudo de caso possui, hd mais de 10 anos, uma geréncia responsavel
por aspectos estratégicos e técnicos de Seguranca da Informag@o na companhia e € res-
ponsavel pela resposta a incidentes. Equipes formais dedicadas para deteccdo e resposta
a incidentes de Seguranga da Informacao foram estabelecidas aproximadamente 8 meses
antes do incidente com o WannaCry.

4.2.2. Identificacao

A fase de Identificacdo estd relacionada a detec¢do ou reporte de incidentes numa
organizacdo. A detec¢do do incidente, no caso estudado, deu-se no dia 12/05/2017, que,
por convengao, serd referenciado como dia 1. As seguintes acdes ocorreram:

(i) Na manha do dia 1, a equipe de monitoragdo detectou um servico com nome
“estranho” (conjunto aleatorio de caracteres) em um servidor virtual; (ii) A equipe con-
tatou o responsavel pelo servidor; (iii) Foi detectado que o servidor estava infectado pelo
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ransomware WannaCry e a equipe de resposta a incidentes foi acionada; (iv) Uma hora de-
pois, foram confirmados 12 servidores virtuais, no mesmo segmento de rede, infectados;
(v) Agentes HIPS (sistema de prevencdo de intrusdo nos hosts) detectaram trafego sus-
peito oriundo de filiais. Posteriormente, foi identificado que os agentes HIPS ja possuiam
“assinatura” que identificava e bloqueava a exploracdo das vulnerabilidades no SMBv1,
um importante elemento de contencao ao ataque.

4.2.3. Contencao

A fase de contencdo consiste nas agdes para evitar que um incidente sobrecarregue recur-
sos, aumente o seu dano ou seja disseminado. As seguintes acoes foram implementadas:

DIA 1: (i) Os primeiros servidores infectados detectados faziam parte de uma
mesma subrede, que foi isolada com o objetivo de conter a propagacao a partir deles; (ii)
Foram bloqueadas as portas exploradas pelo ransomware nas conexdes com redes de fi-
liais; (iii) Segmentos onde a TI ndo possuia autonomia para atuar, mas que apresentaram
trafego suspeito, foram isolados; (iv) Hosts ndo isolados que nio foram contemplados
nos casos anteriores foram desligados, quando possivel; (v) Foi configurado o bloqueio
da execucdo de bindrios previamente conhecidos do ransomware (amostras da companhia
e do proprio fornecedor de antivirus); (vi) Foi iniciada nova distribui¢ao das atualizac¢des
que corrigiam as vulnerabilidades, com reinicializacdo obrigatéria; (vii) A primeira “va-
cina” foi disponibilizada pelo fornecedor de antivirus.

DIA 2: (i) Foram identificados 3 mil hosts com risco potencial de contaminacio
— com antivirus desatualizado e sem as atualiza¢des de seguranca. Em decisdo conjunta
com corpo gerencial, o time de resposta a incidentes optou por desconectar da rede estes
equipamentos como medida para evitar a propagacao do ransomware;

DIA 3: (i) No fim do dia foi instalado um servidor Web interno e o DNS da com-
panhia foi configurado para direcionar as chamadas as URLs do “kill switch” para este ser-
vidor, criando-se entdo um honey pot (uma espécie de armadilha para coletar informagdes
sobre a ameaca). Este dltimo recurso, embora simples, foi extremamente eficiente no tra-
tamento do ransomware, por duas razdes: a. Interrompeu o ataque (da variente original);
b. Criou um mecanismo para identificar a origem de hosts infectados, gerando insumo
para posterior tratamento (atuou como um recurso de IDENTIFICACAO).

4.2.4. Erradicacao

A fase de erradicagdo envolve a implementacdo de solugdes para prevenir novas
ocorréncias do incidente. As seguintes a¢des de erradicacio foram realizadas:

DIA 4: (i) Foram bloqueadas as extensdes do WannaCry nos servidores de ar-
quivos, com o objetivo de coibir a¢des de criptografia do ransomware em arquivos de
rede; (i) Foi iniciada rotina para detec¢do de maquinas suspeitas/vulnerdveis e trata-
mento (24x7); (iii) Equipes de suporte local foram instruidas a aplicar os procedimentos
necessarios nos casos de maquinas suspeitas antes que elas pudessem ser religadas.

Acdes da rotina de tratamento: a. Aplicacdo das atualizacdes de Sistema Ope-
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racional; b. Atualizacdo do antivirus c. Reinicializacdo forcada dos equipamentos; d.
Execucido do scan completo do antivirus. Critérios adotados no tratamento: Estacoes ad-
ministradas: tratamento remoto; Estacoes nao administradas: desconectadas da rede;
Servidores: delegado tratamento emergencial para os respectivos responsédveis; Servido-
res sem identificacao ou responsavel: porta de rede desabilitada.

4.2.5. Recuperacao

A fase de recuperacdo consiste em restaurar os sistemas afetados e retomar a operagio
normal do negécio. As seguintes acdes de recuperagdo foram observadas:

DIA 5 em diante: (i) Foi estabelecido um fluxo padrao para autorizacio do des-
bloqueio de portas que exigia sempre autorizagcdo do grupo de resposta a incidentes; (ii)
Redes de filiais foram reconectadas gradativamente, na medida em que seus administra-
dores reportavam status seguro. Eventualmente, em casos onde ndo foi possivel atuacgio,
mas a reconexao se fazia necessdria, para minimizar os riscos foram liberadas portas
de maneira seletiva, apenas para garantir a operacdo dos servicos essenciais. Na me-
dida em que foram religadas, as redes ganharam monitoragdo especial para identificacdo
de possiveis riscos; (iii) No processo de avaliacdo das redes de filiais, foram detectados
varios problemas de padronizacdo e arquitetura. Este processo de avaliacdo deveria ocor-
rer frequentemente, independente do processo de resposta a incidentes.

4.2.6. Acompanhamento

O objetivo principal da fase de acompanhamento é estabelecer ligdes aprendidas, dis-
semind-las internamente na organizacao e, eventualmente, para agentes regulatérios ex-
ternos. Relatdrios técnicos e gerenciais textuais, com detalhes sobre o incidente, licdes
aprendidas e recomendagdes, foram gerados poucos dias apds o ataque.

4.3. Oportunidades de melhoria e contribuicoes

Mesmo sendo considerado um processo de resposta bem sucedido, varias oportunidades
de melhoria foram observadas.

Na fase de identificacao, inicialmente, foi desafiador detectar os hosts suspeitos.
Os critérios e regras de deteccdo, bem como as corretas configuracdes das ferramentas,
aconteceram na medida em que o incidente era tratado. Embora a escolha correta de
ferramentas e configuragdo de regras e correlagdes sejam pontos fundamentais para a
deteccdo de eventos, que € o cerne da resposta a incidentes, € recorrente a dificuldade das
organizagdes de operar e amadurecer este processo [Ab Rahman and Choo 2015]. Visi-
bilidade do ambiente é de suma importancia, portanto ha caréncia de um modelo que
auxilie as organizac6es no processo de selecao, configuracio e operacao de ferra-
mentas de monitoracio, bem como metodologias de avaliacdo da sua eficiéncia e
maturidade.

Na fase de contencao, observou-se falta de colaboracdo e pesquisa com atores
externos. Um analista dedicado a pesquisa sobre o malware ou informagdes assertivas dos
fornecedores de solucdes de seguranga teriam permitido a implantagao do kill switch com
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maior antecedéncia, ja que a informacao estava disponivel desde o dia 2. As distribui¢des
de atualizagcGes e pacotes de software foram lentas. E preciso investir em ferramentas e
processos que tornem mais eficiente esta distribuicao.

Na fase de erradicacao, houve problemas com a correta identificacdo de res-
ponsdveis pelos servidores no Banco de Dados de Gestao de Configuracao (BDGC),
ou seja, uma nao conformidade com politicas gerais e boas praticas de Seguranca da
Informacdo. A equipe também ndo possuia privilégios adequados em diversos hosts que
precisavam de tratamento, outro problema que poderia ser resolvido com a utilizacao de
ferramentas e processos adequados.

Na fase de recuperacao, foram identificadas diversas vulnerabilidades e desvios
de padrdes durante o processo de reconexao das filiais, permitindo a sua documentacao
e indicacdo das correcdes. Este foi um saldo positivo desta fase, porém também é um
indicativo de que o processo de revisdo e auditoria das conexdes deve ser implantado
como uma rotina sistematica e periddica.

No contexto do acompanhamento, ao longo do tratamento, ndo havia uma pessoa
dedicada a documentagdo dos processos, tampouco um modelo de dados ou sistema de
apoio para o seu registro. De uma maneira geral, nota-se que ha caréncia de um modelo
estruturado para a documentagdo do incidente. Por esta razdo, a criacdo dos relatérios
técnicos e executivos foi um processo lento que exigiu a colaboracdo de todos os en-
volvidos e a consulta a informacdes de fontes diversas, como e-mails e rascunhos em
papel. Incidentes menos relevantes provavelmente ndo serdo documentados ou ndo terdao
o mesmo nivel de detalhes e escrutinio. Este ¢ um campo com grande oportunidade
de melhoria, uma vez que a documentagao sistemadtica dos incidentes permite: (i) ater-se
a detalhes importantes; (ii) obter estatisticas e conhecimentos diversos da base de inci-
dentes ap0ds a sua conclusdo e (iii) possibilidade de compartilhamento de informagdes
anonimizadas com 6rgdos de defesa e outros grupos de resposta a incidentes.

Em um estudo com outra empresa da Forbes 500, [Grispos 2016] identificou que
pequenas melhorias na qualidade da documentacdo do incidente trouxe ganhos significa-
tivos para o processo de resposta a incidentes. Por esta razdo, optou-se por contribuir na
dissertacdo com um framework de resposta a incidentes que foque na melhoria sistematica
da documentacdo e registro dos incidentes, baseado nos achados de [Grispos 2016] e na
ontologia proposta por [VERIS 2017].

O trabalho de [Ab Rahman and Choo 2015] corrobora com as conclusdes sobre as
oportunidades no contexto do acompanhamento, pois conclui que “ndo hé estudo abran-
gente sobre o tratamento de incidentes” na literatura.

5. Conclusoes e proximos passos

Ainda que mudem as motivagdes e as técnicas, os sinais indicam que as ameacas ci-
bernéticas continuardo avancando. Por mais que se invista em solugdes e processos pre-
ventivos, incidentes serdo inevitiveis e é preciso preparar-se para respondé-los de maneira
eficiente e, por isso, a producido académica neste campo € tdo importante. Com esta breve
andlise podemos, confirmar a hipdtese de que a crise poderia ter sido pior caso o malware
tivesse uma ou mais das seguintes caracteristicas: (i) uma vulnerabilidade de dia zero —
aquela sem correcdo disponivel pelo fabricante; (ii) ndo tivesse o recurso de kill switch;
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(iii) adotasse comportamento discreto na fase de disseminacdo, com ativacgdo futura pro-
gramada (do médulo ransomware ou qualquer outro).

Este estudo de caso € parte de um trabalho maior, de dissertagdo de mestrado,
onde pretende-se construir um framework de apoio para o desenvolvimento de processos
e préticas relacionados a resposta a incidentes de Seguranca da Informacao.
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