XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

Anatomia de Abusos a Servidores SIP
Joao M. Ceron', Klaus Steding-Jessen!, Cristine Hoepers!

!Centro de Estudos, Resposta e Tratamento de
Incidentes de Segurancga no Brasil (CERT.br)
Niucleo de Informagao e Coordenagdao do Ponto BR (NIC.br)
Comité Gestor da Internet no Brasil (CGI.br)

{ceron, jessen, cristine}@cert.br

Resumo. Servicos VolP tém se popularizado nos ultimos anos e, juntamente
com sua popularizacdo, tem crescido a quantidade de ataques a tais servigos.
Boa parte destes ataques visam abusar a infraestrutura VoIP e utilizd-la de
maneira indevida. Para aprimorar os atuais mecanismos de seguranca é im-
portante entender a dindmica e as particularidades dos ataques. O presente
trabalho apresenta uma andlise das tentativas de abuso a servigos VolIP cole-
tadas por uma rede de honeypots dispersos pelo territorio brasileiro. Por meio
da andlise de abusos direcionados a servigos emulados foi possivel identificar
motivacoes dos atacantes e quais medidas de seguranca podem preveni-las.

Abstract. VolP services have become increasingly popular in the past few ye-
ars, as well as the amount of attacks to such services. Many of these attacks
try to abuse the VoIP infrastructure and wrongfully use it. To improve current
security mechanisms it is important to understand the dynamics and characte-
ristics of those attacks. This paper presents an analysis of VoIP services abuse
attempts collected by a network of honeypots deployed in Brazil. The analysis
of the abuses lauched to the emulated services enabled to identify the abuses’
characteristics and identify security measures which can prevent them.

1. Introducao e Trabalhos Relacionados

A popularidade dos servicos VoIP (Voice over IP) teve um rapido crescimento nos ultimos
anos. Devido a caracteristicas como flexibilidade e baixo custo, muitas organizacdes
estdo migrando dos sistemas telefonicos tradicionais (PABX — Private Automatic Branch
Exchange) para implementacdes baseadas em VoIP. Esta ampla adoc¢ado de servigos VoIP
vem contribuindo para tornd-los mais atrativos aos atacantes, em especial os servicos
implementados pelo protocolo SIP (Session Initiation Protocol) [IETF 2002, SANS 2013,
CERT.br 2013b].

Um ataque a um servico VoIP pode causar indmeros prejuizos para uma
instituicdo, como: indisponibilidade do sistema de telefonia; interceptagdo de conversas
telefonicas; uso de ramais para engenharia social; ou utilizacdo da central telefOnica para
efetuar ligacOes internacionais [El-moussa et al. 2010, Liu e Tu 2011, Ceron et al. 2012].

A comunidade de seguranca tem demonstrado preocupacdo com rela-
cdo a seguranca de servicos VoIP, incluindo trabalhos que discutem fragilida-
des dos protocolos VoIP [Rezac ef al. 2011, Keromytis 2010] e mecanismos de ata-
que [El-moussa et al. 2010]. Uma pesquisa apresentada por Valli [Valli 2010] é a que

44 ©2013 SBC — Soc. Bras. de Computagéo



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

mais se aproxima do trabalho proposto neste artigo, pois faz um estudo das sondagens a
servigos VoIP implementados em um honeypot. Como limitacdes, o trabalho de Valli ava-
lia apenas ataques direcionados a um unico honeypot, e atém-se a analisar as sondagens do
ponto de vista de trafego de rede e ndo estende a analise a mensagens do protocolo. Nosso
trabalho, por outro lado, apresenta um estudo dos ataque SIP que vai além da camada de
rede, analisando os ataques do ponto de vista da camada de aplicacgao.

Em aspectos fundamentais nosso estudo analisou caracteristicas de ataques a cen-
trais telefonicas SIP emuladas em um conjunto de sensores (cerca de 50 honeypots), ob-
servados num periodo de 589 dias, em redes exclusivamente brasileiras. Para captura dos
dados foram desenvolvidos softwares que tratam mensagens do protocolo SIP, permitindo
obter informacdes mais detalhadas dos ataques, como por exemplo, nimeros telefonicos
requisitados nos ataques.

O restante do trabalho esta organizado da seguinte maneira. A secdo 2 descreve
caracteristicas do protocolo SIP e conceitos relacionados a honeypots. Na Secdo 3 € dis-
cutida uma visdo do cendrio de ataques a servigos VoIP baseados no protocolo SIP. A
Secdo 4 apresenta a implementagdo da solugdo desenvolvida. Os resultados sdo apresen-
tados na se¢do 5, e na se¢do 6 sdo discutidas alguma recomendagdes de segurangas para
proteger-se dos ataques identificados por nosso estudo. Por fim, as conclusdes do trabalho
sdo apresentadas na sec¢ao 7.

2. Contextualizacao Teorica

Esta secdo busca relembrar conceitos bésicos que sdo fundamentais para o entendimento
deste trabalho. Para isso, na primeira subsecao sio apresentados elementos bésicos do
protocolo SIP e, na segunda subsecao, o conceito de honeypots € discutido com o objetivo
de contextualizar a parte analitica deste trabalho.

2.1. Protocolo SIP

O protocolo SIP (Session Initiation Protocol) € muito utilizado para a comunicagdo de
voz sobre o protocolo IP [Rosenberg e Schulzrinne 2002]. Devido as caracteristicas do
protocolo, este vem sendo amplamente utilizado por boa parte dos fabricantes de disposi-
tivos.

O SIP caracteriza-se por especificar um conjunto de regras para gerenciar sessoes
multimidia entre dispositivos de comunicacao VoIP (telefones, sistemas de videocon-
feréncia, softphone e outros). Para isso, a arquitetura SIP define um conjunto de entidades
funcionais: User Agent (UA), SIP Proxy, SIP Registrar, SIP Redirect Server, Location
Server e Media Gateway.

A entidade definida como User Agent corresponde aos dispositivos que fazem
a interface com o usudrio do sistema, tipicamente um telefone VoIP ou um softphone.
Ja as entidades SIP Proxy, Media Gateway, SIP Redirect Server e Location Server sao
aplicagdes que permitem aos UAs estabelecer uma comunicagdo entre si. O SIP Regis-
trar, por outro lado, € responsavel por gerenciar o registro (autenticacdo) dos usudrios
na arquitetura. Atuando de forma complementar o SIP Proxy executa o roteamento das
mensagens de controle e administracao entre os dispositivos SIP [El-Sawda 2010].

As entidades SIP comunicam-se por meio de um conjunto de mensagens defini-
das pelo proprio protocolo. Diferentes métodos podem ser utilizados para a sinalizacdo
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de sessdes: REGISTER: registra/autentica a localizacdo do usuério; OPTIONS: solicita
recursos disponiveis do servidor (i.e codificadores, métodos de autenticagdo); INVITE:
inicializa uma sessao; ACK: confirma a inicializa¢ao da sessdao; CANCEL: cancela uma
sessdo; BYE: finaliza uma sessio.

SIP PROXY

REGISTER ———— >
<«——— 200(0K)
INVITE ———»

v

INVITE

<— 200 (OK)

«— 200 (0K)

MEDIA

INVITE ——>»

INVITE ———»
<«— 200 (OK)

<—— 200(0K)

Figura 1. Mensagens SIP: Troca de mensagens entre dispositivos SIP.

O protocolo SIP especifica um conjunto de mensagens para a troca de informacgao
entre as entidades. A troca de mensagens utiliza o modelo cliente-servidor — requisicoes
e respostas — similar ao protocolo HTTP. Sendo assim, as mensagens sdo transmitidas em
“texto claro” disponibilizando um “c6digo” como resultado da operagdo realizada. Por
exemplo, cddigo 200 para sucesso (OK); cédigo 401 acesso ndo autorizado; cédigo 600
para ramal ocupado.

Uma comunicacao tipica € apresentada na Figura 1, onde € ilustrado um servidor
“SIP Proxy” e dois telefones SIP. No momento que um cliente inicia uma ligacao, uma
solicitagdo INVITE é enviada diretamente para o IP do servidor (SIP Proxy). O servidor
responde autorizando ou solicitando mais informacdes (autenticagdo). Uma vez que a
ligacdo seja autorizada, é enviada uma mensagem de INVITE para o cliente final (destino
da liga¢dao). O destino da ligacdo aceita a ligagdo enviando uma mensagem (ACK). A
origem confirma que recebeu o aceite e a partir desse ponto € estabelecida a troca de dados
(conversacdo ponto-a-ponto). Por fim, uma mensagem BYE encerra a sessao terminado a
comunicacao entre as partes.

2.2. Honeypots

Um honeypot é um recurso computacional amplamente monitorado desenvolvido para ser
sondado, atacado, ou comprometido [Provos e Holz 2008]. Por defini¢cdo, todo trafego
destinado a um honeypot é malicioso, afinal ndo existe nenhum servigo legitimo sendo
executado no mesmo. O valor de um honeypot esta em obter informacdes de seu uso nao
autorizado por parte dos atacantes uma vez que €, em teoria, uma ferramenta de seguranca
isenta de falso-positivos.

O nivel de informacdo sobre um ataque obtido nos acessos a um honeypot usual-
mente nao pode ser obtido por outros dispositivos de seguranca. Por exemplo, um hon-
eypot pode registrar uma sessao interativa e, até mesmo, obter informacdes de sessoes
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criptograficas dos atacantes. Por meio de honeypots € possivel entender o funcionamento
de ataques, vetores de propagacdo, identificar varreduras, coletar artefatos entre outros.

Outros dispositivos de seguranca, tais como os NIDS (Network Intrusion Detec-
tion System), requerem previamente assinaturas de trafego malicioso para detectar uma
atividade maliciosa. Os honeypots, por outro lado, podem detectar vulnerabilidades
desconhecidas apenas observando as acdes de um atacante ou malware. Um honeypot
pode ser implementado de diversas maneiras e com diferentes niveis de complexidade.

A literatura classifica os honeypots segundo a sua interagdo com os ataques recebidos
[Provos e Holz 2008]:

Alta Interatividade: sdo honeypots que fornecem um sistema real para o atacante
interagir. Esses sistemas podem ser comprometidos completamente, permitindo
a um atacante ter acesso total ao sistema e usé-lo para langar ataques a terceiros.
Muito embora seja possivel obter informagdo com um maior nivel de detalha-
mento, esse tipo de honeypot necessita de barreiras adicionais de seguranga para
impedir que os mesmos sejam utilizados em ataques a terceiros.

Baixa Interatividade: sido honeypots cujo nivel de interacdo € limitado. Ge-
ralmente, sdo disponibilizados servicos emulados onde o atacante ndo acessa o
sistema real, ou seja, os honeypots de baixa interatividade ndo podem ser efeti-
vamente comprometidos. Mesmo sendo limitado, este tipo de honeypot € extre-
mamente Util para obter informacdes detalhadas sobre o contetido de sondagens e
varreduras de servigos, mas sem o risco de um comprometimento.

Os dois tipos de honeypots apresentam vantagens e desvantagens. Neste trabalho
sdo utilizados honeypots de baixa interatividade para reducao de riscos e também para
adequar-se a ja existente estrutura de monitoragao utilizada.

O uso de honeypots para o estudo de atividades maliciosas é uma metodologia
bastante consolidada. A bibliografia revela inimeros trabalhos que valem-se de honeypots
para investigar tendéncias de ataques e propor melhorias para ferramentas de seguranca
[Ceron et al. 2010, Santos et al. 2010, Hoepers et al. 2005].

3. O cenario de abusos a servidores SIP

Nos tltimos anos a comunidade de seguranga da informacdo vem notando um aumento
significativo nas sondagens aos servicos VoIP, em especial varreduras destinadas a porta
5060/UDP, associada ao protocolo SIP [SANS 2013]. No Brasil, o CERT.br também
vem observando um aumento no nimero de notificagdes relativas a varreduras com des-
tino a esta porta [CERT.br 2013b]. Do mesmo modo, € possivel observar nas estatisticas
publicas do Projeto Honeypots Distribuidos [CERT.br 2013a] a mesma tendéncia, que
mostra o protocolo SIP como um dos mais sondados nos honeypots do projeto.

Boa parte dessas varreduras sdo realizadas por ferramentas automatizadas que
buscam enumerar servigos disponiveis em servidores VoIP. Entre as ferramentas dis-
poniveis destaca-se o SipVicious, que, segundo a sua propria documentagao, € um con-
junto de ferramentas que podem ser utilizadas para auditar sistemas VoIP baseados em
SIP [Sandro Gauci 2013]. Através dessa ferramenta um usudrio pode realizar diversas
acoes, como por exemplo: varrer um bloco de enderecamento IP em busca de dispositivos
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SIP acessiveis; identificar ramais ativos numa central telefonica; ou fazer forca bruta em
senhas de ramais.

Rede Corporativa
(Telefones SIP e Softphones)

@ Buscas e mapeamento automatizado de servidores SIP e suas configuracoes
Ataques automatizados de forca bruta em busca de ramais conhecidos e com senhas faceis
@ Atacante abusa servidores SIP para fazer ligacoes para telefones das redes fixas ou moveis

Figura 2. Anatomia de ataques aos servidores SIP.

Dentre os diversos tipos de ataque aos servicos SIP, um dos mais populares con-
siste no abuso a centrais telefonicas VoIP (Asterisk, FreeSwitch, entre outras). A grande
maioria desses ataques apresentam um modus operandi muito similar entre si — vide Fi-
gura 2 — correspondendo as seguintes etapas:

1) Enumeracao: busca por dispositivos com servigo SIP acessivel e os inspeciona a
procura de falhas de configuracao. Nessa inspecao € possivel identificar os ramais
existentes no PABX e a respectiva configuragdo dos ramais.

2) Forca Bruta: muitas vezes os ramais configurados num servidor PABX sdo
acessiveis mediante senhas pré-configuradas. Para ter acesso ao sistema, é co-
mum observar nesta etapa um processo automatizado de adivinhagao dessas se-
nhas (forca bruta).

3) Abuso: apds ter acesso a um ramal, o atacante realiza alguns testes para deter-
minar a viabilidade do abuso da infraestrutura. Frequentemente o primeiro teste
realizado € a verificagcdo da possibilidade do sistema realizar ligagGes externas, em
especial ligacdes internacionais sem restricao.

Estudos mostram que o abuso a centrais telefOnicas em geral possui motivacoes fi-
nanceiras [Sandro Gauci 2013]. Existem diferentes modelos de negécio, como por exem-
plo, o uso da central para realizar ligagdes internacionais de forma gratuita ou a revenda
de servigos (sub-locagdo da central comprometida).

A fim de maximizar os ganhos financeiros, existem modelos de negdcio que se
valem de nimeros telefonicos do tipo premium, um servico oferecido por operadoras de
telefonia com uma tarifa diferenciada. Nesse servigo é cobrada uma tarifa consideravel-
mente maior que a tarifa convencional, sendo que uma parte € transferida para o provedor
do servico como pagamento. No Brasil os nimeros premium ficaram populares por conta
de servigos como tele-amizade e horéscopo oferecidos com o prefixo 0900. De forma
simplificada, a operadora cobra um valor maior de tarifa pela ligacdo e uma parte do valor
¢ transferida para o responsdvel pelo servigco 0900. A utilizacao de telefones de terceiros
para estabelecer ligacdes para nimeros premium pode ser uma estratégia lucrativa para
quem oferece o servigo.
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A utilizacdo de ntimeros premium em abusos SIP foi relatada em dezembro de
2010 quando uma quadrilha romena foi presa sob a acusacdo de ter causado um prejuizo
de 11 milhdes de euros abusando servidores SIP. A quadrilha realizou 1,5 milhdo de
ligacdes entre fevereiro e dezembro de 2010 [Silviu Bruma 2013].

4. Implementacao

De forma a melhor compreender a natureza dos ataques e obter nivel maior de detalha-
mento dos abusos destinados a servidores SIP foi desenvolvido um software especifico
que pudesse ser integrado a uma infraestrutura do Projeto Honeypots Distribuidos com
cerca de 50 sensores baseados em honeypots.

O Projeto Honeypots Distribuidos é parte do honeyTARG Honeynet Pro-
ject [CERT.br 2013a], mantido pelo CERT.br/NIC.br. Seu objetivo é aumentar a capa-
cidade de deteccao de incidentes, correlacdo de eventos e determinagdo de tendéncias de
ataques no espaco Internet brasileiro. Atualmente o projeto conta com aproximadamente
50 honeypots, dispersos em 24 cidades e 12 estados brasileiros, coletando informacdes
em redes parceiras, incluindo redes académicas e comerciais.

Um modulo para o software Honeyd [Provos e Holz 2008] foi escrito para tratar as
requisi¢oes do protocolo SIP que chegam até a porta SO060/UDP dos honeypots de forma
a emular um servi¢o de central telefonica da familia Asterisk [Asterisk 2013]. Como
particularidade, a central telefonica emulada disponibiliza um nimero pré-definido de
ramais protegidos através de uma senha de acesso de facil adivinhagdo. Mesmo sem
todas as funcionalidades de um servidor SIP implementadas, o software permite coletar as
etapas iniciais de uma sessao SIP armazenando informagdes tais como origem do ataque
e numeros telefonicos solicitados ao servidor. Por questdes de privacidade os autores
optaram por ndo gravar o dudio das secdes, limitando-se a andlise da sinalizacao SIP
das tentativas de ligagdes. A implantacdo deste software no conjunto de honeypots nos
possibilitou coletar e analisar uma quantidade significativa de dados (apresentados na
secdo 5).

O uso do software Dionaea [Baecher 2013] chegou a ser considerado pelos auto-
res, mas necessitava-se um software que pudesse ser utilizado em conjunto com o Projeto
Honeypots Distribuidos, que utiliza o Honeyd. Além disso, o suporte do Dionaea ao
protocolo SIP ndo era suficientemente maduro quando do inicio deste trabalho.

2013-04-29 12:21:48 +0000: sip-honeyd.pl[21131]: IP: 37.X.X.217, method: REGISTER,
from: "101", to: "101", resp: 200, user-agent: "eyeBeam release 30060 stamp 17551"

2013-04-29 12:22:40 +0000: sip-honeyd.pl[21131]: IP: 37.X.X.217, method: INVITE,
from: "101", to: "00197259%%xxx839", resp: 403, user-agent: "eyeBeam release 30060
stamp 17551"

Listagem 1. Mensagens SIP coletadas por um honeypot.

Na Listagem 1 € apresentado um exemplo de uma conversagdo SIP coletada pelo
modulo implementado, onde sdo apresentados dois métodos do protocolo SIP: REGISTER
e INVITE, respectivamente. A mensagem REGISTER faz uma associacdo do usudrio
requisitante com o servidor SIP, necessdria para estabelecer uma comunicagao inicial.
Ja a mensagem INVITE inicializa uma ligacdo tendo como origem /0] (ramal existente
na central telefénica) a um telefone externo “00197259****839” (nlimeros telefénicos
obtidos nas tentativas de abuso foram sanitizados por questdes de privacidade). Também
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¢ possivel identificar que a ligacdo aparenta ser iniciada a partir do aplicativo “eyeBeam
release 30060 stamp 17551, segundo informagdo do User Agent.

Numa andlise preliminar dos dados foi possivel observar que as tentativas de abuso
as centrais telefonicas apresentam um alto nivel de redundancia, ou seja, para aumentar
as chances de sucesso, um ndmero telefonico € solicitado de diferentes maneiras durante
uma mesma se¢do de abuso (vide Listagem 2). Isto ocorre por conta de as centrais te-
lefonicas poderem ser configuradas para realizar tanto ligagdes internas (ramais) quanto
ligacdes externas (telefonia convencional). E comum, também, que cada central tenha
uma configuracdo especifica, como por exemplo, discar “0” para ligacdes externas, ou
ainda discar “0” seguido da operadora de preferéncia. Os atacantes, por ndo saberem
das configuragdes particulares de cada central telefonica, solicitam um mesmo nimero de
diferentes maneiras.

2013-04-30 03:01:04 -0300: sip2db.pl: 00197259+ %x%839
2013-04-30 03:01:04 -0300: sip2db.pl: 0070097259 xx%x839
2013-04-30 03:01:04 -0300: sip2db.pl: 997259 %+ xx839
2013-04-30 03:01:04 -0300: sip2db.pl: 1230097259+ xx%x839
2013-04-30 03:01:04 -0300: sip2db.pl: 01397259+ %x%839
2013-04-30 03:01:04 -0300: sip2db.pl: 01597259+ %x*839
2013-04-30 03:01:04 -0300: sip2db.pl: 02197259+ %x%839
2013-04-30 03:01:04 -0300: sip2db.pl: 0072797259+ xx+*839

2013-04-30 03:01:04 -0300: sip2db.pl: 01101197259%x%x839

Maxima string comum: 97259+ xx*839

Listagem 2. Diferentes prefixos utilizados na solicitacbes de numeros
telefonicos.

A Listagem 2 € um registro de um ataque coletado na nossa infraestrutura
de honeypots onde podem-se identificar diversas variacdes para 0 mesmo numero
97259*#+%839_ E interessante observar os prefixos utilizados pelos atacantes, pois apa-
rentemente eles tém conhecimento do sistema de telefonia brasileiro, incorporando os
prefixos das operadoras nacionais em suas tentativas de abuso.

Para lidar com um alto nivel de redundancia foi desenvolvida uma heuristica para
identificar ndmeros de telefones discados e armazena-los de forma unificada. Em nossa
heuristica foram definidos dois niveis de redundancia:

a) Redundancia intra-sessoes: identifica similaridades entre ndmeros solicitados
numa mesma sessdo (vide Listagem 2). Nesse exemplo, apesar de diversas tenta-
tivas diferentes de ligacdes , apenas uma sessao com o nimero “97259****8§39”
serd armazenada na base de dados.

b) Redundancia inter-sessoes: analisa similaridades entre nimeros em diferentes
sessoes. Essa andlise € util para identificar abusos distribuidos — observadas em
diferentes honeypots — mas com um padrao de similaridade.

O processo de unificagdo de ligagdes € realizado toda vez que uma nova sessao SIP
¢ adicionada a base de dados. Dessa forma, diferentes sessdes com numeros telefOnicos
semelhantes podem ter o campo “nimero telefonico” reescrito — como no exemplo de
“02197259*%*%839” para “97259****839” — tornando a base mais precisa para andlise
dos resultados.
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5. Analise das tentativas de abusos

A andlise dos resultados levou em conta todas as requisi¢des que chegaram até os honey-
pots no periodo entre setembro de 2011 a abril de 2013. A Tabela 1 sumariza o volume
de informagdes analisado.

Informacao Quantidade
Mensagens REGISTER 115.817.401
Mensagens INVITE 2.241.367
Mensagens “INVITE” unificadas 153.773
IPs tnicos 13.443
ASes tinicos 937
CCs tinicos 89
Numero total de dias 589

Tabela 1. Sumarizagao dos dados coletados.

A grande maioria dos ataques vistos foram mensagens do tipo REGISTER, oriun-
das de varreduras automatizadas. As mensagens INVITE, em menor volume, representam
abusos a uma central telefonica, ou seja, sdo tentativas de ligacdes. Ja as mensagens IN-
VITE unificadas sdao aquelas que foram processadas segundo a heuristica desenvolvida
para evitar redundancias (vide sec¢do 4) e representam as tentativas de ligacao, por sessao,
para um dnico nimero. Também € possivel observar a grande dispersdo das origens dos
ataques, ilustrada pela grande quantidade de paises (CC) e sistemas autonomos (ASes)
associados aos enderecos IP de origem das conexdes.

O escopo deste trabalho foi analisar a anatomia dos abusos aos servigos SIP, sendo
assim, apenas as tentativas de ligacdes (mensagens do tipo INVITE) foram analisadas.
Dessa forma, os resultados discutidos a seguir ndo levam em conta varreduras, mas sim
ataques que necessariamente passaram pelas etapas descritas na secao 3 (Enumeragao,
Forca Bruta e Abuso).

Inicialmente buscou-se observar como as tentativas de abuso a todos os honeypots
comportavam-se na linha do tempo. Dessa forma seria possivel esbogar possiveis sazo-
nalidades e caracteristicas na distribuicao dos ataques. O comportamento € ilustrado no
gréfico da Figura 3.
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Ligacoes telefonicas solicitadas
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Figura 3. Total de ligagcGes SIP solicitadas ao sistema de analise.

E fato que alguns honeypots sio mais sondados que outros. Na Figura 3 pode-se
visualizar alguns picos de solicitacdes. O maior pico (01/2013) corresponde a solicitacdes
oriundas de apenas 2 IPs com origem na Taildndia. E importante também observar um
sensivel acréscimo nas tentativas no ano de 2013.
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De forma complementar, analisar as caracteristicas de cada tentativa de abuso
pode nos revelar mais detalhes sobre o modus operandi dos ataques. O User Agent, por
exemplo, € uma informacao presente nas sondagens que permite identificar o equipamento
ou software utilizado para gerar as requisicoes SIP. Conforme anteriormente exemplifi-
cado na Listagem 1, a informacao do User Agent fornecida pelo dispositivo do atacante é
coletada e armazenada na base de dados. Os User Agents mais observados nas tentativas
nas tentativas de abuso sdo apresentados na Figura 4(a).

E interessante observar que o User Agent mais utilizado é “undefined” presente em
32.97% dos abusos coletados. Segundo a implementacdo da nossa ferramenta, quando o
User Agent nao é fornecido, a nossa ferramenta o armazena como undefined. A ine-
xisténcia de User Agent na requisicdo nao € um comportamento padrdo de requisi¢des
legitimas. Esse comportamento sugere que a conexao estd sendo realizada por uma ferra-
menta personalizada ou, ainda, uma ferramenta desenvolvida justamente para o propdsito
de abusar sistemas. O segundo User Agent mais observado € sipcli que corresponde a uma
ferramenta de linha de comando para efetuar auditoria de sistemas, sugerindo um com-
portamento atipico. Como quinto User Agent mais frequente, observa-se o VaxSIPUser-
Agent correspondente a uma biblioteca para desenvolver aplicagdes SIP [VaxSoft 2013],
o que também sugere a utilizacdo de uma ferramenta personalizada. Os User Agents
“eyeBeam”, “Zoiper”, “Nuvois” e “X-Lite” correspondem a softphones populares.

undefined 123176 (32.97%) PS (16.40%)
sipcli 112873 (30.21%) | us (15.01%) r
random 94320 (25.24%) + sc ) r
T CN 3
eyeBeam 23903 (6.39%) r 3
2 3 FR (7.96%) F
S VaxSIPUserAgent 16551 (4.43%) r > N
< Asterisk{ 1081 (0.28% g™ (6.00%) |
5 steris ©. °°) § DE (4.17%) s
K4 Unknown {966 (0.25%) r Tn’ NL (4.16%) L
Zoiper {363  (0.09%) F e 3.77%) L
X-Lite1208 (0.05%) r MD (3.37%) r
Nuvois {73  (0.01%) r Outros (17.13%)
0 30000 60000 90000 120000 150000 (1] 10000 20000 30000 40000 50000 60000 70000
Numero de requisicoes Numero de requisicoes
(a) Identificacdo do User Agent fornecida pelos cli- (b) Pais de origem (baseado no IP de origem) das
entes SIP que solicitaram ligacdes telefonicas. solicitacdes das ligagdes telefonicas.

Figura 4. Caracteristicas dos abusos analisados.

Cabe destacar a existéncia de User Agent aparentemente aleatério. O User Agent
fornecido era composto por 20 caracteres e para cada solicitacdo este era alterado aparen-
temente de forma aleatdria (vide Listagem 3). Esse comportamento foi observado mesmo
em requisicoes sequenciais oriundas de um mesmo IP. Tal caracteristica possivelmente
representa um software que busca evadir ferramentas que geram alertas baseados em as-
sinaturas de User Agents.

2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "UCB4ULAZsa3VWe8hY68a"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "fD1tTwdaOzUzklECQGo0"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "IgDbUVImQ3ISyW7LZWEr"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "1Lhb4IZtNgA2FvkLoS9X"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "HCEfNg09604tBo3DXmR99"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "xEGJJjYzLzF7nwwXBVAaG"
2013-01-06 03:15:44 +0000: IP: 91.X.X.194 "eqUpTTAD83jx4Qnmml85Y"
2013-01-06 03:15:45 +0000: IP: 91.X.X.194 "GDDvOyANwWOkMSbPy9ML"
2013-01-06 03:15:45 +0000: IP: 91.X.X.194 "QSLXOei4fooMtOgpwlbV"

Listagem 3. User Agent diferente em cada requisicao.
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Curiosamente o User Agent Asterisk também foi identificado nas sondagens. O
Asterisk € um servidor VoIP, e ndo um softphone que realiza ligagdes. Esse compor-
tamento pode indicar uma explicita modificacdo do User Agent, ou ainda que existam
centrais telefonicas sendo abusadas de forma encadeada.

Além da andlise do User Agent, buscou-se identificar em quantos honeypots um
mesmo numero telefonico foi requisitado. Esse parametro € importante para identificar a
dispersao dos ataques na nossa rede de sensores. Constatou-se uma baixa dispersao das
sondagens. Boa parte dos nimeros telefonicos sdo observados em um pequeno nimero
de honeypots, a maioria em apenas 1 unico sensor. Esse fato vem levantar a hipétese de
que a maioria dos nimeros solicitados ndo se repetem com frequéncia.

Os abusos aos honeypots foram originados de diversos enderecos IP. Observando
o codigo do pais — CC (Country Code, 1SO 3166) — dos enderecos foi possivel identifi-
car os paises' que mais originaram requisi¢des aos servicos emulados (vide Figura 4(b)).
Dentre os principais paises, chamam atencao os enderecos IP da Palestina (PS), dos Es-
tados Unidos da América (US) e das Ilhas Seicheles (SC), que sao responsaveis por 45%
das tentativas de ligacoes.

Ainda com relagdo a origem das tentativas de ligacdo a Tabela 2 apresenta ca-
racteristica dos 10 enderecos IP que mais originaram abusos. Nessa tabela é possivel
observar: a quantidade (Quant.) de ligacOes telefonicas; enderego IP (sanitizado); pais de
origem; quantidade de DDIs unicos solicitados pelo IP; e por fim, a identificagdo do User
Agent.

# Quant. IP CC DDIs User Agent

01 19.562 113.X.X.205 CN 142 undefined

02 14.886 91.X.X.194 SC 45 random

03 11.511 83.X.X.16 NL 65 undefined

04 11.177 91.X.X.196 SC 19 random

05 11.003 91.X.X.195 SC 16 random

06 9.189 193.X.X.208 SC 42  random

07 7.566 T71.X.X.9 uUS 66  VaxSIPUserAgent/3.0
08 7.486 50.X.X.99 UsS 28 undefined

09 6.943 194.X.X.36 MD 39 random

10 6.412 49.X.X.93 TH 39 undefined

Tabela 2. Principais enderecos IP que originaram ligagoes.

Uma particularidade dos IPs que mais geraram abusos € o fato de que nenhum
deles possuia User Agents comumente utilizados por softphones de ampla utilizagdo.
Os User Agents undefined, VaxSIPUserAgent/3.0 e random, este previamente discutido
na secao 5, ndo sdo esperados em conexodes feitas a partir de clientes SIP. Além disso,
observa-se que boa parte dos IPs solicitaram telefonemas para dezenas de DDIs.

Estas caracteristicas dos IPs que geraram mais abusos sugerem que estes IPs po-
dem ser centrais telefonicas clandestinas ou servi¢os de proxy utilizados para oferecer
servigos de telefonia a custos reduzidos. O comportamento esperado de uma central te-
lefonica ou proxy € uma grande dispersao dos nimeros solicitados. Utilizando a ferra-
menta AfterGlow [AfterGlow 2013], que permite ilustrar um relacionamento entre enti-
dades, foi possivel evidenciar o comportamento de uma possivel central telefonica. Na

'Pafs de origem baseado na informacdo de alocacio de IPs pelos Registros Regionais de Internet (RIRs).
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Figura 5 sdo apresentados os Country Codes dos cédigos DDI? dos niimeros solicita-
dos pelo IP mais observado em nossa anélise. Este tnico IP tentou fazer ligagdes para
nimeros de 79 paises diferentes. E importante ressaltar que todas estas tentativas utili-
zam o User Agent “undefined”.

Figura 5. Codigos DDI identificados nas tentativas do IP 71.X.X.9.

Outra anélise realizada foi com relagao a quais nimeros telefonicos foram solici-
tados aos nossos servidores emulados. Os niimeros telefonicos mais solicitados aparen-
temente sdo de telefones moéveis, de acordo com os prefixos. Além destes, alguns outros
nimeros frequentes puderam ser identificados através de pesquisas via mecanismos de
busca na Internet. Os niimeros telefonicos identificados foram classificados nas seguintes
categorias:

e Servicos financeiros — como os servigos de atendimento ao cliente do Bank of
America e Citibank.

e Servicos de telefonia pré-pagos — servicos de venda de cartdes pré-pagos para
ligacdes internacionais como Net2Phone.

e Servicos de relacionamento — servicos de atendimento a clientes de determinadas
lojas online.

Chamou a aten¢@o que o nimero mais solicitado de todos, com 6721 tentativas
de ligacdo, € do “Bank of America Credit Card Customer Service”. Fazendo uma anélise
mais aprofundada das origens destas tentativas verificou-se que apenas 9 enderecos IP as
originaram. Destes, 3 fazem parte da lista da Tabela 2 e todos os 9 possuem caracteristicas
que sugerem que sejam centrais clandestinas ou servigos de proxy.

6. Recomendacoes de Seguranca

A anélise dos dados coletados neste trabalho revelou caracteristicas importantes do modus
operandi utilizando pelos atacantes para abusar servidores SIP. Essa andlise permitiu

%A determinacdo do CC em funciio do c6digo DDI foi realizada utilizando-se a biblioteca Perl Num-
ber::Phone::Country.
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mapear quais das falhas de configuracdo mais abusadas e quais préticas correntes de
seguranca dos servicos SIP [John Todd 2013] podem ser mais eficazes para impedir tais
abusos.

Ficou evidente neste estudo que um servico SIP disponivel na rede sofre constan-
tes varreduras e tentativas de abuso. Em aspectos gerais as sondagens visam identificar
usudrios que podem ter acesso ao sistema VoIP e, posteriormente, identificar as senhas
dos seus respectivos ramais e entdo realizar ligacoes telefOonicas. A maioria das sonda-
gens poderiam ter sido evitadas seguindo uma ou mais das seguintes recomendagdes:

Usar senhas fortes — recomenda-se utilizar senhas longas e dificeis de serem
adivinhadas. Boa parte dos dispositivos SIP requerem que a senha seja inse-
rida apenas uma vez, dessa forma ndo existe necessidade de criar senhas de facil
memorizagdo. A recomendacgdo € a utilizagdo de senhas longas e complexas, in-
cluindo simbolo, nimeros e letras maidsculas e minusculas.

Controlar o acesso aos ramais — ¢ importante ser restritivo em termos de quais
extensoes (ramais) podem ser acessados a partir de um endereco IP externo. Nem
todos os ramais necessitam estar acessivel via Internet, por exemplo, ramais de
teste e administracao.

Criar nomes de usuarios diferentes das extensoes — os mecanismos automati-
zado de forca bruta tentam nomes de usudrios que correspondem aos nimeros de
ramais. Adicionalmente o uso de nomes de usudrios menos 6bvios dificultam o
éxito de ataques de adivinhagdo baseados em dicionério.

Monitorar o uso de SIP na sua organizacao — monitorar nao apenas os logs do
servidor SIP € fundamental. Examinar a conta telefonicas em busca de ligacoes
internacionais ndo usuais € uma maneira efetiva de detectar abusos.

E fundamental lembrar-se que a telefonia VoIP pode sofrer, num contexto amplo,
aos mesmos ataques conhecidos da rede IP. Para isso, recomenda-se a segmentacdo da
rede separando a rede de dados da rede de voz (VLANSs). A utilizagdo de mecanismos de
seguranga, como firewall, para uma protecdo de perimetro deve ser considerada a fim de
filtrar trafego indesejado.

Por fim, ressalta-se a importancia de manter os diferentes elementos da arquitetura
SIP com as tultimas correcdes de seguranca. Ainda que ndo tenha sido o objetivo deste
trabalho estudar as vulnerabilidades de software, é importante considera-las como vetores
de ataques. Falhas de seguranca de softphones, firmwares dos dispositivos e software do
PABX aumentam consideravelmente os ricos de comprometimento da estrutura SIP.

7. Conclusoes e Trabalhos Futuros

Este trabalho coletou dados sobre as tentativas de abuso contra servigos VoIP, em especial
aos servigcos baseados no protocolo SIP, e analisou as caracteristicas dos abusos realiza-
dos.

Foi possivel constatar que ataques a servigos SIP estdo ocorrendo de forma
continua ¢ em grande volume no espaco da Internet brasileira. Uma importante
contribui¢ao deste trabalho foi a andlise desses constantes ataques SIP de uma maneira
que vai além da camada de rede, analisando os ataques do ponto de vista da camada de
aplicagdo. Através da analise de mensagens do protocolo SIP foi possivel demonstrar que
existe um grande nimero de abusos cujo enfoque estd na realizacao de ligagdes.
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Uma parcela representativa dessas sondagens tem como objetivo abusar a infra-
estrutura para ligacOes internacionais. As ligagdes solicitadas ndo possuem um padrao
claro, vao desde nimeros comerciais, nimero de telefones moveis, servigos gratuitos e
institui¢des financeiras. Com base nos dados observados nao é possivel afirmar com cer-
teza as motivacdes dos abusos, mas € plausivel levantar as seguintes hipdteses:

a) Revenda de servicos telefonicos VoIP por um preco mais atrativo valendo-se de
centrais clandestinas ou comprometidas que abusaram servigos de terceiros;

b) Consulta de informagdes sensiveis de usudrios, como dados de cartdes de crédito
ou saldo bancario de maneira andnima, através do abuso de centrais de terceiros;

¢) Uso para realizar ligacdes pessoais sem custos € andnima;

d) Uso de ramais para liga¢cdes a numeros telefonicos do tipo premium.

Independente do uso, sabe-se que as centrais telefonicas baseadas em VoIP estao
cada vez mais populares nas institui¢des. A analise dos resultados deste trabalho revelou
a anatomia dos abusos, e com isso, identificar quais recomendacdes de seguranca sao
essenciais para evitar os ataques identificados.

Como trabalhos futuros seria importante expandir este estudo para considerar os
pontos nao tratados neste trabalho, bem como ampliar e aprimorar a analise dos dados
coletados. A emulagdo de diferentes centrais telefonicas nos sensores poderia revelar di-
ferentes ataques. Da mesma forma, sabe-se que uma implementacdo mais completa das
mensagens SIP poderia ser util para tratar as limitacoes da central telefonica emulada, que
interage de forma limitada com os atacantes. Do ponto de vista de andlise seria impor-
tante incluir suporte para identificagdo de chamadas locais, pois atualmente considera-se
a utilizacdo de um c6digo DDI em todas as solicitagdes.
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