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Abstract. Content-Centric Networking is a proposal for the future Internet,
where the data is identified and requested based on its name. Any node that
stores a content with the same name can answer to the user. To ensure the
data’s integrity and authenticity, all contents in the network are digitally sig-
ned by its publishers. Nevertheless, make the routers to check the signature of
all contents imposes a significative processing overhead. For this reason, the
signature verification is optional for routers, and it is not executed by default.
Based on this behavior, malicious producers can create polluted versions of con-
tents, therefore reducing their availability. To mitigate this problem, we propose
CCNcheck, a mechanism that imposes a probabilistic signature verification by
routers. We concluded that CCNchek allows consumers, in specific scenarios,
to recover a greater number of valid contents and helps to reduce the waste of
network resources used to forward polluted contents.

Resumo. A Rede Centrada em Conteiido constitui uma proposta para a Inter-
net do futuro, onde os dados sdo identificados e requisitados pelo nome. Qual-
quer repositorio que armazene um contetido com este nome pode responder ao
usudrio. Para garantir a integridade e autenticidade, os contetidos sdo assi-
nados por seus publicadores. Apesar disso, verificar a assinatura de todos os
contetidos nos roteadores introduz um overhead de processamento significativo.
Assim, a verificacdo de assinaturas pelos roteadores é opcional e por padrdo
ndo é realizada. Como consequéncia, publicadores maliciosos podem criar
versoes poluidas dos contetidos, reduzindo assim sua disponibilidade. Para mi-
tigar este problema, neste trabalho é proposto o CCNcheck, um mecanismo que
realiza a verificacdo probabilistica de assinaturas de contetidos pelos rotea-
dores. Como resultado, o CCNcheck permite, em cendrios especificos, que os
consumidores recuperem uma quantidade maior de conteiidos vdlidos e reduz o
desperdicio de recursos usados no encaminhamento de contetidos poluidos.

1. Introducao

Com a proposta das Redes Centradas em Contetido (Content Centric Networks -
CCN) [Jacobson et al. 2009], a requisi¢do e recuperacdo de dados deixam de ser orienta-
das a localizacdo e se tornam orientadas ao conteudo em si. Apesar de ser utilizado em
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uma nova proposta para a arquitetura da rede, esse paradigma nao é realmente novo. As
redes Peer-to-Peer (P2P), por exemplo, ja permitem que contetidos sejam buscados e re-
quisitados na rede, independentemente de sua localizag¢do. A inovagdo trazida pela CCN é
a implementacgdo deste paradigma na camada de rede, e nao na camada de aplicag¢do. Por
essa razao, mesmo que a CCN ainda nao esteja implementada em larga escala, é possivel
supor que alguns dos problemas enfrentados nas redes P2P também ocorrerdo na CCN.

Com a popularizacao das redes P2P ocorrida na ultima década, a disponibilidade
de diversos tipos de arquivos foi radicalmente ampliada. Com isso, se tornou facil recupe-
rar musicas e videos protegidos por copyright, impactando negativamente no faturamento
das produtoras. Por sua vez, tais produtoras contra-atacaram através de processos legais,
como no caso do Napster [BBC ]. Entretanto, com a evolucio da tecnologia das redes
P2P, os sistemas de busca de contetidos se tornaram distribuidos e, por consequéncia, mais
dificeis de serem paralisados. Por outro lado, trabalhos como [Lou and Hwang 2009] su-
gerem que a insercdo de versoes poluidas de conteidos protegidos por copyright podem
levar a uma reducdo da disponibilidade das versdes legitimas de tais contetidos.

Na CCN, a disseminag¢do de contetidos poluidos tem o potencial de alcangar niveis
ainda maiores do que aqueles das redes P2P, devido a realizacdo de cache de contetdos
por todos os nds da rede. Apesar disso, pouco tem sido discutido sobre essa ameaca.
Este trabalho apresenta o CCNcheck e constitui um dos primeiros esforcos no combate a
polui¢do de contetidos na CCN. Este mecanismo faz com que os roteadores da rede veri-
fiquem, probabilisticamente, assinaturas de contetidos, descartando aqueles considerados
poluidos. Como resultado, o CCNcheck objetiva possibilitar que os usudrios recuperem
uma fracdo maior de contetidos legitimos e consequentemente reduzir o desperdicio de
recursos da rede utilizados no encaminhamento de contetidos poluidos. Neste contexto,
a principal contribui¢do deste trabalho € a proposta, implementacao e avaliagdo do CCN-
Check para a reducdo da disseminacdo de contetidos poluidos na CCN.

Este trabalho estd organizado da seguinte forma: a Secdo 3 fornece uma visao
geral sobre a arquitetura da CCN. Na Secdo 4, € apresentado o CCNcheck, um mecanismo
para a reducdo da disseminacdo de conteudos poluidos na rede. A Secdo 5 descreve
as simulacoes utilizadas para avaliar o mecanismo proposto. Os resultados obtidos sao
discutidos na Se¢do 6. Na Secdo 2 sdo considerados alguns trabalhos relacionados. Por
fim, na Secdo 7 sdo apresentadas as conclusoes e os trabalhos futuros.

2. Trabalhos Relacionados

Por ser uma tecnologia nova e ainda nao implementada em larga escala, muitas das
questdes relevantes a CCN ainda estdo sendo amadurecidas. Sao exemplos disso, pro-
blemas de seguranca como: ataques de negacdo de servigco [Compagno and Tsudik 2012]
e a violacdo da privacidade de usudrios [Arianfar et al. 2011], [DiBenedetto et al. 2012].
Entretanto, diferentemente da maioria dessas dreas de pesquisa, o problema da poluicao
de contetidos na CCN tem recebido pouca atengdo da comunidade cientifica.

Na realidade, até onde foi possivel investigar, apenas o trabalho proposto por
[Gasti et al. 2012] aborda este problema. Neste trabalho, os autores sugerem que a
disseminacdo de conteidos poluidos na CCN pode levar a negacdo de servigo, ja que
um consumidor pode ndo conseguir recuperar uma versdo legitima do conteudo dese-
jado. Além disso, também sdo propostas duas possiveis contramedidas baseadas na
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verificacdo probabilistica de assinaturas. Na primeira, cada roteador verifica um con-
junto aleatdrio de contetidos armazenados em seu cache. A segunda contramedida requer
que a carga de verificacdo de conteudos seja distribuida entre todos os roteadores per-
tencentes ao mesmo dominio administrativo. Ambas as propostas abordam somente a
verificacdo de contetidos ja armazenados em cache. O CCNcheck, por outro lado, propde
a verificacdo dos contetidos como parte do processo de decisdo de encaminhamento. As-
sim, o0 CCNcheck pode ser visto como um complemento aos mecanismos propostos em
[Gasti et al. 2012], podendo ser utilizados em conjunto.

Apesar da curta literatura diretamente relacionada a poluicdo de contetdos na
CCN, o mesmo nao ocorre em relacdo as redes P2P - Peer-to-Peer, onde existem diver-
sos trabalhos abordando o assunto. Apesar dessas duas arquiteturas possuirem diferencas
de implementa¢do, ambas compartilham o mesmo paradigma: o conteudo € o ente mais
importante e ndo sua localizacdo fisica. Assim, é possivel investigar os trabalhos que
abordam a polui¢@o de conteddos em redes P2P no contexto da CCN.

Visando compreender melhor a natureza e a magnitude da polui¢do de contetidos
em sistemas P2P de compartilhamento de arquivos, [Liang et al. 2005] apresentam um es-
tudo baseado no KaZaA, o sistema P2P de compartilhamento de arquivos mais popular na
época. Como resultado, observou-se que para musicas recentes, mais de 50% das cOpias
eram poluidas e que essa polui¢do era intencional. Na CCN, todos os nds compartilham
conteudos, inclusive os roteadores. Por esta razao, se os roteadores nao verificarem a as-
sinatura dos contetdos, entao € de se esperar que a disseminagdo de conteidos poluidos
na CCN sera ainda maior do que nas redes P2P, onde somente os sistemas finais compar-
tilham conteudos.

Em [Lee et al. 2006], é proposto um modelo que leva em conta o fator humano
no processo de disseminacdo de contetidos. Através de uma pesquisa realizada com uni-
versitarios, percebeu-se que os usudrios nem sempre reconhecem se um conteido é ou
ndo poluido, podendo entdo auxiliar, de maneira nao intencional, na disseminacdo de
conteddos poluidos na rede. A partir deste trabalho, € possivel concluir que para maximi-
zar o efeito da poluicao de conteudos, os poluidores precisam ser eficazes em impedir que
os usudrios identifiquem um conteido como poluido. Além disso, também foi mostrado
que ataques realizados com base em contetidos populares podem quadruplicar a carga de
trafego na rede. Na CCN, devido ao processo de verificacio da assinatura dos conteudos,
os usudrios nunca falham ao determinar se um conteido recebido € ou ndo uma versao
poluida'.

Para combater a polui¢do de conteidos nas redes P2P, foram realizadas diversas
propostas, onde a maioria estabelece um sistema de reputacado para os contetidos ou para
os usudrios. Por serem muito mais proximos do seu paradigma orientado ao conteido,
sistemas de reputacdo baseados no conteido seriam mais interessantes e adequados a
CCN. Neste contexto, € possivel citar os sistemas Credence [Walsh and Sirer 2005], que
utiliza votos positivos e negativos, e inforanking [FOTIOU et al. 2010], baseado somente
em votos positivos. E importante notar que estes mecanismos de reputacio pertencem
a camada de aplicacao, enquanto o CCNcheck € uma abordagem baseado na camada de
rede. Nada impede, portanto, que o CCNcheck seja usado em conjunto com algum desses

I'Na realidade, devido as colisdes de hash, existe uma probabilidade desprezivel, porém néo nula, de um
conteudo poluido ser identificado como legitimo.
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mecanismos.

3. Visao Geral da Rede Centrada em Conteudo

A Rede Centrada em Contetido [Jacobson et al. 2012] propdem uma nova arquitetura para
a Internet, tornando a rede mais proxima das necessidades atuais dos usudrios, tanto em
relacdo a seguranca quanto na maneira de se recuperar conteidos. A CCN segue um
paradigma onde o contetido € o ente mais importante e nao sua localizagao na rede. Isso
significa que, para requisitar um conteido, ndo é necessario saber em que servidor ele
estd armazenado, mas somente o nome que o identifica. Cabe entdo a rede localizar o
conteddo baseando-se apenas em seu nome.

Na CCN, os roteadores utilizam os nomes de contetido para consultarem a ta-
bela de encaminhamento e saberem por quais interfaces um determinado pacote pode
ser encaminhado. Para que seja possivel interpretar e extrair informagdes desses nomes,
os roteadores precisam conhecer o padrdo de nomeacao utilizado. No padrao adotado
pela CCN, conteudos sdo nomeados utilizando-se uma estrutura semelhante as Uniform
Resource Locator (URLs). Por exemplo, o video da primeira aula da disciplina Redes
de Computadores da Universidade Federal Fluminense poderia ser nomeado da seguinte
maneira: /br.uff.ic/redes/aulas/videol.

A recuperacao de contetidos na CCN € baseada no modelo de requisicao/resposta,
onde entidades, conhecidas como publicadores, disponibilizam contetdos na rede e os
clientes, conhecidos como consumidores, requisitam esses conteidos. Assim, para recu-
perar determinado conteido, foram definidos dois tipos de pacote, um para transportar a
requisicao e outro para o conteido propriamente dito. Esses pacotes recebem o nome de
pacote de interesse, doravante chamado apenas de interesse, e pacote de dados, respecti-
vamente.

Ao se propagarem na rede, os interesses deixam rastros’” nos roteadores. Esses
rastros sdo, na verdade, entradas na Pending Interest Table (PIT), que associam interfaces
de entrada a um nome de conteido. Utilizando essas informagdes, os pacotes de dados
podem ser encaminhados através do caminho reverso do interesse que os originou. Por
conta desta caracteristica, se mais de um interesse for recebido para 0 mesmo conteddo,
sO ha a necessidade de encaminhar o primeiro deles para o proximo salto. Os interesses
ficam “aguardando” na PIT o retorno do conteudo. Para aumentar a disponibilidade dos
dados e reduzir o tempo de resposta, todos os nés da rede realizam cache de conteidos
e utilizam uma estrutura conhecida como Content Store (CS), para armazena-los. Mais
informagdes sobre a CCN, assim como sobre outras arquiteturas baseadas no mesmo pa-
radigma, podem ser encontradas em [Brito et al. 2012].

Para garantir a integridade e autenticidade dos contetidos, a CCN requer que toda
entidade que tenha a intencao de ser um publicador de contetidos possua um par de chaves
assimétricas, uma publica e uma privada. Para publicar um conteido na rede, o publicador
deve gerar uma assinatura digital do contetudo e fornecé-la para o consumidor, juntamente
ao contetdo em si, através de um pacote de dados. Uma vez que os contetidos sao requi-
sitados pelo nome, é necessario estabelecer uma associacdo forte entre este nome e o
conteddo que ele identifica. Na CCN esta associagdo forte € criada através da assinatura
nao somente do conteido, mas sim do mapeamento entre o contetido € o seu nome. Uma
maneira de implementar esse mecanismo seria gerar o hash criptografico do contetudo e do
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seu nome, concatenar os dois e em seguida cifrar essa concatenagdo com a chave privada
do publicador. Assim, ao receber um contetido, o consumidor também precisa obter a
chave publica do publicador para verificar a assinatura presente no pacote de dados. Uma
andlise mais completa sobre os mecanismos de seguranga da CCN, suas vulnerabilidades
e possiveis ataques, pode ser encontrada em [Ribeiro et al. 2012].

Por padrdo, a assinatura dos conteudos € verificada apenas pelos consumidores, €
nao pelos roteadores da rede. Essa caracteristica € suficiente para permitir que 0s usudrios
ndo sejam vitimas de dados contendo malwares. Entretanto, se os consumidores sempre
receberem conteddos invdlidos, entdo € possivel dizer que o servico ao qual a CCN se
presta estard sendo negado a eles. Por outro lado, impor a verificagdo da assinatura de
todos os contetdos aos roteadores causaria um overhead considerdvel aos mesmos. Por
essa razdo, esta abordagem é considerada inviavel [Gasti et al. 2012]. A Secao 4 aborda
0 CCNcheck, um mecanismo que adota uma abordagem intermedidria entre checar as-
sinaturas somente nos consumidores e checar a assinatura de todos os conteidos nos
roteadores.

4. CCNcheck

Este trabalho propde o CCNcheck, um mecanismo que prové a verificagao probabilistica
de assinaturas de contetidos pelos roteadores da rede. Seu principal objetivo € aumentar
a disponibilidade de contetudos legitimos e reduzir o desperdicio de recursos introduzido
pelo encaminhamento de conteudos poluidos até o consumidor. O valor da probabilidade
de verificacdo deve ser definido com cuidado para garantir um balanceamento eficiente
entre o overhead de verificacdo e a eficiéncia na reducdo da disseminagdo de conteidos
poluidos. O CCNcheck ¢ flexivel e permite que sejam definidas estratégias especificas
para cada cendrio. Por exemplo, é possivel definir que todos os roteadores da rede utilizem
o mesmo valor de probabilidade, ou que os roteadores de borda verifiquem assinaturas
com uma probabilidade maior do que os demais, ou ainda ajustar dinamicamente o valor
da probabilidade de verificacdo de contetdos.

4.1. Definicao do Ataque

No contexto deste trabalho, publicadores maliciosos podem realizar os seguintes tipos de
ataque de polui¢do de conteudos:

1. Renomeacdo: os conteudos siao publicados com um nome diferente do original.

2. Corrupcao: os conteudos sdo publicados com seus bits, ou metadados, alterados.
Dessa forma, os consumidores podem receber contetidos intteis como resposta as
suas requisicoes;

3. Falsificacdo: Neste caso existem duas possibilidades. Na primeira, os conteidos
sdo publicados com uma chave ptiblica que ndo estd associada a chave privada
utilizada para assind-los. A segunda alternativa € publicar conteidos com uma
chave publica que nao esteja associada a entidade do mundo real esperada pelo
consumidor.

Em qualquer um desses casos, o objetivo do atacante ndo é enganar o consumi-
dor, ja que este pode facilmente verificar a assinatura dos conteidos e detectar possiveis
violagdes. O objetivo destes ataques € reduzir a disponibilidade de certos conteudos po-
pulares através da disseminagao de suas versdes poluidas. Por consequéncia, os consu-
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midores podem ser impedidos (ou ao menos atrapalhados) de obter uma versao vélida do
contetido desejado.

4.2. Implementacao

A CCN permite que as decisoes de encaminhamento de interesses sejam tomadas salto
a salto, com base na politica de encaminhamento utilizada, definida em sua camada de
estratégia. Por outro lado, o processo de encaminhamento de pacotes de dados é definido
na estrutura interna da CCN e € tnico para todos os nés da rede. Com base nisso, propoe-
se que o CCNcheck seja implementado como uma politica de encaminhamento de pacotes
de dados, residente na camada de estratégia, assim como as politicas de encaminhamento
de interesses.

Roteador

’Descarta/Remove do cs‘

CCNcheck

|

Sim

erifica Sim oluido?,

sta\ Nio e - 0 CCNL.
? | :

Figura 1: Papel do CCNcheck no processo de encaminhamento de pacotes.

A Figura 1 resume o funcionamento do CCNckeck. Quando um pacote é recebido,
seu cabecalho é analisado para determinar se ele é um interesse ou um pacote de dados.
Se o roteador possuir o conteido requisitado em seu CS, entdo este € direcionado para
0 CCNcheck antes de ser encaminhado. O mesmo ocorre quando o roteador recebe um
pacote de dados de um de seus vizinhos. Dentro do médulo do CCNcheck, a assinatura
do conteddo pode ou ndo ser verificada, de acordo com a probabilidade de verificacao
estabelecida. Se a assinatura ndo for verificada, ou se ela for verificada e o conteudo for
legitimo, o pacote de dados € encaminhado como de costume pela CCN. Caso o conteudo
esteja poluido, ele é removido do CS, se estiver no cache, e é descartado em seguida.

Ap6s o pacote de dados ser recebido pelo médulo do CCNcheck, o Algoritmo 1
¢ executado. Como entrada, sdo esperados dois pardmetros, a assinatura da associacao
entre o conteido e seu nome e a chave publica do publicador. Apds o processamento,
¢ informado se o contetido estd ou nio poluido. Na linha 2, a fun¢do GetProbability
retorna a probabilidade de verificagdao de assinaturas para o n6 em questdo. Essa funcao
pode ser implementada para retornar um valor estatico, ou calcular um valor dinamico, de
acordo com as caracteristicas da rede.

O corpo da instru¢gdo [ F' (linha 6) deve ser executado de acordo com a proba-
bilidade p. Por essa razdo, p = P.[r < k|, ou seja, a probabilidade da varidvel r ser
menor que a varidvel k € igual a p. A varidvel r representa um valor inteiro aleatério
sorteado uniformemente a partir do intervalo [0, M AX]. A varidvel k é calculada da se-
guinte forma: seja P.[r = i| a probabilidade de r ser igual ao valor i. Como r é uma
varidvel aleatéria uniforme, P.[r = i] = 1/(MAX + 1), Vi. Assim, P,[r < k] é dada por
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Algoritmo 1: ProbabilisticCheck
Data: Assinatura do contetido: Sign(C, N).
Data: Chave publica do publicador: Kpyp.
Result: True, se o contetido for legitimo e F'alse caso esteja poluido ou nao tenha
sido verificado.

1 begin
2 p <— GetProbability

3 k<«—p- (MAX +1)

4 r <— rand))

5 result <— True

6 if r < k then

7 signatureOk «— CheckSignature(Kpypg, Sign(C, N))
8 publicK eyOk «— CheckPublicKey(Kpyp)

9 result «— signatureOk and publicK eyOk

10 end

11 return result

12 end

Plr<kl=Pr=0+Plr=1+..+Plr=k—1]=k-1/(MAX + 1). Logo,
k=p - (MAX + 1). A fungdo CheckSignature verifica a assinatura propriamente
dita e a funcdo Check PublicK ey verifica se a chave ptiblica do publicador realmente
pertence a entidade do mundo real esperada. Se ambas as verificagdes retornarem 1'rue,
entdo conclui-se que o contetdo € legitimo. Caso contrario, o contetido € identificado
como poluido e o pacote de dados serd descartado pelo CCNcheck. Se um contetido nao
¢ verificado, ele € considerado legitimo.

5. Avaliacao

Para avaliar a eficiéncia do CCNcheck, foram realizadas simulagdes utilizando o simu-
lador NS3 [NS3 ], através do médulo NDNSim [Afanasyev et al. 2012], que implementa
a pilha de protocolos da CCN. Todas as simulagdes realizadas podem ser descritas em
fun¢dao do comportamento dos consumidores (CO), publicadores legitimos (PL), publica-
dores maliciosos (PM) e dos roteadores (R). As proximas se¢des descrevem esses com-
portamentos e também os quatro cendrios de simulagdo utilizados.

5.1. Comportamento dos Publicadores

Inicialmente, foi preciso definir de que maneira seria implementada a publicacdo de
conteddos legitimos. A CCN ndo define um padrao para tal e por isso € possivel es-
colher a maneira que melhor se encaixa em cada caso. O NDNSim possui trés opcoes
para este propdsito:

1. asentradas na FIB de cada roteador devem ser inseridas manualmente, sendo equi-
valente ao uso de rotas estaticas;

2. uma entidade global é responsdvel por calcular as rotas e popular as FIBs de todos
os roteadores da rede, atuando como um protocolo de roteamento centralizado;

3. os interesses inundam a rede em busca de um né que possua o conteudo requisi-
tado.
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Claramente a primeira opcdo ndo € nem pratica nem escaldvel, o que limitaria
bastante a densidade das topologias utilizadas nas simulacdes. A segunda op¢do seria
interessante, porém ela € implementada de forma a ndo permitir que um interesse seja
encaminhado por mais de uma interface em um roteador. Dessa maneira, ou o interesse
seria sempre encaminhado até um publicador legitimo ou até um malicioso, o que ndo
seria adequado a andlise da polui¢do de conteddos na CCN. Dessa forma, optou-se por
utilizar a terceira op¢ao, ou seja, a inundacao de pacotes de interesse.

Os PLs somente respondem a interesses cujo nome de contetdo esteja dentro
de seu prefixo de atuacdo. Por exemplo, definindo-se o prefixo /br.uff.ic para PL, faria
com que ele respondesse com um pacote de dados para /br.uff.ic/videos/I, mas ndo para
/br.ufrj.if/videos/1.

Por outro lado, nenhum prefixo de nome de contetdo € atribuido aos PMs. Ao
invés disso, esses publicadores sao configurados para responder a qualquer interesse re-
cebido. Uma vez que os interesses inundam a rede, contanto que exista um caminho entre
CO e os PMs, sempre havera uma resposta maliciosa para uma requisi¢do de conteudo.
Todos os pacotes de dados enviados pelos publicadores legitimos e maliciosos possuem
tamanho de 1024 bytes.

5.2. Comportamento do Consumidor

Em todas as simulacOes realizadas, o CO esta sempre interessado em 20 conteudos dife-
rentes, que sao requisitados a uma taxa de /0 interesses/s. Para cada interesse enviado,
CO inicia um temporizador e retransmite o interesse quando ocorre o estouro deste. O
valor desse temporizador € definido dinamicamente, de acordo com o RTT estimado cal-
culado pelo consumidor. Quando um conteddo € recebido, CO verifica sua assinatura e o
descarta se este constituir uma versdo poluida. Na pratica, receber um conteido poluido
€ equivalente a ndo ter recebido conteudo algum. Uma vez que os interesses inundam a
rede, pode ser que apds receber um conteido poluido CO também receba um contetddo
legitimo oriundo de outro caminho. Por essa razdo, conteddos nao sdo novamente requisi-
tados imediatamente apds a recepcao de uma versdo poluida, mas somente apds o estouro
do temporizador. Por fim, para evitar que interesses sejam retransmitidos eternamente
caso CO nunca consiga obter uma versao legitima de determinado contetido, CO foi con-
figurado para realizar no maximo 10 retransmissdes para cada contetido requisitado.

5.3. Comportamento dos Roteadores

Em todos os roteadores, o CCNcheck € configurado com a mesma probabilidade p de
verificacdo de assinaturas. Os pacotes de interesse recebidos sdo tratados da maneira
usual estabelecida pela CCN (Secdo 3). Os pacotes de dados sao encaminhados para o
modulo do CCNcheck, que procede como explicado na Secdo 4.

5.4. Cenarios de Simulacao

As Figuras 2a e 2b ilustram dois cendrios mais simples utilizados nas simula¢des. A Fi-
gura 2a mostra um cendrio onde existem dois publicadores, um malicioso e um legitimo,
um consumidor e dois roteadores. E importante perceber que, neste cendrio, a dnica
ramificagdo existente € a que liga o roteador R1 aos dois publicadores. A Figura 2b apre-
senta um cendrio com uma topologia mais ramificada, contendo 3 publicadores legitimos,
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Figura 2: Topologias utilizadas para avaliar o comportamento do CCNcheck di-
ante de caminhos com multiplos saltos e ramificagoes. Na figura, PL sao
publicadores legitimos, PM sao publicadores maliciosos, R sao roteadores
e CO sao consumidores.

4 publicadores maliciosos, 1 consumidor e 5 roteadores. Apesar do nimero de nds ser
maior nesse cendrio, comparado ao do cendrio da Figura 2a, o nimero de saltos percorri-
dos por todos os pacotes de dados nesses dois cendrios é 0 mesmo (igual a 3).

Para avaliar o CCNcheck em topologias mais complexas, foram utilizados os
cendrios da Figura 3. O Cenério 3 (Figura 3a) representa uma topologia em grade com
21 linhas e 21 colunas, totalizando 441 nés e 840 ligacdes entre eles. Neste cendrio, PM
ocupa a posi¢do (1, 10), PL ocupa a posicao (1,12) e CO ocupa a posi¢do (21, 11).

O Cenario 4 (Figura 3b) constitui uma topologia baseada no ISP Exodus, obtida
através do mapeador de topologias Rocketfuel [Spring et al. 2002]. Nao foram fixadas
posicdes para os publicadores e o consumidor. Estas foram definidas aleatoriamente du-
rante as simulagdes.

L
L

0D 0 000D OD0Q-0-000-C-O-
P9 9900 B 900990900

(a) Cenario 3 (b) Cenario 4

Figura 3: Cenarios utilizados para avaliar o comportamento do CCNcheck em
topologias que contém multiplos saltos e ramificacoes.

5.5. Parametros de Simulacao

Por padrdao, o NDNSim utiliza um limite de tempo, definido pelo usudrio, como critério
de parada para as simulacdes. Para garantir que todos os eventos relacionados ao proces-
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samento e encaminhamento de pacotes de interesse e dados sejam executados durante a
simulagdo, foi definido um limite de tempo de 10000 segundos.

Para avaliar o efeito do aumento da probabilidade de verificacdo na eficiéncia do
CCNcheck, foram determinados 10 valores para p, {0.0,0.01,0.02, ..., 0.1}, e cada um de-
les foi avaliado nos 4 cendrios de simulag@o descritos na Sec¢ao 5.4. O objetivo de avaliar
valores de p até no maximo 10%, € tentar reduzir a disseminagdo de contetddos poluidos
sem aumentar exageradamente o overhead introduzido pela verificagdo de assinaturas nos
roteadores.

As simulagdes foram executadas de duas formas diferentes. Para os Cenadrios 1, 2
e 3, foram realizadas 500 rodadas de simulacdo para cada um dos dez valores de p anali-
sados, totalizando 5000 execugdes. Ja no Cendrio 4, foram geradas 50 posicOes aleatorias
para as entidades PM, PL e CO. Em cada uma dessas posi¢des foram executadas 300
rodadas de simulacdo para cada um dos dez valores de p, totalizando 150000 execucdes.

6. Analise dos Resultados

Para avaliar o CCNckeck, foram propostas duas métricas que resumem bem seus objeti-
vos: a porcentagem de contetdos poluidos recuperados pelo consumidor e a quantidade de
pacotes de dados trocados na rede. A primeira mostra como o CCNcheck traz beneficios
ao usudrio final, enquanto a segunda ilustra os beneficios proporcionados a infraestrutura
de rede.

6.1. Porcentagem de Contetidos Poluidos Recuperados pelo Consumidor

Em cada rodada de simulagdo, esta métrica foi calculada dividindo-se o total de contetidos
poluidos pelo total de contetidos recebidos pelo consumidor. Em seguida, foi calculada a
média e o desvio padrdo considerando todas as rodadas de simulag@o. Esse procedimento
foi repetido para todos os valores de p analisados e em cada um dos cenérios de simulacao
descritos na Secdo 5.4. A Figura 4 resume os resultados obtidos.

Como pode ser observado, com excecao do Cenario 4, a utilizagdo do CCNcheck
com p = 0.0 2 faz com que um total de 90% (Cendrio 1), 92% (Cendio 2) e 89% (Cendrio
3) dos contetdos recuperados sejam poluidos. Quando um contetido poluido € recebido
pelo consumidor, todos os roteadores que participaram do seu processo de encaminha-
mento terdo armazenado uma cdpia deste conteddo em seus respectivos CSs. O Consu-
midor entdo descartard a versdo poluida e requisitard novamente o conteido. Entretanto,
como o(s) roteador(es) de primeiro salto possuem a versao poluida em seu CS, o consu-
midor nunca obterd uma versdo valida deste conteddo. A cada nova retransmissao, uma
nova versao poluida serd obtida.

No Cendrio 4 (Figura 4d), esse efeito também ocorre, mas ele ndo é refletido
nos resultados como nos outros cendrios de simulacio. Isto porque para p = 0.0, na
maioria das posicoes aleatorias utilizadas no Cendrio 4, todos ou nenhum dos contetidos
recuperados eram poluidos. Além disso, o nimero de posi¢cdes onde 100% dos contetidos
recebidos eram poluidos é proporcional ao niimero de posi¢des onde essa fragdo era de
0%. Por essa razdo, na média, em torno de 53% dos contetidos recuperados em todas as
posicoes aleatdrias eram poluidos.

2Configurar o CCNcheck com p = 0.0 é equivalente a desabilitar sua funcionalidade.
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Figura 4: Porcentagem média de conteudos poluidos recebidos pelo consumi-
dor.

Comparando-se os resultados obtidos para os Cendrios 1 e 2 (Figuras 4a, 4b), é
possivel perceber que para todos os valores de p, a fracdo de contetidos poluidos é menor
no Cenario 1. Essa diferenca deve-se a relagdo entre o nimero de saltos em um caminho
e o nimero de ramos conectados ao consumidor. Suponha que o consumidor desista de
recuperar um contetido caso uma versao poluida do mesmo seja obtida. Suponha também
que R1 e R2, no Cendrio 2a, sejam substituidos por n roteadores ligados em série. Neste
caso, a probabilidade do consumidor obter um conteido poluido € dada pela Equagdo
1. Logo, aumentando-se o numero de saltos em um caminho entre o consumidor € um
publicador malicioso, P.[C'O] reduz exponencialmente. Por outro lado, se novos ramos
forem adicionados ao consumidor, assim como ocorre no Cendrio 2, entdo P,[C'O] pode
ser calculada pela Equacdo 2, onde n € o nimero de ramos conectados ao consumidor e
P,[V;] é a probabilidade do i-ésimo vizinho do consumidor receber um contetido poluido.
A partir da Equacdo 2 € possivel concluir que P,[CO] pode aumentar, diminuir ou se
manter constante quando aumenta-se o nimero de ramos, dependendo da quantidade de
conteddos poluidos se propagando nos ramos adicionados. No Cendrio 2, a quantidade
de contetidos poluidos que atravessam o ramo do roteador 125 € maior do que no ramo do
roteador [74. Por essa razdo, a porcentagem de conteudos poluidos € maior no Cenario 2
que no Cenério 1.

BICOl =5 -(1-p)" (1)

N | —

124 ©2013 SBC — Soc. Bras. de Computa¢do



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

©
N

362

©
=]

®
®

®
b

Média total de pacotes de dados
» ®
N ()

Média total de pacotes de dados

®
S
w
'y
3

0 0.01 002 0.03 004 005 0.06 0.07 0.08 009 0.1 0 0.1 002 003 004 0.05 0.06 0.07 0.08 009 0.1
Probabllldade de Verificacdo de Conteudos Probab|||dade de Verificacdo de Conteudos

(a) Cenario 1 (b) Cenario 2

13350 9720

13300 89715
he]

9710
3
©9705

D13250
(]

°
E1 3200

2
8 89700
213150 g

Q.
9695
©

w
o
[S]

©9690
o
3050

.©9685
-

Média total de

13000 2650

129500 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1 96750 0.01 0.02 0.03 0.04 0.05 0.06 0.07 0.08 0.09 0.1

Probabilidade de Verificacdo de Contetidos Probabilidade de Verificacdo de Contetidos

(c) Cenario 3 (d) Cenario 4

Figura 5: Média do total de pacotes de dados trocados na rede.
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A eficiéncia do CCNcheck € claramente maximizada no Cendario 3. Apesar de
existirem muitos caminhos neste cendrio, todos eles possuem um grande nimero de saltos
(no minimo 21). J& no Cendrio 4, os caminhos possuem uma pequena quantidade de
saltos. Consequentemente, a fracdo de contetidos poluidos recebidos pelo consumidor é
mais baixa no Cendrio 3 se comparada aos outros cenarios.

6.2. Quantidade de pacotes de dados trocados

O encaminhamento de conteudos poluidos produz diversas mensagens desnecessarias
na rede, gerando desperdicio de recursos. Com o uso do CCNcheck, cada vez que um
conteddo poluido € verificado por um roteador ele deixa de ser encaminhado, permitindo
que os recursos outrora desperdicados, passem a ser usados para realizar trabalho util.
Com isso, além do CCNcheck aumentar a quantidade de conteidos vdlidos recebidos
pelo consumidor, ele também contribui para tornar a rede em si mais eficiente.

A Figura 5 mostra o comportamento dessa métrica em todos os cendrios de
simulacao avaliados. Devido a topologia simples dos Cenérios 1 e 2, o nimero de pa-
cotes de dados trocados é sempre bem menor do que nos Cendrios 3 e 4. Ao observar a
Figura 5, € possivel concluir que a redu¢ido do numero de mensagens proporcionada pelo
CCNckeck € pequena. Entretanto, € preciso perceber que quando o roteador descarta uma
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versao poluida de um conteido, uma versao legitima (ou poluida) pode ser recebida pos-
teriormente. Assim, essa nova versdao pode substituir aquela descartada no computo do
total de pacotes de dados trocados na rede. Por essa razdao, aumentando-se a probabilidade
de verificacdo, aumenta-se também a quantidade de contetudos legitimos se propagando
na rede, como pode ser observado pelo aumento da fracdo de contetidos legitimos recu-
perados pelo consumidor exibido na Figura 4. Assim, ainda que o total de pacotes de
dados trocados nao reduza tanto, o desperdicio de recursos com o encaminhamento de
contetdos poluidos € reduzido.

7. Conclusao e Trabalhos Futuros

Estes trabalho apresenta o CCNcheck, um mecanismo que permite que os roteadores
verifiquem as assinaturas de uma parcela aleatéria dos conteudos trocados na rede. Como
resultado, € mostrado que o CCNcheck consegue reduzir o total de conteidos poluidos
recuperados pelos consumidores, fazendo com que eles consigam recuperar uma maior
quantidade de conteudos legitimos. Além disso, o CCNcheck também reduz a carga de
trafego gerada para encaminhar conteudos poluidos, permitindo que os recursos da rede
sejam melhor aproveitados no transporte de dados uteis.

Apesar do CCNcheck ja apresentar resultados positivos, sua eficiéncia se mostrou
dependente da topologia de rede utilizada. Quanto maior o nimero de saltos, maior a
chance do conteudo poluido ser descartado no caminho. Por essa razio, ao invés de utili-
zar probabilidades estaticas iguais para todos os roteadores da rede, o valor de p poderia
ser calculado independentemente em cada roteador, baseando-se em sua posi¢do fisica na
rede e em fatores como a fracao de contetidos poluidos recebidos até 0 momento. Além
disso, os roteadores de borda conectados aos publicadores possuem uma carga de trafego
de pacotes de dados menor do que os roteadores do nucleo da rede. Por essa razao, esses
roteadores poderiam suportar uma probabilidade de verificacdo mais alta, fazendo com
que somente uma fracdo pequena de contetido poluido seja propagada para a rede. Essas
modificacdes tém o potencial de produzir resultados interessantes e serdo analisadas em
trabalhos futuros.
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