XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

Mitigacao de Ataques de Inundacao para Redes em Malha
sem Fio usando Reputacao e Filtering

Flavio Arieta, Larissa Barabasz, Michele Nogueira

'Nicleo de Redes sem Fio e Redes Avancadas (NR2)
Universidade Federal do Parana (UFPR)

{fan10,1tb08,michele}@inf.ufpr.br

Abstract. Wireless mesh networks (WMNs) have being applied in different so-
cial contexts, such as health care, transportation and entertainment. These
networks support tecnological convergence and resilience, required for the ef-
fective operation of those aplications. However, WMNs are prone to attacks
that compromise mobility management and network access. This work proposes
MIRF;, a security scheme based on reputation and filtering to mitigate flooding
attacks on mobility management of wireless mesh networks. The efficiency of
the MIRF scheme has been evaluated by simulations considering scenarios with
and without attacks. Analyses show that it significantly improves the packet
delivery ratio in scenarios with attacks, mitigating their intentional negative ef-
fects, as the reduction of malicious ARP requests. Furthermore, improvements
have been observed in the number of handoffs on scenarios under attacks, being
faster than scenarios without the scheme.

Resumo. As redes em malha sem fio vém sendo aplicadas em diferentes contex-
tos sociais, tais como satide, transporte e entretenimento. Essas redes possuem
caracteristicas natas suportando a convergéncia tecnologica e a resiliéncia, ne-
cessdrias para o funcionamento efetivo dessas aplicacoes. Entretanto, as redes
em malha sem fio sdo alvos de ataques que comprometem o gerenciamento da
mobilidade e o acesso a rede. Desta forma, este trabalho propée MIRF, um
esquema de seguranca para Mitigacdo de ataques de Inundacdo em redes em
malha sem fio com base em Reputacdo e Filtering. O esquema MIRF foi ava-
liado através de simulagcoes considerando cendrios com e sem ataques. Os es-
tudos realizados mostram que o esquema melhora significativamente a taxa de
entrega de pacotes diante de ataques, mitigando seus efeitos negativos, como a
reducdo nas requisicoes ARP maliciosas. Por fim, melhorias foram observadas
nas operagoes de handoffs em cendrios sob ataques, sendo mais rdpidos do que
nos cendrios sem a adog¢do do esquema.

1. Introducao

As redes em malha sem fio sd0o uma importante alternativa para a comunicacdo de
dados. Essas redes sdo compostas por roteadores e clientes mesh (nds), apoiadas
por uma comunica¢do multissalto de topologia dindmica e com suporte a mobilidade
[Akyildiz et al. 2005]. O backbone dessas redes é formado por roteadores mesh (mesh
routers — MRs), sendo a comunicagdo entre estes nos realizada unicamente via interface
sem fio. Estes nds sdo constituidos de interfaces de diferentes tecnologias de comunicacao
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e dotados de mobilidade minima, atendendo as requisi¢des dos usudrios (0s clientes mesh
ou mesh clients — MCs). Os roteadores possuem funcionalidades de gateways e pontes,
permitindo a interligacao com outras redes, tais como as redes locais sem fio e a Internet.

Essas redes sdao autoconfiguraveis, provendo resiliéncia, tolerancia a falhas e ca-
pacidade de adaptacdo as alteracdes em sua topologia. Essas vantagens tornam as redes
em malhas uma interessante solu¢ao para a comunicagdo de dados, suportando o uso cres-
cente dos mais diversos dispositivos moveis, a convergéncia tecnoldgica e a mobilidade.
Com o avango das tecnologias sem fio e o facil acesso a dispositivos portateis, a mo-
bilidade em redes sem fio exerce uma grande importancia. Para que a mobilidade seja
possivel, sdo necessdrios mecanismos que garantam a disponibilidade dos servigos aos
usudrios requerendo acesso a Internet a partir de seus respectivos dispositivos méveis, de
forma continua sem restringir sua movimentagdo. O desafio em questdo € garantir a trans-
paréncia, ou seja, que todo o processo de mobilidade seja imperceptivel as aplicagdes e,
consequentemente, aos usudrios. Para tal, se faz necessdria a existéncia de um gerencia-
mento de mobilidade efetivo e seguro.

Nas redes em malha sem fio, a seguranca na geréncia de mobilidade € um campo
ainda pouco tratado. A privacidade, a disponibilidade, a justica, o ndo-repidio e o
controle de acesso sdo requisitos de seguranca que dizem respeito as redes em malha
[Egners and Meyer 2010]. Estes estdo estritamente associados ao cendrio de utilizacdo e
as caracteristicas dessas redes, tais como o dinamismo e a heterogeneidade de seus com-
ponentes. A mobilidade dos nds na rede € suscetivel a ameacgas de seguranga que visam
comprometer a disponibilidade, prejudicando o ingresso e a manutenc¢do de clientes mesh
narede. A disponibilidade pode ser afetada por acdes que objetivem sobrecarregar a rede
ou indisponibilizar as atividades dos roteadores mesh.

Como as solugdes de gerenciamento de mobilidade existentes para as redes locais
sem fio ndo atendem por completo aos requisitos de seguranga das redes em malha, se
faz necessdrio o projeto de solugcdes especificas que considerem as diferencas entre es-
tas redes. Desta forma, este artigo apresenta o esquema MIRF (Mitigacdo de ataques de
Inundac¢do em redes em malha sem fio com base em sistemas de Reputacao e Filtering)
cujo objetivo consiste em prover servigos essenciais relacionados ao gerenciamento de
mobilidade mesmo na presenga de ataques contra ARP (Address Resolution Protocol),
um dos ataques mais comprometedores para o gerenciamento de mobilidade nessas re-
des [Barabasz and Nogueira 2011]. Além disso, busca-se garantir os servi¢os relaciona-
dos a geréncia da mobilidade durante 0 maximo de tempo possivel diante de ataques e
também promover a capacidade de recuperagcdo dos servigos afetados em tempo hébil.
Para tal, MIRF baseia-se no gerenciamento de confianga entre os nds, particularmente na
técnica de reputacdo, e em filtering, o mecanismo de autorreacio adotado.

O artigo estd organizado da seguinte forma. A Sec¢do 2 apresenta os trabalhos
relacionados ao gerenciamento de mobilidade e as arquiteturas de seguranca nas redes em
malha sem fio. A Se¢do 3 detalha o funcionamento do esquema proposto, descrevendo os
seus pressupostos € a visao geral do esquema. A Se¢ado 4 detalha a avaliagdo do esquema.
Por fim, a Secdo 5 apresenta as conclusdes e dire¢des futuras.
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2. Trabalhos Relacionados

O gerenciamento de enderecos, uma das questdes de projeto do gerenciamento de
localizagdo, tem por finalidade permitir a identificagdo de um né mével na rede durante
a sua movimentacdo. Nas redes em malha sem fio, essa identificacdo deve ocorrer tanto
interna quanto externamente, ou seja, no backbone mesh e no dominio da Internet. A
inalteracdo do endereco IP de um cliente mesh, permite que, apds a ocorréncia de han-
doffs, as comunicacdes UDP e TCP deste n6 sejam mantidas. Os protocolos como Mobile
IP e iMesh [Xie and Wang 2008], por sua vez, sdo solu¢des que permitem ao cliente a
manutencdo do seu endereco IP sem restricdes de mobilidade.

A mobilidade e o roteamento sdo tratados independentemente nos mecanismos de
gerenciamento de mobilidade [Xie and Wang 2008]. Essa abordagem classica pode levar
a tarefas de processamento desnecessdrias e a redundancias de fungdes. Essas questdes
poderiam ser evitadas caso a mobilidade e o roteamento se complementassem, ou seja,
caso existisse uma abordagem conjunta entre ambos. Uma abordagem nesta direcdo foi
desenvolvida no protocolo Mobile Party [Mehdi et al. 2007], cuja solucao faz uso de uma
estrutura de arvore de enderecos para lidar com a mobilidade e o roteamento.

Solugdes de gerenciamento de mobilidade que tratam de questdes de seguranca
nao sdo conhecidas. Em geral, para suprir as necessidades de seguranca em protoco-
los de geréncia de mobilidade, uma arquitetura de seguranca deve ser adotada. En-
tretanto, as arquiteturas de seguranga propostas nao sao direcionadas particularmente
a protocolos de gerenciamento de mobilidade. Assim sendo, essas solucdes descon-
sideram as especificidades dos protocolos com os quais estdo trabalhando. MobiSEC
[Martignon et al. 2008] € uma dentre as arquiteturas de seguranca propostas. Essa arqui-
tetura prové um arcabouco completo para lidar com as questdes de seguranca relativas ao
backbone e ao acesso a redes em malha. Esta arquitetura, por sua vez, se enquadra como
uma solucdo de seguranca genérica.

A questdo mobilidade versus seguranga nos protocolos de gerenciamento de mo-
bilidade ainda tem muito a ser explorada. Neste artigo, um esquema de seguranga para o
gerenciamento de mobilidade é proposto. Ele visa a mitigar ataques de inundagdo de pa-
cotes ARP maliciosos gerados para comprometer handoffs (transferéncia de um né mével
associado a um roteador mesh a outro).

3. MIRF - Esquema para Mitigacao de Ataques de Inundacao

Esta sec@o apresenta MIRF, um esquema para Mitigacdo de ataques de Inundacdo em
redes em malha sem fio com base em Reputagdo e Filtering. O esquema MIRF tem como
principal objetivo prover seguranca a geréncia de mobilidade em redes em malha sem
fio. O esquema visa garantir a disponibilidade dos mecanismos destinados ao suporte a
mobilidade diante de ataques de Negacgao de Servigo via ARP, por serem os mais compro-
metedores no gerenciamento de mobilidade dessas redes [Barabasz and Nogueira 2011].
O esquema MIRF concilia duas técnicas de seguranca: filtering e grau de confianca.

3.1. Premissas

O funcionamento do MIRF requer a existéncia de um protocolo eficiente para
autenticacao dos nds participantes na rede e a cooperacao entre os roteadores mesh (mesh
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routers — MRs). O esqueme MIRF necessita de garantias sobre a legitimacdo dos pa-
cotes processados pelos nds MRs para que as informagdes referentes ao monitoramento
e ao gerenciamento de confian¢a sejam mantidas e atualizadas corretamente. Para isso,
deve-se garantir que os enderecos IPs contidos nos cabegalhos dos pacotes sejam validos,
impossibilitando assim ataques baseados em IP spoofing na rede. Portanto, supde-se a
existéncia de mecanismos de prevencao de acesso ndo-autorizado de nds clientes e nds
roteadores na rede, sendo o primeiro passo a ado¢do de técnicas que visem a autenticagao
e a autorizacdo [Sen 2012] de n6s na rede. Além disso, com a ado¢do de técnicas para
garantir a autenticacao tanto dos nds clientes quanto dos nds roteadores na rede, parte-se
do principio de que todos os n6s MRs, autenticados, sdo também cooperativos entre si.

3.2. Visao geral do esquema

O MIREF possui duas fases denominadas de fase subjetiva e fase objetiva. Na fase subje-
tiva, os roteadores mesh calculam o grau de confianca dos clientes mesh anexados a eles
com base no histdrico local das transa¢des com cada um desses nds. Desta forma, € consi-
derada a opinido direta do roteador que prové o acesso a rede ao cliente. Na fase objetiva,
esse mesmo célculo € realizado considerando ndo apenas a opinido direta, mas também
as opinides indiretas, ou seja, as opinides que outros nds roteadores vizinhos possuem
sobre o no cliente. Entretanto, essa ultima fase serd executada apenas quando o grau de
confianga atribuido pelo roteador ao n6 cliente esteja abaixo de um limiar minimo.

As opinides indiretas recebidas na fase objetiva sdo agregadas aos dados previa-
mente coletados pelo né MR sobre o n6 MC.Essa agregacao € realizada através de uma
funcao de agregacdo/mapeamento que obtém o grau de confianca final referente ao né
MC. A partir dessa informagao, é possivel combinar todos os dados que o né MR possui
a respeito do n6 MC, analisado ao fim do processo. Por fim, a confianca resultante desse
processo € utilizada pelo n6 MR para definir se um mecanismo de defesa deve ou nio
ser acionado. As subsecdes seguintes detalham as duas fases envolvidas no MIRF. Os
diferentes simbolos utilizados sdo apresentados nas Tabelas 1 e 2.

Variavel Significado

I Frequéncia de requisi¢des ARP observadas no né MR ¢ sobre o n6 MC j
o Grau de confianga do trafego ARP atribuido pelo né MR i ao n6 MC j
Bij # vezes que um né MC ¢ foi classificado como malicioso pelo né MR j
Aij Instante da dltima mensagem ARP processada no né MR ¢ do né MC j
Yij Situagdo atual do né: confidvel, ndo-confidvel ou em andlise

Tabela 1. Variaveis utilizadas na descricao do esquema MIRF
3.3. Fase Subjetiva

Nesta fase, todos os clientes sdo monitorados pelos nés MRs responsdveis por prover
seu acesso. Um n6 MR, ao ter um cliente conectado, além de lhe garantir o acesso aos
recursos da rede, também € responsavel pela atribuicao do grau de confianca baseando-se,
estritamente, nas informagdes coletadas a partir do monitoramento individual do trafego
ARP do cliente em questdo. Essas tarefas tém inicio no ato da associa¢do de um n6 MC a
um no MR e se estendem pelo tempo em que esse roteador servir como ponto de acesso
do n6 MC arede. No caso de handoffs, as tarefas referentes a0 monitoramento e ao acesso
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Constante Significado

Tamax Valor maximo aceitdvel para a frequéncia de requisicdes ARP por ciclo

Mun Tempo minimo de duragdo de um ciclo ARP

Lmax Tempo minimo de espera para o recebimento de respostas ao chamar o
método de requisi¢do de opinides

Kyn Grau de confianga minimo para um né MC ser considerado confidvel

T'arp Peso dos pacotes ARP no incremento ou decremento do grau de

confianca de um n6 MC

Nper Tempo de puni¢do padrdo para um né MC classificado como malicioso
com relac@o ao seu traifego ARP

Tabela 2. Constantes utilizadas na descricao do esquema MIRF

a rede sdo transferidas ao novo né MR que servir como ponto de acesso do né MC. As
tarefas referentes ao monitoramento e, posteriormente, a atribui¢ao do grau de confianca a
partir das informagdes locais a respeito do cliente, caracterizam a fase subjetiva do MIRF.
Esta fase € dividida nas etapas: inicializacdo, monitoramento, avaliacdo da reputacdo e
andlise parcial. Tais etapas sdo apresentadas a seguir.

3.3.1. Inicializacao

Apoés a associagdo bem-sucedida do cliente a um n6 MR, tem-se inicio etapa de
inicializacdo, onde o n6 MR € responsavel por atribuir valores padrdes iniciais aos da-
dos referentes ao grau de confianga e aos dados necessarios ao monitoramento do né MC.
Para fins de simplificacdo, no MIRF, um né MR sempre sera referido pela varidvel 7, en-
quanto que um n6 MC serd referido pela varidvel j. Assim, as informacdes pertinentes ao
grau de confianga do n6 MC j atribuidas pelo n6 MR : consistem no grau de confianca, o;,
na situacdo do n6 MC na rede, 75, € na quantidade de vezes que o n6 MC foi classificado
como malicioso, [;;.

O grau de confianga do n6 MR i sobre 0 n6 MC j € definido como aj5, em que
a;; € Q/0 < oy <1, sendo 1 o valor de confianga maximo que um né MC pode assu-
mir, e 0 € o valor minimo. A fim de garantir que todos os clientes tenham oportunidade
igual na rede no inicio da comunica¢@o com um roteador, o valor inicial atribuido a «;
€ 0,5. Para os valores referentes a ;; e a 3, sdo atribuidos, respectivamente, o estado
GREEN _STATE, que € o estado atribuido a um né MC considerado confidvel, e o valor 0.
Os dados referentes ao monitoramento do n6 MC j pelo n6 MR i consistem na frequéncia
de requisicoes ARP recebidas, 5, no instante da ultima mensagem ARP processada, Ayj,
e na quantidade de pacotes recebidos por ciclo, wj;. As varidveis y;; € wij s@o inicializadas
com o valor 0, e a \;; € atribuido o instante de tempo atual, Iatuar,, em que a associagdo
foi estabelecida. Apos a inicializacao das varidveis, a etapa de monitoramento € iniciada.

3.3.2. Monitoramento

O n6 MR, responsével por garantir o acesso a rede a um né MC, o monitora com relagao
ao seu trafego de requisi¢coes ARP. Tais requisi¢des sao utilizadas na associacao aos MRs
na iminéncia de sua mobilidade. Esses pacotes sdo referentes ao fluxo upstream, assim
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sendo, serdo analisados na chegada ao n6 MR. Com o intuito de poupar processamentos
desnecessdrios, tomou-se a decisdo de analisar o trdfego e calcular o grau de confianca
aos clientes apenas quando, e se, houver atividade relacionada ao trafego ARP.

O processo realizado no recebimento de uma mensagem do tipo requisi¢dio ARP
comeca quando o roteador acusa o recebimento de uma dessas mensagens provenientes
de um n6 MC, e este esta conectado a ele. A primeira acdo tomada € a atualizacdo da
quantidade de requisi¢des ARP recebidas, w;j;. Ja com relagdo ao célculo da frequéncia
de requisicdes ARP, 15, esta € orientada a ciclos. Seja A;; o instante em que a ultima
mensagem do tipo requisicdo ARP foi recebida pelo n6 MR 4, proveniente do n6 MC j, e
seja Iaruar o instante de recebimento de uma requisicdo ARP. Se a pr6xima mensagem
for recebida no instante Iaryar,, € se Iaruar, —Aij > M, ou seja, se o tempo de duragdo
do ciclo exceder o tempo minimo de duragdo definido para um ciclo ARP, entdo se tem o
término de um ciclo. Assim, obtém-se uma amostra a ser analisada. A cada término de
ciclo, € realizado o cdlculo da frequéncia de requisi¢des ARP, 1i;;. Dessa forma, fi;; serd
relativa ao trdfego de requisi¢des ARP no intervalo de tempo Ac;;.

No término de um ciclo, a frequéncia de requisi¢des ARP desse ciclo € finalmente
calculada. O valor final obtido y; representa quantas mensagens do tipo requisicio ARP
foram enviadas a cada segundo durante o ciclo em questdao. Logo apds o cdlculo da
frequéncia de requisicoes ARP no ciclo, o valor obtido serve entdo de base para o calculo
da confianca. A etapa seguinte exemplifica como o célculo € efetuado.

3.3.3. Avaliacao da Reputacao

Seja um ciclo definido como o intervalo de tempo em que foram coletadas as informacdes
a respeito do comportamento de um né MC por parte de um né MR. Assim como o
célculo da frequéncia de requisicdes ARP, 15, o célculo do grau de confianga € realizado
no término de um ciclo. Ao tomar como base (1, previamente calculado na etapa anterior,
¢ realizada a atualizacdo do grau de confianga do n6 MC em questdo. A partir desse valor,
duas a¢des podem ser realizadas: se a frequéncia de requisicoes ARP se apresentar acima
do valor considerado aceitdvel, ou seja, p;; > Taax, entdo o grau de confianca desse
n6 MC é decrementado; caso contrdrio, € incrementado. As equagdes la e 1b foram
utilizadas para a atualizac¢do do grau de confianca do n6 MC.

A Equacdo la representa a formula utilizada para o incremento, ao passo que
a Equacdo 1b representa a formula para o decremento. O valor a ser incrementado ou
decrementado do grau de confianca € definido por uma constante, ['aAgrp, sendo este dire-
tamente proporcional ao tempo total de duragdo do ciclo em questdo, Ac;;. Dessa forma,
ao considerar ambos os valores I'sgp € Ac;; nas férmulas, quanto mais duradouro for o
ciclo em questdo, maior serd a influéncia exercida no resultado obtido.

asj = a5 + Acyj * Darp (1a)

aij = oy — Acij * Larp (1b)

A partir do novo grau de confianca obtido, pode-se atribuir dois possiveis esta-
dos para ~;;: GREEN_STATE ou YELLOW_STATE. Ainda ha outro possivel estado, o
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RED_STATE, porém, na fase subjetiva, ainda ndo cabe ao n6 MR definir esse estado ao
n6 MC. Cada um dos estados que um n6 MC pode assumir é definido como:

GREEN_STATE Se ayj > Kmin, entdo vij = GREEN _STATE;
YELLOW_STATE Se iy < Ky, entao Yij = YELLOW _STATE,
® RED_STATE Se, na fase objetiva, ajjprvar < Kwmin, entdo vijpryvar =

RED_STATE. O tempo total de puni¢@o na rede, por sua vez, é defi-
nido como Sjj * Npgr.

3.3.4. Analise Parcial

Nessa etapa, € possivel atribuir ao n6 MC dois estados: GREEN_STATE ou YEL-
LOW _STATE. Um n6é MR : classifica um né MC ;5 como GREEN_STATE quando o
trafego de requisicdes ARP estd dentro do aceitdvel. O n6 MC j, entdo definido como
confidvel, pode usufruir integralmente dos recursos da rede. O monitoramento do trafego
de um né MC perdura até que este se desligue da rede ou realize handoff, transferindo
assim a tarefa de monitoramento ao novo né6 MR que lhe servird como ponto de acesso.

Caso o n6 MR classifique o n6 MC como YELLOW _STATE, o processo de
requisi¢do de opinides deve ser inicializado, definindo entdo o inicio da fase objetiva.
Até que essa segunda fase determine se o n6 MC analisado € ou ndo malicioso, esse ainda
possui acesso total a rede durante o periodo em que essa fase estiver em vigor.

Quanto ao terceiro possivel estado a ser atribuido a um né MC, o estado
RED_STATE, por agora limita-se a defini-lo como o estado atribuido a um n6é MC classi-
ficado como malicioso. Esse estado é exemplificado na ultima etapa da fase objetiva.

3.4. Fase Objetiva

A fase subjetiva, ao detectar que um né MC foi classificado como YELLOW _STATE, in-
voca a fase objetiva. Nessa fase, um conjunto de evidéncias é coletado contando ndo ape-
nas com a opinido individual dos nés MRs a respeito do cliente em anélise, mas também
com a opinido de seus n6s MRs vizinhos sobre esse cliente. Dessa forma, a agregacao
de informacoes internas e externas sobre o n6 MC em questdo contribui para a tomada
de uma decisao final mais justa, uma vez que essa decisdo pode invocar o mecanismo de
seguranca para conter um né MC considerado malicioso.

A fase objetiva € caracterizada pelas etapas de coleta de opinides, de agregacao de
opinides seguida da sua avaliacao e, por fim, pela etapa de decisdo. A esta ultima, cabe o
veredicto final se um mecanismo de seguranca deve ou nao ser invocado.

3.4.1. Coleta de Opinioes

A Figura 1 ilustra o processo pelo qual um né MC € submetido ao ser definido pela fase
subjetiva com o estado YELLOW_STATE. No exemplo, considera-se que o n6 MC em
questdo serd classificado como malicioso pela fase objetiva. Os processos representados
na Figura 1 sdo: inicio da fase objetiva (Figura 1(a)), requisicdo de opinides (Figura 1(b))
e respostas da requisicdo e mecanismo de defesa da rede (Figura 1(c)).

Na Figura 1(a), os n6s MR e MC sao definidos, respectivamente, como ¢ € 7, onde
o n6 MC 7 mantém-se conectado a rede através de n6 MR 7. As setas escuras representam
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Figura 1. MIRF - fase objetiva

as requisicoes ARP sendo enviadas, em primeira instancia, ao né6 MR 7, enquanto que
as setas claras representam essas mesmas requisi¢coes sendo retransmitidas a rede por
intermédio desse roteador. A atribuicdo do estado YELLOW _STATE indica que o grau
de confianca do né MC j, com relagdo ao seu trafego de requisicoes ARP, estd abaixo do
esperado. Com isso, tem-se inicio a fase objetiva com a coleta de opinides.

Na fase de coleta de opinides, Figuras 1(b) e em 1(c), 0 n6 MR 7 tem como fungao
o envio de requisicdes de opinides aos seus nds MRs vizinhos a respeito do n6 MC j. Tais
requisicoes sao transmitidas em broadcast e se destinam a quaisquer nés MRs proximos
que possuam informacdes sobre o n6 MC em questdo na requisicdo. Os vizinhos sao
definidos como vy, v9, v3 € v4. ApOs o envio da requisi¢do, o né MR i ird aguardar
Lyax instantes, tempo este destinado a coleta de respostas referentes a requisicao enviada.
Durante o periodo de espera de opinides Lyiax, 0 n6 MC j ainda possui completo acesso
a todos os recursos da rede, conforme representado na Figura 1(b).

Os nés MRs vizinhos, ao receberem tal requisicdo, verificam se possuem
informacodes referentes ao cliente solicitado por MR j. Essa tarefa é realizada consul-
tando a estrutura onde sd@o armazenadas as opinides recentes que os nés MRs mantém
sobre os nés MCs. Sao duas as informacdes mantidas a respeito do n6 MC: o grau de
confianca no momento da desassociacdo e o instante em que a informac¢ado é armazenada.
Tais informagdes sdo armazenadas nessa estrutura no ato da desassocia¢do de um né MC
com seu respectivo né MR.

As respostas a requisi¢ao sdo representadas na Figura 1(c). Os vizinhos que re-
ceberem a requisi¢do e possuirem informacdes a respeito do cliente, no caso os nés MRs
V1 € Uy, enviam suas respostas a fim de compartilhar tais informagdes. Tais respostas sao
representadas como RE'S P, ;, onde v representa o n6 MR vizinho e j 0 n6 MC referente a
informacao que o vizinho estd enviando. Se estas chegarem ao né MR ¢ dentro do periodo
Lyax, estas opinides irdo contribuir com o espaco de evidéncias do né MR ¢ referente ao
n6 MC j. O fim desse periodo determina a fase da agregacao de todas as informagdes que
o n6 MR possui a respeito do cliente analisado até entao.

3.4.2. Agregacao de Opinioes e Avaliacao da Reputacao

Ao atingir esse estdgio no MIRF, o campo de evidéncias é composto por opinides de
nos MRs vizinhos recebidas sobre 0 n6 MC j em analise, bem como pela opinido que o
proprio MR ¢ possui. No MIRF, ao assumir que os nd6s MRs sdo cooperativos entre si,
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todas as opinides recebidas, desde que procedam de um né MR autenticado e autorizado
na rede, serdo consideradas validas. Para a agregacdo das informacdes internas e externas
coletadas e para a defini¢do do grau de confianga final de um cliente, considera-se:

) oy Y Ky )
XjprNaL = 1+ T,

onde Ty, representa a quantidade de opinides recebidas e k,; representa a opinido
do n6 MR vizinho v a respeito do n6 MC j. Esse valor é considerado na fase seguinte
para a tomada de decisao.

A abordagem para a agregacio adotada € uma abordagem deterministica: o grau
de confianca final tem como base a média das opinides coletadas, além da sua propria
opinido [Selvaraj and Anand 2012]. Além disso, essa abordagem define o carater indi-
vidual do MIRF; uma vez que a opinido final € calculada, esta serd considerada apenas
internamente, ou seja, pelo n6 MR que realizou a andlise do n6 MC. Portanto, o grau
de confianga final atribuido ao cliente em questdo nao representa um grau de confianca
global, assim como ndo serd compartilhado com todos os nés MRs da rede, exceto nos
casos em que seja requisitado, pela etapa de coleta de opinides da fase objetiva do MIRF.

3.4.3. Decisao

Nesta fase ocorre, finalmente, a tomada de decisdo com base em ;5 4, Valor este
previamente calculado pela etapa anterior. Aqui, a decisdo tomada define se o n6 € classi-
ficado como malicioso ou ndo. Se aj ;v 47 > Kain, ou seja, se o grau de confianga final
estd acima do limite minimo, nenhuma ag¢ao € realizada pelo n6 MR e o n6 MC permanece
com acesso total a rede. Caso contrario, se definido como malicioso, o0 né MC recebe a
classificagdo RED_STATE. A atribuicdo desse estado, por sua vez, precede a invocagdo
do mecanismo de seguranga, o esquema de filtering.

Na adog¢do do esquema de filtering, este se aplica a todos os tipos de trafego da
rede e ndo somente ao trafego referente as requisi¢des ARP. Portanto, um né MC classifi-
cado como RED_STATE, ou seja, um né malicioso, ndo possui acesso a nenhum recurso
da rede o qual dependa do repasse de mensagens, através do n6 MR com o qual estd
conectado, para a rede. O tnico recurso disponivel a esse n6 MC sdo as atividades que di-
zem respeito a sua mobilidade, que, por sua vez, ndo necessitam que quaisquer mensagens
sejam repassadas para a rede.

O tempo de bloqueio definido pelo esquema de filtering € definido como 3;;*Npgp.
Ou seja, nos préximos [+ Npgr instantes que se seguem, o né MR, o qual classificou o n6
MC como malicioso, ird impedir qualquer repasse de mensagens a rede provenientes do
n6é MC bloqueado. No entanto, esse bloqueio ndo € definitivo. O né6 MC, ap6s 3;; * Npgr
instantes contando a partir do instante em que a punig¢ao lhe foi aplicada, recebe uma nova
oportunidade e € reincorporado a rede.

O total de vezes que o n6 MC j é bloqueado pelo né MR ¢, f3;;, tem por objetivo
conferir maior severidade no tempo de bloqueio do cliente na rede. A quantidade de vezes
que o n6 MC € classificado como malicioso influencia diretamente no aumento do tempo
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de exclusdo do mesmo na rede. Mesmo que um né MC possa ser reincorporado a rede,
tal acdo depende do seu bom histdrico registrado pelo n6 MR.

4. Avaliacao

Para avaliar o desempenho do MIRF, foi utilizado o simulador NS-2 na versao
2.34 [NS2 ]. O esquema foi implementado no protocolo PGMID (Protocolo de Geren-
ciamento de Mobilidade Intra-Dominio) [Boukerche and Zhang 2008]. Como protocolo
de roteamento, adotou-se o HWMP [Bahr 2006] em modo reativo, e o protocolo IEEE
802.11 [the Standards for Wireless LAN | na camada de enlace.

A topologia dos roteadores mesh na rede seguem uma disposi¢ao em grade. A rede
em malha consiste em vinte roteadores mesh cujos raios de alcance equivalem a 250m.
Tais roteadores representam o backbone da rede, os quais sao dotados de mobilidade mi-
nima, e estao distribuidos uniformemente de acordo com a topologia grid ao longo de uma
area de 1300 x 1100m. O modelo de mobilidade Random Waypoint foi o adotado para
promover a movimentagao dos clientes mesh, os quais se movimentam com velocidade
de até Sm/s. O trafego na rede € definido com o auxilio do gerador de trafego cbrgen, e
consiste em fluxos de pacotes CBR de 521 bytes enviados a cada 20ms, sendo o nimero
maximo de conexdes correspondente ao nimero de clientes na simulagdo. Para todas
as simulag¢des foram garantidas pelo menos uma comunicagdo entre um cliente atacante
e um ndo-atacante, e para cada comunicacdo dessas, uma comunicagdo entre clientes
ndo-atacantes € estabelecida. Para as simulacdes com ataque, a quantidade de atacantes
definida corresponde a 10% do total de clientes da simulacio, e suas acdes maliciosas sdo
desencadeadas a cada 10ms. Grupos de 4, 6 e 12 clientes foram considerados na avaliacao.
Foram realizadas simulagdes de 400s, totalizando 33 simulagdes para cada grupo.

Para a implementacdo do protocolo PGMID € definido que as mensagens de son-
dagem sdo enviadas a cada 2s e que o nimero méiximo de saltos das mensagens ARP ¢
equivalente a 7. Para o atraso miximo de resposta, sdo realizadas simulagdes adotando
diferentes valores para esse atraso. Dessa forma, procura-se verificar se € possivel po-
tencializar o desempenho do PGMID apenas com a alteracdo desse valor, sobretudo nas
simulacdes envolvendo 12 clientes, simulag¢des essas em que foram verificados os piores
indices de desempenho do PGMID, mesmo nos ambientes livres de ataques. Para um ciclo
ARP, representado por My, sua duracdo minima € definida em 0,5s e o valor mdximo
definido para a frequéncia de requisi¢des ARP, representada por Tyax, € estipulada em
5 requisi¢des ARP por ciclo. Com relacdo ao grau de confianga minimo para que um né
MC seja considerado confidvel na rede, este valor € estipulado em 0,5, sendo representado
por Kyin. O grau de confianga 0,5 também € o valor atribuido aos nés MCs que adentram
arede. Tal valor inicial € justificado por garantir igual oportunidade para todos os n6s MC
na rede. No que diz respeito a ativacdo do mecanismo de requisi¢ao de opinides da etapa
de coleta de opinides, o tempo maximo para o recebimento de opinides de outros nés MRs
€ de 20ms, sendo representado por Lyax. Para a atualizacdo do grau de confianga de um
n6é MC, o peso das mensagens ARP na rede corresponde a 0,01, sendo este valor repre-
sentado por ['agp. Por fim, nos casos em que o n6 MC ¢ classificado como malicioso, o
tempo de puni¢do inicial corresponde a 10s, este sendo representado por Npgp.

Dois cenarios distintos foram considerados nas simulagdes para 4, 6 e 12 clientes:
os cendrios com ataques contra ARP e os cendrios sem ataques. Para cada um desses
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cendrios, as simulagdes foram realizadas considerando o protocolo PGMID em sua forma
original e também considerando o protocolo PGMID adotando o esquema MIRF como
solucgdo para lidar com os ataques contra ARP na rede. Para os ataques contra ARP, o n6
malicioso tem como estratégia a constante restauracao de sua tabela ARP ao seu estado
inicial. Dessa forma, as requisicoes ARP serdo geradas frequentemente com o intuito
de sobrecarregar a rede. As seguintes métricas foram adotadas para comparar entre o
desempenho do PGMID em sua forma original e seu desempenho com o esquema MIRF:

Taxa de entrega dos pacotes UDP (TE): Percentual de pacotes UDP proveniente do né
MC origem que sdo recebidos com sucesso pelo n6 MC destino;

Laténcia de entrega dos pacotes UDP (LE): Tempo total desde que um pacote UDP ¢é
enviado de um né MC origem até que o mesmo seja recebido pelo né MC destino.

Total de handoffs (TH): Total de vezes em que os nés MCs trocaram seu ponto de
acesso a rede, ou seja, se associaram a outro né MR.

Laténcia de handoffs (LH): Intervalo de tempo entre 0 momento de decisdo da troca do
ponto de acesso a rede por parte de um né MC até o momento em que ¢ estabele-
cida uma nova conexao com um né MR considerado mais adequado.

A forma como a solucdo MIRF se comporta diante de constantes ataques € avali-
ada considerando as seguintes métricas: a laténcia da fase objetiva - cujo marco inicial € a
chamada do método de requisi¢c@o de opinides e marco final € o instante em que a decisdo
final € tomada - e o total de vezes em que esta € requisitada na rede. Ambas essas métricas
buscam quantificar a escalabilidade do MIRF, ou seja, sua habilidade de lidar com uma
gama crescente de trabalho, este consequéncia dos ataques contra ARP na rede.

4.1. Resultados e Analises

Os graficos nas Figuras 2(a) e 2(b) ilustram a taxa de entrega (TE) e a laténcia de entrega
(LE) dos pacotes UDP. Tais figuras apresentam a comparagdo entre os trés diferentes
tipos de simulacao realizadas: as simula¢des sem ataques, as com ataque contra ARP sem
a adoc@o de mecanismos de seguranca e as com ataque contra ARP adotando o MIRF.

Sem ataques C—
Ataque ARP - MIRF
Ataque ARP - original mmmmm

Sem ataques ——
Ataque ARP - MIRF g
Ataque ARP - original s

Taxa de entrega (%)
téncia de entrega (%)

Lat
N
S

(a) (b)
Figura 2. Taxa de entrega (TE) e laténcia de entrega (LE) de pacotes UDP

Na Figura 2(a), a TE em cendrios com ataques contra ARP adotando o PGMID
original decai em 32%, em 31,50% e em 21,47% para 4, 6, e 12 clientes, respectiva-
mente. Porém, ao incorporar o MIRF ao PGMID, as quedas na TE sdo de apenas 8,05%,
de 6,17% e de 1,38%. A adocdo do MIRF representou um aumento de 27,08% na TE
nas simulac¢des envolvendo 6 clientes. Para as simulacdes envolvendo 12 clientes, a TE
obtida em ambientes sem ataques e em ambiente com ataques contra ARP apresenta uma
diferencga de apenas 1,28%. Dessa forma, as TEs obtidas em ambientes com ataque ado-
tando o MIRF se equiparam as TEs obtidas em ambientes sem ataques. A melhora da TE
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também reflete numa menor LE desses pacotes. Como pode ser observado na Figura 2(b),
com a adocdo do MIRF essa laténcia é reduzida em 34,76%, em 46,83% e em 47,02%
para 4, 6 e 12 clientes, respectivamente. As laténcias obtidas também se equiparam as
obtidas nas simulacdes em ambientes sem ataques. Dessa forma, com relagao as métricas
referentes ao trafego de dados, o MIRF se mostrou eficiente.

As Figuras 3(a) e 3(b) apresentam o total de handoffs (TH) e a laténcia dos han-
doffs (LH) realizados. Assim como ocorre com relacao ao trafego UDP, o total de handoff's
e sua laténcia também apresentam melhorias nas simulagdes onde o MIRF € incorporado
ao PGMID. A TH tem a maior diferenga entre os valores obtidos para as simulacdes com
ataque sem o MIRF e as com o MIRF. A diminui¢do do TH chega a ser de 70,42% con-
siderando um ambiente com 12 clientes. E importante notar que a diminuicdo do nimero
de handoffs nao implica em enlaces de pior qualidade mantidos entre os clientes e os ro-
teadores. Isso pode ser observado pela melhora obtida para todas as outras métricas. Por
fim, assim como ocorre com relacdo a TE e a LH, os resultados obtidos sdo muito simi-
lares para as simulagdes sem ataques e as com ataque adotando o MIRF, provando mais
uma vez sua eficiéncia. A LH também acompanha a diminui¢do do TH. Para 4, 6 e 12
clientes a diminui¢do dessa laténcia é de 48,62%, de 42% e de 36,36%, respectivamente.
Originalmente, em um ambiente sem a ado¢do do MIRF a laténcia de um handoff podia
atingir cerca de 11ms ao passo de que com o MIRF esta atinge no méximo 7,52ms.

Sem ataques ——1 Sem ataques ——
Ataque ARP - MIRF == Ataque ARP - MIRF ==
Ataque ARP - original e

Ataque ARP - original e

ncia de handoffs (ms)

Nimero de handoffs

Laté

4 6 12

Nuamero de clientes

(b)
Figura 3. Total e laténcia de handoffs

A Figura 4(a) representa o percentual de mensagens ARP maliciosas presentes
na rede num ambiente com o ataque contra ARP adotando o MIRF e sem a ado¢do de
mecanismos de seguranga. Com a incorporagdo do MIRF ao PGMID, observou-se que o
méaximo de requisicdes maliciosas que permaneceram na rede foram para as simulagdes
envolvendo 4 clientes, onde 16,08% dessas mensagens se mantiveram. O melhor re-
sultado foi obtido para as simulagdes envolvendo 12 clientes, onde 87,70% do total de
mensagens ARP maliciosas foram contidas com o MIRF. Ja para com 6 clientes, essa
contencao foi de 84,20%. Com relacdo ao comportamento do MIRF no PGMID, duas
métricas sdo consideradas para sua avaliacdo: o total de vezes em que a fase objetiva é
invocada e sua respectiva laténcia. Tais métricas sdo representadas nas Figuras 4(b) e 4(c).

A quantidade de vezes em que a fase objetiva do MIRF € invocada é semelhante
para todas as simulacOes realizadas. Este valor é de aproximadamente 17 ao longo das
simulacdes. Com relagcdo a laténcia da fase objetiva, nela estdo incluidos o tempo ne-
cessario para o processamento do cdlculo referente ao grau de confianca e também o
tempo reservado para a fase de requisi¢ao de opinides, o qual € fixado em 20ms. A média
obtida para as simulagdes envolvendo 4, 6 e 12 clientes € de aproximadamente 30ms para
cada. Dessa forma, como 20ms sdo reservados para o método de requisicdao de opinides,
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Figura 4. Laténcia e total de invocacoes da fase objetiva do MIRF

todas as outras atividades inclusas na fase objetiva ocupam 10ms dessa laténcia. Assim,
a laténcia dessa fase € considerada aceitavel.

Para ilustrar o comportamento de um né malicioso diante da solucdo de seguranca
MIREF sao apresentados os dados obtidos referentes a uma simulagcdo envolvendo 4 cli-
entes. Para tal, sdo considerados o grau de confianca ao longo da simulagdo, o total de
opinides recebidas no método de requisi¢do de opinides e, por fim, o total vezes em que
o né malicioso foi bloqueado, assim como qual roteador o bloqueou. Essas métricas sao
apresentadas nas Figuras 5(a), 5(b) e em 5(c).
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Figura 5. Comportamento de um n6 malicioso na rede

O grau de confianga ao longo da simulagc@o, como pode ser observado em 5(a),
diz respeito ao grau de confianga atribuido ao n6 malicioso em questdo logo apds a fase
objetiva ser finalizada. Para todas as invocacdes da fase objetiva o né em andlise foi
definido com um grau de confianca inferior a 0,5, ou seja, um grau de confianga o qual
classifica-o como um cliente malicioso. Com relagdo as opinides recebidas pelo método
de requisicdo de opinides da fase objetiva, até os 104s o grau de confianga é calculado
apenas com base na opinido do roteador o qual estd realizando a andlise, uma vez que
nenhuma opinido foi recebida, como pode ser observado na Figura 5(b). A partir desse
instante, em 81,81% das vezes em que esse método foi requisitado a0 menos uma opiniao
externa foi considerada para o cdlculo do grau de confianca final na fase objetiva. Isso
comprova que o tempo destinado a coleta de opinides da fase objetiva, valor este fixado
em 20ms, € suficiente para que diferentes opinides sejam coletadas na maioria dos casos.

A Figura 5(c) apresenta todos os roteadores pelo qual o cliente malicioso se as-
sociou e que também o definiu como malicioso, lhe atribuindo o estado RED_STATE.
O cliente em questdo, por sua vez, se associou a nove roteadores distintos ao longo da
simulagdo. A vantagem de um né ser muito movel na rede, como € o caso, € que este
se associa a diferentes roteadores, possibilitando que os mesmos mantenham o grau de
confianca que atribuiram ao cliente armazenado em seu historico de opinides recentes
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para quando este realizar handoff. Isso torna esses roteadores capazes de responder as
requisi¢oes de opinides da fase objetiva quando solicitado por seus vizinhos, contribuindo
assim ao espaco de confianca utilizado no célculo do grau de confianga final do cliente.

5. Conclusao

O gerenciamento da mobilidade € uma das questOes mais relevantes nas redes em malha
sem fio, sendo que um de seus maiores atrativos € a livre movimentagao com a garantia
de acesso a rede. Porém, a¢cdes maliciosas por parte dos nés podem influenciar negati-
vamente na mobilidade da rede. A fim de conter o impacto que a¢des maliciosas podem
causar a uma rede em malha, este artigo apresentou o esquema MIRF, cujo objetivo €
mitigar ataques de inunda¢do na mobilidade em redes em malha sem fio. O esquema foi
avaliado por simulagdes e os resultados demonstram melhorias com o seu uso.
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