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Resumo. O estouro de arranjos é um tipo de ataque que custa, todo ano,
milhées de dolares aos usudrios de software. Candrios sdo uma das formas
mais conhecidas de prevencdo contra esse tipo de ataque. Apesar de serem
muito efetivos na prdtica, candrios ndo sao a solugdo ideal. Em alguns casos,
eles ndo impedem a sobrescrita das chamadas varidveis locais. Tal omissdo
pode permitir que um adversdrio tome o controle do programa, desde que haja
escalares posicionados apos um arranjo vulnerdvel. A detecgcdo desse tipo de
vulnerabilidade é dificil, pois demanda grande familiaridade com o codigo sob
andlise. O objetivo deste artigo é resolver esse problema de forma automdtica.
Tal feito pode ser conseguido via andlises estdticas de codigo, implementadas a
nivel do compilador. Nossa técnica ndo requer qualquer tipo de intervengcdo do
usudrio e é notavelmente precisa. Esses algoritmos, implementados no compi-
lador LLVM, foram testados em benchmarks que juntos nos deram mais de 1,4
milhoes de linhas de codigo C. Nossa andlise ¢é prdtica e eficiente. Por exem-
plo, detectamos 836 potenciais vulnerabilidades em 17 programas presentes em

SPEC CPU 2006.

1. Introducao

Canérios sao um dos mecanismos mais conhecidos para impedir que usuarios malicio-
sos tomem controle de um programa via ataques baseados em estouro de arranjo. Um
candrio €, em sua forma mais geral, uma constante que o compilador insere logo antes
do endereco de retorno de uma funcdo. Um estouro de arranjo é uma técnica de ataque
de software que consiste em preencher um vetor com uma quantidade de bits maior que
a sua capacidade. Ataques desse tipo permitem que adversarios sobrescrevam dados de
forma ilegal. Contudo, tentativas de sobrescrever o endereco de retorno de uma fungao
protegida com candrios irdo inevitavelmente sobrescrever também essa constante. Em
conjunto com o candrio, o compilador também insere uma asser¢do ao final do cédigo
da fun¢do. Essa assercado verifica se a constante foi modificada, e, constatando tal fato,
desvia o fluxo do programa para uma rotina de tratamento de erro, o que muitas vezes
implica no encerramento do programa. Essa rotina de verificagdao pode ser implementada
com um pequeno numero de instrugdes assembly, o que implica num overhead pratica-
mente desprezivel. Testemunho da efetividade de candrios € o fato de eles serem adotados
por varios compiladores de C ou C++, tais como gcc, LLVMe icc.

Ainda que candrios mostrem-se um mecanismo bastante efetivo de seguranca
computacional, eles ndo s@o a derradeira solucao contra ataques de estouro de arranjos.

*Esse projeto € financiado pela Intel e pelo CNPq.
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Em particular, a protecdo baseada em candrios € ineficaz contra a sobrescrita de varidveis
locais. Tais varidveis sdo armazenadas no registro de ativagcdo das fun¢des. Dependendo
da maneira como o compilador dispde dados em memoria, € possivel que um arranjo vul-
neravel a estouro de dados ocupe enderecgos inferiores a enderecos de algumas daquelas
varidveis. Essas varidveis podem, assim, ser modificadas por um adversario que seja ca-
paz de criar os dados que serdo armazenados no arranjo. Dois exemplos detalhados de tal
vulnerabilidade sdo descritos na se¢do 2 do presente trabalho.

Este artigo descreve uma andlise estdtica de codigo que identifica programas que
apresentam a vulnerabilidade descrita acima. Nossa andlise encontra fungdes que apre-
sentam duas propriedades que, combinadas, podem permitir que um adversario venha a
comprometer o valor das varidveis locais aquela funcido. Essas duas propriedades sdao
descritas a seguir:

1. A funcdo declara, estaticamente, um arranjo que pode ser escrito com dados pro-
venientes de uma entrada a qual o adversario possui acesso.

2. A func¢do contém varidveis locais que o compilador aloca em regides posteriores
aquela em que o arranjo vulneravel esta alocado.

O primeiro desses itens existe devido a ldgica usada para implementar o programa. Se
um arranjo é usado para armazenar dados que um adversario pode manipular, e escri-
tas nesse arranjo nao sdao guardadas contra acessos fora de limite, como ocorre em lin-
guagens fracamente tipadas como C, entdo esse arranjo € vulnerdvel. No6s identifica-
mos esse tipo de situagdo via uma técnica conhecida como andlise de fluxos contamina-
dos [Denning and Denning 1977, Jovanovic et al. 2006, Rimsa et al. 2011]. O segundo
de nossos itens €, muitas vezes, resultado de uma ma alocacdo de dados feita pelo compi-
lador. Em geral, compiladores previnem a segunda condic@o necessdria para a existéncia
de vulnerabilidade dispondo arranjos apds outros tipos de dados. Contudo, ha situagdes,
conforme discutiremos na se¢do 2, em que tal cuidado € impossivel. N6s identificamos es-
sas situagdes observando o padrao de declaracgdes de varidveis locais na pilha de funcdes.

A andlise que propomos neste trabalho foi implementada no compilador
LLVM [Lattner and Adve 2004]. LLVM € um compilador de C e C++ de qualidade in-
dustrial, atrds somente de gcc em numero de usudrios. A fim de validar nossa proposta,
fomos capazes de analisar um conjunto de 445 programas bem conhecidos, com mais de
1,4 milhdes de linha de cédigo C. A ferramenta que criamos para validar nossa técnica €
totalmente automatica, e é capaz de apontar cadeias de dependéncias de dados, dentro do
codigo fonte do programa, que um adversdrio pode usar para alterar informacoes criticas.
Obtivemos 836 avisos de caminhos vulneraveis entre os 17 programas presentes em SPEC
CPU 2006. A ferramenta, chamada unsmasher estd publicamente disponivel. Embora
ela analise programas assembly, seus avisos referem-se a linhas de cédigo C. Sua princi-
pal utilidade € indicar ao desenvolvedor possiveis vulnerabilidades a ataques de estouro
de buffer. De posse desse conhecimento, o programador pode sanear codigo vulnerdvel
via verificagdes de limites de arranjos.

2. Exemplo de Ataque a Codigo Protegido por Canarios

A vasta maioria das linguagens de programacgdo hoje disponiveis ao desenvolvedor de
software utiliza a abstracao de funcoes ou procedimentos. Uma fungdo precisa de alguns
dados para poder ser ativada. Esses dados, a saber, valores de parametros, varidveis lo-
cais e endereco de retorno sd@o armazenadas em uma darea conhecida como registro de
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ativacdo. Desde o surgimento de Algol, no final da década de 50, registros de ativacao
sdo armazenados em uma estrutura chamada pilha. Assim, a ultima fun¢do chamada € a
primeira a retornar. Ao fim da execu¢@o de uma funcdo f, o fluxo do programa ¢ desviado
para a instrucdo seguinte aquela que invocou f.

Um arranjo, ou buffer, € uma regido contigua alocada em memoria. Algumas lin-
guagens, chamadas fortemente tipadas, garantem que acessos a essa regido, sejam eles de
escrita ou leitura, somente acontecerdo dentro dos limites alocados pelo programa. Java,
C# e Python sdo linguagens que pertencem a essa categoria. Existem, contudo, linguagens
que ndo provéem tais garantias. Os dois membros mais notdrios dessa segunda categoria
sdo C e C++. O fato de que essas linguagens ndo verificam acessos fora de limites pré-
alocados da margem a existéncia de uma grande quantidade de virus e worms que hoje
contaminam milhdes de miquinas em todo o mundo. O mecanismos basico de ataque
desse tipo de malware € o estouro de arranjo. Um estouro de arranjo acontece quando
um buffer € escrito com uma quantidade de dados maior que sua capacidade. Ao usar
dados suficientes para sobrescrever o endereco de retorno de uma fun¢do, um adversario
pode tomar conta de um programa. Esse ataque € feito, por exemplo, desviando-se o fluxo
do programa para fungdes de sistema, tais como telnet ou shell.

O principal mecanismo de defesa contra ataques de estouro de arranjos sao 0s
candrios. Um candrio é uma constante, inserida logo antes do endereco de retorno de
uma fun¢do. Tentativas de sobrescrever esse endereco terminam por modificar o candrio.
Antes de a fungdo atacada retornar, o valor armazenado em seu candrio € verificado. A
constatacdo de alteracdo, naturalmente, leva a invocagdo de uma rotina de tratamento de
erros. A figura 1 ilustra esses principios. A constante 0x000af£0d é conhecida como
candrio terminador. Ela contém 0x00, um caractere que termina a fun¢ido strcpy, €
0x0a, que para get s, duas rotinas normalmente usadas para o preenchimento de arran-
jos em C. Qualquer constante diferente terminaria por disparar o cédigo de erro, uma vez
que account retornasse. Candrios, todavia, ndo previnem certos tipos de ataques, os
quais descreveremos a seguir.

1 void account(char* name, char* passwd, int deposit_id) {

2 char passwd tmp[8]; .
. name| — 5
3 float deposit = 0.0F; passwd —___}—>aaaaaaaaGAP\0

deposit_id

4 strcpy(passwd_tmp, passwd);
passwd_tmp

5 if (validate(passwd_tmp, name)) {

ey[id © 905010 onb wo oedang

6 deposit = get_value(deposit id); .
deposit
7}
canary |0x000affod
8 commit_data(name, deposit); return addr Y

Figura 1. Um exemplo de codigo protegido por canario.

Exemplo de Cédigo Vulneravel, ainda que Protegido por Canario. A figura 1 mostra
um exemplo em que um usuario malicioso poderia sobrescrever uma informacao sigilosa
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do programa. Nesse caso particular, o adversario estd interessado em modificar o valor
da varidvel deposit, que, nesse exemplo hipotético, representa uma quantidade de di-
nheiro a ser transferida para a conta de um cliente. Ao fornecer uma senha incorreta, o
adversario garante que o teste na linha cinco do exemplo ndo sera verdadeiro. Por ou-
tro lado, essa mesma senha contém dados suficientes para sobrescrever o conteido de
deposit. Tal sobrescrita ocorre por que essa varidvel — deposit — foi declarada logo
apos o arranjo passwd_tmp, usado para fazer a validacdo da senha. Varios compilado-
res de qualidade industrial, tais como LLVM 3.1, mantido pela Apple, respeitam a ordem
de declaracdo de varidveis ao alocd-las em memoria. Se a varidvel deposit for alocada
antes do arranjo passwd_tmp, entdo o ataque ndo € possivel.

O ataque anterior altera dados do programa vulneravel. Entretanto, alteragdes de
seu fluxo de controle também sdo possiveis, ainda que o endereco de retorno da fungdo
esteja protegido. A figure 2 mostra um exemplo de tal situagdo. Nesse caso, um adversario
pode alterar um ponteiro para fun¢do, fazendo com que ele aponte para uma das rotinas de
sistema. Como o ponteiro de funcdo sobrescrito, hamming, possui a mesma assinatura
que a fungdo telnet, disponivel na biblioteca padrao C (1ibc), esse € o alvo do ataque.
De posse do endereco dessa fungao, o adversario pode criar uma string grande o suficiente
para preencher o arranjo comprometido — tmp nesse exemplo — contendo, ao final, o
endereco da funcdo a ser capturada. Quando o ponteiro hamming for derreferenciado, o
fluxo de execucao do programa serd desviado para uma chamada de sistema, a qual dara
ao usudrio malicioso um terminal com os mesmos privilégios do programa atacado.

1 int validate(char* passwd, int littleEndian) {
2 char tmp[8];

3 int (*hamming) (char*) = &bigHamming;

passwd | ~— ~aaaaaaaa\l3\12@\24\0

littleEndian
tmp

4 if (littleEndian) {

5 hamming = &litEndHamming;

\13\12@\24:
-»libc::telnet()

4

6 }

hamming -
canary
§ return hamming(tmp); return addr

7 strcpy(passwd, tmp);

eyqid € 905010 onb wo ogdariq

|

9}

Figura 2. Outro exemplo de codigo vulneravel, mesmo com canarios: o ad-
versario pode tomar controle do sistema sobrescrevendo um ponteiro de fungao.

Os dois tipos de ataques vistos anteriormente podem ser prevenidos se 0 compi-
lador alocar os arranjos depois dos escalares, i.e., 0s arranjos posicionam-se de tal forma
a estarem o mais proximo possivel do candrio. Existem, contudo, situa¢des onde essa
solucdo nao se aplica. Em particular, fun¢gdes que declaram localmente dois arranjos sao
inerentemente vulneraveis se ambos os arranjos puderem ser escritos por um adversario.
Além disso, arranjos declarados no escopo de registros (st ructs) ndo podem ser realo-
cados pelo compilador. Tal impossibilidade existe por que o padrdo C permite que pro-
gramadores iterem sobre uma estrutura via aritmética de ponteiros, fazendo suposicoes
sobre a ordem em que cada elemento daquele registro estd disposto em memoria.
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3. Deteccao Estatica de Codigo Vulneravel

Detectamos cdodigo vulnerdvel em trés etapas. Primeiramente, € realizada a andlise de
ponteiros sobre o programa, cujo propdsito € garantir a corre¢do de nossos algoritmos.
Em segundo lugar, € feita a andlise de fluxos contaminados sobre o programa. Essa andlise
determina o conjunto de arranjos alcangdveis. Esses sao buffers que podem ser escritos
com os dados que um adversario consegue manipular. Finalmente, ocorre a andlise de
disposicao de dados: o cédigo intermedidrio é percorrido em busca de varidveis locais
declaradas antes de arranjos alcancaveis. Essa secdo explica cada uma dessas fases.

3.1. Analise de Ponteiros

Esta etapa determina quais ponteiros dereferenciam
regides de memoria que se sobrepdem. Seu papel é
capturar dependéncias que a sintaxe do programa nao , char a[SIZE];
mostra, evitando, assim, falsos negativos. Um falso

negativo ocorre se indicamos, erroneamente, que um 3 Cchar* b = a;
arranjo € seguro. O programa ao lado ilustra essa
situacdo. O arranjo local a recebe informagao prove-
niente do arranjo in, passado como entrada da funcao
f. Contudo, uma busca sintdtica no programa nao re-
vela esse fato, uma vez que a € escrito via o ponteiro 6 1
b, seu sind6nimo.

1 void f(char* in) {

4 strcpy(b, in);

printf(b);

A literatura de linguagens de programacao descreve uma gama diversa de algo-
ritmos que encontram ponteiros sobrepostos. NOs optamos por usar a andlise de An-
dersen [Andersen 1994], pois ela nos dd um compromisso razodvel entre precisdo e
eficiencia. A fim de tornéd-la mais eficiente, nés usamos a heuristica de eliminacdo tar-
dia de ciclos, proposta por Hardekopf e Lin em 2007 [Hardekopf and Lin 2007]. Uma
vez que esses algoritmos sdo bem estabelecidos na literatura, omitimos detalhes de sua
implementagdo neste trabalho.

3.2. Analise de Fluxo Contaminado

A analise de fluxos contaminados busca encontrar quais varidveis presentes no texto do
programa sdo dependentes de entradas que um adversario pode manipular. Anélises desse
tipo ja foram descritas na literatura anteriormente, em geral com o propésito de encontrar
vulnerabilidades a ataques do tipo injecao de cédigo SQL [Tripp et al. 2009]. A princi-
pal ferramenta usada para a realizacao dessa anélise € o grafo de dependéncias de dados,
uma estrutura originalmente descrita por Ferrante [Ferrante et al. 1987]. O grafo de de-
pendéncias G foi construido de tal forma que G = (V, F) é um conjunto de vértices V', no
qual cada vértice € uma varidvel, um conjunto de posi¢des de memoria ou uma operagao.
Arestas, presentes em [, conectam varidveis e blocos de memoria aos nés de operacao.
Uma aresta denota uma dependéncia de dados. Para cada instru¢do 7 que define uma
varidvel v e utiliza uma varidvel u, existe um arco v — ¢ € um arco ¢ — v. Notem que
essas varidveis podem ser também blocos de memoria. Todo arranjo, por exemplo, € um
bloco de memoria. A figura 3 mostra um exemplo de programa, e o correspondente grafo
de dependéncias. Devido a nossa andlise de ponteiros, um mesmo bloco de memoria
pode representar diversos nomes diferentes de arranjos, como argv[2] e passwd na
figura 3.
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(a) (b)
void account(char® n, char* p, int d) { argvi2], argv{1],
. passwd name
char passwd_tmpI[8]; \
float deposit = 0.0F;

argv[3] —> param

atoi

strepy(passwd_tmp, p); param pafam
if (validate(passwd_tmp, n)) { ret
deposit = get_value(d);

} p param n param [id |
commit_data(n, deposit); v

} param param

commit_data

int main(int argc, char** argv) { strepy validate T @
char* name = argv[1];
char* passwd = argv[2]; m— param param
char* id = atoi(argv[3]); ¢
account(name, passwd, id); passwd_tmp —> param [deposit |«—— ret <—get_value

}

Figura 3. (a) Um programa C completo. (b) Seu grafo de dependéncias. Ndos de
operacao sao marcados em cinza, e nos de variaveis aparecem em caixas.

As entradas de dados sdo os elementos que um adversario pode usar para forgar
estouros de buffer em programas. Uma questdo importante que precisamos abordar é:
“quais fungdes e varidveis constituem entrada de dados”. A andlise de fluxos contamina-
dos ird procurar, no grafo de dependéncias dos programas, caminhos que conectem essas
funcdes de entrada aos arranjos declarados localmente em fungdes. Neste trabalho nds
consideramos entradas de dados os seguintes elementos:

e os argumentos do método main, isto é, as varidveis argc e argv;
e o resultado retornado por fungdes externas;
e ponteiros passados como argumento de funcdes externas.

Como fungdes externas, poderiam ser consideraradas todas as fung¢des definidas externa-
mente aos arquivos que compdem o programa compilado. Entretanto, esta abordagem
mostrou-se ineficiente no sentido de que a frequéncia de funcdes de biblioteca é bastante
alta, mas a maioria delas ndo representa uma real possibilidade de injetar dados em um
programa. Buscando-se entdo um compromisso entre seguranga e relevancia dos resul-
tados, optou-se por identificar uma lista de fun¢des que permitem uma interacdo com o
usudrio que necessariamente lhe confere a capacidade de entrar com dados maliciosos.
As fungdes utilizadas foram: scanf, fscanf, gets, fgets, fread, fgetc, getc,
getchar, recv, recvmsg, read, recvirom, fread.

A andlise de fluxos contaminados comeca por identificar, no grafo de de-
pendéncias G = (V, E), o conjunto V; C V' de nds que representam entradas de dados. A
seguir, essa analise identifica o conjunto V; C V' de nds que representam arranjos decla-
rados localmente em fun¢des. Finalmente, para cada par (i, s),7 € V;, s € Vj, a andlise de
fluxos contaminados verifica se G contém algum caminho de ¢ até s. O subgrafo G, de G,
formado por todos os caminhos de 7 até s constitui um relatdrio de vulnerabilidade. Dessa
forma, a complexidade de nossa andlise de fluxos contaminados é O(|E| x |V;| x |V|).

A nossa andlise de fluxos contaminados € interprocedural. Isso significa que ela
analisa o programa como um todo, em vez de ater-se a cada funcao em separado. Obtemos
a interproceduralidade via a solugdo trivial de adicionar dependéncias entre parametros
reais de fungdes, e seus parametros formais. Na figura 3, essas dependéncias existem, por
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void ex_a(){ ex_a()

int X[4]; } X }—VY — canary ret. address

inty; (@) | I | BERRBRHRE] st
} ex_a()

—y — X | canary ret. address

void ex_b(){ (b) [ | : T

int x[3];

int y[2]; ex_b()

} X } y | canary ret. address
} ©) | I | SRRBABARI oosoes
struct C{  void ex_c(){ ex_c()

int x[4] struct C c; f X y—Y — canary ret. address

inty: d | I i

c i

k }

Figura 4. (a) Disposigao insegura de dados: estouro de x pode sobrescrever
variavel local y. (b) Disposicao segura de dados: arranjo alcancavel é colocado
apos escalares. (c) Situacao inerentemente vulneravel com dois arranjos. (d)
Situacao inerentemente vulneravel com arranjo em registro.

exemplo, entre name, um parametro real, e n, um parametro formal da funcdo account.
A interproceduralidade torna nossa andlise muito mais efetiva, pois lhe confere uma visao
holistica do programa. Concluindo nosso exemplo, a cadeia que vai de argv[2] até
passwd_tmp constitui um caminho vulneravel.

3.3. Analise de Disposicao de Dados

A ultima etapa de nosso método analisa o cédigo de cada fun¢do compilada, buscando por
declaracoes de dados inerentemente vulnerdveis. Dizemos que uma func¢do declara dados
inerentemente vulneraveis quando ela encaixa-se em pelo menos um dos casos abaixo:

1. A func¢do declara localmente dois ou mais arranjos alcancdveis a partir de en-
trada. Um ou mais desses arranjos podem ser declarados no escopo de registros
(struct).

2. A funcdo declara localmente um registro que contém pelo menos um arranjo
alcancavel antes da declaracdo de alguma outra area de dado.

Esses cendrios sdo perigosos porque nao ha forma de dispor dados que venha a impedir a
sobrescrita das varidveis locais. A figura 4 ilustra cada um desses casos. A fungdo ex_a
declara localmente um arranjo x e uma varidvel local y. O compilador pode armazenar
x ap0s y, de forma que estouros no arranjo ndo venham a sobrescrever o escalar. Por
outro lado, tal solu¢do ndo € possivel em ex_b. Se o arranjo x € alcangével, entdo escritas
além de seu limite poderdao comprometer os dados do arranjo y. Finalmente, a funcdo
ex_c declara um registro localmente. O compilador ndo tem liberdade para rearranjar
dados em uma estrutura. O padrdao ANSI C reza que esses dados sejam dispostos, na area
alocada para a estrutura, na ordem em que eles sdao declarados. Portanto, nossa anéalise de
disposi¢do de dados apontaria as fungdes ex b e ex_c como inerentemente vulnerdveis.

4. Resultados Experimentais

Nos implementamos nossas técnicas no compilador LLVM, versdo 3.1, disponivel em
Maio de 2013. Os experimentos foram realizados no sistema operacinal Linux Ubuntu
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12.04, sobre uma CPU de quatro nicleos, modelo Intel Core i5 com clock de 1.7GHz
e 3.7GB de RAM. Testamos nossa analise sobre os benchmarks inteiros presentes em
SPEC CPU 2006, um benchmark tradicionalmente utilizado na area de compiladores.
Nés a usamos também sobre os 435 programas que compdem o arcabouco de testes de
LLVM. No total, compilamos e analisamos mais de 1,4 milhdes de linhas de cédigo C.
Esta secdo discute os resultados obtidos.

Proporcao de Funcoes Vulneraveis: A quantidade de fungdes inerentemente vul-
neraveis, segundo a definicdo da sec¢do 3.3 é relativamente alta. Essa € uma observacao
surpreendente, pois poder-se-ia pensar que as propriedades enumeradas na secao 3.3 sdo
muito restritivas. A figura 5 mostra esse fato, para os programas em SPEC 2006. Esse
gréfico classifica todas as fun¢des encontradas nos programas analisados em uma de trés
categorias. Fungdes que contém somente escalares nao podem sofrer ataques de estouro
de arranjos, uma vez que elas ndo possuem buffers declarados localmente. Fungdes que
contém arranjos locais podem ser protegidas por uma disposi¢ao adequada de dados, em
que o compilador coloca buffers apds as varidveis escalares. Finalmente, as fungdes ine-
rentemente vulnerdveis possuem registros com arranjos, ou duas declaragdes locais de
arranjos. Benchmarks que utilizam arranjos intensivamente, como 444 .namd, tendem
a apresentar maior propor¢ao de funcdes vulnerdveis. Mesmo programas com nimero
muito grande de funcdes apresentam alto indice de rotinas inerentemente vulnerdveis.
Essa analise nos leva a concluir que conjunturas como aquelas descritas na se¢ao 3.3 sdao
comuns. Portanto, elas precisam ser levadas em consideracao para o desenvolvimento de
programas seguros.

19 147 32 74 86 1 151 2 4 67 328 528 59 247 342

B Somente Escalares ™ Arranjos Locais Vulnerabilidade Inerente

Figura 5. Proporcao de funcoes vulneraveis encontradas nos programas pre-
sentes em SPEC CPU 2006. Valores sobre as barras informam o numero total de
funcoes em cada benchmark.

A préxima pergunta que julgamos relevante é: “qual a natureza das vulnera-
bilidades inerentes?” Em outras palavras, tais vulnerabilidades devem-se a multiplas
declaracdes de arranjos alcancgdveis, ou a arranjos alcangdveis declarados em registros?
A figura 6 responde essa questdo. A figura mostra, para cada benchmark no qual foi
encontrada alguma vulnerabilidade, a sua natureza. O caso de buffers declarados con-
tiguamente € o mais frequente. Por outro lado, vulnerabilidades devido a registros nao
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Figura 6. Natureza das vulnerabilidades encontradas.

podem ser desprezadas. Por exemplo, 445 . gobmk possui 123 fungdes que declaram,
localmente, registros contendo arranjos dispostos antes de outros dados.

Analise de Complexidade. A figura 7 compara o tempo necessdrio para executar nossa
andlise com o tamanho do programa de entrada. Nesse experimento varios benchmarks
presentes no arcabouco de testes de LLVM, além dos programas em SPEC CPU 2006.
A maior quantidade de pontos permite-nos estimar a complexidade de nosso algoritmo
empiricamente. Mostramos resultados para os 100 benchmarks que contém arranjos de-
clarados localmente cuja andlise demorou mais tempo. Como medida de tamanho do
programa, consideramos o produto entre o nimero de buffers que ele contém, e o seu
nimero de varidveis. A quantidade de buffers afeta o nimero de buscas que sdo dis-
paradas no grafo de dependéncias durante nossa analise de fluxos contaminados. O
numero de varidveis da-nos uma medida do tamanho do grafo que precisa ser atraves-
sado. Cada ponto do eixo = da figura 7 corresponde a um benchmark. O menor den-
tre esses benchmarks, Trimaran/enc—-rc4, tem 113 varidveis e € analisado em ape-
nas 32ms. O maior benchmark, 403 . gcc, que possui um grafo de dependéncias com
287.889 variaveis, € analisado em 66 minutos.

Para esse conjunto de dados, o coeficiente de determinagido R? é 0,923, indicando
fortemente que a andlise possui complexidade assintética proporcional ao produto entre
buffers e nimero de variaveis. Note que nossa andlise responde a pergunta: “quais pares,
fun¢do de entrada x arranjo, sdo vulneraveis?” Se quiséssemos responder somente a
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Figura 7. Analise empirica da complexidade de nosso algoritmo.

pergunta: “quais arranjos podem ser alcancados a partir de fungdes de entrada?” entdo
teriamos um algoritmo linear no tamanho do grafo de dependéncias do programa. Cada
vértice visitado, nesse caso, nao precisaria ser visitado novamente.

A Estrutura do Grafo de Dependéncias. A tabela 1 prové estatisticas referentes a
estrutura dos grafos de dependéncia que encontramos. O tamanho desses grafos €, evi-
dentemente, proporcional ao tamanho do programa analisado, em niimero de instrugoes.
Ressalta-se, entretanto, que varias instrugdes, como desvios condicionais e incondici-
onais, ndo contribuem para a constru¢do desses grafos. Nossos grafos possuem mais
vértices que representam operagdes que vértices que representam varidveis, pois a mesma
variavel pode ser usada em vdrias instru¢des, € nem toda instru¢do define uma varidvel.
Instrucdes de carregamento (st ore e suas variacoes) sao o melhor exemplo desse tipo de
situagdo. Nossos grafos tendem a ser esparsos. Em geral temos 1,56 arestas por vértice.
Esse fato é consequéncia direta do fato da maioria dos nds de operacdo terem somente
uma aresta de saida, e no maximo duas de entrada. Note que ndo existem arestas ligando
duas varidveis diretamente. Um tltimo fato de nota € a grande quantidade de sorvedou-
1os, isto €, operacoes de escrita em arranjos, quando comparado ao nimero de entradas.
Entradas sdo fungdes que lidam com a interface entre usudrio e programa. E natural que
existam em menor ndmero que as operacdes que carregam dados em arranjos.

Complexidade dos avisos reportados por nossa analise. Nossa andlise informa ao
desenvolvedor quais caminhos existem entre fun¢do de entrada e operagdo de escrita em
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N No6s de Nos de Noés de
benchmark Instrugdes . - . arestas Ent. Sourv.
varidveis operacdes memoria

mcf 2.556 922 2.013 905 6.013 5 0

Ibm 4.100 3.341 3.868 628 10.629 2 0

libquantum 6.435 3.294 5.094 1.048 15.079 15 4

astar 8.646 4.121 6.657 2.006 20464 41 8

omnetpp 91.146 48.895 67.872 31.971 237.635 7 31

soplex 63.044 26.403 45.082 22.300 152.435 2 52
hmmer 67.528 30.990 52.991 21.252 149.514 116 82
xalancbmk 588.502  246.341 434.670 251.631 1.459.581 4 107
milc 24.212 11.103 19.442 6.913 57791 2 121
sjeng 30.012 17.850 22.438 2.536 62.058 5 135
bzip2 17.324 8.641 14.341 4.428 41296 3 141
dealll 454.530  216.101 333336  148.751 1.201.739 2 190
perlbench 283.594  107.460 214986  100.107 606.512 14 214
gcc 808.795  287.889 607.428  328.236 1.798.105 8 491
gobmk 144.267 91.670 106.493 21.628 329.731 9 498
namd 68.820 38.424 59.720 12.006 161.724 2 806
h264ref 143.804 65.946 121.081 45.230 338909 11 871

Tabela 1. Estatisticas relacionadas aos grafos de dependéncia.

arranjo. Esses caminhos s@o medidos em instru¢gdes, mas siao reportados em linhas de
codigo. LLVM permite-nos obter a linha de c6digo que corresponde a uma certa instru¢ao
assembly. Idealmente gostariamos que tais caminhos fossem curtos o suficiente para que
pudessem ser inspecionados por desenvolvedores de software. A figura 8 mostra o tama-
nho desses caminhos. Um caminho vulnerdvel possui em média 22 instrugdes assembly.
Cada instru¢do desse tipo corresponde a no maximo uma linha de c6digo no programa
fonte. Note, contudo, que a mesma linha pode ser reponsavel por vérias instrugdes. Para
auxiliar o usudrio, a ferramenta desenvolvida reporta também quais sdo os menores ca-
minhos entre cada entrada e cada buffer vulneravel. Nesse grifico, cada circulo (z,y, R)
¢ determinado de tal forma que x representa um benchmark, y representa o tamanho
médio dos caminhos minimos entre uma vulnerabilidade e cada uma das entradas que a
alcancam e I? representa o numero de vulnerabilidades reportadas com tal propriedade.
No benchmark 444.namd, por exemplo, foram encontradas mais de 200 vulnerabilidades
com caminho médio de tamanho igual a 30.

5. Trabalhos Relacionados

O problema discutido neste artigo — a existéncia de varidveis locais vulneraveis, apesar da
presenca de candrios — insere-se no amplo contexto de vulnerabilidades relacionadas a es-
touro de arranjos na pilha. Esse problema se popularizou especialmente ap6s a publicacao
do artigo Smashing the Stack for Fun and Profit [Levy 1996]. Esse artigo descreve de ma-
neira detalhada como usar um estouro de arranjos em um programa C para sobrescrever o
endereco de retorno de uma funcao com instrucdes maliciosas. Mais estreitamente relaci-
onado ao nosso trabalho, Richarte mostra um ataque que sobrescreve o ponteiro de quadro
(uma variavel local), para contornar de maneira efetiva a protecdo baseada em candrios
que € oferecida pelo StackGuard [Richarte 2002].
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Figura 8. Tamanho de caminhos vulneraveis. O eixo y define quantas instrucoes
existem por caminho. O tamanho de cada circulo informa o numero de caminhos
encontrados com um dado tamanho.

Mesmo sendo um problema antigo, ataques de estouro de arranjos sio ainda tépico
de pesquisa. Diferentes andlises estéticas ja foram desenvolvidas com o objetivo de iden-
tificar c6digos vulneraveis. Para um apanhado delas, recomendamos a secdo de trabalhos
relacionados escrita por Shahriar et al. [Shahriar and Zulkernine 2010]. A maioria dessas
andlises tem como alvo a linguagem C, dada sua popularidade, e sua tipagem insegura.
As primeiras andlises propostas na literatura baseiam-se em casamento de padroes. De
maneira geral, dado um conjunto de funcdes de biblioteca que conhecidamente geram
vulnerabilidades, essas ferramentas percorrem o programa buscando por chamadas dessas
operacoes. Entre os exemplos de analisadores nessa categoria, temos o trabalho de Vietas
et al. [Viega et al. 2002] e FlawFinder !. Buscas também podem dar-se diretamente sobre
o programa executavel, como demonstrado por Tevis et al. [Tevis and Hamilton 2006].
De maneira geral, essas ferramentas tém uma capacidade de detec¢do inferior a que de-
senvolvemos, ja que a andlise restringe-se a padroes previamente identificados como cau-
sadores de vulnerabilidades. Assim, elas ndo realizam um estudo mais minucioso sobre
os possiveis caminhos entre fontes de ataques e operagdes criticas no programa.

Uma outra estratégia usada no saneamento de codigo C é a andlise baseada
em restricoes. Um parser gera essas restricdes a partir de anotacdes que o progra-
mador insere no cédigo auditado, como demonstrado - de forma independente - por

'mttp://www.dwheeler.com/flawfinder/
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Dor et al. [Dor et al. 2003], Evans et al. [Evans and Larochelle 2002] e Hackett et
al. [Hackett et al. 2006]. Uma ferramenta automadtica, como a que desenvolvemos, ofe-
rece vantagens quando comparada com essas alternativas, pois requer muito menos
esfor¢o por parte do usudrio. Além disso, nossa andlise nao depende da corretude e com-
pletude das informagdes que o usudrio possui. E possivel, contudo, que restri¢des sejam
geradas automaticamente. Essa geracdo automatica foi feita, por exemplo, por Weber et
al. [Weber et al. 2001]. Entretanto, essa ferramenta, ao contrario de nosso trabalho, nao
dispoe de uma andlise de alias. Conforme apontado pelos autores, essa omissao pode
levar a falsos negativos.

Analises de fluxo contaminado similares a que empregamos ja foram utilizadas na
literatura, para detectar vulnerabilidades diversas, ndo se limitando ao estouro de arranjos.
Em [Quadros and Pereira 2011], por exemplo, uma anélise de fluxo contaminado € utili-
zada na deteccdo de vazamento de enderecos. Ja no trabalho de Sotirov [Sotirov 2005],
¢ demonstrada uma andlise mais similar a que apresentamos, sendo também identifica-
dos fluxos contaminados que permitam a um adversario sobrescrever arranjos com dados
provenientes de uma entrada. Entretanto, tampouco este trabalho ou qualquer dos citados
acima buscava vulnerabilidade em cédigo protegido com candrios. Embora a generali-
dade seja importante, nosso trabalho tem cunho bastante pratico. Podemos apontar falhas
de seguranga em programas que nao passaram por uma analise estatica para detectar vul-
nerabilidades, mas que ainda assim sdo considerados seguros devido ao emprego de uma
protecao dindmica — o candrio.

6. Conclusoes e Observacoes Finais

Este artigo apresentou uma ferramenta que emprega um conjunto de andlises de cédigo
com o intuito de detectar programas vulnerdveis a ataques de estouro de arranjos. Es-
sas vulnerabilidades existem mesmo em programas protegidos por candrios. As nossas
andlises sdo praticas o suficiente para serem empregadas em um ambiente de producdo
industrial. Prova disso sdo os extensivos experimentos que pudemos apresentar neste
trabalho. Fomos capazes de detectar vulnerabilidades nao conhecidas, até mesmo em
programas de uso estabelecido, como aqueles presentes em SPEC CPU2006.

A nossa técnica, embora efetiva e util, possui duas limitacdes. A primeira delas
€ o fato de precisarmos do cédigo fonte dos programas que analisamos. Essa ndo é uma
limitacdo algoritmica, entretanto; trata-se mais de um artefato de nossa implementacdo.
Desenvolvemos nossas idéias sobre um compilador, o qual, naturalmente, recebe codigo
fonte, e ndo bindrios executaveis. A segunda de nossas limitacdes sao os falsos positivos.
A andlise de fluxos contaminados, descrita na secdo 3.2, ndo leva testes de limites de
arranjos em consideracdo. Um teste desse tipo verifica se os valores usados para indexar
arranjos sdo menores que a drea de memoria alocada para eles. Assim, muito embora
arranjos sejam alcancgéveis, essas guardas os tornam invulneraveis a ataques de estouro.
Nosso objetivo imediato, a partir deste trabalho, € incorporar esses testes em nossa andlise
de fluxos contaminados, tornando os resultados reportados ao usudrio mais precisos.

Reproducibilidade: a nossa ferramenta de detecc@o de vulnerabilidas estd disponivel em
repositério publico: http://code.google.com/p/ecosoc/. Esse repositério
também contém varios exemplos de usos, e um tutorial sobre como usa-la.
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