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Resumo. Existem linguagens, tais como C ou C++, que permitem que arran-
jos sejam lidos fora de seus limites alocados. Essa caracteristica, se por um
lado aumenta o desempenho dessas linguagens, por outro permite que virus e
worms contaminem software de forma efetiva. O objetivo deste trabalho é re-
mediar tal vulnerabilidade; contudo, sem diminuir sobremaneira a eficiéncia
do codigo escrito em C ou C++. Com tal propdsito, nos projetamos e testa-
mos um conjunto de andlises estdticas de programas que mostram que alguns
acessos a arranjos sdo seguros, e aponta outros que ndo o sdo. Nossos algo-
ritmos foram usados para estender a popular ferramenta AddressSanitizer, que
protege arranjos contra ataques de estouro de buffer. Pudemos apontar que
40% dos acessos a arranjos em SPEC CPU 2006 sdo seguros. Tal informagdo
permitiu-nos diminuir as responsabilidades de verificacdo impostas sobre Ad-
dressSanitizer, aumentando o desempenho dos programas protegidos em cerca
de 10% — um feito animador, considerando-se a qualidade industrial daquela
ferramenta.

Abstract. Some languages, such as C and C++, allow out-of-bounds accesses
of array positions. This characteristic boosts the efficiency of these languages;
however, it is also the core reason behind a plethora of malware that plagues the
internet. The goal of this paper is to guard these arrays against illegal accesses
with little slow down to programs written in these unsafe languages. To reach
this goal, we have designed and tested a suite of static code analyses which
we combine to show that some array accesses are always safe. We have tested
these algorithms in the AddressSanitizer tool, which is widely used to guard
arrays against buffer overrun attacks. We have been able to show that 40% of
all array accesses in the programs available in SPEC CPU 2006 are safe. This
knowledge lets us reduce the burden imposed by AddressSanitizer, increasing the
performance of guarded code by 10% on average, reaching a maximum increase
of 19%. This final result is remarkable, given that we got it atop an industrial
quality tool.

1. Introducao

Arranjos sdo um dos principais tipos estruturados de dados usados em linguagens de
programagdao. Um arranjo € uma sequéncia contigua de posi¢des de memoria, todas
de mesmo tamanho, indexadas a partir da primeira célula desse conjunto. A vantagem
desses tipos sobre outras estruturas de dados € o acesso aleatério em tempo constante,
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consequéncia natural da alocacdo contigua e uniforme. As listas, tdo presentes em lingua-
gens funcionais, € mesmo as tabelas associativas, simbolo das linguagens dinamicamente
tipadas, ndo conseguem prover tal eficiéncia. Esse alto desempenho de acesso, aliado a
simplicidade de implementa¢ao, motivam o uso de arranjos com os mais diversos fins, em
linguagens imperativas, tais como Java, C#, C++ ¢ C.

Algumas dessas linguagens, por exemplo Java e C#, verificam se os valores usa-
dos para indexar um arranjo v de fato encontram-se dentro dos limites da memoria alo-
cada para v. Chamaremos tais linguagens de fortemente tipadas [Pierce 2004]. Ou-
tras linguagens, em particular C e C++, ndo provéem essa garantia, e portanto serao
chamadas de linguagens fracamente tipadas. A principal vantagem da tipagem fraca
¢ o desempenho. Verificacdes de limites de arranjo custam algum processamento,
que embora de complexidade constante, ndo € irrisério. A grande desvantagem € a
inseguranca [Bhatkar et al. 2003]. Varios virus de computador e worms exploram esse
fato para sobrescrever dados criticos de um programa via ataques de estouro de buffer. A
titulo de exemplo, o famoso worm de 1988 valia-se de uma vulnerabilidade de estouro de
buffer no aplicativo £inger para espalhar-se pela Internet [Rochlis and Eichin 1989].

A verifica¢do de acessos a arranjos em C e C++ € um problema de dificil solucao.
Existem ferramentas que, agregadas ao compilador, alteram o c6digo binario produzido a
partir de programas escritos naquelas linguagens, provendo garantias de acesso legitimo
a arranjos. Exemplos incluem SAFECode [Criswell et al. 2007, Criswell et al. 2009] e
AdressSanitizer [Serebryany et al. 2012]. Entretanto, essas ferramentas tém um grande
impacto no desempenho do cédigo protegido. Nossos experimentos revelam que SAFE-
Code reduz a velocidade do programa instrumentado em cerca de 30%, e AddressSaniti-
zer em cerca de 73%. Além disso, AddressSanitizer aumenta o consumo de memoria do
programa em até 340%. E nossa intenc¢io diminuir esse impacto, preservando, contudo,
as garantias que essas ferramentas provéem. O instrumento que usaremos para alcangar
tal objetivo serd a andlise estdtica de codigo.

Esse artigo apresenta uma colecdo de andlises estaticas de programas, implemen-
tadas a nivel do compilador, que, combinadas, mostram que algumas indexacdes de arran-
jos sdo seguras. Por indexacdo segura entende-se um acesso dentro de limites legitima-
mente alocados ao arranjo. Acessos seguros nao precisam ser instrumentados. Ao reduzir
a necessidade de guardas no programa protegido, ndés consequentemente aumentamos o
seu desempenho. Nossa técnica envolve trés andlises de cddigo, a saber:

e Uma andlise de largura de variaveis, que estima o menor € 0 maior valor que cada
variavel inteira no programa pode assumir.

e Uma andlise de tamanhos relativos, que determina, para cada varidvel v no pro-
grama, o conjunto das varidveis menores que v.

e Uma andlise de inferéncia de tamanho de arranjos, que associa a cada arranjo um
conjunto de varidveis que representa o seu tamanho.

Um acesso a arranjo como v|i] é seguro se o valor da varidvel ¢ for menor que o tamanho
da area alocada para o arranjo v e for ndo-negativo. Essa observaciao, combinada com os
resultados de nossas trés andlises, nos dd subsidios para levar adiante uma transformacao
de cédigo: removemos todas as verificacOes realizadas sobre indexagdes sabidamente
seguras.

As duas primeiras andlises estdticas que utilizamos nao sdo novas. O pro-
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blema de inferir a largura de varidveis vem ja sendo estudado desde que pesqui-
sadores deram seus primeiros passos no campo da interpretacdo abstrata de progra-
mas [Cousot and Cousot 1977]. A andlise de tamanho relativo € mais recente: ela foi
proposta por Logozzo e Fahndrich em 2008 [Logozzo and Fahndrich 2008]. Acredita-
mos, contudo, que diversos detalhes de nossa implementacao desses algoritmos sdo novas,
conforme discutiremos na sec¢ao 3. Por outro lado, a andlise de inferéncia de tamanho de
arranjos é uma contribuicdo original deste trabalho. A eliminacdo de acessos guardados
a arranjos ¢ um problema antigo [Bodik et al. 2000]. Porém, os trabalhos anteriores ndo
necessitavam da andlise que propomos. Essas pesquisas anteriores voltam-se a linguagens
que agregam junto aos arranjos meta-informacgao descrevendo o seu tamanho, como Java
e SML. Essa informacao ndo esta disponivel em C.

A fim de validar nossa técnica, nds a implementamos sobre AddressSanitizer.
Essa ferramenta € distribuida como parte do compilador LLVM [Lattner and Adve 2004].
LLVM € um compilador de qualidade industrial, mantido por empresas como Apple e
Cray. Nos testamos as nossas analises sobre um conjunto de benchmarks com mais de
2.3 milhdes de linhas de cddigo C, que inclui os programas presentes em SPEC CPU
2006. Fomos capazes de mostrar que cerca de 40% dos acessos a arranjos sao seguros
nesses programas. O resultado direto desse esfor¢o € ganho de desempenho: nossa versao
de AddressSanitizer € capaz de gerar codigo até 19% mais rapido que a edi¢do original
daquela ferramenta. Entre os programas disponiveis em SPEC CPU 2006, por exemplo,
obtivemos um ganho médio de desempenho de 10%, sendo nosso melhor resultado obtido
em 464 .h264ref —19.85% — e nosso pior resultado obtido em 444 . namd — 2.74%.

2. Vulnerabilidades devido a Arranjos Inseguros

A figura 1 mostra dois programas de seméantica similar. O primeiro deles, na parte (a) da
figura, foi implementado em Java, e o segundo, na parte (b), foi escrito em C. Ambas as
realizacOes da fun¢do copyAndPrint recebem um arranjo de entrada e o copiam para
um buffer declarado localmente. O comportamento dindmico desses programas, contudo,
¢ muito diferente. A indexa¢do na linha 7 da figura 1 (a) eventualmente leva a um erro em
tempo de execucdo. A mensagem produzida por esse erro pode ser vista na figura 1 (c). A
excecao foi levantada devido a uma tentativa de escrever a quinta célula do arranjo buf,
declarado com somente quatro posi¢des. O programa escrito em C, por outro lado, ndo
gera um erro em tempo de execucdo. Sua saida € mostrada na figura 1 (d). Entretanto,
ainda que o erro ndo tenha acontecido, o programa estd em um estado indefinido, e seu
comportamento ja ndo pode mais ser previsto pela semantica de C.

O programa da figura 1 (b) realiza cinco escritas em memoria na linha 10. Quatro
dessas gravacdes acontecem em memdria alocada para o arranjo buf. A quinta escrita
acontece em area nao explicitamente alocada. Esse € o principio basico de um ataque de
estouro de arranjos. Essas escritas ilegais, também chamadas ilegitimas, sobre-escrevem
dados necessarios ao correto funcionamento do programa. Um desses dados pode ser
o endereco de retorno da fun¢cdo copyAndPrint. Um adversario pode alterar esse
endereco para desviar o fluxo de execu¢do do programa, por exemplo, para uma das
funcgdes de sistema, tais como shell. Ele poderia, assim, invocar essa funcdo com os
mesmos privilégios do programa comprometido.

Existem diversas ferramentas que conseguem proteger arranjos em C de
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#define SIZE 4 >0

public class P {
>1

final static int SIZE = 4;

1 1
2 2 =5
3 3 void copyAndPrint(char v[], int n) { ~3
4 static void copyAndPrint(byte[] v) { 4 char buf[SIZE]; Exception in thread "main”
s byte[] buf = new byte[SIZE]; 5 inti; java.lang. ArrayIndexOutOfBounds
¢ for (inti=0;i<vlength; i++){ ¢ for(i=0;i<n;it+){ Exception: 4
7 bufi] = V[i]; 7 buf[i] = v{i]; at P.copyAn_dPrint(P.javaﬁ)
8 System.out.printin("-> " + buf[i]); g printf("-> %d\n", buffi]); at Pmain(P java:14)
9} 9 } (©
10} 10 }
11 1
12 public static void main(String args[]) { 12 int main() {
13 byte[]v={0,1,2, 3,4} 13 IntVSIZE = SIZE + 1; >0
14 copyAndPrint(v); 14 charal[VSIZE] ={0, 1, 2, 3, 4}; ->1
5} 's  copyAndPrint(a, VSIZE); ig
16 16 1 >4
17 }
(a) (b) (d)
Figura 1. (a) Exemplo de programa em Java (b) Programa equivalente em C. (c)
Saida do programa Java. (d) Saida do programa C.
1 void copyAndPrint(char v[], int n) { allocateEspelho(buffer) {
2 charbuf[SIZE];  __ ____ . baseAddr = offset + buffer;
T . N - = allocateEspelho(buf); for (i = baseAddr; i < baseAddr + SIZE; i++) {
4 inti; } i = VALID;
5 _ — — - - » CheckByte(buf, i); }
6 for(i=0;i<n;i++){ e
e
T e m— e - - i
= Il - - ——=» checkByte(v, i); checkByte(buffer, index) {
2 ?uf[l] VIili--o___ _ _- > yte(v. ) espelhoAddr = offset + buffer + index;
o intf("-> %a\n", buf) if (*espelhoAddr != VALID) {
rintf("-> n", buffi]); -~ i ;
. p o L\ 27T checkByte(buf, i) } reportAndCrash(buf, index);
12} }
buf v buf_esp v_esp
[ N e || || |
} offset |
p————— Memodria do Programa } Memoéria Espelho ———

Figura 2. Exemplo de programa guardado por AddressSanitizer.

acessos indevidos. Os exemplos mais famosos sdo Memcheck, parte de Val-
grind [Nethercote and Seward 2007], SAFECode [Criswell et al. 2007] e AddressSaniti-
zer [Serebryany et al. 2012]. Essas ferramentas garantem a seguranca de indexagdes em
C via a combinagao de duas técnicas: o espelhamento de memoria e a instrumentagdo de
c6digo. O espelhamento ! consiste na replicacdo da memdria. Cada espaco v alocado pelo
programa espelhado leva a aloca¢do de um espaco adicional s, que guarda informagdes
relativas a v. A instrumentagdo de codigo consiste em assergdes que garantem a legitimi-
dade de cada indexagdo. Essas garantias sdo obtidas verificando-se se a memoria acessada
possui um espelho valido.

O programa na figura 2 ilustra esses dois principios, aplicados pela ferramenta
AddressSanitizer. Ao compilar a fungdo copyAndPrint, AddressSanitizer insere o
codigo de instrumentacdo sobre os binarios que produz. O nosso exemplo requer quatro
chamadas a cddigo de protecdo, as quais podem ser vistas na figura 2. A primeira des-
sas chamadas, feita sobre allocateEspelho, replica a memoria reservada para buf

!"Tradugio livre do termo shadowing.
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I #define SIZE 4 Lo [ buf = alloca(SIZE
2 void copyAndPrint(ch int h=0 o o) = (0.1
void copyAndPrint(char v[], int n) { R(SIZE) = [4, 4]
3 char buf[SIZE]; L, 1 =000, I3) R(n) = [0, +]
4 int |, if (|1 < n) goto (i1, n1):|_4 R(|1) = [0 +°0]
e R(ip) = [0, +=]
5. for(i=0ii<n;i++){ Ly[adro=v+1, R(IZ) [1, +%]
6 bUf[I] = V[I] tmpo = load adro 3
' adr1 = buf + i2 R(V) = [—oo +oo]
7} store adry tmpg R(buf) = [~, +]
i3=iy+1
§ ) 2 R(tmpg) = [~, +=]
R(t = [0, +o0
9 int main(int argc, char* argv) { (tmp) = [ ]
R(adrp) = [, +«]
10 copyAndPrint(argv[0], strlen(argv[0])); adr, =argv +0 0
v = adr, R(adry) = [-e, +]
1} n = strlen(adr,)
() (b) (c)

Figura 3. (a) O programa que usaremos como exemplo no restante desta secao.
(b) O mesmo programa em formato e-SSA. (c) Resultado da analise de largura de
variaveis no programa exemplo.

na memoria de espelhamento. As outras trés verificam se as indexagdes de arranjos sao
validas. Cada uma dessas trés verificagdes possuem um custo, em termos de tempo com-
putacional. O objetivo desse trabalho € eliminar alguns desses testes, € por conseguinte,
0 seu custo.

3. Saneamento Estatico de Acessos

Nesta secdo, descreveremos as técnicas que utilizamos para mostrar que acessos a ar-
ranjos sao seguros. Conforme explicamos na sec¢do 1, usamos uma combinagdo de trés
andlises estéticas de codigo para alcancar nosso objetivo: largura de varidveis, tamanhos
relativos e inferéncia de tamanho de arranjos. No que se segue explicaremos cada um
desses métodos.

Nossas andlises dao-se sobre a representacao intermedidria dos programas, nao so-
bre o seu cédigo fonte. Em outras palavras, analisamos o cédigo de trés enderecos obtido
a partir de um programa escrito em linguagem de alto nivel. A figura 3 (a) mostra o exem-
plo que usaremos no restante desta se¢do para explicar nossas técnicas. A representacao
intermedidria desse exemplo pode ser vista na figura 3 (b). Escolhemos implementar nos-
sas andlises dessa forma por razdes pragmaéticas: trabalhando ao nivel da representacdo
intermedidria de programas, podemos lidar com programas originalmente escritos em C,
ou em C++, usando a mesma infraestrutura.

No6s adotamos uma representacdo intermedidria conhecida como formato de
atribuicdo estdtica vinica estendida (e-SSA) ? [Bodik et al. 2000]. A representacio
e-SSA é uma extensdo do formato SSA, inicialmente proposto por Cytron et
al. [Cytronetal. 1991], e hoje usado em virtualmente qualquer compilador de im-
portancia. O formato e-SSA possui duas propriedades: (i) toda variavel é definida por

2Traducdo livre da expressio inglesa Extended Single Assignment Form.
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somente uma instru¢do do programa fonte, e (ii) varidveis sdo renomeadas apds serem
usadas em testes condicionais. A grande vantagem dessa representacdo € que ela nos per-
mite associar informacgdes a cada varidvel. Por exemplo, podemos dizer que uma variavel
v € sempre menor que outra varidvel u, o que o tamanho de um arranjo é sempre s.

Uma vez que usamos o formato e-SSA, algumas varidveis presentes no programa
original podem ter de ser renomeadas. Tal é o caso da variavel ¢, que na figura 3 (b)
foi renomeada para 7g, 71,72 € 73. Cada um desses novos nomes poder ser associado a
diferentes propriedades da varidvel . Note, por exemplo, que o teste condicional, logo
no final do bloco L, cria dois novos nomes, 75 € n;. Uma vez que esses nomes existem
somente nos caminhos de programa em que ¢ < n, sabemos que 72 < n sempre. Funcoes
¢, como aquela vista no bloco Lo, juntam alguns desses nomes em novas definicdes. A
varidvel i1, por exemplo, € a juncao das varidveis i € 3.

3.1. Analise de Largura de Variaveis

O objetivo da andlise de largura de varidveis é estimar o0 menor € o maior valores que
cada varidvel inteira pode assumir no decurso da execucdo de um programa. Esse tipo
de andlise € ja bem conhecida na literatura de linguagens de programagdo. A primeira
versao de uma andlise de largura de varidveis foi proposta por Cousot e Cousot, em
1977 [Cousot and Cousot 1977]. Desde entdo novos algoritmos surgiram, melhorando
a descricdo original tanto em termos de desempenho, quanto em termos de precisao.

Neste artigo nds adotamos um algoritmo proposto recentemente por Rodrigues et
al. [Rodrigues et al. 2013]. Como esse algoritmo nao € uma contribui¢do de nosso traba-
lho, omitiremos sua descri¢do, atendo-nos somente aos seus resultados. Esses resultados
podem ser vistos na figura 3 (c). A andlise de largura de varidveis foi capaz de inferir in-
tervalos para sete das varidveis usadas em nosso programa. Alguns desses intervalos sao
constantes, como aqueles associados a 7o € SIZE. Outros ndo. Por exemplo, a varidvel
11 pode assumir qualquer valor ndo-negativo. Tais informagdes sao inferidas em tempo
linear no ndmero de varidveis presentes no programa em formato e-SSA.

3.2. Analise de Tamanhos Relativos

A andlise de tamanhos relativos encontra, para cada varidvel v no programa fonte, o con-
junto das varidveis que s@o menores que v. Andlises de propdsito semelhante ja foram uti-
lizadas anteriormente, por exemplo, por Bodik et al. [Bodik et al. 2000], ou por Logozzo
e Fahndrich [Logozzo and Fahndrich 2008]. Entretanto, acreditamos que nossa aborda-
gem difere daqueles trabalhos quanto as restri¢des que analisamos. Como a maior parte
dos algoritmos de andlise estatica de codigo, a resolucdo de tamanhos relativos di-se via a
interpretacdo abstrata de instrug¢des. Para cada instru¢do presente em nossa representacao
intermedidria nds definimos uma interpretacdo abstrata diferente. Essas interpretacdes
definem um sistema de restri¢des, o qual € mostrado na figura 4. O objetivo da andlise de
tamanhos relativos € associar a cada varidvel v presente no programa um conjunto L(v)
que contém os nomes de varidveis comprovadamente menores ou iguais a v.

O sistema de restricdes visto na figura 4 usa os resultados da anélise de largura de
variaveis para inicializar cada conjunto L. Uma vez concluida essa etapa inicial, resolve-
mos as restricdes iterando-as até que um ponto fixo seja atingido. Durante uma iteracao
escolhemos uma instru¢cdo, como por exemplo i3 = i5 + 1, e interpretamos a restri¢do

203 ©2013 SBC — Soc. Bras. de Computa¢do



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

Initialization

» For every variables v € P, L(v) 2 {v}
» For every variables u and v € P, if up(u) < inf(v) = L(u) 2 {v}

Constraints

[AsglLt] "u=V"eP = L(u)=L(v)
[PhiLt] "V = phi(vq,..., V)" € P = L(v) = L(v4) N ... N L(vy,)

L(u) 2 L(v) u{v}, if nat(c)and c >0

[AddLt "u=v+c"eP =) v L(u)u{u), if nat(c) and ¢ < 0

L(u) 2 L(v) u {v}, if float(c) and c > 1
L(v) 2 L(u) u {u}, if float(c) e Randc>0and c <1

[MulLt] "u=vxc'eP=
[ModLt] "u=v%w"eP = L(w)2L(u)u{u}and L(v)2 L(u) v {u}if up(R(v)) > 0 and up(R(w)) > 0

[LthLt]  "if u < v goto (ug, Vo):Lg else goto (uq, v4):L1" € P = L(vp) 2 L(ug) u {ug} and L(u4) 2 L(v4) u {vq}

[LeqLt]  "if u < v goto (ug, vg):Lg else goto (uy, v4):L4" € P = L(vg) 2 L(ug) and L(u4) 2 L(v4)

Figura 4. Sistema de restricoes usado para implementar a analise de tamanhos

relativos.
L(ip) = {io} L(n) = {iz, n} L(i3) = {io, i3}
L(iy) = {io, i} L(adrg) = {buf, i, adro} L(adr,) = {argv, adr,}
L(ip) = {ig, i} L(adr,) = {buf, i, adr,} L(v) = {adr,, v}

Figura 5. Resultado da analise de tamanhos relativos no programa visto na fi-
gura 3 (b).

que lhe corresponde. Para esse exemplo particular, temos a restri¢do dada pela regra [Ad-
dLt]. Essa regra nos leva a inserir todos os simbolos presentes em L (i), além do proprio
nome i, ao conjunto L(i3). Esse algoritmo iterativo sempre termina, pois cada conjunto
L(v) pode somente crescer durante cada interpretacdo abstrata. Uma rdpida inspec¢do da
figura 4 revela que varidveis sdo inseridas nos conjuntos, mas nunca retiradas deles.

Continuando com o nosso exemplo, a figura 5 mostra o resultado da analise de
tamanhos relativos aplicada ao programa da figura 3 (b). Podemos concluir, por exemplo,
que a variavel iy, usada para indexar o arranjo v € sempre menor que n. Para mostrarmos
que essa indexacdo € segura, € necessario que sejamos capazes de associar a varidvel n ao
tamanho do arranjo v. Essa etapa € assunto de nossa proxima se¢ao.

3.3. Inferéncia de Tamanho de Arranjos

A terceira de nossas anélises estdticas busca associar a cada ponteiro base de um arranjo
o tamanho da regido de memoria apontada. Seu objetivo € criar um mapa S, tal que
S(v) = nindica que n é o tamanho da regido alocada para v. A partir dos resultados dessa
andlise, mais as informagdes geradas nos passos anteriores, podemos mostrar que algumas
indexacdes sdo seguras. Obtemos o tamanho de arranjos a partir de algumas chamadas da
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_ X argv
S(v)=n io >i5 >adr; <« —buf

S(adry) =n /

S(buf) = SIZE i adrg vV <«——adr,

(a) (b)

Figura 6. (a) Resultado da inferéncia de tamanhos de arranjos. (b) Grafo de
tamanhos relativos.

API de alocacao de memoria, e a partir de fungdes como strlen. A presenca de uma
instru¢do v = alloca(n) no texto do programa alvo nos da S(v) = n. De modo similar,
n = strlen(v) dd-nos a mesma informagdo. O resultado da inferéncia de tamanhos de
arranjos para o nosso exemplo corrente pode ser visto na figura 6 (a).

3.4. Eliminacao de Guardas Redundantes

De posse das informacgdes produzidas pelas andlises vistas nas sec¢des 3.1, 3.2 e 3.3, pas-
samos a eliminacdo de guardas redundantes. Com tal propdsito, construimos um grafo
de tamanhos relativos. Esse grafo direcionado possui um vértice v para cada varidvel
no programa, e uma aresta (u — v) se for o caso que L(u) = v. Nosso grafo é uma
simplificacdo da estrutura usada por Bodik ef al. para eliminar testes de acesso a arranjos
em Java [Bodik et al. 2000].

A figura 6 (b) mostra o grafo que produzimos para nosso exemplo da figura 3. Uma
indexacdo v|i] é segura quando existe um caminho do nodo que representa a varidvel i até
o nodo que representa o tamanho do arranjo v. Em nosso exemplo, existe um caminho de
19 até n, o tamanho de v. Logo, a indexacdo de v na linha 6 da figura 3 (a) € segura. Por
outro lado, ndo existe caminho de 75 até SIZE, o tamanho do arranjo buf. Assim, ndo é
possivel mostrar que o acesso a esse arranjo, ainda na linha 6 da figura 3, € segura.

3.5. Aranot — Uma Ferramenta de Apoio a Programacao Segura em C

Desta pesquisa resultaram duas implementacdes de software. A primeira delas € uma
extensao de AddressSanitizer, que elimina testes desnecessarios de limites de arranjos. O
objetivo dessa primeira ferramenta € auxiliar o compilador a gerar cddigo mais eficiente.
A sua efetividade serd discutida na se¢do 4. Essa extensdo de AddressSanitizer ¢ uma
ferramenta 1til para o compilador, ndo para o programador. Por outro lado, durante o
desenvolvimento de nossas andlises de codigo, pudemos perceber que elas também sdo
uteis para o desenvolvedor de software.

A partir dessa observacdo, criamos Aranot, uma ferramenta que aponta erros
de indexacao de arranjos em programas escritos em C ou C++. Aranot foi implemen-
tada como uma extensdo do compilador LLVM. Sua entrada € uma aplicagdo, escrita em
C ou C++, possivelmente em varios arquivos separados. A sua saida € o mesmo pro-
grama, com anotacdes na forma de comentdrios. Apesar de a ferramenta emitir codigo
nas mencionadas linguagens, as andlises continuam sendo sobre a representacio inter-
medidria, utilizando-se a informacdo de arquivo fonte e linha disponivel nos metadados
de depuragdo. As anotacdes provéem dois tipos de informagao. Elas podem indicar que
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(a) int main(int argc, char **argv) { (b) int main(int argc, char **argv) {
int *a = malloc(argc * sizeof(int)); int *a = malloc(argc * sizeof(int));
for (inti=0; i < argc; ++i) for (inti = 0; i < argc; ++i)
alil=1i; /* bytes(&ali]) = sizeof{(int) (4 bytes) */
free(a); /* index(&afi]) = 1 (4 bytes) */
return 0; /* SAFE: Access is provably safe. */
} alil = i;
free(a);
return 0;

}

Figura 7. (a) Programa com acesso seguro. (b) Anotacao produzida por Aranot.

(a) int main() { (b) int main() {

const char s[] = "Simple string"; const char s[] = "Simple string";
const size_t len = strlen(s); const size_t len = strlen(s);
char *a = malloc(len * sizeof(char)); char *a = malloc(len * sizeof(char));
strepy(a, s); /* bytes(a) = 13 * sizeof(char) (13 bytes) */
free(a); /*index(a) = 13 (13 bytes) */
return 0; /* bytes(s) = 14 * sizeof(char) (14 bytes) */

} /*index(a) = 14 (14 bytes) ¥/

/* WARNING: Possible unsafe memory access. */
strcpy(a, s);

free(a);

return 0;

}

Figura 8. (a) Programa com acesso incorreto. (b) Anotacao gerada por Aranot.

acessos a arranjos sao seguros, ou podem apontar erros 6bvios de indexacdo. A figura 7
contém um exemplo da primeira categoria de anotacao.

A figura 8 ilustra um exemplo de bug que Aranot € capaz de encontrar. Nesse
caso, nossa ferramenta pdde reportar que 14 bytes de dados estdo sendo incorreta-
mente copiados para um arranjo que comporta somente 13 bytes. Existem ferramentas
dinimicas, como Valgrind [Nethercote and Seward 2007] ou PIN 3, que conseguem cap-
turar esse tipo de erro. Tais ferramentas, uma vez que analisam tragos da execucao do
programa, sao mais precisas que Aranot. Por outro lado, Aranot nado requer que
o programa sob andlise seja executado, e portanto ndo impde qualquer custo sobre ele.
Além disso, Aranot produz diagnésticos definitivos: se nossa ferramenta reporta que
um acesso € seguro, entdo o programador tem a garantia de que ele nunca sera lido ou
escrito fora de limites alocados.

4. Resultados Experimentais

A fim de validar nossa andlise, n6s a implementamos sobre LLVM versao 3.4. Todos os
experimentos que apresentaremos nesta secao foram executados em um computador com
12 ndcleos Intel Xeon a 2GHz, e com 16GB de memoéria RAM. O sistema operacional
usado foi Ubuntu GNU/Linux 12.04. Utilizaremos como benchmarks os programas pre-
sentes na cole¢cdo SPEC CPU 2006. Todos os tempos de execucao que reportamos foram
obtidos em programas compilados com o nivel de otimizacdo —00.

A efetividade do algoritmo de eliminacao de guardas. A figura mostra a percentagem
de testes de limite de arranjos que AddressSanitizer deixou de inserir devido a intervengao
de nossa analise. Em média, pudemos economizar 25% das guardas usadas na indexagao
de arranjos. Esse nimero é a média geométrica entre nossos 17 benchmarks. A média
aritmética € ainda melhor: 31%. Nosso pior resultado foi obtido sobre gcc, e nosso

Shttp://www.pintool.org/
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Figura 9. Percentagem de testes sobre arranjos eliminados. Valores sobre barras
indicam o numero absoluto de testes eliminados.

melhor resultado foi conseguido em dealITI, uma aplicacdo que usa arranjos intensiva-
mente. A partir dos dados vistos na figura 9, podemos concluir que nossa andlise € efetiva.
Em geral somos capazes de eliminar quase todas as guardas sobre arranjos unidimensi-
onais alocados no escopo local de fungdes. Arranjos multidimensionais, e arranjos cujo
tamanho pode mudar dinamicamente sdao ainda um desafio para nossos algoritmos.

Ganhos em tempo de execucao. O principal objetivo de nosso trabalho é aumentar o
tempo de execucao dos programas guardados contra ataques de estouro de arranjos. Esse
aumento de velocidade € consequéncia da elimina¢do dos testes de limites. A figura mos-
tra quao efetivos nds estamos sendo no cumprimento desse objetivo. O primeiro grafico
naquela figura compara o tempo de execugao absoluto dos programas produzidos de trés
formas diferentes: (i) sem qualquer teste de limites de arranjos, (ii) com a eliminacdo
de alguns testes, devido a técnica que discutimos neste artigo e (iii) com todos os testes
de limites de arranjos que AddressSanitizer insere. No modo (i), somente as guardas de
verificacdo sdo removidas - operagdes de bookkeeping necessérias para o funcionamento
da ferramenta ainda sdo executadas. Assim, os tempos em (i) sdo o limite de tempo in-
ferior para (ii), € quanto mais precisa a nossa andlise, mais (ii) tende a se aproximar de
(1). Vemos que essa aproximagdo acontece em alguns benchmarks, como xalancbmk
e libgquantum. Coincidentemente, esses sdo alguns dos benchmarks em que somos
capazes de eliminar mais guardas.

O segundo grafico visto na figura 10 mostra a reducdo percentual do tempo de
execucdo dos programas seguros devido a nossa andlise. Note que essa figura compara
somente programas invulnerdaveis a ataques de estouro de arranjos. Fomos capazes de
obter um ganho de velocidade em todos os benchmarks. Em média, pudemos observar
um aumento de velocidade de cerca de 10% ao remover alguns testes inseridos por Ad-
dressSanitizer. Esse nimero variou de 2.4% em namd a 20% em h264ref. A melhoria
de tempo de execugdo € inferior ao percentual de testes eliminados porque esses testes
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Figura 10. (Topo) Reducao absoluta do tempo de execucao dos programas de-
vido a eliminacgdo de testes de arranjos. Tempo é medido em segundos. (Base)
Reducao percentual do tempo de execugao dos programas em relacao aos pro-
gramas totalmente guardados por AddressSanitizer.

representam somente uma pequena parcela de todas as instru¢cdes usadas nos programas
que analisamos.

Tempo de execucao de nossas analises. A figura 11 compara o tempo de execugdo
das trés andlises descritas na secdo 3. Todas os algoritmos que usamos neste trabalho sao
lineares no nimero de instru¢des dos programas analisados. Para evidenciar esse fato,
o grafico da figura 11 contém também o tamanho de cada benchmark, em niimero de
instrucdes assembly. O coeficiente de determinacao das trés andlises, obtido com relacgao
ao tamanho dos programas, foi sempre maior que 0.9, indicando o comportamento linear
em todos os casos. Dentre nossas trés andlises, a inferéncia de tamanhos de arranjos é
a mais rapida, e a andlise de largura de varidveis a mais lenta. A inferéncia de tama-
nhos de arranjos ocupou 0,04% do tempo total de compilacdo de nossos benchmarks,
usando-se o nivel de otimizagdo —00. A analise de tamanhos relativos foi responsdvel
por 1,4% do tempo de compilacdo, e a andlise de intervalos ocupou 2,2%. Note que a
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Figura 11. Tempo de execucao de cada uma de nossas analises e o numero de
instrugoes assembly do programa analisado.

andlise de intervalos € um algoritmo j4 bem estabelecido na literatura de compiladores.
Em particular, utilizamos uma implementagcao popular, que vem sendo otimizada por di-
versos programadores em todo o mundo desde 2011 4. O fato que as outras duas analises
que tivemos de implementar s@o mais rapidas que aquele algoritmo demonstra que nos-
sas implementacOes sdo competitivas. Fica claro, dessa discussdo, que todas as nossas
andlises possuem um tempo de execug¢do modesto, quando comparadas com outras fases
do processo de compilagao.

5. Trabalhos Relacionados

A eliminagdo de testes de limites de arranjos € um problema ja bem estudado na é4rea
de seguranca computacional e linguagens de programacao. Os primeiros trabalhos nesse
campo valiam-se de otimizagdes cldssicas de codigo para diminuir o efeito de testes de
limites. Algumas dessas otimizacdes ndo tinham o objetivo direto de eliminar testes re-
dundantes; por outro lado, o faziam como uma consequéncia natural das transformacoes
de programa que implementavam [Rosen et al. 1988]. Entre os algoritmos especial-
mente projetados para remover testes de limites, merece destaque a pesquisa de Harri-
son [Harrison 1977] e Suzuki et al. [Suzuki and Ishihata 1977]. Esses dois trabalhos pi-
oneiros utilizavam técnicas substancialmente diferentes para atingir a mesma meta. Har-
rison valia-se da andlise de largura de varidveis, enquanto Suzuki utilizava programacao
linear inteira e indugdo via provadores de teoremas. Enquanto a abordagem de Harri-
son sofria o inconveniente da imprecisao, a técnica de Suzuki era muito custosa para ser
aplicada a programas grandes.

Trabalhos posteriores enriqueceram esses dois artigos pioneiros, tanto em ter-
mos de precisdo, quanto em termos de escalabilidade. No inicio da década de 90 vi-
mos surgirem as primeiras andlises de fluxo de dados especialmente desenvolvidas para a

‘http://code.google.com/p/range—analysis
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verificacdo de indexacdes em arranjos [Gupta 1993]. Naquela mesma época, a grande po-
pularidade de Java, uma linguagem fortemente tipada, trouxe novo animo e incentivo para
a pesquisa nessa drea. Merece destaque o trabalho de Bodik ef al. [Bodik et al. 2000], que
propunha um método para eliminar guardas de acesso a arranjos em tempo de execugao
de programas. Essa técnica, conhecida como ABCD, influenciou diversos grupos de pes-
quisa subsequentes. O trabalho de Logozzo et al., a partir do qual adaptamos a idéia da
andlise de tamanhos relativos, nasceu naquele contexto [Logozzo and Fahndrich 2008].

A principal diferenga de nossa abordagem para aquelas mencionadas no paragrafo
anterior refere-se a linguagem de programacao alvo. Java, ao incluir junto aos arranjos
seus tamanhos, facilita substancialmente a tarefa de eliminar testes de limites. C, por
outro lado, € muito menos estruturada. Varias de nossas decisoes, como a inferéncia
de tamanhos de arranjos, foram motivadas por essa falta de estrutura. Existem, contudo,
trabalhos que buscam validar acessos a arranjos em C. O mais importante dentre esses tra-
balhos foi o verificador estatico proposto por Venet e Guilhaume [Venet and Brat 2004].
Aquela técnica difere da nossa porque ela se vale de uma andlise estitica baseada em
poliedros [Cousot and Halbwachs 1978]. Poliedros sdo mais precisos que as andlises que
propomos neste trabalho. Por outro lado, eles sao também muito mais caros computacio-
nalmente. Embora Venet nao informe seus tempos de anélise, em suas palavras, a maior
parte de seus testes “Could be analyzed in a few hours”. Nossas andlises, por outro lado,
acontecem em poucos segundos. Além disso, a técnica de Venet e Guilhaume foi desen-
volvida especificamente para um subconjunto de C usado na programacao de sistemas
embarcados. A nossa técnica pdde ser testada tanto em C quanto em C++.

6. Consideracoes Finais

Este artigo apresentou um conjunto de anélises estaticas de programas que, combinadas,
impedem a ocorréncia de ataques de estouro de arranjos em linguagens como C e C++.
Algumas dessas andlises, como a inferéncia de largura de varidveis, ou a inferéncia de ta-
manhos relativos, sdo técnicas ja conhecidas. A inferéncia de arranjos € uma contribui¢ao
deste trabalho. Além disso, a eliminagdo de testes de limites na linguagem C também €
uma novidade. Essa linguagem, ao oferecer ao programador menos meta-informagdes,
como o tamanho de arranjos, por exemplo, € mais dificil de analisar que Java, C#, Python
e outras linguagens fortemente tipadas. O resultado final de nosso esfor¢o € a eliminagdo
de cerca de 40% de todos os testes realizados por AddressSanitizer para prevenir ataques
de estouro de buffer. A partir dessa economia pudemos apurar um ganho de desempe-
nho de até 20% em aplicacdes presentes em SPEC CPU 2006 quando compiladas por
LLVM -00. Salientamos que tanto LLVM quanto AddressSanitizer sdo ferramentas de
uso industrial. Nossas andlises sdo ndo somente uteis ao compilador, mas também ao
programador. Para validar essa afirmacao, nos as utilizamos para implementar uma ferra-
menta que aponta vulnerabilidades de ataques de estouro de arranjos em programas.

Software e Reproducibilidade: construimos uma ferramenta, Aranot, disponivel via
licenca de cédigo aberto, a partir das idéias discutidas neste artigo. Essa ferramenta pode
ser obtida na pagina http://code.google.com/p/ecosoc/.
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