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Resumo. O rastreamento preciso e eficiente do fluxo de informagdo em um pro-
grama é um dos grandes temas abordados dentro da seguranca computacio-
nal. Esse tipo de andlise detecta vulnerabilidades como vazamento de segredos
ou ataques de fluxo contaminado. Um dos maiores desafios nesse campo é a
detec¢do dos chamados fluxos implicitos. Informagdo trafega implicitamente
pelo programa quando dados sdo influenciados pelo resultado de testes con-
dicionais. Neste artigo propomos uma andlise estdtica que detecta tais fluxos.
Ao contrdrio de trabalhos anteriores, nos o fazemos de forma eficiente. Como
testemunho desse pragmatismo, implementamos nossa andlise em LLVM, um
compilador de qualidade industrial. Fomos capazes de auditar programas cujos
grafos de propagacdo de informagdo possuem mais de 16 milhoes de arestas.

Abstract. Information flow tracking is one of the core areas in software security.
One of the key challenges in this field is to detect the so called implicit flows.
Such flows are caused by conditional tests, which give an adversary the means
to discover information about the program by analyzing the paths that it did or
did not take during execution. This paper proposes a static analysis that detects
implicit information flows. Our analysis is sound and efficient. To demonstrate
its effectiveness, we have implemented it in LLVM, an industrial-strength com-
piler. We have been able to use it to analyze programs having information flow
chains with more than 16 million edges.

1. Introducao

Um dos grandes desafios abordados no campo da seguranca computacional € o rastrea-
mento de fluxo de informagao no corpo de programas. Por informagao entende-se qual-
quer dado que o programa manipule. Se o adversdrio alimenta a aplica¢do sob ataque
com dados maliciosos para tomar o controle de operacdes criticas, diz-se que esse pro-
grama € vulneravel a ataques de fluxos contaminados. Informacao pode também trafegar
na direcao contrdria. Se o programa permite que um adversario tome conhecimento so-
bre dados sigilosos a partir da leitura de suas func¢des de saida, entdo diz-se que esse
codigo possui um vazamento de informagdo. Neste artigo voltamos nossa ateng¢ao para
esse segundo tipo de vulnerabilidade.

A informacao trafega no programa via relacdes de dependéncia. Essas relagoes
existem em dois sabores: dados e controle. Se o programa contém uma instru¢do como

*Este artigo foi parcialmente financiado pela Intel e CAPES. Ele faz parte do projeto eCoSoC - Energy-
Efficient Code Instrumentation to Secure SoCs Devices.
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v = f(vy,vq,...,v,), entdo ha uma dependéncia de dados de cada v;,1 < i < n
para v. Por outro lado, se o valor de uma varidvel v depende de um teste condicio-
nal, entdo o programa contém uma dependéncia de controle entre v e p, o predicado
que controla aquele teste. Por exemplo, a sequénciap = (a > b); v = p?20:1;
determina uma dependéncia de controle. Dependéncias de controle criam os chamados
fluxos implicitos de informacdo. Nesse caso, v depende de p, ou, posto doutro modo,
informacao flui implicitamente de p para v. Enquanto o rastreamento de dependéncias
de dado € simples, e tem sido feito com sucesso em diversas andlises de fluxo conta-
minado [Jovanovic et al. 2006, Rimsa et al. 2012, Tripp et al. 2009], fluxos de controle
ainda sdo um desafio.

Em 2006, Hunt e Sands apresentaram um sistema de tipos que ¢é
expressivo o suficiente para detectar vazamentos por fluxos implicitos de
informacdo [Hunt and Sands 2006]. Em termos simples, esse sistema associa a
cada valor usado no programa um tipo, normalmente H para dados de alta seguranca, e
L para dados de baixa. Se informagdo de tipo /' pode ser usada em alguma funcdo que
um adversario consegue observar, entdo o programa ndo passa na verificacdo de tipos.
O sistema de tipos de Hunt e Sands motivou diversos trabalhos na area de seguranca
computacional, como € possivel observar pela sua alta taxa de citacdo. Esses trabalhos,
contudo, permanecem na esfera da computacido tedrica. O objetivo deste artigo €
mover tais ideias para a esfera pratica, provendo a primeira descricdo detalhada de uma
implementa¢do de um sistema de tipos sensivel ao fluxo da execugdo do programa.

A ideia chave deste artigo é modificar o programa sob andlise, para que um sistema
de tipos insensivel ao fluxo de execugdo obtenha as mesmas propriedades que a técnica
proposta por Hunt e Sands. Uma vez construida a representacdo intermediéria do pro-
grama, feito que realizamos a nivel do compilador, podemos extrair dessa representagao
um grafo de dependéncias. Esse grafo possui um vértice para cada unidade de armaze-
namento usada no programa. Uma unidade de armazenamento € uma variavel escalar ou
um bloco de memodria. Uma aresta de v para v indica que a informacdo em v depende
da informagdo em wu. Se construimos esse grafo a partir de um programa qualquer, entdo
obtemos todas as dependéncias de dados que nele existam. Se o construimos a partir do
programa transformado pela nossa técnica, entdo, além das dependéncias de dados, en-
contramos também as dependéncias de controle. Consequentemente, somos capazes de
rastrear os dois tipos de dependéncias.

Para demonstrar a praticidade de nossa abordagem, nds a imple-
mentamos no compilador LLVM, e a usamos para detectar o vazamento de
enderecos [Quadros and Pereira 2011, Quadros and Pereira 2012]. LLVM é um
compilador de qualidade industrial, mantido pela empresa Apple Inc., e usado extensi-
vamente na academia, como plataforma de pesquisa. Fomos capazes, por exemplo, de
analisar os benchmarks presentes em SPEC CPU 2006, gerando grafos de dependéncias
com até 16 milhOes de arestas. Nossa andlise revelou-nos todos os vazamentos de
enderegos originalmente reportados por Quadros e Pereira [Quadros and Pereira 2011],
e diversos outros, até entdo nao conhecidos. Esses resultados sdo descritos em maiores
detalhes na secao 4 deste trabalho.
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4: secret ;= ? (b) -G—p () ,. —9
public =1 + W = false a: secrlet T
temp :=0 secret :=? G = {}, W = false
p = (secret # 1) + GG U {secret}
if p is false goto & public := 1 6: public := 1
\ « if W then G < G U {public}
true temp :=0 +G = {secret}, W = false
\ « if W then G — G U {temp}
false 45 temp := 1 p == (secret == 1) : temp =0
- if secret € G then
G—GU {p} G = {secret}, W = false
¢ ( " 1 ) W = true
7 4= (temp == if p is false goto ¢ G p = (secret# 1
if q is false goto ¢1o p goto o 4:p = ( #1)
tue temp = 1 +G = {secret, p}, W = true
Y « if Wthen G < G U {temp} . .
false %: public =0 ¢s: if p is false goto
« W = false
q:=(temp#1) G = {secret, p}, W = false
- if temp € G then
¢10: print public . G<—GU(q t:q:=(temp==1)
W = true
if q is false goto ¢1o +G = {secret, p}, W = false
(a) N

public :=0 &: if q is false goto
« if W then G < G U {public}
+G = {secret, p}, W = true
« if public € G abort() ) )
print public ¢10: print public

Figura 1. (a) Exemplo de programa que manipula informacao sigilosa.

2. Deteccao de Vazamento de Informacao

Nesta secdo definiremos vazamento de informacdo segundo um modelo simples, descrito
informalmente. A seguir abordaremos duas formas de identificar programas passiveis de
vazamento de informacgdo. Finalmente, motivaremos o tipo de andlise estdtica que defen-
demos nesse artigo. Nossa motivacdo vem do fato de andlises dindmicas, ao contrario
de andlises estdticas, ndo serem poderosas o suficiente para detectar todas as formas de
vazamento de informacao.

2.1. O Problema do Vazamento de Informacao

Definimos o problema do vazamento de informacdo como um jogo, envolvendo um pro-
grama P, e uma varidvel sigilosa secret. P € escrito em uma linguagem muito simples,
que suporta somente atribui¢cdes, operagdes relacionais (<, <, >, >, # e ==), a fungao
print, desvios condicionais e desvios incondicionais. Uma vez que essas instru¢oes
possuem semantica 6bvia, nés omitiremos a sua formalizacdo em nome da brevidade.
Em nosso modelo, adversarios podem (i) ler o cédigo fonte de P e (ii) observar todas
as informagoes produzidas pela funcdo print. O desafio € inferir qualquer informagao
acerca de secret. A figura 1 (a) contém um programa nessa linguagem. Antes de
prosseguir em nossa exposicdo, convidamos o leitor a responder a seguinte pergunta: “E
possivel que um adversario conheca o valor de secret no programa visto na figura 1,
apenas observando o valor de public no rétulo /14?”

Existem duas formas de deteccao de vazamento de informacao: anélise estatica
e andlise dinamica. O método dinamico demanda a execu¢ao do cédigo sob escrutinio.
Andlises estdticas ndo fazem tal exigéncia. Em vez disso, o analisador estitico busca en-
contrar as relacdes de dependéncia de dados e controle aparentes pela sintaxe do programa
auditado. Ambas as alternativas ja foram usadas com grande sucesso, tanto pela acade-
mia quanto pela industria, para a detec¢do de fuga de informacao [Volpano et al. 1996].
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Neste artigo nds nos ateremos a andlise estitica, porém, no que se segue mostraremos um
exemplo de andlise dinamica. Valemo-nos, assim, de uma desvantagem dessa segunda
alternativa para motivar a nossa implementagdo da primeira.

2.2. Monitores Puramente Dinamicos sao Inconsistentes

Andlises dinamicas sd@o implementadas por monitores. Um monitor M acoplado a um
programa P € um meta-programa que registra todas as mudangas de estado causa-
das por P. A literatura de seguranca computacional contém vérios exemplos de mo-
nitores dinamicos [Clause et al. 2007, Nethercote and Seward 2007, Zhang et al. 2011].
Andlises dinamicas sdo mais precisas que abordagens estdticas, porém, sofrem de uma
séria desvantagem: a inconsisténcia. Dizemos que uma andlise € inconsistente quando
ela permite a ocorréncia de falsos negativos. Um falso negativo acontece quando
o analisador dinamico falha em abortar um programa que deixa escapar informacgao
para o adversario. Um monitor é chamado puramente dindmico quando ele pode so-
mente registrar mudangas de estado que aconteceram durante a execucao do programa.
Existe um importante resultado em teoria da informagdo que diz que qualquer moni-
tor puramente dindmico é inerentemente falho devido a presenca de fluxos implicitos de
informacdo [Russo and Sabelfeld 2010].

A figura 1 (b) ilustra essa deficiéncia de monitores dindmicos, e serve de
motivacdo para o tipo de andlise estdtica que defendemos neste trabalho. Essa figura
mostra o codigo instrumentado do programa inicialmente visto na figura 1 (a). A
instrumentagdo € a forma padrdo de se criar monitores dinamicos [Volpano 1999]. Uma
vez que a instrumentagcdo nao influi na légica do programa monitorado, nés a chama-
mos de meta-programagdo. Nosso monitor utiliza duas estruturas de dados para registrar
mudangas de estado causadas durante a execugdo do programa. Temos um conjunto GG de
varidveis sigilosas, que podem conter informagdo sobre secret, e temos um observa-
dor booleano W, que rastreia dependéncias de controle. WW é verdade quando o fluxo de
execucao do programa € desviado por um predicado que pode conter informacao sigilosa.

Em nosso exemplo, esse monitor dindmico falha em detectar o vazamento de
informacdo mostrado na figura 1 (c). Nesse caso, muito embora o valor de secret
ndo seja explicitamente copiado para nenhuma varidvel impressa por print, fluxos
implicitos revelam informagdo. Observando o valor de public o adversédrio pode in-
ferir que q é falso, desde que seja impresso o valor um. Se ¢ € falso, o adversario enxerga
que temp € diferente de um. A partir dessa informacgdo, o adversdrio conclui que p é
falso, e por conseguinte a varidvel secret foi carregada com o valor um. O monitor
puramente dinamico € incapaz de rastrear essa fuga de dados sigilosos, pois o adversario
estd descobrindo informacdo secreta a partir dos caminhos que o programa nao trilhou,
em vez daqueles pelos quais ele fluiu.

2.3. Fluxos Implicitos e Explicitos

A literatura [Russo and Sabelfeld 2010] classifica os fluxos de informagao em duas cate-
gorias: implicitos e explicitos. Fluxos explicitos, também chamados dependéncias de da-
dos, devem-se a movimentacao de bits de uma posi¢ao de memoria para outra. Conforme
mencionamos na se¢éo 1, se um programa possui uma instrugdo como u = f(...,v,...),
entdo existe um fluxo explicito de dados de v para u. O programa da figura 1 contém
alguns fluxos desse tipo: “p := secret # 17e “q := temp == 1”. Monitores puramente
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Ordem parcial

L<h [Secrer] [[secret] = H [AssicN] FPAXon..AXe=t

p:l{x:=1f(Xg, ..., 1)} [[x > 1]
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Figura 2. O sistema de tipos proposto por Hunt e Sands [Hunt and Sands 2006].

dindmicos sdo suficientemente poderosos para capturar qualquer tipo de fluxo explicito
de informac¢do [Hamlen et al. 2006].

Fluxos implicitos existem devido a dependéncias de controle. Informacao flui im-
plicitamente de um predicado p, que controla um teste condicional, para toda varidvel
atribuida no escopo desse teste. A informagao sigilosa vaza no exemplo visto na figura 1
devido a um fluxo implicito de informagao. Nesse caso, a varidvel temp € implicita-
mente dependente do predicado p. De modo similar, a varidvel public € implicitamente
dependente de q.

Uma vez que a sintaxe de instrug¢des assembly ndao evidencia esse tipo de fluxo,
a sua deteccdo € dificil. Russo e Sabelfeld mostraram, em 2010, que monitores pura-
mente dindmicos ndo sdo poderosos o suficiente para capturar fluxos implicitos. Exis-
tem, por outro lado, andlises estiticas, como o sistema de tipos proposto por Hunt e
Sands [Hunt and Sands 2006], que podem fazé-lo. No restante deste artigo nds mostra-
remos como esse sistema de tipos pode ser implementado em um compilador industrial.
Nosso analisador estético € tao expressivo quanto o modelo teérico de Hunt e Sands. Ao
contrério da teoria proposta naquele trabalho, por outro lado, nossa andlise foi implemen-
tada em um compilador de uso industrial.

3. Rastreamento Consistente de Informacao

Nesta se¢do apresentamos o sistema de tipos proposto por Hunt e Sands em 2006. A
partir dessa descri¢do, mostramos na Se¢ao 3.2 como podemos implementa-lo no nivel
de instrugdes assembly.

3.1. O Sistema de Tipos de Hunt e Sands

Em 2006, Hunt e Sands projetaram um sistema de tipos que determina,
estaticamente, se um programa contém vulnerabilidades de vazamento de
informacdao [Hunt and Sands 2006].  As regras presentes nesse sistema de tipos,
adaptadas para a nossa linguagem de instrugdes assembly, podem ser vistas na figura 2.
O objetivo desse sistema de regras de inferéncia é determinar o tipo I'[v] de cada varidvel
v presente no programa. Os tipos possiveis sdo H e L. O primeiro tipo indica informagao
com alto grau de sigilo; o segundo indica informag¢ao ndo sigilosa. A verificacdo de tipos
consiste em analisar o programa, a fim de determinar se sua sintaxe atende as regras
vistas na figura 2.

Cada regra de tipagem vista na figura 2 descreve como uma instru¢do modifica
I', a tabela que mapeia nomes de varidveis para tipos. A notagdo I'CT” indica que a
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. =7
@ (b) 4 secret:="?
[[secret] = H publicy =1
&: |public :=1 tempg := 0
I'[secret] = H, I'[public] =L p := (secret == 1)
o A if p is false goto &7:
I'[secret] = H, I'[public] =L, I'[temp] =L

& |p = (secret# 1)

[[secret] = H, T[public] = L, [temp] = L, [[p] = H b: temp, =1
0 |if p is false goto &
I[secret] = H, secret] = H, I'[public] =L, I'ftemp] =L, I'[p]=H
T'[public] =L, & ¢7: temp =¢ (tempg, temp;)
I'[temp] =L, : =
Ilpl=H Tlsecret] = H, [[public] = L, [[temp] = H, Tp] = H q:=(temp# 1)

P if q is false goto €10

I'[secret] = H, I'[public] = L, I'[temp] = H, I'[q] = H

%: |if q is false goto ¢10 400 public, := 0
I'[secret] = H, I'[secret] = H, I'[public] = L, I'Ttemp] = H, I'[q] = H /

T'[public] =L, lo:
T[temp] = H, .
Iql=H

¢o: | print public

41: public =¢ (publicy, publicy)
print public

I'[secret] = H, I'[public] = H, I'[temp] = H, I'[q] = H

Figura 3. (a) Resultado da aplicacao do sistema de tipos de Hunt e Sands no
exemplo da figura 1. (b) Programa exemplo convertido para o formato SSA.

instrug¢do C' recebe uma tabela I' e produz outra tabela, . A notagdo I'[v — ], vista na
regra ASSIGN indica uma nova tabela I que € igual a I" para todas as varidveis, menos v.
Para a varidvel v, temos que I''[v] = ¢. O operador de jun¢do A indica como informagio
de tipos pode ser combinada. Segundo a sua definicdo, uma varidvel de tipo H, quando
combinada com qualquer outra varidvel, produz informagao também do tipo H. Assim,
ao analisarmos uma instru¢do como v = a + b, temos que o tipo de v € H se o tipo de a
ou o tipo de b for H.

Uma diferenca entre o sistema de Hunt e Sands e outros sistemas de tipos descritos
na literatura ' é a presenca de um predicado p nas regras de tipagem. Esse predicado
guarda informacdo de tipagem criada por fluxos implicitos. Assim, uma instru¢do como
if p then z := 1 else x := 0 levaria a avaliacdo das instru¢des x := 0 e x := 1 em um
ambiente controlado pelo predicado p. A atualizacido desse predicado ocorre na segunda
premissa da regra BRANCH. A notacéo p : I'CT"” indica que as tabelas I e I estdo sendo
avaliadas em um ambiente controlado pelo predicado p.

Um programa falha a verificacdo de tipos se ele possui uma instru¢do do tipo
print v, sendo I'[u] = H. O programa da figura 1 ndo passa na verificagdo de tipos.
Para evidenciar esse fato, a figura 3 (a) mostra o resultado da aplicacdo das regras de
tipagem para aquele programa. O predicado p possui tipo H, devido a uma dependéncia
direta de secret no rétulo /4. Essa dependéncia se propaga para temp em [g € entdo
para ¢, em [;. A sequéncia de propagagdes de lg para ly faz com que I'[public] = H nesse
dltimo rétulo. Temos entdo a jungdo de I'[public] = H, vindo de ly e I'[public|] = L,
proveniente de ls. A definicdo do operador de jun¢do na figura 2 termina por fazer com
que I'[public] = H em [;y. Abrimos aqui um aparte para explicar a regra SUB na figura 2.
Essa regra permite promover uma tabela de tipos a outra, mais restritiva. Assim, podemos
fazer a juncdo de duas tabelas de tipos diferentes, como foi o caso nesse exemplo.

"Para uma descricdo ampla de teoria de tipos, recomendamos a obra de Benjamin Pierce [Pierce 2004]
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3.2. A implementacao concreta do sistema de tipagem

A ideia chave proposta neste artigo € transforma o sistema de tipagem de Hunt e Sands
em um problema de busca em grafos. Para tanto, definimos o grafo G = (V, D U C, O)
de dependéncias de um programa da seguinte forma:

e Existe um vértice n,, € V' para cada varidvel v presente no programa.

e Existe um vértice n, € O para cada ocorréncia da fun¢do print no programa.

e Temos uma aresta (n,,n,) € D para cada dependéncia de dados entre duas
variaveis, u € v.

e Temos uma aresta (n,,n,) € D se v é uma varidvel usada em uma fung¢do print
0.

e Temos uma aresta (n,,n,) € C entre p, o predicado que controla um desvio
condicional, e toda varidvel v definida na regido de influéncia desse desvio.

e Temos uma aresta (np, n,) € C entre p, o predicado que controla um desvio, e
cada funcdo print, isto €, o, usada na regido de influéncia de p.

Essa defini¢ao de grafo de dependéncias demanda a nocao da regido de influéncia de um
predicado. A regido de influéncia de um predicado p, que controla um desvio condicional
posicionado em um rétulo [, do programa € um conjunto de rétulos. Esses rétulos incluem
l,, 0 seu pos-dominador 4, e todos os demais rétulos entre esses dois nds. Diz-se que um
rétulo /4 pés-domina um rétulo /, se qualquer caminho no programa, entre [, € sua ultima
instrugdo, passa por l;. Por exemplo, na figura 3 (a), temos que o pés-dominador de /5 é
l7. Portanto, a regido de influéncia de I5 é {l5, (s, [7}.

A necessidade de variaveis com estados invariantes. Nosso maior desafio é fazer com
que o grafo de dependéncias seja uma representacao adequada do problema de vazamento
de informacdo. Para tanto, precisamos garantir que o estado de uma variavel, isto €, seu
tipo, seja invariante em qualquer parte do texto do programa. Essa propriedade nao existe,
em geral. Por exemplo, no programa visto na figura 3 (a), temos que I'[temp] = L entre
I3 e ly. Porém, I'[temp] = H entre ls e l;. Fendmeno similar ocorre com a variavel
public, pois ela é definida com o tipo L em [y, e com o tipo H em ly. Fortuitamente,
existe uma representacdo de codigo, popular entre compiladores modernos, que nos per-
mite lidar com essa dificuldade.

A fim de obter estados invariantes para cada nome de varidvel definido no pro-
grama, nds recorremos a uma representacao intermedidria de cdédigo chamada Formato
de Atribuicdo Estdtica Unica, ou SSA 2. Essa forma de representar programas, inventada
no final da década de 80 [Cytron et al. 1989], € hoje chave para dezenas de otimizacdes
de codigo. Esse formato possui a propriedade de que cada nome de varidvel é definido
em somente um ponto no texto do programa. Uma vez que o tipo de uma variavel é de-
terminado pelas operacdes e contexto usados no ponto de sua defini¢do, o formato SSA
se presta perfeitamente aos nossos propositos.

A figura 3 (b) mostra nosso exemplo corrente convertido para a representacao
SSA. Esse novo programa possui duas particularidades. Primeiro, varidveis antes de-
finidas multiplas vezes foram renomeadas. Segundo, temos instrugdes especiais, de-
nominadas funcdes ¢ unindo vérias definicdes em um tnico nome. Essas instrucoes,
uma abstracdo notacional, funcionam como multiplexadores. Por exemplo, se o fluxo

Do inglés Static Single Assignment form
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L H H H
tempg >temp o Ry >publicy
H H H L H H
secret >p >temp; public, >public >{12: print

Figura 4. Grafo de fluxo de informacao criado para o programa visto na figura 3
(b). O tipo de cada variavel é mostrado ao lado do n6é que a representa.

de execucdo do programa alcanga [/;; vindo de lg, na figura 3 (b), entdo a funcdo
public := ¢(public,, public, ) copia a varidvel public, para public.

A figura 4 mostra o grafo de fluxo criado para o programa visto na figura 3 (b).
Arestas representando fluxos explicitos s@o sélidas, enquanto arestas representando fluxos
implicitos sdo tracejadas. Junto a cada varidvel nés mostramos o seu tipo, L ou H. O
tipo de uma variavel é 1 se ela for alcangavel a partir de secret. Desse modo, o
grafo descreve um programa vulnerdavel se existe um caminho entre secret e alguma
funcdo print. Em nosso exemplo, esse € o caso. Note que esse caminho vulneravel
existe porque estamos levando dependéncias de controle, isto €, fluxos implicitos, em
consideragdo.

Analise Inter-Procedural. H4 alguns detalhes de nossa implementag@o que acreditamos
merecer destaque. O primeiro deles € a forma como lidamos com fung¢des; o segundo é
a maneira como atravessamos os grafos de fluxo. Um programa normalmente € dividido
em muitas fun¢des independentes. Porém, uma andlise como a nossa precisa ser capaz
de enxergar o programa por inteiro. Assim, a nossa andalise de fluxo de informagdes €
inter-procedural. Para alcancar a inter-proceduralidade, nosso grafo de fluxos possui as
seguintes arestas ligando varidveis definidas em fun¢des diferentes. Para cada invocacdo
x = f(y), sendo f uma fungdo declarada como f(a){...,ret b}, criamos as seguintes
arestas:

e Uma aresta de dependéncia de dados (n,, n,), para cada pardmetro real y copiado
para um parametro formal a.

e Uma aresta de dependéncia de dados (n,,n,), entre a varidvel b que a funcao
retorna, e a variavel x que espera o valor de retorno.

Adicionalmente, se a invocacdo de f acontece dentro da regido de influéncia de algum
predicado p, entdo temos arestas de controle extras:

e uma aresta (n,, n,) € criada, denotando uma dependéncia entre p e v, em que v é
qualquer varidvel definida no escopo de f.

A Busca por Caminhos Vulneraveis. O segundo detalhe de implementacdo que julga-
mos merecer explicacdo € a forma como encontramos e reportarmos caminhos vulnerdveis
no programa. Para cada par formado por uma fonte de informacao sigilosa f, e um canal
que o adversario pode ler ¢, nds reportamos todos os caminhos, dentro do programa, entre
f e c. Um caminho € uma sequéncia de de nés no grafo de fluxos. Cada um desses nds
possui uma indicacao para a linha, no programa fonte, que lhe deu origem. Uma vez que
reportamos todos os caminhos entre f e c, nossa andlise encontra, para cada um desses
pares, um subgrafo G’ C G. G’ é formado por todos os nds entre f e c.
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Encontramos o subgrafo GG’ via duas buscas em profundidade. A primeira dessas
buscas parte de f, marcando todos os nds alcancdveis a partir daquele vértice. Cada um
desses nos passa a fazer parte de um conjunto Sy. A segunda busca parte de ¢, e marca
todos os nés inversamente alcangaveis, definindo um conjunto S.. Em outras palavras,
essa segunda busca atravessa o grafo de fluxos no sentido inverso da direcao das arestas. O
subgrafo vulnerdvel é formado pelo conjunto interse¢do Sy MN.S.. Uma vez que realizamos
essas buscas para cada par (f X ¢), a complexidade de nossa andlise é O(|G| x f X ¢).
Essa € uma complexidade relativamente alta. Por outro lado, se estivéssemos somente
interessados em nés vulneraveis de (G, entdo poderiamos reduzir essa complexidade para
O(|G]). Nessa definicdo mais simples do problema de vazamento de informacdo, uma
vez visitado um vértice, ele pode ser memorizado, ndo mais havendo necessidade de
posteriores visitas.

4. Resultados Experimentais

A partir das idéias discutidas neste trabalho, nds projetamos e implementamos
uma ferramenta de deteccdo de vazamento de informagdo, a qual apelidamos
FlowTracking. FlowTracking possui licenga publica, e esta disponivel
para download. A implementacdo que usamos foi construida sobre o compilador
LLVM [Lattner and Adve 2004], versao 3.3, disponivel em Junho de 2013. Todos os tes-
tes que mostraremos nesta secao foram feitos em uma méiquina Intel Xeon, com 133 GB
de memoéria RAM, e clock de 2.4 GHz. O sistema operacional usado foi Linux Ubuntu,
versdo 12.04.2 LTS. No6s fomos capazes de testar nossa estratégia nos 445 programas dis-
poniveis no arcabouco de testes de LLVM. Nesta se¢do mostraremos resultados somente
para os benchmarks presentes em SPEC CPU 2006, uma vez que essa € uma colecao
amplamente adotada no teste de software basico.

O Problema do Vazamento de Enderecos. Em nossos experimentos decidimos
usar o problema de vazamentos de enderecos como um caso de uso. Consideramos
como fontes as fungdes de 1ibc que alocam espaco em memoria, tais como malloc,
calloc e realloc. Consideramos ‘“saidas’quaisquer fungdes que escrevam dados
em canais publicos, como printf, putc e fputc. Nosso arcabougo pode ser facil-
mente configurado para lidar com outros tipos de fontes, e outros tipos de sorvedouros de
informacdo. Antes de analisarmos nossos resultados experimentais, explicaremos o por
qué de enderecos serem informacao sigilosa.

Sistemas operacionais modernos utilizam um mecanismo de protecdo denomi-
nado embaralhamento aleatorio de enderecos [Bhatkar et al. 2003, Shacham et al. 2004]
(ASLR) 3. Segundo essa técnica, o endereco base onde um programa é carregado pode
mudar de uma ativacdo para outra. Esse mecanismo de protecdo diminui a efetividade
de uma forma de ataque de software conhecida como programagdo orientada ao re-
torno [Shacham 2007] (ROP) *. Ataques do tipo ROP buscam divergir o endereco de
retorno de um fungdo para algum cddigo de implementacao conhecida. Adversarios usu-
almente escolhem como alvos fun¢des de sistema implementadas na biblioteca 1ibc,
quando explorando sistemas da familia UNIX. Sistemas protegidos via ASLR diminuem
a efetividade desse tipo de ataque por que forcam o adversério a supor um enderego cor-
reto entre milhdes de possibilidades. Ainda que ataques exaustivos possam, em teoria, ser

3Tradugdo livre da expressdo inglesa Address Space Layout Randomization.
“Do inglés Return Oriented Programming.
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Arestas de  Arestas de  Total de

benchmark Instrugdes Vértices Dados Controle  Arestas Fontes Saidas
mcf 2.556 3,8K 6K 10,1K  16,1K 4 26
libquantum 6.435 9,8K 151K 27,8K 429K 19 50
astar 8.646 13,2K 20,5K 4,5K 6, 5K 22 27
omnetpp 91.146 156,4K 239,2K 3,4M 3,6M 3 65
hmmer 67.528 107,4K 150K 580,4K 730,4K 45 451
xalancbmk 588.502 990,2K 1,4M 2, 1M 3,5M 0 14
sjeng 30.012  43,8K 62,6 K 1,3M 1,4M 10 224
bzip2 17324 277K 41,0 K 436,3K 477,9K 5 84
perlbench 283.594 434,9K 607,5K 15,5M  16,1M 8 10
gobmk 144267 227,6K 332,6K 2, 1M 2,4M 22 471
h264ref 143.804 234, 7K 340K 1,1M 1,4M 169 220

Figura 5. Estatisticas relacionadas aos grafos de dependéncia construidos para
cada benchmark.

feitos, em geral uma suposicao errada tende a terminar o programa sob ataque. Por outro
lado, se adversarios conseguem inferir um enderec¢o interno do programa alvo, entdo eles
podem realizar um ataque do tipo ROP com total acuricia. Assim, consideramos que um
programa possui um vazamento de informacdo se ele deixa escapar um endereco para
algum canal de leitura publica.

Escala das Buscas Realizadas. A figura 5 mostra informagdes sobre os grafos de fluxo
que encontramos. Esses nimeros nos dao uma idéia sobre a escala das buscas feitas para
encontrar vazamentos de informagdes. Em geral, os grafos de fluxo contém 1.6 vértices
para cada instrucao presente no programa assembly. Existem mais vértices que instrugdes
por que algumas instru¢des sdo removidas devido a otimizacdes de c6digo, apds nossa
andlise de fluxo de informacdo. Os grafos que levam em consideragdo somente fluxos
explicitos, isto €, dependéncias de dados, sdo muito esparsos. Temos em média 1.4 ares-
tas para cada vértice. Esse resultado é esperado, uma vez que o nimero de definicdes e
usos de varidveis em um programa tende a ser semelhante. Por outro lado, os grafos que
levam em consideracao fluxos implicitos de informacdo sao muito mais densos. Neste
caso, temos cerca de 40 arestas para cada vértice. Conforme podemos observar na fi-
gura 5, temos poucas fontes, isto €, operacdes que geram enderecos. Funcdes de saida
sao uma ordem de magnitude mais comuns que fontes de informacdo. E tanto fontes
quanto sorvedouros correspondem a uma parcela infima dos grafos de fluxo: menos que
1% dos vértices recebem algum desses papéis. A principal conclusao que tiramos dessas
observacdes € que fluxos implicitos impactam de forma nao negligenciavel a escalabili-
dade de andlises de vazamento de informacdes. Para corroborar essa conclusio, a figura 6
mostra a percentagem de arestas de dados e arestas de controle nos grafos de fluxo.

Quantidade de Avisos Reportados. A figura 7 nos mostra a quantidade de avisos que
reportamos, com e sem considerar fluxos implicitos de informacgdo. Considerando so-
mente fluxos explicitos de dados, obtivemos 8,942 avisos para os programas em SPEC
Cint 2006. Um aviso é um par (fonte, sorvedouro), seguido de todos os caminhos, no
codigo fonte do programa — linhas de cddigo C — que levam da fonte ou sorvedouro. Ao
levar fluxos implicitos em considera¢ao, obtivemos 28,755 avisos. A partir desse resul-
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Figura 6. Distribuicao das arestas de controle e de dados nos grafos de fluxo.
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Figura 8. Percentual de arestas limpas com relacao as arestas vulneraveis. (a)

Somente fluxos explicitos. (b) Fluxos explicitos e implicitos.

tado, concluimos que andlises que niao consideram fluxos implicitos podem apresentar
uma alta taxa de falsos negativos, deixando de reportar vulnerabilidades reais.
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Uma das mais importantes perguntas que respondemos neste trabalho é: *“qual
a percentagem do grafo de fluxos que faz parte de algum caminho por onde vaza
informacdo.” Essa pergunta € relevante porque uma das serventias de nossa andlise
¢ diminuir a instrumenta¢do necessaria para guardar programas contra vazamento de
informacdo. Partes do programa que ndo fazem parte de qualquer caminho vulneravel
ndo precisam ser guardadas. A figura 8 mostra que ao considerarmos somente fluxos
explicitos, temos de guardar, em média, menos que 1% do programa. Por outro lado, le-
vando fluxos implicitos em consideracao, temos de guardar, em média, 47% do programa.

5. Trabalhos Relacionados

Existe uma literatura extensa sobre o problema da detec¢ao de vazamento de informacao.
Alguns pesquisadores buscam descobrir vazamentos de informagao via técnicas de andlise
estatica. Outros recorrem a andlise dindmica. E ha também os grupos que usam
uma combinacdo de ambos os métodos. Essas técnicas, em geral, ndo sdo equivalen-
tes. Algumas abordagens sdo mais conservadores e reportam que programas Seguros
sdo vulnerdveis. Outras sao mais liberais, e deixam de reportar vulnerabilidades reais.
Para um apanhado geral sobre a drea, recomendamos o trabalho de Hammer e Snel-
ting [Hammer and Snelting 2009]. N6s acreditamos que nosso trabalho difere de pes-
quisas anteriores porque ele € uma implementacao concreta de um sistema de tipagem ex-
pressivo o suficiente para detectar fluxos implicitos de informacdo. Esse tipo de andlise,
até a presente data, nunca foi aplicada a programas muito grandes. Pudemos, pela pri-
meira vez na literatura da 4rea, perceber a escala e complexidade desse tipo de andlise.

As primeiras andlises estdticas propostas para detectar vazamento de informacao
levavam em consideracdo somente dependéncias de dados [Denning and Denning 1977].
Essas andlises sofrem de falsos negativos, deixando de reportar vulnerabilidades devido a
fluxos implicitos de informag¢@o. Monitores puramente dinamicos sao ainda mais permis-
sivos que esse tipo de andlise estdtica. Esses monitores, como os propostos por Sabelfeld
e Russo [Sabelfeld and Russo 2009], sao isentos de falsos negativos: todo aviso € uma
vulnerabilidade, de acordo com um modelo semantico da linguagem de programacgao
usada. Entretanto, conforme explicamos na se¢do 2.2, monitores puramente dindmicos
sdo incapazes de identificar todo vazamento de informacao.

A andlise estatica proposta por Hunt e Sands [Hunt and Sands 2006] descobre va-
zamentos tanto devido a fluxos implicitos quanto explicitos. Contudo, neste trabalho
pudemos observamos que, em situagdes praticas, a sua taxa de falsos positivos € muito
alta. Em outras palavras, esse tipo de andlise tende a indicar vulnerabilidades em progra-
mas que, em realidade, sdo seguros. Russo e Sabelfeld propuseram, em 2010, um tipo de
monitor dinamico que reporta as mesmas vulnerabilidades que o sistema de tipos de Hunt
e Sands [Russo and Sabelfeld 2010]. Esse tipo de monitor € de dificil implementacdo, e
nunca chegou a ser testado em programas reais.

O Problema de Vazamento de Enderecos. = A motivacdo para nossa se¢ao de ex-
perimentos foi o problema de vazamento de enderecos, estudado por Quadros e Pe-
reira [Quadros and Pereira 2011, Quadros et al. 2012]. Esse problema ainda € pouco dis-
cutido na academia, porém ele € bem conhecido por profissionais de seguranca e afici-
onados. A titulo de exemplo, Dion Blzakis explica como usar a inferéncia de ponteiros

223 ©2013 SBC — Soc. Bras. de Computa¢do



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

para comprometer um compilador de ActionScript °. A inferéncia de ponteiros também é
mencionada por Fermin Serna como uma vulnerabilidade potencial °.

6. Conclusao

Esse trabalho apresentou a primeira implementagdo do sistema de tipos de Hunt e Sands
em um compilador de uso industrial. Implementacdes anteriores eram prototipos, inca-
pazes de lidar com programas reais. A nossa técnica é simples e eficiente. Sua elegancia
deve-se a ideia de reduzir aquele sistema de tipos a um problema de busca em grafos. Para
tanto, vale-mo-nos de uma representacao intermedidria de programas conhecida como for-
mato de atribui¢do estdtica unica. Resultados experimentais mostraram que nossas ideias
sdo efetivas, pois pudemos analisar programas com milhdes de instru¢des assembly em
tempo habil. Nosso passo seguinte nessa linha de pesquisa € a instrumentagdo parcial de
programas. Cenas desse proximo capitulo sdo descritas a seguir.

Instrumentacao parcial de programas: A principal vantagem de um sistema de
deteccao de fluxo de informagdo como o que apresentamos neste trabalho € sua con-
sisténcia. Se nossa andlise informa que uma parte do programa € livre de vazamento de
informacao, entdo sabemos que esse c6digo ndo deixa conhecimento escapar para um ad-
versdrio de forma explicita ou implicita. Isso posto, nossa técnica € mais util devido aos
vazamentos que nao reporta, do que devido aos avisos que gera. A titulo de exemplo,
um método bem conhecido de rastreamento de informagao consiste na instrumentac¢ao
de cddigo que discutimos na secdo 2.2. O programa instrumentado tem todas as trans-
feréncias de dados que produz registradas durante sua execucdo. Essa estratégia, obvi-
amente, € muito custosa em termos de desempenho, podendo diminuir a velocidade do
programa instrumentado em até 100x [Zhang et al. 2011]. N&s clamamos, neste artigo,
que somente a parte considerada vulneravel por nossa andlise precisa ser instrumentada.
Estamos atualmente trabalhando na implementacdo desse tipo de instrumentador parcial,
e os resultados preliminares mostram-se animadores.

Reproducibilidade: a nossa ferramenta de detec¢do de vazamento de informagao
esta disponivel em repositério publico: https://code.google.com/p/ecosoc/
Esse repositorio também contem um breve tutorial sobre como usé-la.
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