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Abstract. Distributed Denial of Service is still a frequent problem in the current
Internet. The Content Centric Networks have been proposed as a new architec-
ture for the Future Internet that has properties that minimize current attacks.
However, a new type of flooding attack packets may exploit the content request
and distribution protocols. This paper proposes an analytical modeling of flo-
oding attacks in content centric networks, addressing the conditions for such
attacks to occur. It also proposes an optimization model that maximizes the
system throughput.

Resumo. Os ataques distribuidos de negacdo de servico permanecem um pro-
blema constante na Internet atual. As Redes Centradas em Conteiido - RCC fo-
ram propostas como uma nova arquitetura para a Internet do Futuro que possui
propriedades que minimizam tais ataques. No entanto, um novo tipo de ataque
de inundacgdo de pacotes pode explorar os protocolo de solicitagdo e envio de
contetidos na rede. Este artigo propoe uma modelagem analitica dos ataques
de inundagdo nas redes centradas em conteiido, abordando as condigdes para
ocorréncia de tais ataques. Propoe-se também um modelo de otimizacdo que
permita maximizar o throughput do sistema.

1. Introducao

O crescimento do nimero de ataques distribuidos de negacao de servigo (Distributed De-
nial of Service - DDoS) ao longo dos anos evidenciou a necessidade de implementacao
de mecanismos de seguranca no nucleo da rede. A quebra da premissa de nao se alterar
o nucleo da rede incentivou novas propostas de arquiteturas clean-slate para a Internet do
Futuro [Trossen et al. 2010]. Neste contexto, [Jacobson et al. 2009] propuseram as Redes
Centradas em Contetdo (Content Centric Networks - CCN), na qual todos os roteadores
da rede mantém estado de encaminhamento dos pacotes. Além de visar a distribui¢ao
mais eficiente de conteudo, a manutencao de estado nos roteadores permite que a CCN
seja resistente a grande parte dos atuais ataques de negacdo de servigo. O plano de con-
trole de encaminhamento de pacotes da CCN proporciona a diminui¢do do volume do
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trafego pela agregacdo de pacotes, o balanceamento do fluxo entre pacotes e a recuperacao
de dados em quaisquer nds da rede.

Apesar da preocupagdo de se definir uma arquitetura mais resiliente as vulnera-
bilidades de ataque existentes na Internet atual (por exemplo, os ataques distribuidos de
negacdo de servigo), estudos t€ém demonstrado que usudrios maliciosos podem explorar
caracteristicas da arquitetura para adaptar alguns desses ataques [Ribeiro et al. 2012]. Um
dos principais ataques é o de inundacdo de pacotes que visa o esgotamento dos recursos
dos roteadores, impedindo o atendimento a usudrios legitimos. Este artigo avalia exata-
mente a fragilidade da proposta CCN a um ataque especifico, o de inundacdo da estrutura
de dados que mantém o estado nos roteadores.

A eficdcia dos ataques de inundagdo de pacotes na CCN possui uma relagdo direta
entre o volume dos trafegos de ataque e legitimo, do tempo de recuperacao dos conteidos
desejados (Round Trip Time - RTT), da capacidade da estrutura de dados que possibi-
lita manter o estado nos roteadores e do tempo de permanéncia dos estados nesta es-
trutura. Este trabalho apresenta uma andlise de como a defini¢do do tempo maximo de
permanéncia (timeout) dos estados nos roteadores pode influenciar positivamente (ou ne-
gativamente) a mitigagcao dos ataques de inundagao, revelando a existéncia de um trade-off
para esse valor definido pelo roteador.

Portanto, as contribui¢des dete artigo sdo: (1) uma modelagem analitica dos fluxos
de um roteador da CCN sob ataque de inundacdo. A abstracdo definida pelo modelo
consiste em um sistema de filas M/G/c/c, com limitagdo da taxa de servigo; (ii) um
modelo de otimizacdo para determinar o timeout 6timo, a ser definido nos roteadores,
para o tempo de manutencio de estados dos pedidos recebidos. A formulacdo permite
maximizar o throughput util do sistema através da obten¢do do valor 6timo para o timeout
dos roteadores; e, (ii1) validagao do modelo analitico e do modelo de otimizagao através
de simula¢des do fluxo de dados legitimo e malicioso em um roteador CCN.

O restante deste artigo esta organizado da seguinte forma: na Secdo 2 sdo breve-
mente descritas as caracteristicas bésicas da arquitetura CCN. Os ataques de inundagao
de pacotes e suas variagdes sdo abordados na Secdo 3. Na Secdo 4 € apresentada uma
modelagem analitica de um roteador CCN sob ataque de inundagdo de forma anédloga a
um sistema de filas e uma anélise através de simulagcdes. Na Se¢do 5 propde-se uma mo-
delagem de otimizagdo do tempo méaximo de manutencao de estado nos roteadores CCN.
Por fim, na Secdo 6 sdo apresentadas as consideracdes finais e trabalhos futuros.

2. Visao Geral da CCN e Trabalhos Relacionados

O processo de recuperagao de conteido na CCN ¢é baseado na requisi¢cdo e resposta en-
tre usudrios consumidores e publicadores de contetido. Os consumidores solicitam o0s
conteddos a rede enviando Pacotes de Interesse que transportam os nomes dos contetdos
utilizados pelos roteadores para estabelecer o encaminhamento dos pacotes. Ao invés
de tratar o conteudo pela sua localizacdo, como na arquitetura TCP/IP, a CCN se refere
ao conteudo diretamente pelo nome (prefixo), transformando-o em uma entidade de pri-
meira classe, através da nomeacao explicita dos conteidos ao invés de locais fisicos. Por
exemplo, o oitavo fragmento do conteddo publicado pelo Instituto de Computacdo da
Universidade Federal Fluminense para a primeira aula de seguranca da informacao pode-
riateronome: /uff.br/ic/aulas2013/segl/8. Desta forma, grandes conteudos
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podem ser divididos em fragmentos menores (chunks).

A CCN propde que todos os nds da rede estabelecam armazenamento dos
conteudos. Um determinado Pacote de Interesse pode ser “satisfeito” por quaisquer rote-
adores da rede, por outros consumidores ou pelo publicador original através da emissao
do Pacote de Dados com o conteido desejado. Os Pacotes de Interesse e de Dados
sd0 os Unicos tipos de pacotes pertencentes ao processo de requisicdo e transmissao de
conteudos. Porém, somente os Pacotes de Dados sdo assinados pelos publicadores, possi-
bilitando a verificacao da assinatura pelos consumidores e possivelmente pelos roteadores
da rede.

Cada n6 da arquitetura CCN possui trés estruturas de dados bésicas: o Arma-
zenador de Contetido, a Tabela de Interesses Pendentes e a Base de Encaminhamento
de Dados. Cada estrutura desempenha uma fung¢do no processo de encaminhamento de
pacotes na CCN. O Armazenador de Contetido (Content Store - CS) mantém o cache
temporéario de dados recebidos e permite replicar o contetido no nicleo da rede. A Tabela
de Interesses Pendentes (Pending Interest Table - PIT) mantém o estado dos interesses
pendentes, ainda “ndo satisfeitos” pelo roteador. Cada entrada na PIT contém uma ou
multiplas interfaces fisicas de entrada, indicando que o mesmo contetido foi solicitado
por varios consumidores diferentes e uma ou multiplas interfaces de saida, indicando que
um Pacote de Interesse foi transmitido por vdrios caminhos diferentes. Cada interesse
pendente possui um tempo de vida (l/ifetime) associado a sua entrada na PIT, a qual é
removida apds expiragcao do timeout T,,; estabelecido. A Base de Informacgdes de Enca-
minhamento (Forwarding Information Base - FIB) € uma tabela de encaminhamento que
mantém os prefixos e suas correspondentes interfaces de saida. Através da politica utili-
zada, a FIB possibilita o encaminhamento dos pacotes salto a salto e estabelece o caminho
do consumidor até a fonte de contetido.

Dos trabalhos relacionados, destaca-se um modelo de roteador de conteudo
genérico proposto por [Perino e Varvello 2011] com seus trés componentes principais
(CS, PIT e FIB) com foco na avaliacdo de desempenho do roteador. Para cada compo-
nente, sao analisados os requisitos de armazenamento e restri¢des de laténcia em relacio
ao processo de chegada de Pacotes de Interesses e de Dados. Em [You et al. 2012], é
proposta uma modelagem da PIT para avaliacdo dos tamanhos das tabelas e seus custos
atuais. E apresentada uma equagdo para a geracdo do nimero de entradas na PIT em
func¢do da taxa de acerto de cache e distribui¢dao de popularidade do trafego. Porém, nio
¢ considerado o tempo maximo de permanéncia de uma entrada na PIT até sua expiracao

(Tout)-

3. Os Ataques de Inundacao de Pacotes de Interesse na CCN

Os Pacotes de Interesse da CCN sdao encaminhados através da rede de acordo com os pre-
fixos dos conteidos, consumindo os recursos da PIT dos roteadores. Porém, a PIT pode
sofrer o chamado “efeito Slashdot” [Chung 2012], onde a demanda para atendimento de
interesses pendentes aumenta para um nivel mais elevado que o habitual. Isso torna os
Pacotes de Interesse um potencial meio para adaptacao dos ataques de negagao de servico
por inundacdo na CCN.

Diferentemente dos ataques de inundacgdo tradicionais da arquitetura da Internet
atual [Mirkovic e Reiher 2004], o objetivo principal dos ataques de inunda¢do na CCN
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sdo os roteadores da rede. Ao sobrecarregar a PIT dos roteadores com interesses penden-
tes maliciosos, os usudrios consumidores e publicadores t€ém seus Pacotes de Interesses
inibidos pela exaustdo dos recursos da PIT dos roteadores da rede. Consequentemente,
havera descarte dos pacotes legitimos, uma vez que nao hé entradas disponiveis na PIT e
a politica de descarte adotada por padrao € a tail drop.

publicador | publicador

(a) 7 (b)

Figura 1. (a) Ataque de inundacao ao roteador de borda dos consumidores e (b)
Ataque de inundacao ao roteador de borda do publicador.

Uma variacao dos ataques de inundacdo € o esgotamento da PIT do roteador de
borda dos usudrios consumidores ou publicadores, conforme representado pela Figura
1. Nos ataques aos roteadores de borda dos consumidores, o atacante deve compartilhar
o mesmo roteador dos usudrios maliciosos. Com isso, a eficiéncia do ataque depende
da geracdo de um grande volume de pacotes maliciosos pelo atacante. Nos ataques aos
roteadores de borda dos publicadores, assumindo que um atacante controla uma botnet
com transmissdo sincrona, o volume do trafego malicioso pode ser distribuido entre os
usudrios controlados. Intuitivamente o maior volume do trafego de ataque € concentrado
no roteador de borda do publicador.

O trafego de ataque pode ser composto por Pacotes de Interesses para contetdos
existentes, dindmicos ou inexistentes. O fluxo de ataque para requisi¢des de contetdos
existentes intuitivamente € o menos eficaz, uma vez que os caches no nucleo da rede e
a agregacdo de pacotes contribuem para diminui¢do do volume do trafego de ataque até
o publicador de conteudo. Os conteudos dindmicos sdo gerados apenas quando requisi-
tados através de Pacotes de Interesse e sdo recuperados diretamente dos publicadores de
conteddo. O ataque com Pacotes de Interesse para contetidos dinamicos € intuitivamente
invidvel, uma vez que requer um conhecimento prévio de um grande volume de contetidos
a serem publicados. A forma mais eficaz de geracao de trafego de ataque € através de Pa-
cotes de Interesses para diferentes contetidos inexistentes. Como tais pacotes nunca serao
satisfeitos ou agregados, podem ser gerados em grandes volumes e permaneceriao na PIT
até a expiracao por timeout.

4. Modelagem Analitica de um Roteador de Contetido sob Ataque de
Inundacao de Pacotes de Interesse

A modelagem analitica possibilita avaliar a vulnerabilidade dos recursos do sistema
sob ataque. Além disso, contribui para o entendimento de como detectar o ataque de
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inundacao através da observacao do comportamento estatistico do trafego. Também con-
tribui para o desenvolvimento de metodologias e algoritmos que possam futuramente de-
tectar e defender a CCN contra tais ataques. O sucesso dos ataques de inundacao possui
uma relacdo direta entre a demanda de Pacotes de Interesse, a capacidade da PIT e o
tempo de permanéncia dos interesses pendentes na PIT.

4.1. Modelagem dos Fluxos Existentes em um Roteador de Contetido

Suponha que um consumidor C' envie requisi¢cdes a rede para contetido de determi-
nado publicador P. Assuma que P possua apenas um unico servidor de conteido na
rede. Considere R() a denominag¢do de um roteador qualquer da rede. Para C' re-
cuperar o conteido diretamente de P, deve transmitir Pacotes de Interesse que serao
encaminhados de acordo com a FIB dos roteadores por w saltos através do caminho
W = {Ro, Ry,...., Rye_1, Ry, Ryi1, ..., Ry}, onde Ry é o roteador de borda de C' e R,
o roteador de borda de P.

Considere que um roteador R, tenha n interfaces e receba Pacotes de Interesse
por uma interface 7, onde pi% € a fragdo dos Pacotes de Interesses que serdio “satisfeitos”
pelos Pacotes de Dados armazenados no CS. Dada a taxa de chegada de Pacotes de Inte-
resse no CS do roteador A", os Pacotes de Dados serdo diretamente respondidos pela
interface i com taxa AZ4Pe = phit . Ainlnt - Com isso os Pacotes de Dados seguem o
caminho inverso dos respectivos Pacotes de Interesse, proporcionando um balanceamento
de fluxo. Caso nao possua o conteido em cache, os Pacotes de Interesse serdo encaminha-
dos para a PIT com taxa A% = (1 — pliL) - AlIrt conforme representado pela Figura
2. Considerando que o CS consegue processar todos os pacotes que chegam, deduz-se

inInt _ AoutDat outInt
que Afig" = AZGT + AZs™.

Considere AZ4/™ a taxa média de encaminhamento de Pacotes de Interesse para

PIT. Caso ocorra esgotamento dos recursos da tabela, apenas uma fracio pp;r de Pacotes
2 > H inlnt __ hit inInt
de Interesses serd processada com taxa média A%/ = (1 — plt) - ABS™ - pprr. A

< ~ ) (i @droplnt
fracdo de pacotes ndo processados (1 — pp,r) serd descartada com taxa média 57 " =

(1- p}ézé) 'Aic%m (1 —pprr).
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Figura 2. Processamento de Pacotes de Interesse no CS e na PIT.

dropInt
(DPIT

Considere ptInt a fracdo de Pacotes de Interesses para a qual uma requisigio

para o mesmo contetdo ja tenha sido encaminhada. Neste caso, ndo serdo criadas novas
entradas, sendo apenas adicionadas as interfaces de entrada nos interesses pendentes ja
estabelecidos, permitindo a agregacdo de pacotes. Consequentemente, 0s pacotes serao
descartados com taxa média PN = phitint . Ainlnt = Cago ndo existam entradas para

os conteudos desejados na PIT e seja possivel processar os pacotes, serdo criadas novas
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entradas na tabela com taxa média AGHt = (1 — phitint) . Ainlnt Em geguida os Paco-
tes de Interesses sdo encaminhados para a FIB. Considere ph9% a fracdo dos interesses
pendentes na PIT que serdo descartados apds a expiracao dos seus timeout. A taxa média
de descarte de interesses pendentes por timeout serd ®Lyt = pLout . AcntInt - conforme

representado pela Figura 2.

(DTout

outDat_ Asatlnt PIT
PIT = 4\PIT

outDat satint satint inDat
AP,!T | cs | APIT PIT APIT m APIT

) UJ

dropDat
(DPIT

Figura 3. Processamento de Pacotes de Dados no CS e na PIT.

Assuma AD9 como a taxa média de chegada de Pacotes de Dados por uma

interface ¢ qualquer. Os Pacotes de Dados cujos respectivos interesses pendentes foram
expirados serdo descartados com taxa média 4 2P = AimDat . pTeut (g interesses
pendentes que permaneceram na PIT serdo “satisfeitos” pelos Pacotes de Dados com taxa
média de remogdo de entradas At = AinDat . (1 — pLout). O tempo de permanéncia
de um interesse pendente na PIT é definido pelo min(RTT,T,,;), onde RTT é o tempo
médio entre a criagdo de uma entrada e a chegada do respectivo Pacote de Dados e 7,
o tempo maximo de permanéncia. Posteriormente, o roteador armazena uma cépia dos
Pacotes de Dados no CS e os encaminham aos nds dos saltos anteriores pelas interfaces
por onde o interesse foi recebido, conforme representado pela Figura 3. Os Pacotes de
Dados sao armazenados no CS de acordo com a politica de substitui¢cdo de cache como

LRU -Least Recent Used ou LFU - Least Frequently Used.

O monitoramento dos fluxos nos roteadores pode contribuir para a mitigacdo de
ataques de negacdo de servico. Uma das métricas sugeridas por [Gasti et al. 2012] para a
deteccao dos ataques de inundacdo € o uso de estatisticas dos roteadores. Neste sentido,
o indice de satisfacdo de interesses por interface I7*" = Af[" /AGY[™ apresenta uma
relagdo entre a gera¢do e remogdo de entradas na PIT. Ao estabelecer um limiar para 7%

pode-se caracterizar um roteador sob ataque de inundagdo [Afanasyev et al. 2013].

4.2. Abstracao e Modelagem da PIT por Sistema com Miiltiplos Servidores com
Limitacao do Tempo de servico

A PIT € a estrutura de dados responsavel pela manutencao do estado do roteador e sera
um alvo direto durante um ataque de inundacdo de Pacotes de Interesse. Dada uma
distribuicdo de probabilidade para as taxas de chegada e tempo de servigo (tempo de per-
maneéncia na PIT) das requisi¢des de conteido, modela-se a utilizagdo da PIT. Consequen-
temente, deduz-se o desempenho médio global do sistema em func¢io de métricas-chaves.
Esta aproximacdo € semelhante a andlise de sistemas de fluxo de filas [Ross 2013].

Assume-se que exista um periodo de tempo em que a distribuicao das requisi¢oes
de conteudos esteja aproximadamente em equilibrio, ou seja, no estado estaciondrio. Na
CCN um fluxo € identificado pela transmissao de pacotes para um mesmo publicador e
um lifetime médio baseado no RT'T" médio ou timeout. Os fluxos sdo identificados de
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Figura 4. (a) Abstracao da PIT e (b) Modelagem pelo sistema M/G/c/c.

forma on-the-fly através da andlise dos pacotes pelos roteadores. Considere um roteador
de contetido R, com n interfaces. Cada interface ¢ recebe um determinado fluxo F; de
Pacotes de Interesses com taxa de A;. Assim, a taxa total de chegada de Pacotes de
Interesses no roteador é dada por A = Y7 | A;.

Abstraindo a PIT deste roteador, propde-se a sua modelagem através do sistema
de perda de Erlang M /G/c/c [Kharoufeh 2011] com limita¢do do tempo de servigo, con-
forme a representado pela Figura 4. Pela notacao de Kendall [Kendall 1951] caracteriza-
se o tempo entre chegadas de Pacotes de Interesse na PIT de acordo com uma distribuicdo
de Poisson M com taxa média A = Yo A4 A taxa de servigo p segue uma
distribui¢do geral G = G' @ D, onde “@” denota o compartilhamento sincrono das
distribuicdes, G’ uma distribui¢io geral para o RT'T médio e D uma distribuicio de-
terministica para a expiracdo do timeout. O sistema possui multiplos ¢ servidores, com
capacidade méxima de c clientes, uma vez que ndo ha espaco para fila de espera de cli-
entes. Caso todos os ¢ servidores estejam ocupados, o proximo cliente recém chegado
sera rejeitado. Analogamente, cada servidor representa uma entrada na PIT e os clientes
representam os Pacotes de Interesse que sdo encaminhados para a PIT.

Para o sistema, denota-se por px a probabilidade no estado estaciondrio de existir
k entradas na PIT, onde k = 0, 1, 2, ..., c. A aplicagdo da técnica de varidvel complementar
abordada por [Takahashi e Kino 1998] resulta na equacdo de balanceamento de fluxo:

App = (k + Dppryr ,onde k=0,1,2,...,c—1 (1)

O lado esquerdo da Equacgdo (1) representa a mudanca de um estado k para o estado k+1,
enquanto que o lado direito da equacdo representa um estado £ + 1 para um estado k.

4.3. Modelagem da PIT sob Ataque Distribuido de Inundacao de Pacotes de
Interesse

Similarmente como abordado para a modelagem de inundacdo de pacotes SYN TCP/IP
em [Boteanu e Fernandez 2013], propde-se a modelagem da PIT sob ataque de inundagao
estabelecendo um modelo matemadtico e métricas de desempenho. Considere um ataque
ao roteador de borda 2, de um publicador de conteido P com um unico servidor dis-
ponivel na rede. Assuma o roteador sob ataque e considere a modelagem da PIT de 1, a
partir do sistema de perda de Erlang M /G /c/c.

259 ©2013 SBC — Soc. Bras. de Computa¢do



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

O trafego total legitimo € composto de contetidos dindmicos com taxa média \; e
o trafego total malicioso € composto por Pacotes de Interesse para contetidos inexistentes
com taxa média \,,. De forma a ndo expor as caracteristicas do trafego de ataque para
identificacdo por mecanismos de seguranga, considere que o atacante gera um trafego com
uma distribui¢do idéntica ao trafego legitimo. Assuma que nao hd limitagao do volume do
trafego em funcdo da capacidade dos enlaces de cada interface. Como ambos os trafegos
sdo gerados por um processo de Poisson, considera-se a taxa total de encaminhamento
de Pacotes de Interesse para a PIT, a soma das taxas por todas as n interfaces dada por
A = N + A\, [Ross 2013]. Apesar de haver variacdes na intensidade do trafego, por
simplificagdo, considera-se o trafego legitimo constante.

O tempo de permanéncia dos interesses pendentes legitimos ?; segue uma
distribuicdo geral G caracterizada pelo RTT" médio. O tempo de permanéncia das
requisicoes maliciosas t,, € caracterizado pelo T,,;. O timeout segue uma distribui¢ao
deterministica D com um valor constante, iniciado no instante da geracdo da entrada do
interesse pendente. Caso nao haja entrada disponivel, os Pacotes de Interesses serdo blo-
queados e ndo haverd retransmissao de pacotes por parte dos consumidores.

Considere j; e Gy(t) como, respectivamente, a taxa média de tempo de per-
maneéncia e a funcdo distribuicdo de probabilidade (fdp) do tempo de permanéncia dos
interesses pendentes legitimos ¢;, conforme representado pela Equacdo (2). Assuma
Gy(t) = e " como uma distribui¢do exponencial para qualquer intervalo de tempo ¢,
onde t < T,y ou Gy(t) = 0 caso t > T,,; somada com a fun¢do delta de Dirac §(t). A
func¢ao delta de Dirac € ponderada pela probabilidade de um interesse pendente legitimo
expirar p;:

ot < T, oo )
Gl(t) = {Mleo f— Touz} + (5(t — T;;t)pl, P = /T e t gy — o= Toutiu )

out

Considere F(G(t)) = t; o valor esperado do tempo médio de servigo para os interesses
pendentes legitimos, onde:

[e’e) [e%¢) 1 _ e—T,,ut,ul
t = / tG(t)dt = / teMidt = ———— 3)
0

Tout Ml

Dado o tempo médio de servico de interesses pendentes legitimos ¢; € o tempo de servico
de interesses maliciosos t,, = T,,:, calcula-se o tempo médio de servigo geral do sistema.

Suponha que durante um intervalo de tempo At a PIT receba A - At Pacotes de
Interesse. Porém, somente uma quantidade ¢ de interesses pendentes serdo aceitos, con-
forme abordado na Subsecdo 4.1. Esta propor¢ao de pacotes é dada por ¢ = q; + q + G,
onde ¢; é a quantidade de interesses legitimos que geram novas entradas, ¢y sdo os in-
teresses legitimos agregados e ¢,, € a quantidade de interesses maliciosos na PIT. Como
qr nao gera novas entradas, considera-se apenas ¢ = ¢q; + ¢,,,. Assumindo o processo de
chegada de Poisson, espera-se que ¢; € ¢,,, sejam formados pelas propor¢des representadas
por:

a=TN e g =T 0)
Desta forma, o tempo médio de permanéncia geral de interesses pendentes no sistema ¢
durante um intervalo de tempo At € igual a soma ponderada dos tempos de permanéncia
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legitimos e maliciosos de acordo com a propor¢do de interesses pendentes gerados no
intervalo de tempo At, conforme representado pela Equag@o (5):

q qm_t)\l+t )\m_tl)\l+tm>\m_tl)\l+tm)\m
q g AN ) TN+ A

(&)

Logo, a taxa média geral de permanéncia é dada por y = 1/¢, conforme representado pela
Equacao (6):

1 A+ Am AL+ Am
p=s = ’ ©6)

TN+ tdm (L — e Toun
. i (e—) )\l + Tout)\m
2]

Consequentemente, a carga geral do sistema p = \/pu, é dada pela Equagio (7):

1 _ _Tnut,ul
1 ( ‘ > /\l + Tout)\m
H
— A — = (Nt A
p . (A + Am) N
1— —Touttu
_ <—€m ) A+ Tout A )

Estabelecida a carga geral p oferecida ao sistema, é possivel determinar a probabilidade
de bloqueio P, (p, ¢) [Kharoufeh 2011] em fun¢@o da carga p e da quantidade total ¢ de
entradas da PIT. Trata-se da probabilidade de um Pacote de Interesse ser bloqueado e
descartado caso ndo haja entrada disponivel na PIT. P, (p,c) é denominada fungdo de
perda de Erlang ou Erlang-B, conforme representado pela Equacao (8):

P

|
By (p,c) = =%~ (8)
r
k

k=0

Quando p e c s@o muito grandes o cédlculo da Equacgdo (8) pode ter um alto custo compu-
tacional. Porém, a funcdo Erlang-B também pode ser expressada de forma recursiva:

P, (pk—1
Pb(ﬂ,C)_ pb(lo )

= k=12 .. 9
R EoT) P k=12 )

4.4. Simulacao de Roteador CCN sob Ataque de Inundacao de Pacotes de Interesse

Nesta subsecdo, valida-se o modelo de ataque mostrando a influéncia da propor¢ao do
trafego de ataque em relacdo a probabilidade de bloqueio de pacotes e analisa-se a
utilizacdo da PIT pelo trafego malicioso. Da mesma forma, busca-se mostrar que nao
€ somente o bloqueio de pacotes que impede o servigo do sistema, mas também uma
defini¢dao inadequada do valor do tempo maximo de permanéncia na PIT.
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4.4.1. Modelo de Simulacao

Através do simulador Network Simulator - NS3, utiliza-se o modulo ndnSIM
[Afanasyev et al. 2012] para simular um ataque distribuido de inundac¢do ao roteador de
borda R,, de um publicador P com um unico servidor em toda a rede, conforme ilustrado
pela Figura 1(b) da Secdo 3. Em todas as simulagdes, o modelo de simulagdo € composto
por dois geradores de trafego (legitimo e malicioso), um roteador de contetido e um ser-
vidor publicador. O gerador de trafego malicioso simula os fluxos provenientes da botnet
com Pacotes de Interesses para diferentes contetidos inexistentes, enquanto o gerador de
trafego legitimo simula um trafego concorrente de Pacotes de Interesses para diferentes
conteddos existentes.

Em todos os cendrios, considera-se ambos os trafegos, legitimo e malicioso, ge-
rados de acordo com um processo de Poisson com taxas A\; € \,,, onde \; + \,, =
1.000 pacotes/s, alterando apenas a proporgdo entre os traifegos denotada por A,,(\;). O
tempo de permanéncia dos interesses pendentes legitimos na PIT € estabelecido de acordo
com uma variavel aleatria com distribuicdo exponencial e média de 0, 1s. A PIT do ro-
teador admite uma capacidade para 100 interesses pendentes. Considera-se que o periodo
de amostragem de pacotes ¢ = 1.000s seja significativamente suficiente para assegurar
que os efeitos da quantizag@o sobre os tempos de amostragem sejam desconsiderados.

4.4.2. Verificacao do Modelo de Probabilidade de Bloqueio e Analise da Utilizacao
da PIT

Para avaliar o impacto do trafego maliciosos na PIT foram realizadas simulacdes para
diferentes valores de \,,,(\;). A Figura 5(a) mostra os resultados obtidos pelo modelo para
Py(p, c) e pela simulagdo, da fracdo dos pacotes descartados por falta de espaco na PIT
para timeout igual a 0, 2s e 0, 5s. Tanto na simulagdo quanto no modelo analitico, percebe-
se que a medida que aumenta a intensidade do trafego malicioso, aumenta a probabilidade
do pedido nao ser “aceito” na PIT. Tal fato ocorre devido ao incremento da quantidade de
interesses pendentes maliciosos na PIT em relacdo ao trafego legitimo concorrente.

A Figura 5(b) mostra o total de interesses pendentes armazenados na PIT ao final
de cada simulag¢do em funcdo da variacdo da intensidade do trafego malicioso para time-
out igual a 0, 2s e 0, 5s. Percebe-se que, conforme aumenta-se a intensidade do tridfego
malicioso, diminui-se a quantidade total de interesses pendentes armazenados na PIT. Isso
ocorre pelo fato de que o pedido malicioso permanece na PIT por mais tempo do que o
pedido legitimo. Nota-se também que a propor¢do de interesses pendentes armazenados
da PIT por pacotes do trafego malicioso aumenta com o incremento de \,,,.

4.4.3. Analise da Relacao entre o Tempo Maximo de Permanéncia e a Quantidade
de Entradas Atendidas na PIT

A Figura 6 mostra os resultados do total de pedidos atendidos obtidos através de
simulago para diversos valores de timeout, onde T,,; = [0,001;0,01;0, 1; 1; 10|, e dife-
rentes proporcdes de \; e \,,,. Pela figura, nota-se que, para valores de 7,,; muito baixos,
a quantidade de interesses pendentes legitimos atendidos € inibida. Neste caso, a PIT esta
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Figura 5. (a) Probabilidade de bloqueio x intensidade do trafego malicioso e (b)
Total de interesses pendentes legitimos e maliciosos armazenados na PIT.

excluindo as entradas tdo rapidamente que ela nunca terd a chance de manter interesses
pendentes préximo da sua capacidade. Por outro lado, a quantidade de entradas legitimas
expiradas € alta, pois os interesses pendentes possuem pouco tempo para serem satisfeitos
antes que a que suas entradas permanecam até 7,,;, caracterizando que o RTT" < T,;.
Para valores de timeouts muito elevados, ha o efeito contrario. Isso ocorre porque os inte-
resses pendentes maliciosos possuem muito tempo para serem satisfeitos e assim podem
bloquear a chegada de interesses legitimos. Assim, como o tempo de permanéncia dos
interesses pendentes é maior, a PIT enche mais facilmente e aumenta a quantidade de
Pacotes de Interesses legitimos descartados durante o encaminhamento para a PIT.

O valor 6timo de T,,,; € determinado quando a soma dos interesses expirados e
descartados € minima. Este valor depende diretamente das taxas de trafego legitimos e
maliciosos e da capacidade da PIT.
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Figura 6. Trade-off entre a quantidade de Pacotes de Interesses legitimos aten-
didos e o valor do timeout.

5. Modelagem de Otimizacao do Tempo Maximo de Permanéncia na PIT

O desempenho da PIT pode ser influenciado diretamente pela definicao do tempo maximo
de permanéncia 7,,; dos seus interesses pendentes. A definicao deste valor de timeout é
fundamental para estabelecer o comportamento da PIT do roteador sob ataque.
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5.1. Funcao de Otimizacao

Intuitivamente, um valor de 7,,; bem definido pode contribuir para a mitigacao de ataques
de inundac¢do através da diminuicdo do tempo de permanéncia de interesses pendentes
maliciosos na PIT. Por outro lado, um valor de 7},,; impropriamente dimensionado pode
contribuir para o sucesso do ataque de inundacao. Para 7,,; muito baixos, pode ocorrer a
expiracao de entradas de interesses pendentes legitimos na PIT, uma vez que RTT" > T,,;.
Para T,,; muito altos, aumenta o tempo de permanéncia na PIT de entradas para interesses
pendentes maliciosos, contribuindo para a sobrecarga da tabela e bloqueio dos Pacotes de
Interesses legitimos que chegam na PIT. Assim, busca-se estabelecer um valor 6timo para
T,.+ de modo a maximizar a contribuicdo para a mitigacao dos ataques de inundagdo na
CCN. Isto torna o timeout um mecanismo de defesa em um primeiro nivel.

Considerando um roteador qualquer da rede, este valor 6timo de 7,,, pode ser
diferente para cada entrada da PIT do roteador, uma vez que depende diretamente do valor
do RT'T para recuperacio de dados. Como o RT'I" para cada publicador é diferente, os
interesses pendentes da PIT para cada roteador podem ter timeouts diferentes. No caso de
ataque ao roteador de borda do publicador, a diferenca entre os R7"I's para cada entrada
podem ser bem préximos.

Seja f(t) a fungdo de throughput dos Pacotes de Interesses legitimos encaminha-
dos para a PIT de acordo com uma determinada taxa de chegada \; pelo processo de
Poisson. Assuma P,(t) como a fung¢io de distribui¢do acumulada ( fda) do tempo de per-
maneéncia dos interesses pendentes legitimos na PIT como o produto da probabilidade de
um Pacote de Interesse ndo ser bloqueado com a fda da probabilidade de um interesse
pendente legitimo ser atendido em um tempo ¢t < T,,;:

Pt)=(1-P)-(1—e") (10)
Dados \; e P)(t), espera-se maximizar a fungdo de throughput f(t) definida como:
maz f(t) =\ - P (1) (11)

s.t. Tout >0

Teorema 5.1 f(t) é uma fungcdo concava e, portanto, possui um valor 6timo
global que pode ser determinado.

Prova: Seja f(t) uma fun¢io continua, demonstrando que ela é duas vezes de-
rivdvel e com um ponto critico ¢,, ao determinar a segunda derivada f”(¢) < 0, conclui-se
que possui um unico valor méximo relativo, no qual pode ser estimado como um valor
otimo global.

Como )\; é uma constante em relagdo a fungdo f(t¢), pode-se desconsiderd-la no
célculo das derivadas. Assim, calcula-se p;(t) e pj/(t), respectivamente, como a primeira
e segunda derivada de P,(t). Da mesma forma, desconsidera-se (1 — P,) por ser uma
constante em relac@o a p;(t). Com isso, deriva-se:

pit) = (1—e )
= —e M (—)
= et (12)
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o) = (me ™)

= (e ™) - (=)
= —pje ™ (13)

Como p; (t) < 0 implica em f(t)” < 0, para ¥ t ¢ R, f(t) é caracterizada como uma
fungdo concava com um unico valor 6timo global estimado. A partir dos calculos, pode-
se buscar maximizar f(t) parat = T,,;, dado que T'out > 0. B

5.2. Comparacao entre o0 Modelo de Otimizacao e a Simulacao

A Figura 7 mostra a comparagao dos resultados numéricos entre o0 modelo de otimizacao
e a simulacdo para o throughput de interesses pendentes legitimos atendidos para um
trafego 700 (300) em func¢do da variacao do valor de timeout. Percebe-se que para as
condi¢des de trafego impostas ao roteador, o valor 6timo a ser definido é 7,,; = 0, 15s.
A medida que se define valores de timeouts menores que o valor 6timo, menor € a taxa de
atendimento aos interesses pendentes legitimos. Da mesma forma, para valores de 7,,;
acima do valor 6timo, menor € o throughput.

__600 \
(2]
] 300(700)
£ 015 0.2 — modelo
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g 0.1 0.3 ¢
400 - -
o 0.4
% 0.5 06
(0]
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Figura 7. Comparacao do modelo de otimizacao e simulacao da taxa de interes-
ses pendentes atendidos em funcao do valor do tempo maximo de permanéncia
na PIT.

6. Consideracoes Finais

Neste artigo, propde-se como principal contribuicdo a apresentacdo de um modelo
analitico de roteador de conteiido da CCN sob ataque de negacdo de servigo através de um
sistema M /G /c/c, um modelo de otimizacao do valor do tempo méaximo de permanéncia
de interesses pendentes na PIT para mitigacio de ataques de inundacao e suas avaliacdes
através de simulacoes.

A modelagem matematica do roteador CCN sob ataque de inundag@o contribui
para o entendimento do frade-off entre a capacidade da PIT, a intensidade do trafego ma-
liciosos e a probabilidade de bloqueio. O modelo de otimizagdo do tempo de permanéncia
mostra que o valor a ser definido para o timeout pode contribuir para a mitigagdao de
ataques de inundag¢do na CCN. Com isso, a definicdo deste timeout pode ser conside-
rada como um primeiro nivel de protecdo contra ataques DoS. Através das simulagdes,
confirma-se a intuicao de que um timeout bem definido pode ser positivo, porém um valor
mal determinado pode ter um efeito negativo.
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