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Abstract. In identity management systems, the use of nuilid@ntity providers

(IdPs) can bring benefits to users, mainly for pdy. This paper defines a
mechanism able to aggregate the attributes of uaeadlable in multiple 1dPs.

Those attributes can be presented to providersréngire attributes that are not
in a single IdP. The proposed mechanism innovasivee adopts a client-
mediated approach, that uses an intelligent clieahd follows the

recommendations of the E-PING architecture Govrbgpam.

Resumo. Em sistemas de gestao de identidades, o uso diplosiprovedores de
identidades (IdPs) pode trazer vantagens para osiigs, principalmente, para
privacidade de seus dados. Este artigo define woamsmo agregador de
atributos capaz de coletar e unir os atributos dgsiarios disponibilizados em
multiplos IdPs, para que estes possam ser apredestpara provedores que
exigem atributos que ndo estdo em um Unico IdP. ganismo proposto €
inovador ao adotar uma abordagem mediada pelo tieque faz uso de um
aplicativo executado no ambiente do usuario e aqgue as recomendacdes da
arquitetura e-PING do Programa Gov.br.

1. Introducéo

Sistemas de gerenciamento de identidades (IdMyddds permitem o compartilhamento
dos atributos do usuario e a autenticacdo Uniexédrde multiplos dominios, tornando-se
facilitadores para os sistemas governamentais (Bald010]. Nos ultimos anos, alguns
governos aprovaram estratégias nacionais de geéstddentidades baseadas no modelo
federado buscando melhorar seus servigos de goe&tronico, dentre estes se destacam:
Nova Zelandia, Australia, Canada e Estados Unid&JD, 2011].

A maioria dos sistemas de IdM federadas restrimgente de identidade e de
atributos a um unico provedor de identidades (leiR) qualquer sesséo criada com um
provedor de servigos (SP) [Klingenstein 2007]. Gsto, as autorizagbes sao limitadas a
um subconjunto de atributos da identidade do usuBlio contexto do Governo Eletrénico,
diante das diversas esferas governamentais, obsergamo comum em uma Federacao
gue um usuario possua atributos espalhados enmpioéltdPs (cada qual mantendo apenas
os atributos dos usuérios que sédo de sua resplidadb), sendo que estes precisam ser
coletados. Esta unido, muitas vezes processadanpterceira parte confiavel [Chadwick
e Inman 2009], é conhecida como agregacao de ttsibNesta abordagem, a terceira parte
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mantém o controle das informacdes e acessos deigsniajue pode comprometer a sua
privacidade.

O objetivo deste trabalho é prover a agregacaatrimutos dos usuarios, que estao
distribuidos em multiplos provedores de identidadasantindo a privacidade, por meio de
um mecanismo agregador de atributos, mediado pielote e alinhado as recomendagdes
da arquitetura E-PING, Padrdes de Interoperabiidel Governo Eletrénico, do Brasil.

2. Solugao Proposta

Para concepcdo do mecanismo proposto, assumexsdéneia de uma estratégia nacional
de gestdo de identidades federadas. A Federac8ersigos reune as esferas do governo
federal, estadual e municipal. Assume-se aindaagastratégia de |[dM segue também o
modelo centrado no usuario. Por fim, assume-seagoederacdo usa como infraestrutura
de autenticacdo e de autorizacdo o padrao SAMLU(BgAssertion Markup Language).

De forma a ndo prejudicar a interoperabilidade dpBcacdes de e-Gov, o
mecanismo agregador de atributos atende as recagtesl de interoperabilidade do
programa de governo eletrénico brasileiro, contitaarquitetura e-PING [BRASIL 2011].

Grande parte das implementacdes de agregacaailbletas existentes focam na
implementacdo baseadas gmoxy que possuem vantagens, tais como a facilidade de
implementacédo e, em especial, o suporte a auteatic8SO S$ingle Sing-On Porém, a
privacidade dos usuarios do mecanismo pode serrcomgpida nesta abordagem diante da
facilidade da terceira parte em poder rastreant@sacdes entre o usuario e os IdPs e os
SPs (provedores de servicos) [Chadwick e Inman]20@%0s mecanismos existentes que
seguem a abordagem mediada pelo cliente sdo fooamoplataformas especificas.

Segundo [Klingenstein 2007], esta abordagem € @& mdéquada quando se pretende
priorizar a privacidade dos dados.

Para implementar a abordagem de agregacédo detasimediada pelo cliente, o
mecanismo esta sendo desenvolvido como um clietite, eexecutado no ambiente
operacional do usuario. O aplicativo tem a finalela@e coletar os atributos dos usuarios, a
partir de multiplos IdPs. Visando ainda prover avgmidade aos usuarios, 0 mecanismo
permite que o usuario indique quais provedoresiedeja utilizar e controle todas as trocas
de atributos dos usuarios, sendo que os atribujosgados pelo mecanismo sé serédo
entregues ao provedor de servi¢o alvo apos o cbmeetio do usuario.

A seguranca durante as trocas de informacdezadabk entre os SPs, os IdPs e o
mecanismo agregador de atributos é assegurada@stdavprotocolos e mecanismos de
seguranca amplamente aceitos: protocolo SSL eatigsas digitais. Em todo processo de
agregacéo, as autoridades de atributos (IdPs)dsdmificadas nas assercées de atributos
por meio de suas assinaturas digitais.

A Figura 1 ilustra a visdo geral do mecanismo pst@. Alguns IdPs do Governo
sdo indicados como exemplo: o IdP DETRAN para acassnformacdes veiculares e de
habilitacdo do usuario; o IdP do registro de idiade civil (RIC) e o IdP da receita federal,
responsavel por armazenar informacdes fiscais slops fisicas e juridicas.

No passo 1, o usuario, por intermédio de seu ral@gWeb, tenta acessar um
servico no provedor governamental. Por ser um @ergue exige autenticacdo, o
navegador do usuario é redirecionado para o Idieadd pelo servi¢co para proceder com a
autenticacao (passo 2). Apds a autenticacdo beerdisla; 0 navegador retorna para o

339 ©2013 SBC — Soc. Bras. de Computa¢do



XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

provedor de servico que, para concretizar a acéicitada pelo usuério, indica quais
atributos do usuério este necessita (passo 3)eMestnento, o usuario deve confirmar que
deseja prosseguir com o0 processo de agregacaoidetas. Para obter o software do
cliente ativo homologado por alguma instituicdo eyoamental (passo 4), o navegador do
usuario € redirecionado para o servico de destolag provedor de cliente ativo
(SDPCA) mantido pela federacdo. O servico SDPCA devesaptar ao usuério uma lista
de provedores de aplicativos de cliente ativo hogexdos pelo governo.

Apo6s o usuério selecionar um dos provedores dateliativo (passo 5), o
navegador do usuéario é redirecionado para o preovedtecionado para fazer o
downloadda aplicacéo (passo 6). Aposlownloadda aplicacéo, esta é executada no
ambiente operacional do usuério (passo 7). Pataaefa agregacdo de atributos, o
cliente ativo deve solicitar ao SP a indicacéo aimdbutos necessarios (passo 8). Os
atributos necessarios sao apresentados ao usw@Aoqpe este indique quais IdPs
deseja utilizar (passo 9). Como a autenticacdo &$@rantida, o usuario precisara se
autenticar, via cliente ativo, apenas no primei® (passo 10.1), os demais aceitardo o
tokende autenticacdo emitido pelo IdP e responderamicitacdo de atributos (passo
10.2, 10.3 e 10.4). Finalmente, no passo 11, oteliativo efetua a agregacdo de
atributos e encaminha, apés o consentimento daioswd atributos agregados para o
SP (passo 12). O provedor de servicos de possatdogtos podera permitir ou ndo o
acesso ao servico solicitado pelo usuario.

SDPCA
Provedor de Cliente Ativo
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Figura 1. Visdo geral do mecanismo agregador de atr  ibutos proposto

! Este servigo deve estar em um SP confiavel adimidis, por exemplo, por 6rgéo federal.
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Visando prover a interoperabilidade na comunicagitre 0 mecanismo
agregador de atributos e os provedores de serdggdsderacao, foram definidas duas
estruturas de dadoXNIL Schemaspara padronizar as trocas de dados entre estes. A
primeira define como um provedor de servicos dewticar ao Cliente Ativo os
atributos que este deseja (lista de atributos)edusda estrutura padroniza como 0s
atributos agregados (assercdes SAML) sdo compdth com o0s provedores de
Servigos.

Nos passos da autenticacdo do usuario (passos0?, eetomenda-se que 0s
provedores de identidades utilizem métodos de tcégdo que evitem a adivinhagao
de senhas e, quando exigido por um SP, recomendais® de mecanismos de
autenticacdo mais fortes que os baseados em spréhaferecem maiores garantias de
seguranca ao sistema, mas que podem ser utilipadmstenticacao do cliente ativo.

3. Consideracgdes Finais

A analise e o projeto do mecanismo agregador deutds e de um cenario de uso do
mecanismo (servico para emissdo de passaportejgen fconcluidos. O cliente ativo esta
sendo desenvolvido na linguagem Java como um #pbcdava Web Start. Os IdPs e SPs
estdo sendo desenvolvidos corfmaaneworkSimpleSAMLPHP e séo servigosstful

Com o objetivo de avaliar o atendimento dos remsiguncionais e nao funcionais,
testes de software, incluindo os de segurancag sxe&cutados. Em seguida, o cenério de
uso do Servigco para Emissao de Passaporte qusdadoumecanismo agregador proposto,
sera avaliado por especialistas da area de Goueetodnico e da area de gestdo de
identidades. Um questionario serd aplicado (peaqdis satisfacdo) para que estes
especialistas possam avaliar a solucdo propostatrddes aspectos a serem avaliados
estdo: grau de satisfacdo dos usuéarios ao fazedaoismecanismo, aplicabilidade do
mecanismo em diferentes servicos de e-Gov, fledddle (suporte a mdultiplos IdPs),
interoperabilidade, portabilidade, privacidade dssarios, integridade e confidencialidade
dos dados sensiveis.
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