XIII Simpésio Brasileiro em Seguranga da Informacio e de Sistemas Computacionais — SBSeg 2013

Uma Infraestrutura de Autenticacao e de Autorizaca@ara
Internet das Coisas baseada no SAML e XACML

Marlon C. Domenech, Michelle S. Wangham

Programa de Mestrado em Computacéo Aplicada — Wndaee do Vale do Itajai
(UNIVALI) — Itajai - SC - Brasil

mar | oncdomenech@mai | . com wangham@ni val i . br

Abstract. The adoption of an Authentication and Authorizatiofrastructure
(IAA) is an important factor to the effective udetlee Internet of Things (loT).
This work aims to provide authentication and autkation of users and smart
devices that are in different administrative seggudomains and that use different
communication technology. For this, an IAA basetheafederated identity model
and that adopts SAML and XACML standards is beiegebbped. For the
impacts evaluation of the IAA, an IoT applicatiofh m@mote control and
monitoring of industrial machines is being develbpe

Resumo. A adocdo de uma Infraestrutura de AutenticacdoeeAditorizacao
(IAA) é um fator importante para o efetivo uso deeinet das Coisas (IoT). Esse
trabalho visa prover autenticacdo e autorizacdo wasuarios e dispositivos
inteligentes que estejam em dominios administratd® seguranca diferentes e
usam tecnologias de comunicacdo distintas. Para, isma IAA que segue 0O
modelo de identidades federadas e que adota oHpadBAML e XACML esta
sendo desenvolvida. Para avaliar os impactos decdes do uso da IAA, uma
aplicacdo de 10T de controle e monitoramento deuirés industriais esta sendo
desenvolvida.

1. Introducéo

A Internet das Coisasnternet of Things- 10T) consiste na presenca de uma diversidade de
dispositivos que interagem e cooperam entre snalé atingir um objetivo comum, como
por exemplo, o compartilhamento de informacdedizatido métodos de enderecamento
unico e protocolos de comunicacdo padronizadoofA&t al. 2010].

Alguns fatores dificultam o efetivo uso da Interngas Coisas, como a
heterogeneidade dos dispositivos, as restricbesomectividade e, principalmente, a
seguranca. Alguns dispositivos ndo suportam diretéena conectividade com a Internet
através do protocolo IP. Desta forma, torna-se ssgc& a utilizacdo de um dispositivo
intermediario entre os servicos finais da Interaeb dispositivo, chamado d&mart
Gateway{Mahalle et al. 2010].

Um conceito importante para o desenvolvimento dieagdes para IoT € o de Web
das CoisasWeb of Things— WoT). A principal caracteristica nha WoT € a &unge
protocolos usados amplamente em aplicacbes webp gmn exemplo, o HTTP, cujo
principal ganho esta na facilidade de integracdears servicos da WoT e outros servigos
e sistemas disponiveis na Internet. Na WoT, a iatgwp dos dispositivos ocorre no nivel
de aplicacdo, acima da conectividade de rede. Nmsteexto, uma metodologia para a
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criacdo de aplicacbes em linguagem comum para @positivos é o REST
(Representational State TrangfgGuinard e Trifa 2009].

A loT apresenta requisitos singulares que demandbordagens diferenciadas
acerca da seguranca. Segundo [Babar et al. 20drEsantar mecanismos de seguranca
em dispositivos embarcados com restricdes computais pode ser um desafio. Diante da
heterogeneidade dos dispositivos, desenvolver nwuoas de seguranga que possam ser
executados em diferentes plataformas € também guisit® importante para loT.

Dentre o conjunto de requisitos de seguranca maracébe destacar a gestdo de
identidades (IdM) de usuarios e de dispositivoseeanismos de autorizagdo para garantir
acesso somente a dispositivos autorizados [Babait. €2011]. Pode-se atender a estes
requisitos de seguranca por meio de uma infraes&ruide autenticacdo e de autorizacéo
(IAA). Com esta infraestrutura, € possivel implartadM de forma a impedir que usuarios
ou dispositivos ndo autorizados tenham acesso emgsos, impedir que usuarios ou
dispositivos legitimos acessem recursos para os qd@ estejam autorizados e permitir
gue usuarios ou dispositivos legitimos ndo tenhaess® negado aos recursos a estes
autorizados [Liu et al. 2012].

A 1dM pode ser entendida como o conjunto de pramesstecnologias usados para
garantir a identidade de uma entidade ou de umt@mbgarantir a qualidade das
informacBes de uma identidade (identificadoresdemeiais e atributos) e para prover
procedimentos de autenticagéo, autorizagao, cdiatatdio e auditoria [ITU-T 2009].

No contexto de IdM, destaca-se o conjunto de efipepbes SAML Security
Assertion Markup Langua@jeque € um padrao baseado em XMiXtensible Markup
Languagé para a descri¢ao e troca de assercfes de segumatne parceiros de negdécio na
Internet. O SAML permite, dentre outras coisasyterticacadsingle Sign OrfSSO) entre
multiplos dominios administrativos, provendo supatdiversos mecanismos para gestao
de identidades federadas, sendo uma das prindgaislogias para abordar o problema
[OASIS 2008]. No que tange a autorizacdo, um pademmnhecido é o XACML
(eXtensible Access Control Markup Languagequal € uma linguagem também baseada
em XML para a descricdo de politicas de autoriz&cfara requisicdo/resposta de decisdes
de controle de acesso [OASIS 2003].

Este trabalho tem como objetivo prover autenticagaatorizacdo de usuarios e de
dispositivos em dominios de seguranca diferentage qtilizam tecnologias de
comunicacdo e de autenticacdo diferentes, por ndeiodesenvolvimento de uma
infraestrutura de autenticacdo e de autorizacdd)(lalinhada aos requisitos singulares da
IoT, que faz uso dos padrées SAML e XACML.

2. Infraestrutura de Autenticacao e de Autorizacad’roposta

A |IAA proposta segue o modelo de gestdo de ideddisldederadas, sendo que serd usado
para a troca de dados de autenticacao de usuadeslispositivos o padrdao SAML. Cada
dominio administrativo da Federagcdo possui uma ¢f8A pode ser utilizada para prover a
autenticacao e contribuir com o controle de acelesservicos/recursos disponiveis nos
dispositivos da WoT. A IAA adota o padrdo XACML paexpressar politicas de controle
de acesso e como protocolo para troca de dadoutdeizacédo, visando o suporte a
mecanismos de autorizacdo flexiveis. O modelo dérale de politicas escolhido foi o de
outsourcing[IETF 2001]. Neste modelo, toda solicitagédo desacaecebida pelo guardido
do servico, chamado PEMPdlicy Enforcement Poipgt € encaminhada ao PDPq(icy
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Decision Point, responsavel por tomar a decisdo de autorizagAdotcomo base a
assercao SAML resultante do processo de autentieaedpolitica de controle de acesso do
dispositivo. O PEP é responsavel por receber eahaardecisdo retornada pelo PDP,
liberando ou bloqueando o acesso ao servico pduegi

A IAA proposta sera disponibilizada como um sevvigeb service REST)UIEm
cada dominio, serdo usados principios REST papomilsilizar os recursos fornecidos
pelos dispositivos, sem a exigéncia de uso de wegaalor web, em especial, para a
interacao entre dispositivosiéchine to machine M2M).

A Figura 1 apresenta a visdo geral do uso daestfratura de autenticacdo e
autorizacdo na WoT. A IAA é composta de duas pates disponibilizada como um
servico (contempla o IdP e o PDP de um dado den&éutra que deve ser embarcada
em cada dispositivo cemart gatewayara que estes possam fazer uso das funcionalidades
de autenticacdo e de autorizacdo da IAA ou pangepm@implementacdo do PEP (monitor
de referéncia).
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Figura 1. Arquitetura para Autenticagcdo e Autoriza¢  &o Proposta

No passo 1, um dispositivo (cliente ativo) tentassar um servico ou recurso de
outro dispositivo no provedor de servigos (SP) @ $er um servigco/recurso protegido, o
SP A informa, por meio de uma politica de segurafganforme o padradNS-
SecurityPolicy, que a autenticacdo e autorizacdo sdo necesfdaEso 2). O cliente ativo
de um dispositivo, por meio da IAA, acessa viagroto SAML um servico de descoberta
de IdP, para auxiliar a identificacdo do IdP do @loondo SP (passo 3). O servico de
descoberta redireciona o cliente ativo ao IdP, paeao dispositivo se autentique atraves
do método de sua escolha (passo 5). Em seguid® gdra uma assercao SAML para o
cliente (passo 6), a qual é utilizada no passord peesso ao servigo/recurso no SP A. Ao
receber a assercdo SAML, o SP a encaminha para api@a oPolicy Decision Point
(PDP), o qual ird tomar a decisdo de autorizacdo@me do dispositivo. O PDP, no passo
9, solicita as politicas de autorizacdo pafoticy Admin Poin{PAP) e, caso necessario,
mais atributos do usuario paraRwolicy Information Point(PIP), que recupera essas
informacdes nos passos 10 e 11. As politicas dributas adicionais sdo retornados nos
passos 12 e 13, para que o PDP tome sua decisites®o. Essa decisdo € encaminhada
para oPolicy Enforcement Poir(PEP) do SP para que este a aplique.

Na federacao, as relagdes de confianca entre &s d& cada dominio e as I1AAs
embarcadas nos dispositivos precisam ser estati@ée@ comunicacéo entre estas faz uso
do protocolo HTTPS para prover um canal seguro.
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3. Consideracdes Finais

No contexto deste trabalho, esta sendo desenvaivigaaplicacdo para IoT que ird prover
controle e monitoramento remoto de maquinas indistijue fara uso da IAA proposta. A
implementacdo dos padrbes SAML e XACML em dispes#ticom as limitacdes de
recursos caracteristicas do cenario de loT, assmb@ implementacdo dos mecanismos
gue garantem a autenticidade e integridade das agens, poderdo levar a custos
computacionais que limitem o uso da IAA. Essesosusérdo avaliados durante o uso desta
por uma aplicacdo de IoT, em termos de desempemhoede e uso de recursos
computacionais dos dispositivos, permitindo quechmdes sejam obtidas sobre os
impactos do uso de uma IAA que utilize esses padideenario da loT.

Como resultado, espera-se conceber uma IAA para §MeTseja capaz de prover a
autenticacdo SSO de usuarios e dispositivos, admedé identidades federadas e
mecanismos de autorizacao flexiveis.
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