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Abstract. Providing identity management (IdM) in the sceféMeb of Things
(WoT) is an important requirement to ensure pratectof information made
available or consumed by the devices in WoT. Thik\aims to assess impacts
caused in an application of electronic health (elti® arising from the use of an
IdM system user-centered that is based on OpenlBn€d standard and that
attends the requirements for this WoT applicati@ecurity, performance,
functionality and usability tests will be performedassess the impacts of the use
of the proposed IdM system in an e-health Web egipdin.

Resumo. Prover a gestdo de identidades (IdM) no cenarioVdeb das Coisas
(WoT) €& um requisito importante para garantir a f@gio de dados
disponibilizados ou consumidas por dispositivos WaT. Este trabalho visa
avaliar os impactos causados em uma aplicacdo dees&letrdnica (e-health)
decorrentes do uso de um sistema de IdM centradosnério que faz uso do
OpenID Connect e que esta alinhado aos requisixigdos por esta aplicacao.
Testes ndo funcionais, incluindo os de segurarg@osexecutados para avaliar
os impactos decorrentes do uso do sistema de ldidosto por uma aplicacao
Web de assisténcia médica remota.

1. Introducéo

O conceito de Internet das Cois&td€rnet of ThingsloT) abrange uma infraestrutura de
hardware, software e servigcos que conectam obfesioss a rede de computadores. Estes
objetos sdo participantes ativos nos processosegécios e nas trocas de dados, que
incluem suas identidades e informacdes de seu atelfieTEC 2008].

Outro conceito importante no cenario de 10T é &\ das CoisasdNeb of Things
— WoT). A WoT objetiva a interacdo entre disposisida I0T através do uso de protocolos
Web difundidos na Internet, o que facilita a in¢@@ entre os préprios dispositivos e
também entre dispositivos e outras aplicacdes taniet [GUINARD e TRIFA, 2009].
Uma maneira para permitir este tipo de interacadésatravés do uso da arquitetura REST
(Representational State Trangfea qual funciona com base no protocolo HTHpertext
Transfer Protocol).

Com a ascensao da Internet das Coisas, 0os semégisos estdo sofrendo grandes
modificacdes, constituindoyber-physical system@&PSs) especificos para a assisténcia
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médica (monitoramento e controle) via Internet fAcahan e Mohan 2010]. Os servicos
de saude eletrbnica-health) requerem a garantia de diversos requisitos deraega, uma
vez que a informacao é altamente sensivel e qdespssitivos, muitas vezes moveis e sem
fio, estdo expostos na Internet contendo divensfasnnacdes do ambiente em que estéao
inseridos e dos pacientes [Peyton et al. 2007, dvidk et al 2011]. Nestes servicos, €
necessario prover a autenticacdo dos dispositivdeseusuarios e prover o controle de
acesso as informacgdes que os dispositivos e usuéamoferecer ou consumir [Aramudhan
e Mohan 2010]. Uma forma de prover estes mecanignabsavés de uma Infraestrutura de
Autenticacdo e de Autorizacao (I1AA).

Com uma IAA, é possivel implantar a gestao de idades [dentity Management
— IdM) [Liu et al. 2012]. IdM pode ser entendidantm 0 conjunto de processos e
tecnologias usados para garantir a identidade de entidade ou de um dispositivo,
garantir a qualidade das informagfes de uma idmsegididentificadores, credenciais e
atributos) e para prover procedimentos de auteg@aiaautorizacdo, contabilizacdo e
auditoria [ITU-T 2009]. As entidades envolvidas em sistema de IdM s&o: (i) usuario ou
dispositivo, entidade que utiliza um servico foidecpor um provedor de servigos; (ii)
provedor de identidadetdéntity Provider— I1dP), responsavel por manter a base de dados
de usuérios do dominio e validar suas creden@aiteiiticar usuarios); e (iii) provedor de
servicos $ervice Provider— SP), que oferece recursos ou servicos aos asudbs
sistemas de IdM seguem modelos classificados comdicional, centralizado, federado e
centrado no usuario [Jgsang e Pope 2005].

Este trabalho tem por objetivo avaliar os impactssados pelo uso de um sistema
de IdM centrado no usuario por um sistema de éssist médica remota no cenario da
WoT. No sistema de IdM proposto, a autenticacdousigarios e de dispositivos e o
estabelecimento das relacdes de confianca entégiosuldPs e SPs sédo providos pela IAA
OpenlD Connect De forma a avaliar a aplicabilidade do sistemddii¢ e os impactos
decorrentes do seu uso em um CPS de assisténcieannéchota, um protétipo do sistema
esta sendo desenvolvido fazendo uso de hardwarestogab de dispositivos de
monitoramento de sinais vitais e de servicos westful Experimentos serdo realizados
para quantificar os impactos no desempenho dagemeuso dos recursos computacionais
dos dispositivos, quando o sistema de IdM é empaga

2. Solucéo Proposta

Diante das caracteristicas dos sistemas (CPSs3gsist@ncia Médica Remota e da Web das
Coisas, a escolha pelo modelo de IdM centrado nérigsse justifica por permitir (1) que
usuarios tenham controle sobre o fluxo de liberatgiseus atributos para os $F2) que
usuarios possam escolher o IdP, (3) que usuargsapotrocar de IdP sem a preocupacao
de perder acesso aos servicos e, por, (4) difrcoltarastreamento das informacgdes do
usuario. Estas caracteristicas contribuem pararantia da privacidade dos usuarios,
requisito importante em aplicacdesedbealth

Dentre as IAA que implementam o modelo de |dM @@t no usuario, ®peniD
Connectpossui diversas caracteristicas que justificamaslegdo no cenario proposto. E
uma solucéo formada pela integracdodgenID’ com 0OAuth 2.0, e é gratuita, aberta e

! http://openid.net/connect/

2 No OpenlID Connect, estes sdo conhecidos comosR@oiefiantesRely Partie}.
3 http://openid.net/
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descentralizada (nenhuma autoridade central apvaveegistra as partes confiantes ou
provedores de servicos). Este padrao utiliza apgedislos e respostas HTTP, por isso nédo
exige nenhuma capacidade especial do softwargelgendo esta vinculada a utilizacdo de
cookiesou a utilizacdo de qualquer outro mecanismo efpecfle gerenciamento de
sessdo do SP. Esta integracdo prové uma solucd® segura quando comparada ao
OpenID e ao proprio OAuth, contornando os atagleephishing, cross-site scripting
(CSR) cross-site request forge(CSRF), dentre outros.

Outra caracteristica muito importante no contaldste trabalho é que, devido ao
uso do OAuth 2.0 no OpenID Connect, € possivel que clientes sejam nao apenas
navegadores web, mas também scripts ou outrossitisps (devido ao uso de uma API
REST), o que possibilita que este provedor sejalaugmra autenticacdo ndo apenas de
usuarios, mas de dispositivos inteligentes queaemdados para a aplicacdo de assisténcia
meédica remota. Vale destacar ainda que nao foirgrazo na literatura nenhum trabalho
no cenario de saude eletrénica que faca usopdmID Connect

A Figura 1 ilustra os passos necessarios (1 ard) gue um usuario acesse os dados
(sinais vitais de um paciente) dos dispositivos ioe&ddisponibilizados como recursos via
smart gatewayservicosrestful). Quando um usuario tenta acessar um recursogitoteo
navegador é redirecionado para @penID Connect Provider (OAuth Serv@dra que o
usuario proceda com a autenticacao. Outro fluxstrédwlo (A a D), refere-se aos passos
para que um dispositivo médico envie para uma adic web de assisténcia médica os
dados monitorados do paciente. Neste fluxo, ocorrerocesso de autenticacdo do
dispositivo (no caso demart gateway para que este possa publicar dados na aplicacao
web que também exige autenticacao.
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Figura 1- Uso do OpenID Connect por um CPS de Assis  téncia Médica Remota

1- Usudrio tenta acessar recurso.
2 — Recurso exige autenticagdo e
redireciona o navegador do
usudrio para o Openld Provider.
3- Usuario se autentica.

* http://oauth.net/
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4. Consideracoes Finais

A andlise e projeto do sistema de assisténcia médic WoT e da IAA que faz uso do
OpenID Connect ja foi concluida. Atualmente, umtgipo estd sendo implementado e
estdo sendo utilizados o RaspeberyPi, cosmart gateway a implementagao
OpenIDConnect do MITRE e a linguagem Java, pardementar os servicos webéstful e

a aplicacdo Web de assisténcia médica. Nos expetiosiee avaliacdo, serdo consideradas
as seguintes métricas: laténciaheoughput(desempenho da rede) e o uso dos recursos
computacionais dos dispositivos (consumo de memaéaoasumo de CPU, espaco de
armazenamento utilizado e consumo de energia) dgua®penID Connect é empregado.
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