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Abstract. A program subject to a Return Oriented Programming (ROP) attack
usually presents an execution trace with a high frequency of return instructi-
ons. From this observation, several research groups have proposed to monitor
the density of returns to detect ROP attacks. These techniques use universal
thresholds: the density of return operations that characterizes an attack is con-
sidered to be the same for every application. This paper shows that universal
thresholds are easy to circumvent. As an alternative, we introduce a static code
analysis that estimates the maximum density of return instructions possible for
a program. This analysis determines detection thresholds for each application;
thus, making it more difficult for hackers to compromise programs via ROPs.

Resumo. Programas que sofrem ataques baseados em Programagcdo Orientada
a Retorno (ROP) tendem a apresentar tragos de execugdo com alta densidade de
operacoes de retorno. A partir dessa observacdo, diversos pesquisadores pro-
puseram formas de detectar ataques baseadas na monitoracdo da frequéncia de
execugdo de instrugoes de retorno. Essas solugoes utilizam limiares universais:
a mesma densidade de retornos caracteriza ataques em diferentes aplicagoes.
Este artigo mostra que limiares universais sdo fdceis de evadir. Como alter-
nativa, apresenta-se um algoritmo que estima estaticamente a maior densi-
dade de instrugoes de retorno possivel durante a execugcdo de um programa.
Essa andlise de codigo encontra limiares de detecgdo especificos para cada
aplicagao, dificultando assim, a realizacdo de ataques baseados em ROP.

1. Introducao

Ataques do tipo ROP (do inglés Return-Oriented Programming) estdo entre os mais
dificeis de detectar e prevenir. Investidas desse tipo ocorrem quando o invasor consegue
encadear a execugdo de pequenos blocos de instru¢cdo, popularmente chamados gadgets,
que terminam em uma instru¢ao de retorno ou de desvio indireto [Shacham 2007]. Ata-
ques ROP sdo efetivos porque eles sdo capazes de contornar mecanismos de prote¢ao
tipicos de sistemas operacionais modernos, como W@ X [PaX 2003a]. Testemunho desse
sucesso € o fato de alguns malware famosos, como Stuxnet e Duqu [Callas 2011], serem
baseados no modelo de ataque ROP.

Existe um grande esforco, tanto na academia quanto na inddstria, para de-
senvolver mecanismos que protejam programas contra ataques do tipo ROP. Por
exemplo, os primeiros trés lugares do prémio BlueHat 2012, patrocinado pela Mi-
crosoft Research Foundation, foram destinados a métodos de prevencdo de ataques
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ROP!'. Uma técnica de protecio bastante utilizada atualmente consiste em monito-
rar a frequéncia de desvios indiretos executados pelo programa [Chen et al. 2009,
Davi et al. 2009, Han et al. 2013, Jiang et al. 2011, Pappas et al. 2013, Yuan et al. 2011,
Cheng et al. 2014, Tymburiba et al. 2014]. Essa técnica baseia-se em um principio muito
simples: gadgets usadas em ataques ROP possuem poucas instru¢des. Portanto, uma alta
densidade de desvios indiretos durante a execucao de um processo € um forte indicio de
ataque. Assim, quando tal densidade ultrapassa um certo /imiar, um ataque € reportado.

Em geral, as protecdes que monitoram a frequéncia de instrugdes estabelecem
um limiar Unico para qualquer aplicacdo a ser protegida. Esse fato abre brechas para
que atacantes consigam contornar defesas baseadas na monitoracdo de frequéncia de des-
vios indiretos [Carlini and Wagner 2014, Goktas et al. 2014]. O principal mecanismo de
evasdo, nesse caso, consiste na utilizacao de gadgets mais longos. Encontrar tais gadgets
ndo é facil, porém € possivel, conforme discutiremos na Secao 4. O desafio de estabelecer
limiares especificos para a frequéncia de instrugdes executadas por aplicagdes, impulsio-
nado pelas descobertas de Carline e Goktas, € a principal motivagdo deste trabalho, e nos
leva a defender as seguintes teses:

(i) A monitoracdo da frequéncia de instrucdes deve utilizar limiares de
segurancga baseados na natureza da aplicacdo, em vez de usar valores fixos.

(ii) E possivel utilizar técnicas de andlise estdtica de cédigo para encontrar
a maior densidade de desvios indiretos (7.,,) que pode ser observada durante a
execucdo de uma aplicacdo.

(iii) O valor (7},p) pode ser usado para melhorar a detec¢do de ataques ROP
via mecanismos baseados em monitoracdo da frequéncia de desvios indiretos.

Com o intuito de comprovar essas teses, foi desenvolvido neste trabalho um al-
goritmo capaz de identificar estaticamente a frequéncia mixima de instrucdes de re-
torno executadas por uma aplicacdo, a partir da andlise do seu cédigo-fonte. A prin-
cipal contribuicao deste artigo €, entdo, suprir uma lacuna existente entre as técnicas
de defesa contra ROP baseadas em monitoracdo de frequéncia de instru¢des: mesmo
quando a protecdo baseada na densidade de desvios oferece suporte a defini¢do de li-
miares varidveis, ndo se conhece um mecanismo preciso e eficiente que encontre esses
limiares. Este artigo descreve, na Secdo 4, o primeiro algoritmo que estima, de forma
totalmente estdtica, e com baixo custo computacional, a maior densidade de instrugdes
de retorno possivel para uma certa aplicacdo. Ressalta-se que o algoritmo descrito €
pratico: sua andlise de complexidade, apresentada na Secao 4.4, demonstra que ele exe-
cuta em tempo O(IW), sendo I o ndmero de instru¢des assembly no programa e ¥ um
parametro pré-definido que indica o tamanho da maior sequéncia de instru¢des em que
desvios indiretos serdo procurados.

O algoritmo elaborado neste trabalho foi implementado na infra-estrutura de
compilagdo LLVM [Lattner and Adve 2004]. Essa implementag¢ao foi usada para esti-
mar méaximas densidades de instrucdes de retorno para todos os programas da colec¢ao
SPEC CPU 2006. Esses experimentos, descritos na Secdo 5, indicam que nossa técnica
¢ eficiente, consistente e precisa. Ela € eficiente porque mesmo para aplicacdes gran-
des, compostas por até¢ 700 mil instrugdes assembly, os limiares sdo estimados em menos

"http://www.microsoft.com/security/bluehatprize/
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de 2.500 segundos. Uma abordagem dindmica para resolver o mesmo problema gasta
3.600 segundos. O algoritmo proposto € consistente porque falsos negativos ndo foram
observados em testes sobre tragcos com mais de sete trilhdes de instrugdes assembly. E
ele € preciso porque encontrou valores exatos para um conjunto de benchmarks pequeno
o suficiente a ponto de possibilitar que resultados fossem verificados manualmente. A
acurdcia e o baixo custo computacional do algoritmo proposto nos permitem afirmar que
essa técnica serd uma aliada importante dos mecanismos de prote¢do contra ataques ROP
baseados no controle da densidade de instrucgdes.

2. Visao Geral

Existem diversas abordagens diferentes para monitorar a frequéncia de instrucdes de
desvio indireto a fim de detectar ataques ROP. Neste trabalho, adotaremos o recente
método da Janela Deslizante [Tymburibd et al. 2014]. Utilizaremos essa técnica porque
ela € menos sucetivel aos ataques descritos por Carlini [Carlini and Wagner 2014] e Gok-
tas [Goktas et al. 2014]. Além disso, ela admite uma implementacao em hardware de
custo computacional zero, enquanto as demais protecoes impdem um tempo de execugao
adicional médio que varia entre 1% e 530%, segundo os proprios autores. Ressaltamos
que a técnica de estimativa da densidade méaxima de instrugdes que descrevemos neste ar-
tigo nao depende do mecanismo de monitoracao adotado. Em outras palavras, mediante
pequenos ajustes, a solucdo descrita na Secdo 4 deste trabalho pode ser empregada sobre
outras abordagens de monitoracio da frequéncia de instrugoes.

A protecdo baseada no controle da frequéncia de instru¢des de retorno através de
uma janela deslizante estabelece que cada instrucdo executada pela aplicagdo deve ser
monitorada. O monitoramento de cada instrucdo é efetuado pela marcacdo de valores O
(zero) ou 1 (um) em uma janela de bits de tamanho fixo, que registra o tipo das tltimas
instrugdes executadas. O valor 1 (um) € escrito na posicao corrente da janela sempre
que uma instru¢do RET € executada. Para todas as outras instrugdes, o valor O (zero) €
escrito. A cada atualizacdo da janela, conta-se a quantidade de bits ligados (valor 1). Se
essa contagem exceder um limiar preestabelecido, dispara-se um alerta de ataque ROP. A
Figura 1 ilustra o funcionamento da janela deslizante para um exemplo de aplicagdo.

0 14 sub
1 void recursao_minima(int i) { 1 _recursao_minima: 0 15 mov
2 // condigdo de parada da recursdo 2 sub  esp, 4 o) 16 call
3 i (>0 o 3 cmp DWORD PTR [esp + 8], 0 0 2 sub
4 // chamada recursiva 4 jle LBBO_1 0 3 cmp
5 recursao_ minima( - 1); 5 mov  eax, dword ptr [esp + 8] 0 4 jle
6 } 6 dec eax o) 5 mov
7 return; 7 mov  dword ptr [esp], eax 0 6 dec
8 } 8 call _ recursao__minima 0 7  mov
9 9 LBBO_L: ) 8 call
10 int main(void) { 10 add esp, 4 o) 2 sub
11 // inicia chamada recursiva de fungdo 11 ret o) 3 cmp
12 recursao_ minima(l); 12 0 4 jle
13 return (0); 13 _main: 0 10 add
14 } 14 sub  esp, 4 T 11 ret Frequéncia
15  mov dword ptr [esp], 1 0 10 add maxima
16 call _ recursao_ minima 1 11 ret de RETs = 3
17 xor eax, eax 0 17 xor (janela de
18 add esp, 4 5 18 add 8 instrugdes)
19 ret T | 19 ret

Figura 1. Funcionamento da janela que registra a frequéncia de RETs

O codigo-fonte exibido a esquerda na Figura 1, escrito na linguagem C, corres-
ponde a chamada de uma fungao recursiva que executa apenas a checagem da condi¢ao
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de fim da recursdo. Note que, nesse exemplo, a funcdo recursiva executard apenas duas
vezes, ja que ela é chamada inicialmente com um parimetro de valor 1 (linha 12). A
direita do codigo-fonte, estd indicado um codigo assembly equivalente. Cada instrug¢do
desse codigo assembly representa uma unica instru¢do de miquina. A ordem em que
essas instrugdes siao executadas determina o estado da janela deslizante de instrugdes ao
longo da execucao do programa. Na Figura 1, estdo ilustrados, a direita do cddigo assem-
bly, os valores a serem armazenados em cada posi¢ao da janela ao executar o programa.
Ao lado de cada valor bindrio anotado na janela, estd indicada a linha correspondente a
instrucao no codigo assembly, bem como o tipo da instru¢do. Note que o valor 1 (um)
¢ anotado na janela somente quando uma instru¢cdo de retorno (RET) € executada. No
exemplo representado na Figura 1, se considerarmos uma janela deslizante com capaci-
dade para armazenar 8 (o0ito) instrucdes, a frequéncia maxima de RETs observada sera
3 (trés). Essa frequéncia méxima € atingida quando a janela deslizante alcanga a dltima
instru¢do do programa, conforme regido sombreada na Figura 1.

Nesse cendrio de protecao contra ataques ROP, € imprescindivel estimar com exa-
tiddo a frequéncia maxima de RETs que pode ser atingida durante a execucao de um
programa. Na Secdo 4 deste trabalho é apresentado um algoritmo capaz de fazer isso
através da andlise do cédigo-fonte da aplicagdo e da simulagdo de todos os caminhos de
execucdo que o programa pode percorrer. Dessa forma, pode-se estabelecer individual-
mente, para cada aplicagdo que se queira proteger, os respectivos limiares de densidade
maxima de RETs.

3. Como Evadir Deteccoes Baseadas em um Limiar Universal

A primeira tese que este artigo defende, citada na Secdo 1, baseia-se na premissa de
que mecanismos de deteccao de ataques ROP baseados em limiares universais sdo pouco
seguros. Essa baixa seguranca é a motivacao para a principal contribui¢do deste trabalho:
a identificacdo de limiares especificos por aplicacdo. O objetivo desta Se¢ao € demonstrar
essa baixa seguranca. Para tanto, foram executados experimentos com ataques ROP reais.

A fim de burlar o monitor de densidade de desvios indiretos, decidiu-se usar a
seguinte estratégia: interpor, entre os gadgets usados no ataque ROP original (deste
momento em diante chamados gadgets originais), novos exemplares que possuem
seis ou mais instrucdes. Esse ndmero (seis instrugdes) € um valor normalmente
usado na literatura para reconhecer um ataque ROP, conforme descrito por Cheng et
al. [Cheng et al. 2014]. Chamaremos tais gadgets de indcuos, e diremos que um gad-
get € indcuo se: (1) ele consiste em uma sequéncia de instru¢des que termina com uma
operacdo de retorno; (ii) ele ndo modifica os registradores de uso geral da arquitetura x86;
(iii) ele ndo causa violacdes de acesso a memoria, seja via acesso invélido, seja via uso de
instrucao privilegiada; e (iv) ele ndo escreve sobre a pilha de execugdo do programa.

Para encontrar esses gadgets indocuos, nds utilizamos a ferramenta
Mona [Eeckhoutte 2014], um buscador automético de gadgets. Restringimos nossa
busca a cdigos que nao pertencem ao sistema operacional e cujo endereco de carga nao é
randomizavel pela protecdo ASLR 2, para facilitar a construgio do mecanismo de evasdo.
Ao analisar 10 casos de ataque ROP disponiveis em um banco de dados publico de
c6digos maliciosos (www . exploit—db.com/), encontramos 3075 gadgets indcuos.

2Para maiores informacdes sobre Address Space Layout Randomization, see [PaX 2003b]
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Aplicacido Nuim. Maix. Aplicacio Nim. Maix.
AoA Audio Extractor 21 15 | D.R. Software Audio Converter 312 52
Firefox 27 7 Zinf Audio Player 461 17
Free CD to MP3 Converter 52 10 DVD X Player 776 52
PHP 106 52 ASX to MP3 Conv. 1.161 44

Wireshark 159 9

Figura 2. (Num) Numero de gadgets inocuos encontrados no espaco de
enderecos executaveis das aplicacoes. (Max) Tamanho do maior gadget indcuo.

A figura 2 relata o resultado dessa investigacdo. O menor nimero de gadgets
inocuos, 21, foi visto em AoA Audio Extractor. O maior nimero, 1.161, foi en-
contrado em ASX to MP3 Converter. Para verificar quais gadgets inocuos fun-
cionam na prdtica, foram testados todos os candidatos em AoA Audio Extractor
eem Free CD to MP3 Converter. Essas aplicagdes foram escolhidas por prag-
matismo: um dos autores € familiar com ambos os codigos. As demais aplicagdes nao
foram testadas porque esse processo € lento e tedioso. Para se ter uma medida, tes-
tar os 21 + 52 gadgets inécuos consumiu cerca de 70 horas de trabalho. 6 gadgets
inocuos foram bem sucedidos em ataques contra Free CD to MP3 Converter.
Nesses ataques, os gadgets inocuos foram interpostos entre cada par de gadgets iiteis.
Essa técnica reduziu a densidade de desvios indiretos a um patamar capaz de iludir as
protecdes que estabelecem limiares universais, contudo sem comprometer a eficicia dos
ataques. Dessa investigacdo, conclui-se que mecanismos de deteccdao de ataques ROP
que disparam excecdes ao observar instrucdes de retorno separadas por cinco ou menos
operagoes [Chen et al. 2009, Davi et al. 2009, Pappas et al. 2013] podem ser contornados
com relativa facilidade.

4. RopDeducer

Esta se¢do descreve RopDeducer, um algoritmo que estima — estaticamente — o valor

0-RET, o qual definimos abaixo:
Definicao 1. Dado um programa P, e um inteiro K, define-se §-RET como um inteiro

nRETS, que representa o maior niimero de instrugéoes de retorno que pode ser observado
em uma sequéncia de K instrucoes durante a execugdo de P.

Descobrir 6-RET estaticamente é um problema indecidivel; portante, utilizaremos
uma heuristica para estimar esse valor. Considere o programa de exemplo apresentado
na figura 1(Esquerda). A sequéncia de instru¢des emitidas durante a execucdo do pro-
grama € exibida na figura 1(Direita). Nossa abordagem para estimar a densidade maxima
de instrugdes de retorno (RETSs) trabalha com uma janela deslizante de tamanho parame-
trizavel (o inteiro /K na defini¢do 1). No exemplo, escolhemos k£ = 8 para o tamanho da
janela de instrucdes, e a posicionamos sobre a regido do registro de instru¢des em que
ocorre 0 maior nimero de RETs. Para o exemplo, o valor de §-RET ¢ de 3 RETs em 8
instrugdes. Sem perda de generalidade, devemos avaliar todas as sequéncias de instru¢oes
possiveis sobre o programa, para entdo determinar aquela de densidade méxima.

O algoritmo RopDeducer determina o valor J-RET de uma aplicagdo em dois
passos. Primeiro, analisamos cada funcdo f do programa separadamente, estimando valo-
res locais 0-RET. Para tanto, usa-se uma versao modificada do grafo de fluxo de controle
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(CFG) da func¢ao, denominada 0-CFG. A partir do 6-CFG de cada fun¢ao, encontramos a
sequéncia de instrugdes que produz o maior nimero de RETS, estimando assim a densi-
dade mdxima de RETs da fungdo, ou 6-RET/. No segundo passo, agregamos a estimativa
de fun¢dao em um valor tnico para toda a aplicagdo.

! !

entry: Nodo 0:
1. sub esp, 4 -entry :: NIL
2. cmp dword ptr [esp + 8] ' l
3. jle if.then Nodo 1:
J -if.then :: NIL Nodo 0:
if then: I -entry :: NIL
1. mov eax, dword ptr [esp + 8] Nodo 3: l l
2. dec eax - if.then :: FUN entry:
3. mov dword ptr [esp], eax N 1. sub esp, 4 Nodo 1:
4. call _recursao_minima Nodo 2: 2. mov dword ptr [esp], 1 - entry :: FUN
N\ ¥ -if.end :: NIL 3. call _recursao_minima l
if.end: v{ f 4. xor eax, eax
1. add esp, 4 Nodo 4: 5. add esp, 4 Nodo 2:
2. ret -ifeend :: RET 6. ret -entry :: RET

(a) (b) (©) (d)

Figura 3. Grafos de fluxo de controle (a, c) e 5-CFGs (b, d) para funcées ‘recur-
sao_minima(int)’ e ‘main’, respectivamente. Os CFGs sao obtidos diretamente do
codigo fonte, e sdo usados para construir os 5-CFGs, como mostra o algoritmo 1.

4.1. §-CFG: Representacao Intermediaria de Funcoes

Funcdes podem ser descritas como grafos de fluxo de controle, ou CFGs. Esta abstracio
¢ bastante utilizada na area de andlise e otimizagao de cédigo, por servir de base para di-
versos algoritmos. CFGs sdo criados por compiladores, durante o processo de otimizagao
de codigo. Os nds de um CFG s3o denominados blocos basicos, e sdo sequéncias de
instrucdes delimitadas por uma instrucdo de desvio (condicionais e instru¢oes de retorno).
A figura 3(a) mostra um exemplo de grafo de fluxo de controle para a funcdo ‘recur-
sao_minima’. A estrutura do CFG é importante, pois nos permite analisar todos os fluxos
de controle possiveis em uma aplicacdo sem executd-la. Uma vez que o CFG € um con-
ceito padrdo em compilacdo [Aho et al. 2006, Cap. 9], ndo explicaremos como derivi-lo
a partir do cddigo fonte de um programa. A partir do CFG, nds construimos uma nova
estrutura de dados, denominada §-CFGs. O algoritmo 1 mostra como construir §-CFGs
a partir de CFGs. As figuras 3(b) e 3(d) mostram os 9-CFGs obtidos a partir dos CFGs
vistos nas figuras 3(a) e 3(c).

O -CFGs possui trés tipos de nds: NIL, FUN e RET. N6s FUN indicam chamadas
de fun¢do e nés RET indicam operacdo de retorno. N6s NIL marcam o inicio de blocos
basicos, e garantem equivaléncia entre o fluxo de execucdo do 6-CFG e do CFG de ori-
gem. A cada aresta do grafo € associado um peso, que indica a quantidade de instrucdes
entre dois nés do §-CFG. Assim, ir de um né w a um vizinho v corresponde a emitir,
em ordem: a instrugdo representada por u; as instrucdes da aresta (u, v); e a instrugao
do n6 v. Dada a tipagem dos nds e a adicdo de peso as arestas, transformamos o pro-
blema de determinar o valor 0-RET; em um problema de grafos. Desejamos encontrar
o caminho no §-CFG de uma fun¢do com o maior nimero de nds de tipo RET ou FUN.
Mas assim como CFGs, 6-CFGs podem conter loops, e determinar o valor J-RET; de
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Algoritmo 1: Construcdo de 0-CFG G(V, E) a partir de CFG

1 u < criaraiz do 0-CFG G(V, E') com n6 de tipo NIL;
2 para cada bloco basico bb do CFG faca

3 para cada instrugdo inst de bb faca

4 if inst € chamada de func¢ao then

5 v <— cria n6 de tipo FUN para instrucao inst;
6

7

8

9

E <« EU{(u,0, Upeso) }; u 4 v;

else if inst é instrugdo de retorno then
v 4— cria n6 de tipo RET para instrucao inst;
E <« EU{(u,0, Upeso) }; u < v;

10 else incrementa custo de saida tpeso;

1 para cada bloco bésico bb-suc sucessor de bb faca
12 v <— inicializa n6 NIL para bloco bésico bb-suc;
13 E <« EU{(u,v, Upeso) };

14 Vigr « {v € V | vé do tipo RET};

15 Viec < {v € V| v representa chamada recursiva};

16 B EU{(v, %, Upeso) | V € Vapr At € Ve A (U, U, Upeso) € E};
17 return G(V, E);

uma fun¢do equivale a encontrar o caminho méximo em um grafo, que ¢ um problema
NP-dificil [Schrijver 2003].

4.2. 6-CFG e Estimativas 6-RET ;

Para mitigar o cardter ndo polinomial do problema, utilizamos o conceito de janela des-
lizante: buscamos o caminho de maior nimero de nés RET ou FUN no J-CFG, mas cuja
quantidade de instrucdes emitidas ndo exceda k (tamanho da janela deslizante). O ta-
manho da janela indica o nimero médximo de instrucdes a serem avaliadas no calculo da
densidade 0-RET/. Seja n o nimero de nds do 6-CFG de uma func¢do. A complexidade de
tempo de execucdo da nossa abordagem é Q(n*), pois podemos escolher até n nés a cada
instrucdo que adicionamos a janela. Contudo, na se¢@o 5, mostramos que RopDeducer
¢ eficiente e escalavel na prética, pois em geral grafos 9-CFGtendem a ser esparsos.

Deseja-se maximizar o nimero de RETs dentro de uma janela de até £ instrugdes.
Sabe-se que fluxos de controle validos em uma fun¢o sdo caminhos sobre o seu 0-CFG.
Assim, procura-se um caminho de até k instru¢des no 6-CFG, que possua a maior quan-
tidade de instrugdes de retorno. Dada uma fungéo arbitraria f e seu 6-CFG G(V, E), de
vértices V' e arestas F, apresentam-se algumas definicdes abaixo:

Definicdo 2. Um caminho C do grafo é uma sequéncia de arestas {eies...e, |
ei(u,v),e;1(v,w) € B,V i < n}.

Definicao 3. O niimero C, de instrucdes de retorno de um caminho C' corresponde a
quantidade de nés RET e FUN em C.

Definiciio 4. O total de instrucées de um caminho C é dado por Cy = Cy. + Y~ .. €peso-

A densidade de RETs de um caminho C' no §-CFG, depende da quantidade C
de RETs que o caminho contém, mas também do total C; de instrug¢des de C'. O valor
de C; envolve os pesos das arestas e o nimero C). de nés do tipo RET ¢ FUN em C. C}
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ndo ¢ acrescido da quantidade de nds de tipo NIL, pois esses ndo representam qualquer
instrugdo — apenas marcam o inicio de blocos basicos. Precisamos agora determinar qual
o caminho de maior C, em todo o grafo que respeite a restri¢cdo da janela deslizante: o
maximo de instrucdes percorridas deve ser k.

Definicao 5. Considere 0 6-CFG G(V, E) de uma fungdo, e uma constante k correspon-
dente ao tamanho da janela deslizante. Considere também o conjunto Cy, de caminhos
de G, tal que Cy < k,V C € Cy. A densidade mdxima de RETs da fungdo, denominada
0-RETY, é dada por maxcecc, C,.

Instrucdes de retorno ocorrem em dois tipos de né: nés do tipo RET e FUN. No pri-
meiro caso, conhecemos a instru¢do de retorno que deu origem ao né RET, e tal instrucao
contribui em 1 para a contagem de RETs, e em apenas 1 para o total de instrucdes. Ja
no segundo caso, sabemos que uma func¢do sera executada, e que ao menos um RET serd
emitido (para retorno da fungao). Mas sabemos também que ao menos duas instrucdes
serdo executadas ao todo, devido a instru¢do pop, que antecede retornos de fungdo. Por
1sso, para nds do tipo FUN, estimamos o valor inicial de um RET sobre duas instrugdes.

Apesar da estimativa inicial para nds do tipo FUN ser valida, no sentido de nao su-
bestimarmos a densidade de RETSs, uma fun¢do pode emitir varias instrugdes antes de um
retorno; e tais instru¢cdes deveriam ser contabilizadas durante o cdlculo da densidade de
RETs. No entanto, ao determinar a densidade de RETs de uma fung¢ao f, precisariamos da
densidade de todas as fun¢des chamadas por f. Simplificamos o cdlculo das densidades
0-RET dividindo a tarefa em dois estdgios: primeiro geramos estimativas por funcdo, e
em seguida agregamos o resultado em um tnico valor J-RET para toda a aplicagdo. Essa
estratégia resolve o problema de ndo conhecermos as densidades de todas as fungdes ao
mesmo tempo e é segura: ela pode apenas aumentar a densidade final 6-RET. O algo-
ritmo 2 mostra como estimar o valor de 6-RET; de uma fungo.

Algoritmo 2: 0RET ;(6-CFG raiz, nRETs, ninsts) — (nRETs, ninsts)

1 se raiz é do tipo RET entao nRETs’, ninsts’ <— nRETs + 1, ninsts + 1;
2 se raiz € do tipo FUN entao nRETs’, nlnsts’ < nRETs + 1, nlnsts + 2;
3 se ninsts’ > tamJanela entao retorna (nRETs, nlnsts);

4 para cada no filho de raiz faca

5 (nRETs’, ninsts’) <— SRET (nd, nRETs, ninsts) ;

6

7

8

se (MRETs’ > nRETs) ou (mRETs’ = nRETs e ninsts’ < ninsts) entao
L (nRETs, nlnsts)<— nRETs’, nlnsts’;
retorna (nRETs, ninsts)

4.3. Grafo de Chamadas de Funcio e Estimativa §-RET

Ao final das estimativas geradas por funcao, precisamos agregar os valores obtidos, e de-
terminar o valor de §-RET para a aplicagdo como um todo. Para tanto, utilizamos o grafo
de chamadas de funcdo do programa. Neste grafo, nés sdo func¢des invocadas durante a
aplicacdo, e arestas existem de um nd u para outro v sempre que a funcdo representada
por u chama a fun¢do do n6 v. A partir de um caminhamento em profundidade sobre este
grafo, determinamos uma ordem para agregar as estimativas 6-RET; em um tnico valor,
resolvendo assim eventuais interdependéncias (loops) sobre o grafo de chamadas.
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Algoritmo 3: )RET(GrafoChamadas raiz, Tabela SRET;) — (nRETs, ninsts)

1 se raiz ndo foi visitada entio retorna 0RET s [raiz];
2 marca raiz como visitada;

3 estimativas < {};

4 para cada no¢ filho de raiz faca

5

6

7

L estimativas <— estimativas U {0RET (nd, 0RETy) };
ORET  [raiz] <— melhor combinagdo entre ORET [raiz] e estimativas;
retorna 0RET [raiz];

Utilizando os valores 6-RET calculados para cada funcdo, a densidade maxima ¢-
RET de instrugdes de retorno de uma aplicagado € calculada de acordo com o algoritmo 3.
Como apenas percorremos em profundidade o grafo de chamadas de fun¢do do programa,
a complexidade de tempo de execugdo de gerar a estimativa global 6-RET € linear sobre
o tamanho do grafo de chamadas. E importante ressaltar que apenas combinagdes validas
sdo geradas durante a escolha pela maior densidade de retornos de uma fun¢ao (linha 6
do algoritmo 3), ou seja, todas as estimativas respeitam a restricao do tamanho da janela
deslizante.

4.4. Corretude

Dado um programa P, cada caminho que o Algoritmo 2 explora € um caminho possivel
sobre 0 CFG de P. Caso P nao fizesse chamadas de funcao, seria trivial provar a corretude
do Algoritmo 2, pois sua resposta € o menor caminho do inicio de P até uma instrugado de
retorno. Havendo chamadas de funcao, o Algoritmo 2 primeiro aproxima cada uma delas
como um par (1, 2), ou seja, uma sequéncia contendo uma instrugéo de retorno a cada duas
instrugdes. Essa estimativa pode ser alargada pelo Algoritmo 3. Um argumento indutivo
sobre esse algoritmo prové intui¢do sobre a corretude dessa ultima rotina: Ao analisar
uma fungdo f, assumindo que o Algoritmo 3 estima conservadoramente o fator 0-RET
para cada fungdo f’ que f invoca, entdo a estimativa para f também é conservadora, pois
ela assume sempre a mais conservadora estimativa para qualquer f’.

Todos os algoritmos apresentados neste artigo terminam. A constru¢ao do grafo
0-CFGs (Algoritmo 1) termina apds cada né do CFG de um programa ter sido visitado.
O algoritmo 2 termina ap6s uma sequéncia de no maximo k nos ter sido visitada a partir
de todo n6 de um §-CFGs. Finalmente, o Algoritmo 3 termina, novamente segundo um
argumento indutivo: assumindo que ele termina para cada fung¢ao f’ chamada a partir de
uma fungdo f, entdo ele termina para f. Note que a guarda na linha 1 garante que uma
fun¢do nao pode ser visitada duas vezes.

5. Avaliacao Experimental

A fim de validar a precisdo do RopDeducer, as estimativas §-RET obtidas através do
algoritmo introduzido neste artigo foram comparadas a valores observados durante a
execugdo das aplicagdes. A andlise estatica, efetuada pelo RopDeducer, foi agregada
a infraestrutura de compilacdo LLVM [Lattner and Adve 2004]. Esse framework pos-
sui uma vasta quantidade de APIs que facilitam a manipulacdo do CFG de aplicacoes.
A andlise dinamica, por outro lado, foi implementada com o auxilio do instrumenta-
dor binario dinamico denominado Pin. Essa ferramenta permite a instrumentacdo de
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aplicagdes durante a execug¢do. O Pin prové APIs que permitem o rastreamento de
cada instru¢do executada por um programa. Explorando essa funcionalidade, criou-se
um cddigo de instrumentacdo que implementa uma janela deslizante para registrar a
densidade maxima de RETs executados por uma aplicacdo. Em nossos experimentos,
utilizou-se uma janela de tamanho 32, uma vez que ja foi demonstrado que esse valor
permite detectar a alta frequéncia de instrugdes de desvio indireto inerente a ataques ROP
[Tymburiba et al. 2014]. Também foram conduzidos experimentos com o intuito de ava-
liar os tempos de execucdo alcancados pelo RopDeducer.

Tanto nos experimentos dedicados a andlise de precisdo quanto nos testes voltados
a verificagdo do desempenho do RopDeducer, foram utilizados os benchmarks da suite
SPEC CPU2006 compilaveis através do LLVM. Ou seja, todos os cddigos dessa suite
que estdo implementados nas linguagens de programacdo C e/ou C++. O equipamento
utilizado nos experimentos € dotado de um processador Intel Xeon E5-2620 2.00GHz,
Hexa-Core (cache de 15360 KB), 16GB de memdria, sistema operacional Linux Ubuntu
12.04 x86_64 kernel 3.2.0-76-generic, LLVM 3.4.2 e Pin 2.13 (kit 62728).

5.1. Analise Estatica vs. Analise Dinamica

A Figura 4 compara as estimativas obtidas pelo RopDeducer com os valores de densi-
dade méxima de RETs observados durante a execucdo dos benchmarks. Nota-se que, para
todos os programas, os valores estimados estaticamente sdo superiores aqueles observados
dinamicamente. Esses resultados confirmam a hipotese de que a execugdo de aplicacdes
pode ndo explorar todos os possiveis caminhos do fluxo de execu¢do, dependendo da
abrangéncia da massa de testes utilizada. Em nossos experimentos, utilizamos os dados
de entrada do tipo reference (referéncia) da suite SPEC, que corresponde a maior massa de
dados disponivel. Ainda assim, todos os valores obtidos estaticamente pelo RopDeducer
superaram os respectivos dados registrados dinamicamente através do Pin.

B Andlise Dinamica Andlise Estatica
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Figura 4. Densidade maxima de RETs estimada estaticamente pelo RopDeducer
e registrada dinamicamente com o Pin

O fato de a analise dinamica representar um limite inferior para os possiveis va-
lores de frequéncia maxima de RETSs reforca as contribui¢des oferecidas pelo RopDe-
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ducer. A incapacidade de explorar todos os caminhos do fluxo de execugdo, observada
na andlise dindmica, pode acarretar na ocorréncia de falsos positivos. Se o trecho inex-
plorado do CFG corresponder ao ponto de frequéncia maxima de RETs, a aplicagdo sera
classificada indevidamente como um ataque. Por outro lado, ao garantir a andlise com-
pleta do cddigo da aplicacdo, o RopDeducer evita esse tipo de ocorréncia.

Outra caracteristica que se destaca na Figura 4 € o elevado J-RET apresentado pelo
benchmark “povray”. Esse valor decorre da existéncia de uma recursao caudal no codigo
dessa aplicacdo, semelhante ao padrdao apresentado na Figura 1. Note que, nesses casos,
a densidade méxima de RETSs serd de 16 em uma janela de 32 instru¢des, em funcdo da
execucdo alternada das instrugdes “add” e “ret” (linhas 10 e 11 do cédigo assembly). A
fim de reforcar a exatiddo das estimativas obtidas pelo RopDeducer, foram codificados
3 microbenchmarks para os quais o 0-RET € conhecido. Um desses microbenchmarks
equivale ao cédigo ilustrado na Figura 1. O cédigo-fonte dos demais microbenchmarks,
onde constam também as frequéncias maximas de RETs esperadas, estd disponivel para
download *. Em todos os casos, o RopDeducer identificou corretamente os valores do
0-RET.

5.2. Desempenho

Além de possibilitar uma andlise mais precisa do que aquela oferecida por mecanismos
dindmicos, o RopDeducer consegue aliar essa vantagem a um tempo de execugdo con-
sideravelmente menor. Quando executado sobre os programas de SPEC CPU 2006, Rop-
Deducer apresentou um tempo de execugdo menor em todos os experimentos. O tempo
médio de execuc¢ao registrado para o RopDeducer foi de 987 segundos. Em contrapar-
tida, o tempo médio de execucao alcancado pela andlise dinamica atingiu 2797 segundos.
Essa discrepancia existe porque, durante a instrumentacdo dinamica do codigo, € inse-
rido um overhead adicional para que a ferramenta de instrumentacao execute trocas de
contexto com a aplicacdo instrumentada, além de efetuar a desmontagem de codigos e
a geracdo de instrugdes. Tudo isso ocorre durante a execugdo da aplicacdo instrumen-
tada, o que impacta significativamente no custo computacional da solucdao. De fato, es-
tudos apontam que, para efetuar uma tarefa simples de contagem do nimero de blocos
de instrucdes executadas, ferramentas diversas de instrumentacao dindmica acarretam em
overheads que variam de 230% a 750% [Luk et al. 2005, Guha et al. 2007].

O algoritmo proposto neste artigo possui um pior caso exponential, conforme dis-
cutido na se¢do 4. Contudo, na pratica, esse algoritmo mostra forte tendéncia a comporta-
mento linear. Para fundamentar essa afirmacao, a figura 5 compara o tempo de execugao
do algoritmo com o nimero de instrucdes em cada programa de SPEC CPU 2006. O
coeficiente de determinacao para esse conjunto de amostras € 0.98. Quanto mais proximo
de 1.0, mais linear € o comportamento do algoritmo.

6. Trabalhos Relacionados

Existem vadrias estratégias de deteccdo de ataques ROP baseadas na frequéncia de
execucao de instrucdes de retorno ou desvios indiretos. Por outro lado, até o presente mo-
mento, ndo existe uma forma de determinar um limiar de frequéncia seguro por aplicagao.
A determinacdo de limiares especificos por aplicacdo € uma contribui¢cdo original deste

Shttp://removido.devido.revisao.cega
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Figura 5. Relagdao entre tamanho e tempo de execucao. O coeficiente de
determinacao (R?) foi 0.98, indicando forte tendéncia linear. Cada ponto repre-
senta um benchmark de SPEC CPU 2006. Benchmarks estao ordenados por
quantidade de instrucoes.

trabalho, pois todas as técnicas j4 descritas na literatura usam limiares universais. Nesta
secdo iremos rever tais técnicas, dedicando especial atencdo aos trabalhos de Chen et
al. [Chen et al. 2009], Davi et al. [Davi et al. 2009], Pappas et al. [Pappas et al. 2013],
e Cheng et al. [Cheng et al. 2014]. Todos esses trabalhos compartilham um modus ope-
randi comum: eles monitoram a sequéncia de instrugdes produzida durante a execucao
de um programa, e caso detectem uma densidade alta de operagdes de retorno, disparam
uma excecdo. A titulo de exemplo, Chen ef al. levanta uma exce¢ao se forem observa-
das sequéncias de trés instru¢des do tipo RET separadas por até cinco outras operagdes.
Por ndo utilizar limiares especificos, essa abordagem tende a gerar mais falsos positivos:
Chen et al. detectaram um aviso falso em uma colec¢ao relativamente pequena de testes.
Davi et al. discutem outras quatro situacdes que podem levar a técnica de Chen ef al. a
emitir falsos positivos.

Pappas et al [Pappas et al. 2013] e Cheng et al. [Cheng et al. 2014] usam os regis-
tradores LBR (Last Branch Record) para detectar cadeias de gadgets ROP. Esses registra-
dores foram inicialmente concebidos para aumentar a precisao de técnicas de predi¢dao de
branches. Eles estdao presentes em processadores Intel Core 2, Xeon e Atom. Alguns pro-
cessadores ARM possuem logica similar. Tanto no trabalho de Pappas quanto no trabalho
de Cheng, a infra-estrutura LBR € usada para contar a distincia entre terminadores de
fungdes. Essa contagem acontece antes que o sistema operacional permita a invocagao de
alguma funcdo que faca parte de seu niicleo. Novamente, frequéncias altas de terminado-
res sao vistos como indicadores de ataques ROP. Carline et al. [Carlini and Wagner 2014]
e Goktas et al. [Goktas et al. 2014] demonstraram que € possivel contornar esse tipo de
defesa. Ambos os grupos usaram, para tanto, gadgets longas interpostas entre grupos de
10 gadgets pequenas. A técnica de evasao que utilizamos na se¢ao 3 deste artigo € mais
efetiva: interpomos gadgets indcuas entre cada gadget valida, em vez de entre grupos de
10 gadgets vélidas. Acreditamos que o uso de limiares especificos por aplicagdao é uma
forma de dificultar tanto a abordagem de Carline e Goktas, quanto a nossa.

Finalmente, Yuan et al. [Yuan et al. 2011] propuseram contar a frequéncia de

13 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

execugdo de instrugdes que ficam localizadas proximas a terminadores. Com o intuito de
identificar padrdoes ROP, eles atribuiram a cada instru¢do uma quantidade de “suspeita”.
Quanto mais proxima de um terminador, mais suspeita e a instru¢do. Assim que um li-
miar de suspeita € atingido, um aviso de ataque € disparado. Yuan ef al. [Yuan et al. 2011]
demonstraram que é possivel usar contadores de desempenho para manter o custo dessa
técnica abaixo de 5% do tempo de execucdo original da aplicacio. E provdvel que esse
tipo de metodologia produza muitos falsos positivos, pois Yuan ef al. [Yuan et al. 2011]
reportaram um aviso falso em uma quantidade pequena de testes.

7. Conclusao

Este trabalho apresentou uma técnica para encontrar a maior frequéncia de instrucdes de
retorno possivel de ser observada durante a execucdo de um programa dentro de uma
janela de K instrucdes. Tal estimativa foi denominada §-RET. O algoritmo apresentado
determina 0-RET de forma estdtica, isto é, sem demandar a execu¢do do programa. A
estimativa € consistente, porém conservadora. Isto quer dizer que, durante sua execugao,
um programa nunca apresentara uma frequéncia maior de operacdes de retorno que J-
RET, porém, esse valor pode nunca ser alcancado na pratica. A principal serventia de
0-RET € permitir que técnicas de detec¢do baseadas na monitoragdo da frequéncia de
instrucdes de retorno possam usar limiares especificos para cada aplicacdo, em vez de
limiares universais. Esses ultimos, o artigo mostrou que podem ser contornados com
relativa facilidade.

Trabalhos Futuros. Apesar do controle da frequéncia de qualquer instru¢cdo de desvio
indireto ser vidvel, este trabalho foca apenas nas instrucdes de retorno (RET). E possivel
construir ataques ROP que utilizam instrugdes indiretas de chamada de fung¢do (CALL)
ou desvios incondicionais (JMP) para interligar os gadgets que compdem um ataque ROP
[Checkoway et al. 2010]. Esse tipo de ataque, baseado em instru¢des de desvio indireto, é
mais dificil de construir. Ainda assim, uma sequéncia natural deste trabalho € a detec¢ao
de densidades maximas de desvios indiretos em geral.
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