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Abstract. Identity management (IdM) systems employ Identity Providers (IdPs),
as guardians of users’ critical information. However, Distributed Denial-of-
Service (DDoS) attacks can make 1dPs operations unavailable, compromising
legitimate 1dM system users. This work presents SAMOS, a novel schema to
mitigate DDoS attacks in IdM systems through a novel approach: Organizations
of IdP clustering using optimization techniques. SAMOS is started based on the
monitoring of processing and memory resources, differently from solutions in the
literature that are started based on DDoS detection through the network traffic
analysis. SAMOS minimizes DDoS effects using the system operational IdPs,
differentiating from proposes that employ external computer resources. Results
considering data from a real IdM systems indicate the scheme viability.

Resumo. Os sistemas de gerenciamento de identidades (SGI) utilizam Identity
Providers (IdP) como guardides das informagdes criticas dos usudrios. No en-
tanto, ataques DDoS (Distributed Denial-of-Service) podem indisponibilizar as
operagoes prestadas por 1dPs, prejudicando usudrios legitimos. Este trabalho
apresenta SAMOS, um esquema para mitigar ataques DDoS em SGls através de
uma abordagem inovadora: a reorganizacdo de agrupamentos de IdPs usando
técnicas de otimizacdo. SAMOS atua em resposta ao monitoramento dos re-
cursos de memoria e processamento dos IdPs, diferentemente das solucoes da
literatura que agem em resposta a detec¢do do ataque através da andlise do
trdafego de rede. SAMOS minimiza os efeitos dos ataques DDoS empregando
os IdPs operacionais do sistema, se distinguindo das propostas existentes que
utilizam recursos computacionais externos. Resultados considerando dados de
um SGI real indicam a viabilidade da proposta.

1. Introducao

Os Sistemas de Gerenciamento de Identidades (SGI) vém recebendo atencdo da acade-
mia e da industria devido ao seu potencial em integrar diferentes dominios administrati-
vos, preservando tecnologias e politicas locais [Torres et al. 2013]. A principal vantagem
destes sistemas consiste em empregar autoridades de autenticacdo denominadas Iden-
tity Providers (IdP) como guardides das informagdes criticas dos usudrios, separando o
provimento de recursos (papel desempenhado por SPs - Services Providers) do geren-
ciamento dos dados criticos dos usudarios [Barreto et al. 2013]. Através dos SGIs, a au-
tenticacdo de usudrios em um tnico dominio possibilita o acesso a multiplos dominios,
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reduzindo a complexidade do gerenciamento e incrementando a experiéncia dos usué-
rios [Arias Cabarcos et al. 2014].

No entanto, IdPs sdo disponibilizados na Internet, tornando-se propensos a ata-
ques de negacdo de servico distribuidos (DDoS, do inglés Distributed Denial of Ser-
vice) [Lonea et al. 2013]. Os IdPs possuem recursos de processamento e memoria limi-
tados, podendo ser esgotados frente a uma grande quantidade de requisi¢des. Os ataques
DDoS tém como objetivo indisponibilizar as operagdes de um sistema ao disparar um
grande volume de requisicdes maliciosas, forcando o sistema vitima a consumir todos
os recursos de memoria e processamento [Carlson 2014]. Casos reais de DDoS foram
relatados mesmo em ambientes ricos em recursos computacionais, como por exemplo
em nuvens computacionais [Lonea et al. 2013, Shah et al. 2013], enfatizando a pericu-
losidade dos mesmos. Em SGIs, os ataques DDoS podem resultar na indisponibilidade
das operacdes de autenticacdo de usudrios legitimos e congestionar o trafego de dados
para IdPs, impactando indiretamente no provimento de servicos. Neste contexto, as
abordagens de mitiga¢do tornam-se promissoras para minimizar os efeitos desses ata-
ques [Fu et al. 2012].

Este trabalho apresenta SAMOS, do inglés Scheme for DDoS Attacks Mitigation
by the reQrganization and optimization of the Identity management System, a primeira
proposta para mitigar os efeitos de ataques DDoS em SGIs através da reorganizacdo de
agrupamentos de IdPs. SAMOS atua em resposta a0 monitoramento dos recursos de me-
moria e processamento dos IdPs, diferentemente das solucdes da literatura que agem em
resposta a detecc@o do ataque através da andlise do trafego de rede. SAMOS minimiza os
efeitos dos ataques DDoS empregando os IdPs operacionais do sistema, se distinguindo
das propostas existentes que utilizam recursos computacionais externos. As reorgani-
zacOes sdo realizadas através de trés procedimentos: Agrupamento, Pré-Configuragdo,
Otimizacdo. O primeiro recruta o maior nimero de agrupamentos de IdPs capazes de
suportar a sobrecarga gerada pelo ataque DDoS através de um algoritmo genético. O se-
gundo computa todos os beneficios possiveis em balancear a carga das identidades e SPs
entre os IdPs de cada agrupamento. O terceiro utiliza técnicas de otimizagdo para encon-
trar o beneficio maximo de balanceamento de carga. As reorganizagdes proporcionam a
otimizacdo do uso dos recursos computacionais do sistema, minimizando os efeitos do
ataque e prolongando o tempo de vida do SGI.

O desempenho do SAMOS € avaliado por simulacdes baseadas em tragos reais.
Com base em tragos do SGI da Universidade de Buffalo, simulag¢des sdo realizadas sob
ataques DDoS em IdPs. Duas andlises sao conduzidas, a primeira verifica a eficiéncia
do algoritmo genético para formar agrupamentos de IdP e a segunda avalia o tempo al-
cangado para encontrar uma reorganizagdo 6tima dos IdPs do SGI durante um ataque
DoS. Os resultados revelam que a taxa de solugdes 6timas encontradas pelo algoritmo
genético igual a 31,37% com maior tempo de execuc¢ao inferior a 200 ms e que para um
nimero equivalente a seis IdPs operacionais, o maior tempo de execucdo para encontrar
uma solugdo para o esquema SAMOS foi inferior a 0,75 segundos, mostrando indicios
da viabilidade desta proposta como uma alternativa para mitigar dos efeitos de ataques
DDoS em SGIs.

O trabalho est4 organizado como segue. A Se¢do 2 descreve os trabalhos relacio-
nados. A Secdo 3 detalha o modelo de sistema e o modelo de falhas. A Secdo 4 apresenta
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o esquema SAMOS. A Secdo 5 descreve a avaliacdo baseada em tragcos da proposta. A
Secdo 6 apresenta as conclusdes.

2. Trabalhos Relacionados

Na literatura, existem iniciativas para mitigar ataques DoS no contexto de nuvens
computacionais, Content-Centric Networking (CCN) e Software Defined Networking
(SDN). No contexto de nuvens computacionais, foi apresentado um mecanismo para
migrar os servigos vitimas de ataques DDoS, contando com o auxilio de replicagdes
[Jia et al. 2014]. Este mecanismo usa métodos de otimizagdo para encontrar uma alter-
nativa para separar servidores vulneraveis de atacantes. Um estudo de caso envolvendo a
nuvem Amazon EC2 demonstra a capacidade de mitigar ataques DDoS em larga escala.

Com o objetivo de detectar e mitigar ataques DoS em CCN foi proposto o fra-
mework Poseidon [Compagno et al. 2013]. A detec¢do baseia-se em anomalias, podendo
ser local ou distribuida, e a mitigagao ocorre através da limitagao do uso dos recursos. A
ocorréncia de anomalias no trafego de redes ocasionadas por ataques DoS também impul-
sionou a proposi¢do de um mecanismo para detectar e mitigar ataques DoS em arquitetu-
ras SDN [Giotis et al. 2014]. Essa solugao realiza a detec¢@o e mitigagdo de ataques DoS
com o suporte de trés mddulos: coleta de dados, detec¢do de anomalias e mitigagao das
anomalias através do descarte do trafego.

Outros trabalhos investigaram a seguranga e a resiliéncia das operacdes de IdPs
em SGIs. Barreto et al. apresentaram uma infraestrutura de gerenciamento de identi-
dades tolerante a intrusdes [Barreto et al. 2013]. Kreutz et al. propuseram uma arquite-
tura para tornar os IdPs resilientes a falhas arbitrarias através de técnicas de replicacao
ativa [Kreutz et al. 2014]. Dentre estes, [Kreutz et al. 2014] argumentaram a capacidade
dos IdPs de suportar um nimero pré-determinado de falhas usando técnicas de replicacao.
Or arcaboucos para gerenciamento de identidades tais como Shibboleth implementam a
funcionalidade de agrupamento de IdPs', proporcionando a disponibilidade da sessdo e
a versao mais atual dos atributos dos usudrios pertencentes aos IdPs falhos através da
migracao de dados entre IdPs.

De modo geral, essas propostas utilizam recursos computacionais externos para
replicacao e dependem da técnica deteccao de ataques através do trafego de rede. Iniciati-
vas que realizam a mitigacao com base na detecc¢ao do ataque através da andlise do trafego
de rede, tal como em [Barreto et al. 2013], [Compagno et al. 2013] e [Giotis et al. 2014],
estdo sujeitas a falsos positivos e falsos negativos, dificultando acurar a ocorréncia do
ataque para entao mitigd-lo. As abordagens baseadas em replicacao, tais como a descrita
em [Jia et al. 2014], s3o computacionalmente caras e podem tolerar apenas um nimero
pré-determinado de falhas. Devido a essas limitacdes, mesmo empregando as solugdes
existentes, um ataque DDoS pode acontecer, motivando a criagdo de outras abordagens.

Este trabalho apresenta SAMOS, uma proposta que complementa os trabalhos na
literatura nos casos onde o nimero de falhas toleradas pelas abordagens de replicacdo é
ultrapassado ou quando a detec¢do do ataque DDoS é comprometida. SAMOS assume
o uso de ferramentas para detectar os efeitos de ataques DDoS em termos de memdria
e processamento dos IdPs alvos?, eliminando a dependéncia de sistemas de deteccdo de

Thttps://wiki.shibboleth.net/confluence/display/IDP30/Clustering
Zhttps://shib.kuleuven.be/docs/idp/2.x/install-idp-2.1-rhel-monitoring.html
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intrusdo. Além disso, SAMOS emprega IdPs operacionais do SGI, sem ocupar recursos
computacionais externos, minimizando o custo da solugdo.

3. Modelo do Sistema e de Falha

Esta secdo detalha os modelos de sistema e de falhas seguidos neste trabalho. A subsecao
3.1 apresenta as principais premissas € os componentes do SGI, além da modelagem do
mesmo através da teoria dos grafos. A subsecdo 3.2 descreve o modelo de falhas.

3.1. Modelo do Sistema de Gerenciamento de Identidades

Os principais componentes de um SGI consistem na entidade, identidade, IdP e SPs. Uma
entidade pode ser uma pessoa, um servigo de rede ou um dispositivo. Uma identidade €
a representagdo digital de uma entidade real, tal como uma pessoa ou um dispositivo em
interagdes eletronicas. Os IdPs sdo as entidades responsaveis por controlar as identidades
e prover servicos de autenticacdo. As entidades incumbidas de disponibilizar servicos
especificamente para as identidades consistem nos SPs.

Para fins de modelagem e sem perda de representatividade, o SGI € consi-
derado como um ambiente cooperativo onde IdPs realizam operacdes de controle e
monitoramento sobre as identidades que utilizam recursos disponibilizados por SPs
[Cao and Yang 2010]. Consideramos que os IdPs de um dominio se confiam mutuamente
e seguem as mesmas diretrizes de seguranca, da mesma forma como ocorrem em orga-
nizacdes com um grande numero de filiais. Além disso, assumimos que os IdPs utilizam
um canal seguro de comunicacdo para se comunicarem, tal como o provido pelo proto-
colo Transport Layer Security (TLS). O SGI emprega medidas para impedir que atacantes
insiram IdPs falsos no SGI, tal como o uso de certificados de seguranca.

Nesse trabalho um SGI é representado por um grafo G = (V, E), sendo V
composto por vértices provenientes do particionamento de trés conjuntos de vértices,
A, B e C. Estes conjuntos representam respectivamente as identidades, os IdPs e os
SPs do sistema, logo o conjunto de vértices de G é a unido dos conjuntos A, B e
C. As arestas de GG s@o representadas pelos conjuntos E1, E2, E3, E4, E5, onde
E1 = {(a,b)|la € A,b € B}, E2 = {(b,¢)|b € B,c € C}, podendo também exis-
tir arestas entre os elementos de cada conjunto, 3 = {(aj,as)la; € A,ay € A},

5

F4 = {(bl,b2>|b1 S B,bg € B}, E5 = {(Cl,CQ)|Cl € C, Co € C}, IOgO E = U Ez
i=1

Cada conjunto de arestas representa um tipo especifico de relacdo. O conjunto de
arestas I/1 representa quais IdPs b € B umaidentidade a € A pode usar para se autenticar.
E?2 descreve quais SPs ¢ € C confiam nas autenticacdes de um IdP b € B. E3 retrata a
composic¢ao de identidades parciais de um usudrio. £4 expoe os IdPs afetados por ataques
DDoS. E’5 representa a composi¢do de SPs, ou seja, situacdes onde servicos podem ser
consumidos por outros servigos, tal como ocorre em arquiteturas orientadas a servigo.
Em outras palavras, em G qualquer tipo de relacdo pode existir, exceto as associagdes de
identidades com SPs, pois essa relacao ndo € fiel a forma de operacdo como 0s recursos
sdo compartilhados em um SGI. A Figura 1 ilustra um exemplo de grafo G.

Na figura, os vértices de cor branca representam identidades (conjunto A), os de
cor cinza representam os IdPs do conjunto B e os de cor preta, os SPs do conjunto C'.
Observa-se que G € conexo, pois existe apenas uma componente conexa, representando
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[Oldentidade O Provedor de Identidades @ Provedor de Servigos |

Figura 1. Exemplo de Grafo de um Sistema Gerenciamento de Identidades

o funcionamento normal do sistema. Além disso, nota-se que podem existir ciclos em GG
entre elementos do mesmo conjunto. Sendo C'/j um ciclo onde j vértices sdo adjacentes,
o centro do grafo apresenta um C'/4 entre elementos de C, representado uma composi¢cao
de quatro SPs. Logo abaixo do C'I4, um C'I5 entre elementos do conjunto 5 € encontrado,
caracterizando cinco ataques DDoS em IdPs com objetivo de indisponibilizar a prestagdo
de suas operagdes. A esquerda do centro do grafo, um C'I6 entre os elementos de A,
descrevendo a composicao de uma identidade através de seis identidades parciais.

3.2. Modelo de Falhas

O modelo de falhas descreve a ocorréncia da indisponibilidade em IdPs através da remo-
cao de vértices (b € B), em que as remog¢des representam IdPs atacados. Logo G se torna
desconexo, pois a remocao de IdPs resultard em desconexdes entre identidades e SPs (ou
seja, a remocdo de arestas entre os conjuntos A e (). Assim como em trabalhos exis-
tentes [Tan et al. 2011], uma distribuicdo de probabilidades discreta, mas precisamente a
distribuicdo binomial € utilizada para representar a probabilidade de ocorréncia de ata-
ques DoS. A ocorréncia de ataques DDoS (ou seja, a remog¢do de vértices em B) segue
uma a distribui¢do binomial denotada como Bin(nt, p). nt representa o nimero de tenta-
tivas de ataques DDoS e p a probabilidade do atacante obter sucesso, onde cada tentativa
resulta apenas em duas possibilidades, sucesso (1) ou fracasso (0), e a probabilidade p de
cada tentativa permanece constante. Através desta distribui¢do sdo obtidos valores para
representar o conjunto de arestas [/4, as quais indicam IdPs afetados por ataques DDoS.

4. Esquema SAMOS

Esta secdo apresenta SAMOS, um esquema para mitigar ataques DDoS em SGI através
da reorganizacdes de agrupamentos de IdPs. As reorganizagdes proporcionam a otimiza-
¢do do uso dos recursos computacionais do SGI para suprir as sobrecargas causadas por
ataques DDoS, minimizando os efeitos do ataque e prolongando o tempo de vida do SGI.
A Figura 2 ilustra os procedimentos do esquema SAMOS, sendo eles: Agrupamento, Pré-
configuracdo, Otimizacdo. O Agrupamento forma o maior nimero de agrupamentos para
suportar a sobrecarga gerada pelo ataque. A Pré-Configuragdo computa os beneficios
possiveis para balancear a carga dos agrupamentos. A Otimiza¢cdo emprega técnicas de
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otimizac¢do para encontrar o beneficio mdximo de balanceamento de carga ao reorganizar

o SGI.
Agrupamento | B’ ) Pré-Configuragio | T ) Otimizagdo @ U:::;z:é?o

SGI com R . Proposta de
IdPs Falhos | h€0r8anizagac => ., oonizacdo

Figura 2. Procedimentos do Esquema SAMOS

4.1. Agrupamento

Este procedimento busca o nimero maximo de agrupamentos capazes de suportar a so-
brecarga gerada pelo ataque DDoS. A solucdo mais trivial para este problema consiste
em formar um tnico agrupamento com todos os IdPs. Esta alternativa é recomenddvel
quando os membros de um agrupamento estdo conectados por uma rede local de alta
velocidade, todavia, quando os membros do agrupamento estdo geograficamente distri-
buidos e se comunicam através da Internet, a criacdo de sub-agrupamentos com poucos
nos facilita o gerenciamento da comunicagdo entre os membros [Aron et al. 2000]. En-
contrar o nimero méaximo de agrupamentos capazes de suportar uma sobrecarga consiste
em um problema de otimizacdo multiobjetivo: minimizar o nimero de membros de um
agrupamento € maximizar o nimero total de agrupamentos. Problemas desta natureza
sdo normalmente dificeis de resolver computacionalmente, pois necessitam comparar to-
das as combinagdes possiveis para encontrar uma solu¢do 6tima e frente a um grande
nimero de elementos pode consumir um tempo de execugdo nao polinomial. Os algorit-
mos genéticos (AGs) surgem como uma solucao heuristica capaz de prover boas solucdes
para problemas de otimizacdo em tempo aceitdvel ao imitar o processo de selecdo natu-
ral [Goldberg 1989]. Os experimentos conduzidos por Handl e Knowles revelam bene-
ficios ao utilizar a computacdo evoluciondria para encontrar agrupamentos considerando
multiobjetivos [Handl and Knowles 2007]. Seguindo esta linha de pesquisa, este procedi-
mento utiliza o algoritmo genético apresentado no Algoritmo 1.

A entrada para este algoritmo consiste em dados de monitoramento coletados dos
IdPs e parametros definidos pelos usudrios. Cada elemento do vetor v agrega a capacidade
disponivel dos IdPs operacionais e capacity expressa o dano causado pelo ataque DDoS.
O tamanho da populacdo (TP) e nimero da geracdo (NG) sdao parametros definidos que
ajudam o algoritmo na busca de uma solu¢do, impactando no tempo de execugdo. A saida
do AG consiste em um conjunto de agrupamentos de IdPs capazes de suprir os efeitos do
ataque DDoS representado através de um conjunto de subconjuntos.

Na linha 3, inicie P(g) gera solugdes aleatdrias seguindo como restri¢do a nao re-
peticdo de elementos em um mesmo agrupamento, ajudando o algoritmo a convergir mais
rapidamente para uma solucdo 6tima. A Figura 3 ilustra uma instancia simples do pro-
blema, uma possivel solucdo e a representacdo desta solugdo através de um cromossomo
bindrio. A instancia do problema representa uma situagdo com cinco IdPs com suas res-
pectivas capacidades (1, 1,2, 3, 2) através do vetor v. Considerando os indices de v, uma
solucdo dtima para este problema é combinar (0, 2)(1,4)(3), pois as somas dos elementos
destes indices € igual a 3 e todos os elementos de v estdo representados em S.
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Algoritmo 1 Encontra o nimero maximo de Agrupamentos de IdPs
Entrada: Vetor v, capacity, TPS, NG
Saida: Matriz S
1: Seja P(g) a populagdo de solugdes na geragdo g
g+ 0
inicie P(g)
avalie P(g)
classifique P(g) pela funcéo de aptidao
enquanto solucdo nao encontrada and NG < mazGen faga
g+—g+1
mantenha P(1)
realize operadores genéticos em P(g)
avalie P(g)
classifique P(g) pela funcéo de aptiddo

: fim enquanto

D A R i

—_— = =
N7 2

- _ Representacao do
Instancia do Mdicc 0 1 2 3 45~ Cromossomo
Problema v= T >0 2 3 4
/,/——> 0|1
indice 0 1 2 - l]o

souce . foaleal ] 2 [0

o|lr|o|+

110]0
o(0f1
o[1(o0

Figura 3. Instancia do Problema, Solucao e Representacéao do Cromossomo

Nas linhas 4 e 10, as solugdes sdo avaliadas através da funcéo de aptiddo f(z) =
crl(z) + er2(z) + cr3(z), onde crl avalia a eficiéncia dos agrupamentos encontrados na
solu¢do x suportarem os efeitos do ataque. cr2 verifica se os agrupamentos podem ser
fragmentados, favorecendo a criacdo de um niimero maximo de solug¢des e cr3 promove
solu¢des com o maior nimero de agrupamentos capazes de suportar os efeitos do ataque
DDoS. O resultado desta funcao consiste em um valor para classificar as solugdes, possi-
bilitando o descarte das solu¢cdes menos aptas (linhas 5 e 11). O AG evita que a melhor
solucdo encontrada se perca através das geracdes. Para isto, o individuo mais apto da
geracdo anterior € mantido na primeira posi¢dao da nova geracao (ver linha 8), esta técnica
€ referenciada na literatura de AG como elitismo.

Uma matriz de incidéncia representa as solucdes através de cromossomos bina-
rios, possibilitando a execu¢do de operadores genéticos (linha 9). Esta matriz tem o nu-
mero de colunas igual ao tamanho do vetor v e o nimero de linhas igual ao tamanho
do vetor de uma solug¢do. Cada linha representa um agrupamento de IdPs, quando o ele-
mento estd presente no agrupamento, a coluna equivalente ao indice da sua posi¢ao € igual
a 1, caso contrério 0. A representacdo da solugdo através de cromossomos possibilita a
execucdo das operacdes genéticas de cruzamento e mutagdo, possibilitando o processo
evolutivo das solugoes.

Para realizar o cruzamento trés solucdes aleatérias da populacio sdo escolhidas
para realizacdo de um torneio. O resultado deste torneio consiste na classificacdo das
duas solugdes com maior valor da fungdo de aptidao, as quais sdo selecionadas para a
operacdo de reproducdo. A Figura 4 ilustra a operacao de cruzamento. Primeiro, um valor
aleatodrio entre 0 e o nimero de IdPs € selecionado através de uma taxa de cruzamento.
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Este nimero € usado para selecionar partes dos cromossomos das solugdes pais, gerando
duas cabecas e duas caldas. Onde, Filho 1, consiste na combinagdo da cabega de Pai 1
e calda de Pai 2 e Filho 2 € o resultado da combinacdo inversa. Apds o cruzamento, a
taxa de mutacdo € observada para decidir se as solucdes filhos sofrerdo mutacdes, o que
garante a geracao de novas solucdes. Quando uma solucdo sofre uma mutacao, dois IdPs
de diferentes agrupamentos sao trocados, gerando uma nova solugao.

Pai 1
0 1 2
[a2]@3] o |

4 Filho 1
1] o 1 2
o|[wa]en] o]
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~lo|lo|o
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Figura 4. Exemplo da Operacao de Cruzamento

Duas sdo as condi¢des de parada do AG, quando o processo evolutivo encontra
uma solu¢@o 6tima, ou o nimero maximo de geracdes € alcancado. A situacdo ideal con-
siste quando o AG encontra uma solugdo 6tima, mas quando esta ndo for encontrada ou
nao existir, a solucdo classificada com o maior valor em sua func¢ao de aptiddo € retornada.

4.2. Pré-Configuracao

A Pré-Configuracdo computa os beneficios possiveis para balancear a carga dos agrupa-
mentos. Cada membro do agrupamento pode apresentar diferentes capacidades de pro-
cessamento, memoria ou fluxo de rede para os outros membros. O ataque DDoS interfere
diretamente nas condi¢cdes normais destas varidveis, congestionando o trafego da rede do
sistema vitima ao transportar um grande volume de requisicdes maliciosas e exaurindo
recursos de processamento € memoria. Alguns dominios podem considerar essas varid-
veis igualmente importantes, mas flexibilizar a computagdo do beneficio pode atender
situagdes onde algumas destas varidveis sdo mais importantes em detrimento a outras.

Esse procedimento possibilita a atribuicdo de pesos de importancia aos requisitos
de rede, processamento de carga ou memoria dos IdPs, permitindo aos administradores
do SGI empregarem sua expertise para guiar a reorganizacdo. Ambas as funcionalidades
utilizam informagdes providas por ferramentas de monitoramento capazes de informar
a taxa de entrega de pacotes entre IdPs (/NV), taxa de utilizacdo de processamento ()
e taxa de utilizacdo de memoria dos IdPs (M). A ferramenta ping fornece a taxa de
perda de pacotes entre dois computadores, neste caso a 1" pode ser obtido como o valor
inverso desta métrica. A ferramenta Monit proporciona M e P, a Universidade Catdlica
de Leuven prové um guia especial para configuragdo do Monit em IdPs [Leuven 2015].
A identificagcdo de 1dPs operacionais da-se através da verificacdo de um valor limite para
P e M, de modo que IdPs com valores inferiores a esse limite deverdo ser incluidos no
grafo que representa as identidades, os IdPs operacionais e os SPs disponiveis para a
reorganizagao.

Todas as relagdes possiveis entre identidades, IdPs e SPs sdo expressas através
triplas (a’, b, ') associadas com um peso ben,y € R, representando o beneficio que
cada associagdo pode proporcionar. O elemento a’ no conjunto de subconjuntos de iden-
tidades que poderao ser migrados com um conjunto de subconjuntos de IdPs. O elemento
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b’ representa o conjunto de subconjuntos de IdPs, e o elemento ¢’ expressa o conjunto de
subconjuntos de SPs. A Equacgdo 1 define como um IdP calcula os beneficios de agrupar
uma tripla (da’, ¥', ¢’) considerando importancias relativas aos critérios N, P, M.

(WNXN)—F(WJ\/]XM)—F(WPXP)
Wy + Wy +Wp

A Equacgdo 1 define o beneficio da relacdo entre os elementos de uma tupla através da
média ponderada usando Wy, Wp, W), como pesos. M representa a taxa de memoria
ociosa de i’. P denota a taxa de processamento ocioso de b;. Wy consiste no peso de
importancia atribuido ao congestionamento da rede. W p define o peso de importancia
associado ao processamento. W), representa o peso de importancia para ao critério de
memoria. Onde NV € denotada por N = w, onde N (I') consiste na taxa de en-
trega de entrega de pacotes para o IdP &' e N (') representa a taxa de entrega de entrega
de pacotes parao SP /. M = w ¢ a média da taxa de utilizagdo de memoria de

ey

bena/b/c/ =

bed P = w ¢ a média da taxa de utilizacdo do processamento de b’ e ¢/. A
atribuicao de pesos de importancia possibilita guiar as reorganizagdes para priorizar um
melhor fluxo da rede, processamento, ou memoria dos IdPs, permitindo aos administrado-
res do SGI utilizarem sua expertise sobre os requisitos do sistema para melhor atender as
necessidades dos servigos prestados pelos SPs. Como resultado este procedimento gera o
conjunto de triplas 7', contendo todas as possibilidades de associacdo entre identidades,
IdPs e SPs em um agrupamento e seu respectivo beneficio.

4.3. Otimizacao

Este procedimento emprega técnicas de otimizacdo para reorganizar a carga do SGI den-
tro de um agrupamento, tendo como base os beneficios atribuidos pelo procedimento de
Pré-organizacdo. O objetivo é encontrar uma solucdo para reorganizar o SGI com o maior
beneficio existente de modo que todos os nds do agrupamento de IdPs sejam utilizados
para atender todas as identidades e SPs. Pela similaridade com o problema de emparelha-
mento tridimencional (Three-Dimensional Matching - 3DM) [Karp 1972], em que uma
configuracdo 6tima precisa ser encontrada para associar os elementos de trés conjuntos
de forma balanceada e sem repeticdo nas associagdes, este procedimento de otimizagao
segue os passos para a resolucao do 3DM aplicado a um SGI.

O 3DM é€ resolvido em trés passos, a geracdo de uma matriz tridimensional, a
reducgdo para o problema linear e sua resolu¢do. A matriz tridimensional possui tamanho
T3 e representa as relagdes e beneficios na reorganizacio. Cada dimensdo equivale a um
dos conjuntos A’, B’ ¢ C' no 3DM e T descreve o tamanho de cada conjunto. Os valores
dessa matriz representam as relacdes existentes no SGI no momento do ataque DDoS. A
reducao da matriz para o problema linear € formalizado como:

Encontrar:  z,y» € {0,1} a,v,d=0,....,T—1

Maximizar Za’b’c/ bena/b/cfasa/b/c/

sujeito a Y owy Tavre <1 Ve =0,...,T—1
Zalclxa’b’c’gl Vb’:O,...,T—l
Eb’c’xa’b'c’ S 1 V(IIIO,...,T—l

Onde, Za,b,c, beng.yeTqaye representa a fungdo objetivo pra extrair as melhores rela-
coes. x, e consiste na varidvel de decisdo, de modo que x,~ = 1 descreve a situacao
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onde a tupla (a’, ¥, ') é selecionada no emparelhamento, e caso contrdrio z,p = 0.
Za’b/xa’b’c’ < 1Vd = 0,.. ,N — 1, Za’c’xa’b’c’ S 1Y = O,...,N —1le
Yoy Tave < 1Va =0,...,N — 1 consistem nos limites para restringir a repeti¢do
dos elementos nas tuplas. A solugéo para o problema linear consiste em encontrar uma
combinacdo Gtima para as relagdes considerando o beneficio ben e de modo que nenhum
elemento apareca em mais de uma tupla, representando uma proposta para reorganizagao
dos componentes do SGI.

5. Avaliacao de Desempenho Baseada em Tracos

Esta secdo apresenta a avaliacdo de desempenho da proposta. A mesma se baseia em tra-
cos do sistema de gerenciamento de identidades da Universidade de Buffalo, EUA. Este
sistema foi implementado usando o Shibboleth, que é o arcabouco para gerenciamento de
identidades federado mais utilizado no meio académico [Watt et al. 2011]. A subsecdo
5.1 descreve os tragos utilizados e a representagdo do SGI através da abordagem apresen-
tada na Sec¢do 3. A Subsecdo 5.2 apresenta a andlise do procedimento de agrupamento. A
Subsecdo 5.3 detalha a andlise do procedimento otimizacao.

5.1. Descricao dos Tracos e Representacao do Sistema Shibboleth Analisado

O framework Shibboleth possibilita o agrupamento de IdPs (normalmente referenciado
como IdP Clustering), o qual implementa a operacao de migracao de atributos das iden-
tidades e dados de sessdo entre IdPs do mesmo agrupamento. Estas funcionalidades sdo
utilizadas como suporte para implementacdo do esquema SAMOS. O periodo de coleta
dos dados compreendeu os meses de Abril de 2009 até Setembro de 2013 e estdo dispo-
niveis no site da Universidade de Buffalo [UB 2013]. Denotamos como H o grafo que
representa o sistema modelado, mantendo as propriedades do modelo do sistema descritas
na Secdo 3. A Figura 5 ilustra o grafo H. Os vértices de cor branca, cinza e preta, repre-
sentam respectivamente os conjuntos A, B e C. Todas as identidades do SGI (elementos
do conjunto A) sdo representadas pelo vértice branco da figura.

7S ll
t >‘ 10
e,
S AV4 \vlux..,O.‘
‘.;lfm\;,;o
'Q 0 AR '
’ JA—‘.'='~A\

l
Ly

‘ O Identidade O Provedor de Identidades @ Provedor de Servigos‘

Figura 5. Grafo do Sistema de Gerenciamento de Identidades Shibboleth

5.2. Analise do Procedimento de Agrupamento

Esta andlise verifica a eficiéncia do AG para formar agrupamentos de IdP. Trés métricas
sdo consideradas na andlise, a média da funcao de aptiddao por geracdo, o tempo de exe-
cucdo e a taxa de solucdes 6timas. A média da funcido de aptidao por geracdo mostra a
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evolucdo das solucgdes através do processo evoluciondrio. O tempo de execucdo fornece
indicios da aplicabilidade do algoritmo em cendrios reais. A taxa de solucdes Otimas
expressa a eficiéncia do AG em encontrar as melhores solugdes.

Diferentes combinacdes de parametros foram escolhidas, formando os cendrios
da Tabela 1. O tamanho do vetor v foi igual ao seis, representando o nimero maximo de
IdPs do sistema analisado. Cada cendrio possui diferentes combinagdes para o tamanho
da populagdo (7'P) e niimero de geragdes (N (7). A Tabela 2 mostra os parametros usados
nos cendrios. Os valores adotados para a taxa de cruzamento (7'C') e taxa de mutagdo
(T'M) sao recomendados pela literatura de algoritmos genéticos. Valores aleatdrios sdo
usados para representar o dano do ataque DDoS e preencher os valores do vetor v.

Tabela 2. Parametros

Tabela 1. Cenarios Pardmetro Valor
Cenario 1 Cenario 2 Cenario 3 TC 0.9
TP NG | TP NG | TP NG ™ 0.01
15 80 30 80 60 30 Capacity aleatério

Entrada do vetor  aleatdrio

Para cada cendrio 35 simula¢des foram conduzidas, permitindo o célculo do inter-
valo de confianca de 95%. As Figuras 6 e 7 ilustram os resultados obtidos. Observa-se
que a média da fun¢do de aptidao apresentou pouca variacdao. Entretanto, a taxa das solu-
coes Otimas encontradas foi igual a 31,37%, indicando a eficiéncia do algoritmo. O maior
tempo de execugdo observado foi inferior a 200 ms (ver cendrio 3), fornecendo indicios
da aplicabilidade do AG em situagdes reais. Os experimentos foram conduzidos em com-
putador Dell PowerEdge T410 equipado com o sistema operacional Debian GNU/Linux
versdo 6, processador Intel Xeon E5620 (CPU 2.40GHz) e 3GB de memoéria RAM.

5.3. Analise da Mitigacao de Ataques DDoS em SGIs

A andlise é realizada em trés etapas. A primeira mapeia o subgrafo das relacdes entre IdPs
através de uma matriz de adjacéncia. A segunda emprega variagdes nas probabilidades
da distribui¢do binominal para gerar diferentes cendrios de ataques DDoS. A terceira
mensura o tempo para reorganizar os componentes operacionais do SGI com objetivo
de mitigar os efeitos do ataque DDoS.

Denotamos como H' o subgrafo com seis vértices que descreve as relagdes en-
tre os IdPs do grafo H e M como a matriz de adjacéncia para representd-lo, logo
M(H'") = Mgg. A diagonal principal da matriz M ¢é preenchida com zeros, indicando a

68 ©2015 SBC — Soc. Bras. de Computagéo



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

3.5

®

]
o
°
7] I
o N
< c
& 25 J % 6- Y ofmiaity e
& o
z , &
% & 4 [BRE: 0 et
2 k]
5 1.5 © A EEDOD
% ° Legf;\uqa
o 1 g 2 GG 25;002:;’:
[ E [0 p=0.03, v,
~E S o =004, v,
g 0.5 ’Jﬂ = P=0.05,v,
o-
0 0.00 0.25 0.50 0.75 1.00
0 0.01 0.02 0.03 0.04 0.05 0.06 Tempo (s)
Probabilidade (p)
Figura 8. Média de IdPs Falhos Figura 9. Dispersao

inexisténcia de arestas de um vértice para si mesmo. Os valores do tridngulo superior e
inferior variam entre zero e um de forma simétrica ao longo da diagonal principal para
compor o conjunto de arestas /4. A garantia da simetria da matriz ao longo da diagonal
principal € garantida através da soma da matriz com a diagonal principal e o tridngulo
inferior mais sua transposta, ou seja, M = T'(M).

A distribui¢do binomial é aplicada com diferentes probabilidades para obtencao
dos valores da matriz de adjacéncia, gerando um espago amostral da ocorréncia de ataques
DDoS. Para representar as arestas entre os seis vértices sdo necessdrios quinze valores
distribuidos de forma simétrica entre o triangulo superior e inferior, variando entre zero
e um. Os valores utilizados para representar a probabilidade p de ocorréncia de ataques
entre dois IdPs foram 0,01, 0,02, 0,03, 0,04 e 0,05. Para cada uma das variacdes de proba-
bilidades, 30 amostras sdo colhidas. O numero de tentativas de ataques DDoS nt utilizado
foi igual a 450, como resultado da multiplicacdo do nimero de amostras (30) pelo nimero
de elementos necessarios para completar o triangulo superior de M, neste caso 15. Como
resultado da aplicacédo destes valores em M, cada amostra do subgrafo H’ apresenta IdPs
com grau zero, ou seja, ndo terdo nenhum vizinho, esses vértices representam os IdPs
operacionais durante o ataque DDoS.

Duas métricas sdo usadas, a velocidade de reorganizacdo e o nimero médio de
IdPs falhos. A velocidade de reorganizacdo denotada pela equagdo v, = ﬁ—’t‘ ¢ definida.
Onde v, € a velocidade de reorganizagdo. A, é o nimero de IdPs operacionais durante
o ataque DDoS, obtido pela subtracio do Nimero de Provedores de Identidades Falhos
(NPIF) do Nimero Total de IdPs (NTPI), (A,, = NTPI — NPIF). A; é o tempo
de méaquina para encontrar uma solucdo com a instancia n. O nimero médio de IdPs
falhos é denotado como: 1 = % Zle NPIF;, onde k é o nimero de amostras para uma
probabilidade p e N PIF; € o nimero de IdPs falhos na amostra .

A andlise utiliza valores aleatérios para os beneficios das tuplas. Além disso,
consideramos que ao organizar esses conjuntos, o conjunto de subconjuntos B’ apresenta
sempre o mesmo tamanho do nimero de IdPs operacionais durante o ataque. Dessa forma,
os IdPs operacionais extraidos de cada amostra da matriz M foram passados como entrada
para o prot6tipo encontrar uma solugdo 6tima do 3DM. A Figura 8 mostra o nimero médio
de 1dPs falhos usando 95% de intervalo de confianga e a Figura 9 ilustra os resultados
obtidos pela velocidade de reorganizacao.

Os resultados obtidos revelam que o esquema SAMOS € capaz de reorganizar ra-
pidamente um SGI com poucos IdPs. Os resultados da Figura 8 mostram que o aumento

69 ©2015 SBC — Soc. Bras. de Computagdo



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

da probabilidade de sucesso de ataques DDoS implica diretamente no crescimento de IdPs
falhos, gerando diferentes cendrios de ataques. A Figura 9 ilustra a velocidade de reorga-
nizacdo considerando os diferentes cendrios de ataques. A velocidade de reorganizacao
para o maior nimero de IdPs foi inferior a 0,75 segundos. Esse resultado advoga que
para um nimero pequeno de IdPs, a solucdo executa em tempo aceitdvel, apresentando
potencial para mitigar ataques DDoS como uma abordagem botfom-up, onde a mitigacio
dos efeitos do ataque em um SGI ocorre de baixo para cima.

6. Conclusao

Este trabalho apresentou o esquema SAMOS, a primeira proposta para mitigar os efeitos
de ataques DDoS em SGIs através de reorganizagdes de reagrupamentos de IdPs. SA-
MOS utiliza um algoritmo genético para encontrar melhores solu¢des de agrupamentos
de IdPs e emprega técnicas de otimizacao para balancear a carga do sistema entre os IdPs
operacionais, empregando de forma mais eficiente os recursos computacionais do SGI. O
esquema proposto também possibilita aos administradores do SGI utilizarem sua exper-
tise sobre os requisitos do sistema para guiar as reorganizacdes para priorizar o melhor
fluxo da rede, processamento, ou memoria dos IdPs. Duas avaliacdes foram conduzidas
envolvendo dados reais de um SGI para verificar a eficiéncia do algoritmo para encon-
trar solucdes de agrupamentos de IdPs e reorganizar o sistema. Os resultados obtidos
mostram indicios da viabilidade desta proposta, possibilitando a mitiga¢do dos efeitos do
ataque primeiramente nos agrupamentos e abordando o SGI de modo recursivo. Como
trabalhos futuros pretende-se (i) implementar um protétipo da solugdo através do fra-
mework Shibboleth e (ii) realizar andlises de desempenho do protétipo em um laboratério
de gerenciamento de identidades.
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