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Abstract. This paper presents the analysis of information related to computer
security in chat rooms of Internet Relay Chat (IRC) networks. We monitored
and analyzed channels about computer security and hackers activities. So, we
proposed an approach for extracting warnings of security and malicious activi-
ties by extending simple search mechanisms using natural language processing
and information retrieval. As a result, we identified messages related to network
and computer security and proposed and developed mechanisms for extracting
relevant notifications as threat alerts and security breaches. Our mechanisms
can be used as sources of security alerts in existing early warning systems, im-
proving their efficacy.

Resumo. Este artigo apresenta a andlise e extracdo de informacoes de
contetidos discutidos em salas de Internet Relay Chat (IRC) relacionados a
seguranca de computadores. Foram monitorados e analisados canais que abor-
dam seguranga de sistemas computacionais e atividades suspeitas. A partir da
andlise, é proposta uma abordagem para extracdo de alertas de seguranca, que
estende mecanismos de monitoramento usando palavras-chave com métodos
compostos por heuristicas, processamento de linguagem natural e recuperagdo
de informagdo. Como resultados, obteve-se a identificacdo de mensagens rela-
cionadas a seguranca de redes de computadores e mecanismos para a extra¢do
de notificacoes relevantes, como alertas de ameacas e falhas de seguranca.

1. Introducao

A rede Internet Relay Chat (IRC) [Oikarinen and Reed 1993] foi uma rede social usada
intensivamente por inimeros usudrios para a troca de mensagens instantaneas até meados
de 2000. Devido ao surgimento de outras redes, o nimero de usudrios diminuiu consi-
deravelmente. No entanto, por possuir uma estrutura de rede descentralizada, a rede IRC
acaba por ser usada para a realizacdo de atividades ilegais, ja que a arquitetura da rede
dificulta o monitoramento do conteudo por especialistas em seguranca. Ha diversos casos
em que a rede é usada para controle de botnets e troca de conteddos maliciosos (c6digos
de exploragdo, vulnerabilidades e organizacdo de ataques) [Michels 2012]. Logo, mo-
nitorar e identificar essas ameacas € importante para a geracao de alertas antecipados e
para a mitigacao de acOes maliciosas antecipadamente, ja4 que mesmo antes de um ataque
comecar, ele pode ser discutido inicialmente no IRC.

114 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

Entretanto, o monitoramento de fontes de informacdes nao estruturadas, como é
o caso da rede IRC, enfrenta problemas por conta da sintaxe e semantica das mensagens,
bloqueio de monitoramento, confiabilidade da informagdo compartilhada, ocultacdo de
grandes operacOes maliciosas por meio de canais privados e/ou protegidos, entre outros.
Por isso, para conseguir extrair informacdes relevantes para identificacdo de ameacas que
ocorrem ou que ocorreram recentemente, € necessario analisar e caracterizar o conteido
discutido nessa midia e, dessa forma, elaborar mecanismos que possibilitem destacar e
priorizar informacdes relevantes.

Este trabalho analisa as mensagens postadas em canais abertos da rede IRC que
estdo associados a protecdo e a ataques de sistemas e redes de computadores, identifica
padrdes para a especificacdo de heuristicas que viabilizam a extra¢do de conteudo rele-
vante para a geracao de alertas antecipados, e também identifica padrdes que possibilitem
caracterizar os tipos de atividades e usudrios que podem estar associados a atividades sus-
peitas. Como principal contribui¢do, € proposto um arcabouco para monitorar, coletar,
analisar e priorizar as informagdes relevantes como notificacdes de seguranca.

2. Trabalhos Relacionados

Muitos trabalhos relacionados a redes IRC tém investigado a organizacdo e detecgao
de botnets, redes de programas controladas remotamente e usadas geralmente para fins
maliciosos [Mazzariello 2008, Lu and Ghorbani 2008, Wang et al. 2009, Ma et al. 2010,
Houmansadr and Borisov 2013, Carpine et al. 2013]. Além disso, hd também o monito-
ramento e investigacdo de outros tipos de atividades, como por exemplo, estruturacdo de
ataques a organizagdes e atividades criminosas [Décary-Hétu et al. 2014]. Nosso traba-
lho segue uma linha préxima, mas se destacando pela andlise de uma base de mensagens
resultante de monitoramento de diferentes canais e pela proposta de um arcabouco para
a identificacao de notificacdes e contetdos associados a seguranca de sistemas e redes de
computadores.

[Brown 2007] propde a arquitetura de uma ferramenta automatizada para
investigagdes de roubo de identidade na rede IRC. O trabalho estrutura a arquitetura em
cinco médulos (coleta, armazenamento, andlise, alerta e localizador) e discute principios
para a implementa¢do de cada mdédulo. No médulo de andlise € proposto o uso de algo-
ritmos de mineracdo de dados e andlise de palavras-chave, frases-chave e expressoes re-
gulares. Como apenas modela a ferramenta, apesar de destacar as dificuldades e detalhes
de cada fase, o autor ndo apresenta prova de conceito da arquitetura. Em nosso trabalho,
propomos e realizamos uma avaliacdo de um arcabouco por meio de um prototipo € uma
base de mensagens de diferentes canais.

[Michels 2012] implementa e analisa uma ferramenta automatizada para auxiliar
investigadores na andlise de mensagens em tempo real no IRC. A coleta de informagdes
¢ realizada durante 1 minuto em cada canal considerado suspeito. A anélise consiste em
identificar as palavras-chave, encontrar topicos de interesse e realizar a andlise de cate-
gorias. O investigador € alertado pela ferramenta se for encontrado conteido suspeito.
Segundo o autor, a parte mais complexa foi identificar canais abertos que estejam abor-
dando atividades suspeitas. Diferente de Michels, monitoramos canais abertos e com
potenciais mensagens de seguranca. Além disso, utilizamos identificacao de entidades e
um esquema proprio de etiquetamento de mensagens que foi elaborado a partir da andlise

115 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

de canais com tdpicos associados a ciberseguranca.

Os autores de [Gainaru et al. 2010] usam processamento de linguagem natural,
clusterizagdo e analise de conhecimento para analisar sessOes de conversagdo. O trabalho
aborda a deteccao de topicos, identificacdo de cadeias l1éxicas e resolugao de correferéncia.
Concluem que os resultados podem ser melhorados por uso de heuristicas, em especial, a
detec¢do de topicos. Em contraste a Gainaru et al., analisamos varios canais e exploramos
o uso de heuristicas elaboradas a partir de nossa anélise.

Os autores de [Igbal et al. 2012] realizam a extracdo de associacdes e identificacao
de tépicos a partir da anélise dos registros de sessdes de chat obtidas a partir de maquinas
apreendidas para investigacdo criminal. Para tal, realizam a divisdo dos registros em
periodos temporais para identificacdo de associagOes entre os participantes e, em seguida,
a identificac@o de topicos nesses periodos. Os autores destacam a dificuldade na anélise
das sessoes devido ao tamanho e informalidade das mensagens, além dos erros de grafia.
Em nosso trabalho realizamos a extra¢do considerando uma base resultante de monitora-
mento e, por termos caracterizado as mensagens dos canais de seguranga, usamos girias,
acronimos e ofensas para auxiliar no processo de filtro e classificacdo de relevancia.

Os autores de [Décary-Hétu and Dupont 2012] identificam potenciais suspeitos de
atividades hackers pela andlise de sessoes IRC obtidas a partir de computadores apreen-
didos. Apesar de analisarem comunicacoes privadas, a anélise de redes sociais possibilita
eleger os grupos que merecem mais aten¢ao no monitoramento. Em nosso trabalho, iden-
tificamos usudrios suspeitos ou com intengdes de executar ataques, mas consideramos o
monitoramento de canais.

Em [Benjamin and Chen 2014], os autores direcionam seus esforcos em uma
abordagem proativa e na proposta de novas metodologias para compreender a acdo dos
hackers e ameacas emergentes. Reforcam a ideia de que hackers visitam diversas comu-
nidades para melhorar suas habilidades simplesmente consumindo os recursos comparti-
lhados nessas comunidades. Os canais IRC e féruns sdo os principais locais usados por
comunidades hackers para divulgar suas acdes e recursos. Eles analisaram os usudrios do
canal anonops durante seis meses e constataram que as atividades ilegais sao discutidas
em canais privados enquanto a maior parte das mensagens sio relacionadas a tecnologia
em geral. Em contrapartida, por analisarmos diferentes canais, nossos resultados mostra-
ram que ha informacdes relevantes para identificagdo de ameacas emergentes, como por
exemplo, alvos de ataques.

Nossa proposta inova ao investigar caracteristicas para a identificacio de
informagdes que podem ser usadas como alertas, preferencialmente antecipados, nas
mensagens postadas em canais de IRC. Difere-se das demais propostas similares pelo
monitoramento constante de diferentes canais e pela proposta de um arcabouco de
extragdo de informacdes associadas a ciberseguranca, que foi desenvolvida conside-
rando a combinagdo de técnicas de processamento de linguagem natural e recuperacao
da informagdo adaptadas segundo os resultados da analise dos canais.

3. Metodologia

A metodologia consiste em monitorar canais de IRC sobre seguranca e sobre atividades
suspeitas e, em seguida, analisar os dados para identificar mensagens que possam ser
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usadas como alertas para administradores. Apds a andlise, sdo propostas heuristicas para
extrair as potenciais mensagens de interesse. Ao final, as heuristicas sao avaliadas em um
conjunto de dados mais amplo.

Para investigar as mensagens coletadas no IRC, foram estabelecidas as seguintes
questdes de pesquisa:

Q1 Ha compartilhamento de informacdes que podem ser usadas como alertas por ad-
ministradores de redes?

Q2 E possivel identificar alvos de ataques nos canais de atividades suspeitas?

Q3 Como automatizar o processo de identificacdo de alertas nas redes IRC?

A Figura 1 apresenta o processo para a investigacao das questdes de pesquisa. Em
seguida, cada um dos passos desse processo sao explicados.

Mensagens
Relevantes

Canais IRC Arquivos CSV
Topicos: Hackers, ... - =
1. Coleta w 2. Anélise )
: >& | (dados 10 dias) > #

J
Canais IRC .
Tépicos: Seguranca ¢

(d?;.d%\éaggté?gs) (4| Heuristicas ] [ Estatisticas ]

Figura 1. Método de pesquisa

Coleta de dados (1)

A fase de coleta de dados € responsavel por capturar as mensagens postadas nos canais
monitorados e armazenar em um formato padrao (CSV) na base de dados. Os canais mo-
nitorados foram selecionados a partir da popularidade do servidor IRC e pela quantidade
de usudrios. A sele¢do ocorreu por pesquisa Web e observacdes preliminares em servi-
dores de IRC. Os canais com quantidade pequena de usudrios foram descartados devido
a facilidade na identificacio do software de coleta, o que provavelmente levaria a um ba-
nimento e a falha no monitoramento. Os canais monitorados foram de dois servidores de
IRC: freenode (irc.freenode.org) e anonops (irc.anonops.com). No freenode, foram moni-
torados os canais com topicos relacionados a seguranca: #security, #networking, #owasp
e #oss-security. No anonops, foram monitorados os canais relacionados a atividades sus-
peitas: #anonops, #hackers, #ddos, #opnewblood, #defacement e #opferguson.

O monitoramento foi realizado a partir de duas redes distintas para dificultar a
identificacdo do software de coleta. Os resultados de cada canal foram armazenados em
arquivo CSV contendo as informagdes: horario, operacao, identificagdo do usudrio e men-
sagem. As operacoOes monitoradas foram JOIN (usudrio entra no canal), LEAVE (usuério
deixa o canal) e MESSAGE (mensagem postada publicamente no canal). As mensagens
privadas ndo sdo possiveis de monitorar, exceto as enviadas diretamente ao software de
coleta.

A coleta foi realizada em diferentes periodos. No periodo de novembro/2014 a
dezembro/2014, foram coletados os dados para a andlise durante duas semanas. Nessas
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duas semanas foram selecionados de 8 a 12 dias com dados completos para a andlise.
No periodo de mar¢o/2015 a maio/2015, foram coletados os dados para a avaliacdo dos
mecanismos para extracdo de mensagens relevantes como alertas para administradores de
rede. Nesses meses foram selecionados 60 dias de coleta que se apresentava completa.
Durante o periodo mais longo, o0 monitoramento foi suspenso temporariamente (10 dias)
devido a identificacdo do software de coleta e, por consequéncia, ao bloqueio de acesso
ao servidor.

Analise de dados (2)

A anélise de dados ocorreu essencialmente sobre os usudrios € mensagens coletadas em
10 dias. O objetivo da andlise foi caracterizar os resultados para possibilitar a criacdo de
técnicas para extrair contetidos associados a ciberseguranga.

As etapas de andlise foram:

e normalizacdo: normalizar e filtrar os dados para isolar usudrios € mensagens.

e cstatisticas: gerar os dados estatisticos e graficos sobre participacdo dos usudrios
e ndmeros de mensagens.

e identificacdo de mensagens relevantes: realizar a busca por potenciais mensagens
que caracterizam informagdes de interesse a seguranca de computadores.

Cédigos foram escritos para normalizar os dados e gerar as estatisticas. A
identificacdo de mensagens relevantes consistiu na leitura e etiquetamento manual das
mensagens coletadas. Algumas técnicas foram usadas para excluir mensagens irrele-
vantes, como por exemplo, desconsiderar mensagens curtas, palavras irrelevantes (stop
words) e elimina¢ao de mensagens postadas por robds.

Durante a andlise de dados, também foram elaboradas heuristicas para caracterizar
as potenciais mensagens relevantes. As heuristicas, estatisticas e algumas mensagens
relevantes sdo apresentadas na Secao 4. Os resultados dessa fase auxiliam na investigagao
das questdes de pesquisa Q1 e Q2.

Avaliacao dos mecanismos (3)

Os mecanismos foram avaliados considerando o resultado produzido pelas
implementagdes das heuristicas, técnicas de recuperacdo de informacdo e processa-
mento de linguagem natural. Também € avaliada a proposta de um arcaboucgo para a
extragdo de mensagens associadas a ciberseguranca. Os resultados produzidos pelo
arcabouco auxiliam diretamente na investigacdo da questao de pesquisa Q3.

4. Resultados e Discussao

Esta secdo apresenta os resultados da coleta, processamento e avaliagcdo dos dados co-
letados nos canais IRC selecionados para nosso estudo. Primeiramente, apresenta-se a
caracterizacao da coleta, ou seja, a descri¢do e investigacdo dos dados coletados. Em se-
guida, é proposto um arcabougo para extracdo de mensagens associadas a ciberseguranca
em redes IRC. E, por fim, sdo avaliadas as questdes de pesquisas.

4.1. Caracterizacao da Coleta

A caracterizacdo da coleta consistiu em realizar diferentes andlises visando extrair e pri-
orizar informagdes de interesse como alertas em redes IRC. As mensagens foram investi-
gadas por andlise estatistica, frequéncia de palavras, relagdes entre termos, contetido das
URLSs, identificagdo de entidades e correlacdo de padrdes com outras fontes.
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4.1.1. Analise estatistica

A Tabela 1 apresenta a estatistica descritiva dos dados coletados para a andlise, isto &,
os resultados da média de 10 dias de coleta. Os canais oss-security € owasp nao foram
considerados por contabilizarem apenas 17 mensagens no periodo e os canais defacement
e hackers foram monitorados somente para a fase de Avaliacao.

Tabela 1. Caracterizacao da coleta de dados no IRC (fase Analise)

Canais Periodo Total de Média diaria de | Desvio padrao Méd}a diariade | Desvio )padrﬁo
(dias) mensagens mensagens (mensagens) usuarios ativos (usuarios)

anonops 12 39921 3326,75 740,44 162,25 17,09
ddos 12 5890 490,83 230,67 50,33 12,09
opferguson 8 28225 3525,13 2295,01 143,13 82,24
opnewblood 12 14578 1224,83 409,54 100,42 14,18
security 8 11352 1419,00 528,86 95,25 13,73
networking 8 22452 2806,50 495,82 112,00 10,90

Na Tabela 1, observa-se que o maior desvio padrao proporcional ao niimero médio
de mensagens e usudrios estd associado ao canal opferguson. Isso acontece pelo fato do
canal estar associado a um conjunto de a¢des hackers em protesto ao assassinato de um
jovem negro desarmado por policial em Ferguson (EUA)'. Logo, um assunto ndo apenas
de interesse de um grupo menor, mas relacionado a sociedade. Em canais do servidor
anonops, ¢ comum o uso do prefixo “op” para indicar uma orquestra¢do de ataque visando
um alvo ou em favor de causas politicas, sociais e/ou econdmicas. Logo, ¢ comum no IRC
encontrar canais que comecam com esse prefixo, como € o caso do opnewblood voltado
a orientacdo de iniciantes, embora este Gltimo seja um caso a parte ja que € um canal que
permanece ativo no servidor.

Na maioria dos canais monitorados, foi observado um nimero elevado de men-
sagens didrias que, em sua grande maioria, sao sobre tecnologia ou assuntos do coti-
diano dos participantes. No entanto, € interessante notar que mesmo nestes canais, é
possivel acessar tutoriais e ferramentas para execucio de ataques através de um simples
comando. Neste caso, destacam-se os canais ddos € opnewblood que possuem usuarios
automatizados para indicar ferramentas e tutoriais didaticos para ataques. Ja nos canais
de segurancga/rede, os usudrios acabam comentando sobre assuntos relacionados a vulne-

rabilidades e formas de exploragdo.

A Tabela 1 ndo apresenta o niimero total de usudrios didrios devido a alta flutuacao
de entrada e saida de usudrios nas salas. Em geral, a maior parte dos usudrios nao inte-
rage publicamente, especialmente nos canais de seguranga. No canal security, 0 nimero
de usudrios ultrapassa 1000, mas a intera¢do ocorre em média entre um décimo dos parti-
cipantes.

A Tabela 2 apresenta a estatistica descritiva dos dados coletados para a fase
Avaliacdo, isto €, os resultados da média de 60 dias de coleta. Os canais hackers e deface-
ment comecaram a ser monitorados 10 dias apds os outros, logo apresentam um ndmero
reduzido de dias de coleta. O monitoramento do canal opferguson foi descontinuado de-
vido ao numero pequeno de usudrios € mensagens.

Thttp://rt.com/usa/179532-anonymous-op-ferguson-missouri/
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Tabela 2. Caracterizacao da coleta de dados no IRC (fase Avaliacao)

Canais Periodo Total de Média diaria de Desvio padrao Média diaria de Desvio padrao
(dias) mensagens mensagens (mensagens) usuadrios ativos (usudrios)

anonops 58 253522 4405,5 1202,22 162,05 22,47
ddos 58 22695 391,29 231,7 32,74 10,51
defacement 49 5350 109,18 58,51 8,35 3,51
hackers 50 19911 398,22 314,2 30,64 10,58
opnewblood 58 48369 833,95 322,44 73,57 15,81
security 68 118360 1740,58 592,74 90,04 15,17
networking 58 131310 2263,97 579,23 108,40 14,75

Na Tabela 2, o desvio padrao dos canais ddos, defacement e hackers € proporci-
onalmente maior devido a existéncia de usudrios automatizados para fornecer ajuda por
meio de tutoriais e indicacdo de ferramentas de ataques. O nimero de usudrios ativos in-
dica o interesse nos canais suspeitos de atividades maliciosas, mas também nos canais de
seguranca. Por meio de um histograma de frequéncias relativas, na pratica, verificou-se
que nesses canais, 20% dos usudrios sao responsaveis por mais de 70% das mensagens.

Comparando os dados das tabelas 1 e 2, foi observado que as relagdes médias entre
mensagens e usudrios dos canais comuns mantiveram-se uniformes, mesmo considerando
um periodo de coleta maior.

4.1.2. Analise de frequéncia de palavras

A andlise de frequéncia de palavras teve por objetivo caracterizar o vocabulario usado
nos canais. Foram identificados termos para a remo¢do de mensagens irrelevantes e
priorizacdo das mensagens relevantes como alertas.

Cloud tags foram geradas para confirmar a suspeita do uso de termos mais in-
formais nos canais suspeitos e de uma linguagem mais formal nos canais de seguranca.
Nos canais de seguranca receberam destaque termos tecnoldgicos e assuntos relaciona-
dos a seguranca de redes e computadores. Nos canais de atividades suspeitas receberam
destaque ofensas, girias e acronimos. Os resultados também auxiliaram na defini¢do de
categorias de interesse para os termos. Foram definidas as seguintes categorias:

e acronimos/girias: acronimos e girias usados na Internet.

e seguranca: termos associados a seguranca de sistemas.

e atividades maliciosas/ameacas: termos associados as atividades suspeitas e
ameacas a seguranca de sistemas.

e termos frequentes (hackers): termos frequentes ndo comuns relacionados aos
topicos nos canais suspeitos.

e termos frequentes (security): termos frequentes ndo comuns relacionados aos
tépicos nos canais de seguranga.

e ofensas: termos com cardter ofensivo.

A categorizacgao foi realizada manualmente e considerou os primeiros 3000 ter-
mos mais frequentes em cada canal. A Tabela 3 apresenta uma visao geral dos termos
em cada categoria: O acronimo “pm” significa “private message” e ocorreu algumas ve-
zes em intengOes de atividades suspeitas. Os termos “patch” e “cve” ocorreram em dis-
cussoes de vulnerabilidades recentes. Os termos “ddos”, “down” e “target” ocorreram em
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Tabela 3. Classificacao dos termos em categorias

Categoria Total Amostra de termos
acrOnimos/girias 48 | lol, xd, Imao, ur, pm, wtf, idk, ...
seguranga 32 | security, patch, cve, firewall, ssl, pentesting,. ..
atividades maliciosas / ameacas 124 | ddos, dos, down, bonet, attack, target, injection, ...
termos frequentes (hackers) 401 off, police, top, site, windows, linux, server, government, ...
termos frequentes (seguranga) 436 | new, over, windows, server, linux, ip, problem, nsa, ...
ofensas 35 shit, idiot, bitch ...

situacdes de orquestracdo de ataques e notificagdao de sucesso de ataque. O termo “ddos”
também ocorreu em mensagens irrelevantes, como em solicitacdes de informacdes sobre
ferramentas. Os termos “police” e “government” estdo associados a causas que o grupo
Anonymous estava atuando na época da coleta. O termo “new” esteve associado a men-
sagens de novos codigos de exploracdo ou novas vulnerabilidades. Os termos de ofensas,
em geral, estavam associados a mensagens irrelevantes como alertas.

4.1.3. Mineracao de associacao de palavras

A mineragdo de associacdo de palavras possibilita identificar relagdes para-
digmaéticas, sintagmadticas e collocations entre palavras dentro de um contexto
[Manning and Schiitze 1999]. Siao interessantes para prover variacdes em consultas em
recuperagdo de texto e para auxiliar na identificacdo de topicos e entidades. As relagdes
paradigmaticas identificam palavras que podem ser substituidas por outras de uma mesma
classe e mantém o significado da sentenga. As relacdes sintagmadticas relacionam pala-
vras semanticamente. Collocation é uma expressao composta por dois ou mais termos
comumente usados para expressar algo.

A identificacao de associagOes de palavras ocorreu usando os métodos de extracao
de bigramas e trigramas. Foram selecionados os 200 melhores escores para trés
métricas de pontuacdo: Frequéncia, Pointwise Mutual Information (PMI) e Razao de
Verossimilhanga (Likelihood Ratio). Cada uma das associacdes foi analisada manual-
mente por meio de consulta as mensagens que as continham e proximas, no caso, as N
anteriores e N posteriores (na pesquisa foi usado N=2). A Tabela 4 apresenta algumas das
associacdes de interesse para o0 monitoramento.

Tabela 4. Amostra de associacoes relevantes para monitoramento

Expressao Exemplo de mensagem
1 | take down lets take down www.gadgetwide.com
2 | taking down I need help taking down this site but I think there is not enough people here
3 | getinvolved anyone want to get involved?
4 | tango down tango down target www.infotec.be
5 | new target send a new target
6 | .check <URL> .check www.simpd.org / .check www.micheldestot.fr
7 | .dns <URL> .dns thegrapevine.cc
8 | Oday...<SOFTWARE> | ...play around with this new super-Oday for Windows?”

As linhas de 1 a 5 da Tabela 4 apresentam collocations que, ao serem pesquisadas,
devolveram informagdes relevantes como alertas nas proprias mensagens ou proximas.
Outros bigramas (linhas 6 e 7) estavam sempre relacionando os termos .check e .dns com

121 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

diferentes URLs. Logo, caracterizaram uma relagdo sintagmdtica entre o termo e uma
URL. No entanto, como a URL pode ser substituida por qualquer outra da mesma classe,
também caracterizou uma relacdo paradigmdtica. A linha 8 foi obtida a partir de um
trigrama, mas tratada como um bigrama, pois o “for” pode ser substituido por outros
termos ou vazio.

E importante ressaltar que nem sempre uma busca por uma associacio devolve
bons resultados. Por exemplo, ao buscar por “take down” sdo retornadas mensagens fora
do contexto como “... if you wanna take down a country” ou “Anything going on about
TPB being take down ...”. Logo, ndo basta apenas verificar a presenca da associacdo
para filtrar efetivamente mensagens de interesse como alertas. No entanto, sdo de grande
auxilio para diminuir o escopo de andlise para outros mecanismos ou para um analista.

4.1.4. Analise de URLs

A andlise de URLs € usada para identificar potenciais alvos, orquestracdes de ataques e
compartilhamento de informagdes nos canais de IRC. Observou-se que usudrios postam
URLSs para indicar alvos de ataque, para compartilhar novas técnicas e c6digos, e também
para apontar a existéncia de vulnerabilidades documentadas. Por outro lado, também sdo
usadas para propagar informagdes sem relevancia, como por exemplo, noticias, videos,
imagens e ofensas. Logo, ao filtrar essas URLs € reduzido o escopo de busca por poten-
ciais ameagas ou alertas.

O processamento das URLs envolveu os seguintes passos: (1) extragdo e
normalizacdo das URLs; (2) agrupamento de URLs para identificar dominios e recursos
relevantes e irrelevantes; (3) remogao das URLs irrelevantes; (4) uso de outros mecanis-
mos para evidéncia ou exclusdo de URLs; (5) inspe¢do por especialista da lista final de
potenciais URLs com informagdes relevantes.

No passo 1, a extracdo e normalizacdo das URLs foi realizada com o auxilio da
API twitter-text?>. No passo 2, sitios Web de noticias, entretenimento, pornografia e ou-
tros foram destacados e incluidos em uma lista de URLs para remog¢do. Sitios Web de
compartilhamento, em especial de texto puro, foram destacados e incluidos em uma lista
de URLs relevantes. Nesse passo também foram definidas heuristicas para a remog¢ao
de URLs, como por exemplo, URLs com data ou termos “news”, “article”, “story” e no-
mes longos separados por hifen, pois geralmente ndo caracterizam alertas ou ameacas. No
passo 3, foram removidas as URLSs irrelevantes e armazenadas em uma base para inspe¢ao
e analise de falsos negativos. No passo 4, foram aplicadas as seguintes heuristicas: acesso
ao titulo do sitio e verificagdo por termos associados a seguranca ou atividades suspei-
tas; uso de servico de categorizacdo® de sitios Web para identificar sitios irrelevantes; e
andlise do contexto das mensagens que contém a URL e das mensagens proximas. Esse
passo nao foi explorado intensivamente, apenas foi realizado como prova de conceito para
futuras implementacdes. O passo 5 consistiu em averiguar os resultados (Tabela 5).

Nos resultados da aplicacdo dos passos 1 a 3, observamos reducgdes significativas
no numero de URLs em alguns canais. Por exemplo, no canal anonops a redugao foi de

Zhttps://github.com/twitter/twitter-text
3https://developer.similarweb.com/website_categorization_API
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Tabela 5. Resumo do processamento de URLs (Passos 1 a 3)

Canal Total de URLs | URLSs - Inspecdo | URLSs - Relevantes
anonops 1229 233 11
ddos 219 155 8
opferguson 856 311 15
opnewblood 156 66 2
security 404 247 12
networking 667 332 15

aproximadamente 81%. No entanto, considerando a média de 10 dias de coleta, se totali-
zarmos o nimero de URLSs para a inspecao, o valor resultante didrio de URLs (134) pode
ser considerado uma carga de trabalho alta para um especialista. O cenério pioraria se
considerdssemos mais canais a serem monitorados. Devido a experimentos preliminares
seguindo o passo 4, acreditamos que € vidvel reduzir ainda mais o nimero de URLs para
a inspecao.

4.1.5. Analise de extracao de topicos e entidades

A extracao de topicos e entidades possibilita identificar assuntos e entidades em documen-
tos textuais. Nesta pesquisa, a extracao de topicos e entidades foi utilizada para identificar
mensagens associadas a seguranca de redes e para identificar potenciais alvos. A Tabela
6 apresenta uma sintese dos resultados da analise de extracdo de topicos e entidades nos
canais security e ddos.

Tabela 6. Extracao de topicos e entidades

Canal ﬁ;?:fg:: l\élle:lés:igcf;lgs cl\//I:rrlltsi?igaiil::Ss Tépicos frequentes Exemplos de entidades
Technology Internet, Human | (Windows XP,  Operating
security 10401 1019 1696 | Interest, Entertainment Cul- System), (Java, Technology),
ture, Business Finance (Austria, Country)
Technology Internet, Human | (JSON, Technology), (Google,
ddos 2677 110 534 | Interest, Entertainment Cul- | Company), (United Nations,
ture, Politics Organization)

Como pode ser observado na Tabela 6, o nimero de mensagens com tépicos e en-
tidades em relacdo ao total de mensagens € pequeno. Esse resultado € devido a linguagem
informal usada na rede IRC e ao tamanho das mensagens. Apds uma analise por inspe¢ao
manual dos tépicos e entidades, verificou-se que apenas essas informagdes sdo insuficien-
tes para dizer se uma mensagem € relevante ou nao como alerta. No entanto, podem ser
usadas como uma caracteristica para auxiliar na priorizacdo ou descarte de mensagens.
Por exemplo, pode-se criar regras para priorizar mensagens com o termo ‘“exploit” e a
entidade “Operating System”.

4.1.6. Analise de correlacao com outras fontes

A correlacdo de informacgdes de diferentes fontes possibilitou identificar informacgdes re-
levantes como alertas. No nosso estudo, foi realizada a correlacdo com dados dos boletins
da Microsoft e CVE. A Tabela 7 destaca algumas das mensagens relevantes como alertas.

Observando as mensagens € possivel identificar o interesse em obter codigos de
exploracdo para novas vulnerabilidades. Em um dos casos analisados, foi divulgada uma
URL para um cédigo de exploragdo, mas infelizmente ela nao estava mais disponivel ao
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Tabela 7. Correlacao com outras fontes

Mensagens
Anyone have an exploit yet for MS14-066?
Anyone know what the exploit behind MS14-068 is?
anyone experiment with the recent CVE-2014-6352 exploit?
So, has there been a public exploit for CVE-2014-6321 developed yet?

AW =

processar os registros. Foi observado que em canais de seguranca ¢ comum especialistas
postarem noticias sobre novas vulnerabilidades. Logo, essa informagdo pode ser util para
a prevencgdo antecipada. A identificacdo de usuédrios interessados em cddigos maliciosos
para novas vulnerabilidades auxilia na escolha de usuédrios a serem supervisionados.

4.2. Extracao de Mensagens Associadas a Ciberseguranca

Esta secdo apresenta um arcabouco para a extracdo de mensagens associadas a
ciberseguranga (Figura 2) baseado nas observacoes da analise de mensagens IRC e seis
meses de observagdes dos processos de coleta e mensagens trocadas em salas de IRC.

Filtros Selecao de Mensagens
- Usuérios - Palavras-chave
- Tamanho - gR('j—S_
- - URLs - Padrées
o - Listas de remocdo ==
v
[~ 1 - Padrées
- Titulo
Mensagens - Categoria
Coletadas _________@_ ________
{Potenciais alertas : Andlise de contexto Expansao de dados
1 . "
1- Trechos de mensagens i - Mensagens anteriores - Etiguetamento
|- Notificagdes seguranca | - e posteriores - Detecgdo entidades
N ] ol a0 =
|- Alvos (URLs e IPs) ! cl . - @ - Classificacao <’:| - Deteccéo tépicos
- Usuarios suspeitos ! w s
! -
| [ ] Mensagens
s
L B" Processadas
=

Figura 2. Arcabouco para a extracao de mensagens associadas a ciberseguranca

A coleta deve ser realizada com a supervisao humana, pois € comum os soft-
ware de coleta automatizados (bots) serem identificados nos canais e banidos. E inte-
ressante implementar mecanismos para que os bots ndo fiquem muito tempo inativos e
possam enviar e receber mensagens, mesmo que padronizadas e aleatdrias. Além disso, a
participacdo de um especialista possibilita obter registros de canais em que ha a necessi-
dade de senhas ou permissoes para participagdao. O usudrio nao precisa ficar monitorando
constantemente, mas deve entrar e deixar as salas. A mesma regra € vdlida para os bots,
que devem ter origens diferentes e, aleatoriamente, deixar e retornar a rede IRC, além
de trocar mensagens entre si. O monitoramento apenas por palavras-chave ndo € produ-
tivo, pois ndo possibilita identificar o contexto das conversas, logo deve-se monitorar e
armazenar todo o conteddo discutido nos canais.

O processo de filtros deve remover as mensagens irrelevantes, mas manté-las na
base para a analise de contexto. Conforme apresentado nas se¢des anteriores, 0 nimero
de mensagens descartadas desonera significativamente as proximas fases e o analista.
Propomos no arcabougo filtros que consideram tamanho, usudrios e URLs das mensagens.

A selecdo de mensagens identifica potenciais alertas nas mensagens por meio do
uso de regras baseadas em URLs suspeitas, palavras-chave associadas as atividades sus-
peitas ou notificacdes de seguranca, e padroes descobertos nos canais.
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A expansdo de dados possibilita enriquecer o conjunto de dados, etiquetando as
informagdes e usando algoritmos probabilisticos para detec¢do de topicos e de entidades.
Dessa forma, pode-se facilitar a priorizacdo e descarte de mensagens via algoritmos que
explorem as informagdes acrescentadas.

A andlise de contexto envolve identificar se as mensagens proximas também pos-
suem alguma associa¢do com cibersegurancga e, tentar classificar ou priorizar como alerta,
usando as caracteristicas obtidas nas outras fases. Com o conjunto de informacdes ex-
traido, poderiamos optar por métodos de classificagao supervisionados, como por exem-
plo Méquinas de Vetores de Suporte.

Os potenciais alertas devem ser inspecionados por um especialista em seguranga e,
podem conter informacdes que precisem de mais investigacoes ou devem ser descartadas.
URLs e IPs podem ser monitorados na rede local do administrador para verificar se nao
ha maquinas acessando enderegos alvos. Notificacdes de vulnerabilidades e interesse
por codigos de exploracdo podem indicar ao especialista a necessidade de atualizacdo e
atencao a trafego suspeito na rede.

Como prova de conceito foi implementado um protétipo com parte dos métodos
propostos na fase de filtros, sele¢do, expansao e classificacdo. O protétipo foi desenvol-
vido em Python 3.4 e foi avaliado processando os dados descritos na Tabela 2. A Tabela
8 apresenta a sintese dos resultados.

Tabela 8. Resultados do uso do arcabouco em diferentes canais

Canais Periodo Total de Mensagens Mensagens Precisao Precisao
(dias) mensagens destacadas priorizadas a 2)
anonops 58 253522 7281 626 0,50 | 0,37
ddos 58 22695 3100 892 0,84 | 0,90
defacement 49 5350 96 96 0,76 | 0,77
hackers 50 19911 1681 203 0,50 | 0,64
opnewblood 58 48369 3266 217 0,47 | 0,52
security 68 118360 14885 434 0,31 | 0,36
networking 58 131310 8913 177 0,18 | 0,18

(1) amostra de 200 primeiras mensagens priorizadas (2) amostra aleatdria de 50 mensagens priorizadas

Observa-se na Tabela 8 que o nimero de mensagens destacadas € bem menor
que o ndmero total de mensagens. Isso ocorreu devido aos processos de filtros, selecao
e classificacdo. Esse resultado também deve-se a remog¢do de mensagens que nao fo-
ram marcadas na fase de expansdo de dados, logo nio apresentam entidades, topicos ou
palavras-chave de interesse como alertas.

Na andlise de precisdo realizada em amostras, verifica-se que os canais ddos e
defacement apresentam resultados melhores que os outros. Isso ocorreu devido a facili-
dade de identificar padrdes e entidades nesses canais, que estdo associadas a URLs, IPs,
questionamentos sobre novos ataques e alvos. Nos outros canais, as mesmas expressoes
produzem uma quantidade maior de falsos positivos. Além disso, os canais anonops e op-
newblood tém a politica de nao permitir a publicacdo de alvos, apesar de alguns usudrios
mesmo assim publicarem. Os canais security € networking, apesar de muitas mensagens
associadas a ciberseguranca, apresentaram baixa precisao pois essas mensagens eram as-
sociadas a pedidos de auxilio ou discussdes de seguranca.

A classificacdo de entidades possibilitou identificar alvos que nao seriam detec-
tados por IP ou URL, ou mesmo priorizados sé por palavras-chave, como foi o caso
da mensagem “Anyone interested in a DDoS attack on Dolce & Gabbana?” e noticias
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associadas a um sitio web do governo “brasil website hard to knock out using torsham-
mer”. No entanto, os melhores resultados com relagdo a alertas antecipados, sdo devido
ao esquema de etiquetamento baseado nos grupos extraidos pela anélise de frequéncia de
palavras e andlise de bigramas. Com esses grupos foi possivel construir expressoes regu-
lares para identificar usudrios interessados em realizar atividades maliciosas, potenciais
alvos e ataques sendo realizados no momento.

Mesmo conseguindo classificar as informagdes relevantes, um especialista hu-
mano e o uso de filtros adaptativos sdo indispensdveis para minimizar os falsos positivos
e, dessa forma, aumentar a precisdo dos resultados. Verificamos que, somente a partir
da andlise e caracterizacdo do canal a ser monitorado, é possivel conduzir a extragdo de
mensagens associadas a ciberseguranca. Logo, a andlise de diferentes canais é um di-
ferencial desse trabalho em relacdo a outros associados ao monitoramento de IRC que
visam a seguranca de sistemas e alertas antecipados.

4.3. Avaliacao das Questoes de Pesquisa

Q1 Hd compartilhamento de informagcoes que podem ser usadas como alertas por ad-
ministradores de redes? Sim. Como pode ser observado nas Tabelas 4 e 7, hd vdrias
mensagens identificando acdes maliciosas, como definicdo de alvos para ataque e a pro-
cura por codigos de exploracdo. Também foram obtidas URLs para recursos suspeitos,
como arquivos e descri¢ao de alvos de ataques.

Q2 E possivel identificar alvos de ataques nos canais de atividades suspeitas? Sim.
Muitos alvos ou rumores de alvos sdo compartilhados abertamente nos canais, como por
exemplo, pedidos de auxilio para executar um ataque. Apesar de que hd alvos discu-
tidos em secdes privadas, ainda € interessante monitorar as acoes e ferramentas usadas
para a execuc¢do de ataques. Nos canais do anonops, uma operagao a alvos € facilmente
identificada pelo prefixo “op”.

Q3 Como automatizar o processo de identificagcdo de alertas nas redes IRC? O processo
de identificacdo de alertas pode ser automatizado segundo o arcabouco proposto na Se¢ao
4.2. No entanto, ainda é necessaria a supervisao humana para evitar problemas no moni-
toramento e, se possivel, garantir acesso a salas fechadas. Em nossa prova de conceito,
como fizemos uma implementacdo simples, ainda hd muitas mensagens irrelevantes para
um analista fazer a conferéncia manual. No entanto, os métodos propostos, se refinados,
podem conduzir a uma diminuicao nos falsos positivos.

5. Conclusoes

A andlise das redes IRC confirmaram que ainda ha informacdes relevantes como alertas
nessa rede e que podem ser usadas como alertas antecipados, mesmo considerando o fato
de que o IRC teve uma queda na sua utilizagao nos dltimos anos. Nos canais de seguranca
sdo discutidas informag¢des importantes sobre novos codigos de exploracao e vulnerabili-
dades. Nos canais de atividades suspeitas sao discutidas ferramentas e alvos de ataques.
A andlise e o arcabougo proposto para a extracao de termos associados a ciberseguranca
possibilitam obter essas informag¢des. Ainda ha varias dificuldades com o monitoramento
e processamento da relevancia das mensagens retornadas como alertas, mas um lado po-
sitivo foi a diminui¢do de mensagens e evidéncia de informagdes importantes devido as
técnicas e caracteristicas extraidas da fase de andlise. A continuacdo deste trabalho prevé
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a otimizagdo e extensao do prototipo baseado no arcabouco para aprimorar os resultados,
em especial, na classificacdo de mensagens.
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