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Abstract. Under the dominant cloud computing paradigm, employing encryption for
data storage and transport may not be enough. Security guarantees should also be ex-
tended to data processing, to preserve the privacy of data owners and contractors. Ho-
momorphic encryption schemes are a natural candidate for computing over encrypted
data, satisfying these new security requirements. In this work, CUYASHE is presented
as a GPGPU implementation of the leveled fully homomorphic scheme YASHE. The
implementation employs the CUDA platform, the Chinese Remainder Theorem and
the Fast Fourier Transform to obtain significant performance improvements. When
compared with the state-of-the-art implementation in CPUs, speedups of 20% for ho-
momorphic addition and 58% for multiplication were observed. These operations are
performance-critical for evaluating any function over encrypted data, demonstrating
that GPUs are an appropriate technology for bootstraping privacy-preserving cloud
computing environments.

Resumo. Em tempos de computacdo em nuvem, hd interesse em se utilizar criptos-
sistemas que ndo apenas garantam a seguranga dos dados no transporte e armazena-
mento, mas também durante o processamento, de forma a preservar a privacidade dos
contratantes e detentores dos dados. Esquemas de cifracdo homomdrfica sdo candi-
datos promissores para computagdo sobre dados cifrados, satisfazendo novos requisi-
tos de seguranca. Neste trabalho, é apresentada CUYASHE, uma implementacdo em
GPGPUs do criptossistema completamente homomorfico em nivel, YASHE. A imple-
menta¢do emprega a plataforma CUDA, o Teorema Chinés do Resto e a Transformada
de Fourier para obter ganhos significativos de desempenho. Quando comparada com
a implementagdo estado da arte em CPUs, foram obtidos ganhos de 20% de veloci-
dade na adi¢do e 58% na multiplicacdo homomdrfica, operagoes criticas do ponto
de vista de desempenho para se avaliar qualquer funcdo sobre dados cifrados. Isso
demonstra que GPGPUs sdo uma tecnologia adequada para se implementar servigos
de computagcdo em nuvem que preservam a privacidade.

1. Introducao
O recente barateamento do poder computacional pelo paradigma de computacdo em

nuvem tornou popular o uso desse tipo de servico e o espalhou por toda a inddstria. A possibi-
lidade de terceirizar a instalacdo, manutencao e a escalabilidade de servidores, somada a precos

competitivos, faz com que esses servicos se tornem bastante atraentes [Buyya 2009].

Atualmente, diversos esquemas criptograficos sdo usados como padrao no armazena-

mento e troca de dados. Contudo, no caso da computacdo em nuvem existe a possibilidade de
se lidar com um atacante classificado como honesto mas curioso !. Nesse contexto, as partes

'Do Inglés, honest-but-curious.
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envolvidas com a nuvem concordam em respeitar os protocolos pré-definidos para a manipula-
cdo e troca dos dados mas ndo hé garantia de que, caso haja interesse na quebra de privacidade,
elas ndo usem seu conhecimento e acesso ao sistema para subverter a seguranga. Dessa forma,
existe a necessidade que o processamento dos dados seja feito com estes em estado cifrado,
garantindo uma trajetoria completamente sigilosa para os dados: transporte, processamento e
armazenamento.

A criptografia homomorfica se mostra ideal para ser usada nesse cendrio. Nesta classe
de criptossistemas existe o suporte a operacdes que podem ser aplicadas sobre dados em estado
cifrado, sem conhecimento das chaves criptogréficas. O resultado € nativamente cifrado com a
chave original, sem reveld-la em nenhum momento.

O objetivo deste trabalho consistiu em obter ganho de desempenho no estado da arte do
criptossistema YASHE [Bos et al. 2013], uma variante da familia de criptossistemas baseados
em reticulados [Hoffstein et al. 1998]. Para isso, foram aplicadas técnicas de computagao
paralela em processadores gréficos de propésito geral, ou GPGPUs 2, através da arquitetura
CUDA ?3, junto do Teorema Chinés do Resto e da Transformada de Fourier. Quando comparado
com a implementagéo estado da arte em CPUs, essa estratégia implicou em ganhos de até 20%
de velocidade na adigdo e 58% na multiplicagdo homomorfica, operagdes criticas do ponto de
vista de desempenho para se avaliar qualquer fun¢ao sobre dados cifrados.

O documento € organizado como se segue. Na Secdo 2 as bases tedricas para o trabalho
sdo apresentadas. E oferecida uma defini¢io formal para a propriedade homomérfica em crip-
tossistemas, assim como € apresentado o criptossistema YASHE, usado neste trabalho, além de
uma breve passagem pelo Teorema Chinés do Resto e a Transformada Répida de Fourier. Nas
Secdes 3 e 4 sdo apresentadas, respectivamente, a implementacio CUYASHE e uma andlise
do ganho de desempenho sobre o estado da arte. Por fim, a Sec@o 5 apresenta as conclusdes e
expectativas para trabalhos futuros.

2. Base teorica

2.1. Criptografia Homomorfica

Um esquema criptografico homomorfico pode ser definido como na Definicao 1.

Definicao 1. Seja &/ uma funcgdo de cifracdo e D a funcdo de decifracdo correspondente.
Sejam my e my dados em claro. A dupla (E, D) forma uma cifra dita homomdrfica com
respeito a um operador ¢ se a seguinte propriedade for satisfeita:

D (E (my)o E(mg)) =D (E (myoms)) = D(E(my)o E(mg)) =my oms.

A operagdo o é equivalente a operagdo < no espago de criptogramas.

Para esquemas criptograficos que possuam a propriedade apresentada, temos que a nu-
vem (ou um atacante) pode manipular dados cifrados aplicando o operador ¢ sem aprender nada
sobre o texto claro correspondente.

2Acronimo de General Purpose Graphics Processing Unit.
3 Acronimo de Compute Unified Device Architecture.
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Criptossistemas parcialmente homomérficos sio criptossistemas que satisfazem a Defini-
cdo 1 para operagdes de adicao ou multiplicagdo. Existem diversas propostas de esque-
mas desse tipo, dentre elas o esquema de Paillier [Paillier 1999] e ElGamal [ElGamal
1985]. Estes sdo bastante conhecidos e se caracterizam ndo apenas pelo bom desempe-
nho como também por atingirem o mais alto nivel de seguranca em comparagdo a outros
esquemas parcialmente homomorficos.

Criptossistemas completamente homomérficos sio criptossistemas que satisfazem a Defini-
cdo 1 para ambas as operacgoes de adi¢do e multiplicagdo.

Em uma posicdo intermedidria aos criptossistemas anteriormente citados, existem crip-
tossistemas ditos ligeiramente homomérficos # e completamente homomdrficos em nivel 3.

Criptossistemas ligeiramente homomérficos sdo aqueles que satisfazem a Defini¢cdo 1 para
uma quantidade limitada de opera¢des de adi¢do e multiplicac@o. No trabalho de [Gen-
try 2010] € demonstrado como construir um criptossistema completamente homomor-
fico a partir de um criptossistema ligeiramente homomorfico, usando uma técnica cha-
mada de bootstrap. Essa técnica reduz o ruido acumulado ap6s uma série de operacoes
homomorficas, o que viabiliza a aplicacio da decifragdo. Esse trabalho € bastante citado
na literatura e se tornou referéncia para essa classe de criptossistemas.

Criptossistemas completamente homomérficos em nivel sdo evolugdes da proposta anterior
de Gentry. Em [Brakerski et al. 2012], define-se esquemas dessa classe como aqueles
capazes de avaliar circuitos de tamanho arbitrdrio sem a necessidade de uma técnica
de boostrap mas apenas variando os parametros de cifracdo. Nesse mesmo trabalho é
demonstrado como construir um criptossistema completamente homomorfico a partir
de um completamente homomorficos em nivel. Este trabalho usou o criptossistema
YASHE, definido na Sec¢do 2.2, que é definido como um criptossistema completamente
homomérfico em nivel.

2.2. YASHE - Yet Another Somewhat Homomorphic Encryption

YASHE € um criptossistema completamente homomorfico em nivel baseado em reti-
culados [Bos et al. 2013]. Ele opera sobre elementos de um anel gerado por um polindmio
ciclotdmico. O esquema € descrito na Defini¢do 2.

Definicao 2. Seja x..r a distribuicdo Gaussiana discreta e Xy, a distribui¢do estreita,
que gera valores aleatoriamente dentre {—1,0,1}. O criptossistema YASHE é composto
pelas seguintes operagoes:

Escolha de parametros: Dado um pardmetro \ de seguranga,

1. Escolha um inteiro q que define o espago dos coeficientes dos criptogramas.

2. Escolha um inteiro t que define o espago dos coeficientes dos textos claros. Garanta
quel <t <q.

3. Escolha um inteiro w > 1, que define o tamanho da palavra nas operagoes de troca
de chave.

“Do Inglés, Somewhat Homomorphic Encryption.
Do Inglés, Leveled Fully Homomorphic Encryption.
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4. Defina o anel R, = Z,[X] /¢, (X), onde ¢, (X) é o n-ésimo polindémio cicloto-
mico.

Geragdo de chaves:

Amostre dois polinémios f e g da distribuicdo Xkey € defina f = [tf, + 1} .
Se f ndo for inversivel em R, escolha um novo f.

Defina h = [tgf~'],.

Defina v = [PowersO fuq (f) +e+h-s] € Ry®w

Retorne (pk, sk, evk) = (h, f,7).

SANER SIS B

Cifragdo: Dadas a chave (pk) e uma mensagem m € Ry,

1. Amostre dois polinomios s e e da distribuicdo -
2. Retorne o criptograma c = [ -[m], + e+ h-s] € R,

Decifracdo: Dadas a chave (sk) e um criptograma ¢ € R,,

Retorne m = Hé : [fc]qH € Ry.
Adicdo: Sejam os criptogramas cy e cy,
Retorne Coqq = [c1 + ¢3] -

Multiplicacdo: Sejam os criptogramas c; e cy e a chave evk,

1. Defina c},,;; = Hé cp CQ-H .
q
2. Retorne ¢y = KeySwitch(c, ., evk).
PowersOf,,, :

. 10gw qfl
Retorne ([a : wﬂq) € Rlogwa,
i=0

KeySwitch: Seja o criptograma c e a chave evk,

Retorne [(WordDecomp,, , (c) , evk)]

¢
WordDecomp,, , : Seja o polinomio a.

Retorne ([a;],)1 2% %" € Rlogwa,

2.3. Teorema Chinés do Resto

Como ferramenta para simplificar a manipulagcdo de polindmios com coeficientes bas-
tante grandes, utilizou-se o Teorema Chinés do Resto, ou CRT 6. Dessa forma, pode-se repre-
sentar grandes coeficientes inteiros usando residuos arbitrariamente pequenos e que podem ser
manipulados utilizando uma aritmética mais simples.

O funcionamento do CRT implementado se baseia em mapear um polindmio A em um
conjunto de polindémios {Ay, A;,..., A1} tal que A; € R,,, para um primo p; escolhido
arbitrariamente, como pode ser visto nas Defini¢cdes 3 e 4.

Do Inglés, Chinese Remainder Theorem.
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Definicao 3. - Transformacdo CRT
Seja x um polinémio em R, e {po,p1, ..., pi—1} um conjunto de | primos.

Define-se: CRT : © — {x mod py,z mod py,...,z mod p;_1}.

Definicao 4. - Transformagdo Inversa da CRT , ou ICRT
Seja x um conjunto de | polindmios residuais oriundos do CRT , {po, p1,...,pi_1} 0 res-
pectivo conjunto de primos e M = Hi;épi.

Define-se: ICRT (x) = Zf;(l) <M> . ((M)_l x; mod pi) mod M .

pi Di

Para o funcionamento correto da ICRT, € necessério que o produto dos primos seja maior
do que o maior possivel coeficiente de um polindmio residual, inclusive apds uma operacdo de
adi¢do ou multiplicag@o. Ou seja, para 0 YASHE € preciso que M = Hﬁ;(l)pi >n-q*, ondene
q sdo os parametros de formacao do anel.

No dominio de residuos do CRT as operacdes de adi¢do e multiplicacdo sdao definidas
como na Defini¢do 5.

Definicao S. - Operacoes sobre o dominio do CRT
Sejam x e y polinomios em R, com X e Y sendo seus respectivos conjuntos de residuos,
{po,p1,---,p1_1} um conjunto de l primos e uma operagdo .

Define-se: X oY = {(XooYy),(X10Y1),....(Xis10Yi_1) 1

2.4. Transformada Rapida de Fourier

Neste trabalho, foi utilizado o algoritmo da Transformada Rdpida de Fourier, ou FFT’
[Cochran et al. 1967], para a reducdo da complexidade computacional de uma operagdo de
multiplicagdo polinomial. Ela faz uso da Transformada Discreta de Fourier ® para reduzir a
complexidade computacional de © (N?), de um algoritmo trivial de multiplicagdo polinomial,
para © (N log N), com N representando o grau dos polindmios operandos.

Dessa forma, a multiplicacio de dois polindomios € feita como na Defini¢do 6.

Definicao 6. - Multiplicacdo de polinomios usando FFT

Sejam dois polinomios p e q escritos como:

p(z) =ag+aix+...+ay_1z™

q(x) =by+brx+ ...+ by_1z¥ L

"Do Inglés, Fast Fourier transform.
8Do Inglés, Discrete Fourier transform.
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Além disso, seja wy = €' N a n-ésima raiz complexa de 1. O produto

(p . q>(33') = p(m) . q(l’) =ctcar+...+ 02N72$2N72

é calculado da seguinte forma:

1. Avalie eficientemente p(x) e q(x) nos pontos W3y, Wiy, . . ., wan
2. Compute os valores de p(x) - q(x) nesses pontos através da multiplica¢do ponto-a-

ponto

(p- @) wiy ") = plwiy ) - alwiy ).
3. Aplique a transformacdo inversa da Transformada Discreta de Fourier e recupere

os coeficientes c; tal que
2N—2

(- aq)@) = 3 '

A etapa de avaliag@o dos polindmios em 2N pontos tem custo © (N log N) quando reali-
zada com uma estratégia elegante, como o método de dividir-para-conquistar proposto por [Co-
oley and Tukey 1965].

3. A implementacio CUYASHE

A implementacdo proposta, batizada de CUYASHE [Alves and Aranha 2015], foi pro-
duzida em C++, com foco na revisdo C++11 e utilizou-se a biblioteca NTL compilada com
suporte a GMP para prover a aritmética de grandes inteiros. Dessa forma, foi possivel con-
centrar os esfor¢os de otimiza¢cdo na aritmética polinomial e apenas herdar as operacdes ele-
mentares sobre inteiros da NTL. O modelo de classes usado representa polindmios-genéricos
e polindmios-criptogramas com as classes Polynomial e Ciphertext. Como visto na Figura 1,
ha uma relacdo de heranca entre essas classes. Assim, pdde-se reutilizar operacdes comuns
e especializar aquelas exclusivas a criptogramas. As distribui¢cdes probabilisticas usadas pelo
YASHE, Gaussiana discreta e estreita, foram concentradas na classe Distribution. Essas trés
classes sdao agregadas a classe YASHE, responsdvel pelas operacdes de cifracdo, decifracdo e
troca de chave do criptossistema.

3.1. Manipulando inteiros grandes

Operagdes sobre inteiros muito grandes podem ser bastante caras e adicionar um grau
de complexidade consideravel ao trabalho, principalmente com o uso da arquitetura CUDA
que ndo possui suporte nativo a operagdes com operandos maiores do que 64 bits. Por isso, o
Teorema Chinés do Resto, como visto na Secao 2.3, foi aplicado para gerar polindmios com
coeficientes menores e mais adequados a plataforma alvo. Essa estratégia implicou na troca do

203 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

YASHE

Polynomial

Distribution

PN

Ciphertext

Figura 1. Diagrama de classes simplificado. A classe Polynomial (usada para a repre-
sentacao de polindomios genéricos) é superclasse da Ciphertext (usada para a repre-
sentacao de criptogramas). A classe YASHE contém a implementacao do criptossis-
tema e agrega instancias dessas duas classes, além da Distribution, responsavel pelas
distribuicGes probabilisticas requeridas.

custo computacional de operar sobre dois polindmios com coeficientes arbitrariamente grandes
pelo custo de operar sobre varios polindmios residuais com coeficientes tdo pequenos quanto se
queira, conforme visto na Defini¢do 5.

A capacidade de paralelismo de GPGPUs se mostra grande o suficiente para mascarar
o custo adicional de processamento e ainda prover ganho de velocidade em relacdo a outras
implementagdes conhecidas, que fazem uso da aritmética de grandes inteiros em CPUs, como
demonstrado na Secdo 4.

3.2. Localidade de memoria

Na modelagem utilizada, toda cépia dos residuos do CRT para a memoria global da
GPU ¢ feita concatenando os polindmios em um tnico vetor de inteiros. Dessa forma, as ope-
racOes polinomiais podem tirar proveito do acesso de memdria coalesced, onde varios blocos
de memoria consecutivos sdo lidos em uma unica instru¢do read e aproveitados por diferen-
tes threads, assim como podem ser aplicadas com a chamada de um tdnico CUDA Kernel. A
vantagem dessa modelagem € que operacdes consecutivas sdo realizadas sem a necessidade da
copia de dados entre a memoéria da GPU e a memdria principal, além de tornar desnecessdrio a
aplicagdo do CRT e ICRT nesse momento. Como pode ser visto nas Tabelas 2 e 3, isso pode im-
plicar em ganhos bastante expressivos de desempenho em algoritmos que tirem proveito dessa
caracteristica.

O diagrama de fluxo na Figura 2 expde as verificacoes feitas pela CUYASHE que pre-
cedem todas as operagdes de adicdo e multiplicacdo. Essas verificacdes tem como objetivo
reduzir custos de processamento redundante e desnecessarios. Inicialmente, verifica-se se os
operandos ja possuem valores calculados e atualizados dos polindmios residuais do CRT . Da
mesma maneira, verifica-se se esses residuos (caso ja tenham sido calculados anteriormente)
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existem em um estado atualizado na memoria da GPU. Resultados negativos a esses predicados
s@o resolvidos e s6 entdo é dado inicio ao processamento de cada operacdo. Dessa maneira,
como ja comentado, resultados prévios das etapas de aplicagdao do CRT e da cdpia de dados s@o
reaproveitados e permite-se adiar a aplicacdo do ICRT, que passa a ser necessaria apenas no
momento em que os dados sdo requeridos para pela CPU. Essa otimizacdo implica em ganhos
considerdveis de desempenho para operacdes consecutivas.

¥

Entrada; :ollmomlos Definicao das dimensdes
dos blocos e da grade dos Aplicacdo do FFT nos
kernels CUDA residuos aCRT e bCRT

Sim O CRT ja foi

computado?
P Aplicagéo da

multiplicacado

Computacéo dos
polindmios aCRT e bCRT,
resultantes da aplicagdo
do CRT

Aplicacéo do FFT inverso

Multiplicacdo

Qual a operagéo?
Os residuos
estdo atualizados na
memdria global da
GPU?

Sim

} Aplicacéo da adicao

Coépia dos residuos para a
memoria global da GPU.

Figura 2. Diagrama de fluxo das operacoes de adicao e multiplicacdo. Antes de aplicar
a operacao requisitada, a CUYASHE tem de calcular os polindmios residuais do CRT e
copiar para a memdria da GPU. Essas duas etapas preliminares sao descartadas, se
possivel.

3.3. Aritmética polinomial

As operagdes de multiplicagdo e adi¢do polinomial sdo realizadas em paralelo pela GPU.
Para isso, foi definido um modelo de CUDA Threads que tira proveito da estrutura de memoria
e implementa as operacdes em paralelo, escondendo o custo computacional oriundo do CRT e
reduzindo o tempo necessdrio para cada operacgao.

A aritmética polinomial implementada tira proveito dessas duas operacdes bdsicas e
de caracteristicas do YASHE para implementar versoes eficientes das operacdes de subtragao,
divisdo e resto.

Adicao e subtracao

Na adicao, cada bloco de CUDA Threads € composto por threads em uma tnica dimen-
sdo de tamanho {3—]\;} , para um polindmio de grau N —1. O kernel de execug¢do soma elemento a
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elemento dois vetores de inteiros, compostos pela concatenacdo dos coeficientes dos polindmios
residuais do CRT de cada operando. Essa concatenacdo € feita cuidadosamente para garantir
o correto alinhamento dos coeficientes. A subtracdo € realizada da mesma maneira, apenas
substituindo a operagdo aplicada em cada coeficiente.

Multiplicacao

A multiplicac@o polinomial € feita através do algoritmo FFT, descrito na Secdo 2.4,
implementado pela biblioteca cuFFFT [NVIDIA 2015a]. Ela é uma biblioteca proprietdria da
NVIDIA e implementa uma varia¢do ndo-normalizada do FFT .

Uma vez que o algoritmo usado opera sobre valores reais, enquanto que o YASHE opera
sobre inteiros, foi necessario implementar kernels exclusivos para a conversao dos coeficien-
tes de inteiro para complexo e de complexo para inteiro. Dessa forma, foi usado o modo de
funcionamento Complex-to-Complex da cuFFT.

Divisao e resto

O cdlculo do quociente e do resto em uma divis@o de polindmios pode ser consideravel-
mente caro sem a exploracdo de alguma propriedade especial dos polindmios.

O YASHE faz uso de polindmios ciclotdmicos para definir o anel de criptogramas R2,,.
Essa classe de polindmios tem a propriedade de que o n-ésimo polindmio ciclotdmico é dado
por ®,, (x) = ™2 + 1, para todo n poténcia de 2.

Fazendo uso disso, a divisdo por esses polindmios pode ser feita como no Lema 1,
requerindo apenas um deslocamento de 3 posi¢des dos coeficientes de maior grau de P (z),
para o cdlculo do quociente, e de uma subtracdo para o calculo do resto.

Lema 1. Divisdo e resto pelo n-ésimo polindémio ciclotémico. Sejam ®,, (x) o n-ésimo
polindémio ciclotémico com n poténcia de 2 e P (z) = Z;Z_ol a;x', com m > n. Entdo o
quociente () (x) e o resto R (x) da divisdo de P(x) por ®,, (x) sdo dados por:

Demonstrag¢do. Sejam o polindmio P (z) e @, (z) o n-€simo polindmio ciclotomico com n
poténcia de 2. Além disso, sejam () (z) e R (x) respectivamente o quociente e o resto da divisdo
de P (x) por ®,, (z). Dessa forma,

P(r) =Q(x) - ®, (z) + R(x) ()
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Q)+ R
2

Logo, lembrando que o quociente da divisao ) 60, uma vez que Q (z) e R ()

xT
tem grau necessariamente menor que 3 paran > 0, entdo

Plx) Q@ e +Q@ R

n
€xrz

Substituindo @ (x) na Equagdo 1,

R(z) = P(r) = Q(x) Pn(z),

o que encerra a demonstragdo do Lema 1. 0

O célculo do resto por ®,, (x) é essencial para o YASHE, uma vez que a redugdo poli-
nomial € uma operacéo frequente por conta do anel I2,. Em casos em que a divisdo ndo pode
ser acelerada por essa propriedade, a implementacgdo passa o cdlculo da operagdo para a NTL .

3.4. cuFFT

Pela necessidade de se trabalhar com valores reais na FFT, foi necessario que se im-
plementasse rotinas de conversdo e que se tomassem cuidados para evitar possiveis erros de
precisdo causados pela aritmética de ponto flutuante. Além das citadas, a aplicacdo do CRT foi
feita usando primos de tamanho 9 bits, enquanto a cuFFT foi executada utilizando precisao
dupla. Apesar da mantissa de valores float ser de 23 bits e a de valores double ser 53 bits, foi
constatado empiricamente que operandos proximos, mas inferiores, dessas mantissas ainda po-
deriam resultar em erros de precisdo. Esses erros sdo evidenciados com a aplicacdo da ICRT e
comprometem de forma irrecuperdvel o funcionamento do programa, dado o contexto. Utili-
zando operandos com coeficientes limitados a 9 bits e o modo de precisdo dupla da cuFFT,
conseguiu-se evitar completamente esse tipo de erro, ao custo do aumento da quantidade de
residuos e da diminui¢do de desempenho da cuFFT referente a precisdao dupla. O modo de
precisdo unica requer a diminuicao dos coeficientes para valores ainda menores, o que pode
impedir que se satisfaca a condi¢do comentada na Secdo 2.3 e atrapalhe o funcionamento da
ICRT .

4. Resultados

Para medir o impacto das otimizagdes, os tempos das operagdes da CUYASHE foram
comparados com os trabalhos de [Lepoint and Naehrig 2014] e [Bos et al. 2013], como visto na
Tabela 1. Ambos sdo relativos a implementacdes que tiram proveito apenas da CPU da maquina
e tem pouco ou nenhum esforco em processamento paralelo. Apesar disso, do ponto de vista
da aplicagdo, o principal interesse € o tempo de processamento, € uma vez que no contexto de
computacdo na nuvem € comum a presenca de GPGPUs , como descrito por [NVIDIA 2015b],
a comparagao se mantém relevante.

Os valores apresentados neste trabalho para a CUYASHE foram obtidos através do cél-
culo do tempo médio para cada operagcdo. Para isso foram usadas 100 amostras de execugdes
isoladas. A maquina utilizada na obteng@o dos tempos da CUYASHE possui uma CPU Intel
Xeon E5-2630 @ 2.60GHz e uma GPGPU NVIDIA GeForce GTX TITAN Black @ 0.98GHz.
Foi utilizada a versdo 7.0 do kit de desenvolvimento CUDA, além das versdes 9.1.0 e 6.0.0 das
bibliotecas NTL e GMP respectivamente. Por sua vez, o trabalho de [Lepoint and Naehrig 2014]
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usa uma CPU Intel Core 17-2600 @ 3.4GHz, enquanto que [Bos et al. 2013] utiliza uma CPU
Intel Core 17-3520M @ 2893.484 MHz.

A Tabela 1 demonstra que hd pouco ou nenhum ganho de desempenho durante as eta-
pas de cifracdo e decifragdo, uma vez que a atual implementagdo da CUYASHE possui pouca
reutilizacdo de dados na memoria da GPU e, em especial na operacao de cifragdo, ha uma in-
tensa copia de operandos para a memoria da GPU. Apesar disso, foi obtido ganho de 20% em
velocidade na adi¢do e 58% na multiplicacdo homomorfica em relagdo ao trabalho de [Lepoint
and Naehrig 2014].

A motivagdo principal para a utilizacdo de um criptossistema homomorfico € justamente
aplicar operagdes aritméticas homomorficas sobre criptogramas. Dessa forma, essas operagoes
s@o o alvo principal para melhorias de desempenho uma vez que serdo aplicadas recorrente-
mente em diferentes tipos de algoritmo, ao passo que as operacoes de geracio de chave, cifracdo
e decifracdo sdo consideravelmente menos usadas e por isso ganhos de desempenho sdo menos
relevantes.

Tabela 1. Tempos para o CUYASHE e comparacdao com os trabalhos de [Lepoint and
Naehrig 2014] e [Bos et al. 2013], respectivamente. A maquina utilizada na obten-
cao dos tempos da CUYASHE possui uma CPU Intel Xeon E5-2630 @ 2.60GHz e uma
GPGPU NVIDIA GeForce GTX TITAN Black @ 0.98GHz e possui instalado a versao 7.0
do kit de desenvolvimento CUDA, além das versoes 9.1.0 e 6.0.0 das bibliotecas NTL e
GMP respectivamente, enquanto que o trabalho de [Lepoint and Naehrig 2014] usa
uma CPU Intel Core i7-2600 @ 3.4GHz e [Bos et al. 2013] utiliza uma CPU Intel Core
i7-3520M @ 2893.484 MHz. Os valores apresentados para a CUYASHE foram obtidos
pelo calculo do tempo médio de 100 amostras de execucoes isoladas. Parametros:
R=7Z[X]/(z4% + 1), ¢ =27 — 1, w = 232, ¢ = 210,

Operagao CUYASHE (ms) | LN (ms) | BLLN (ms)
Cifragao 32,28 16 27
Decifracao 13,87 15 5
Adi¢do Homomorfica 0,56 0,7 0,024
Multiplicagdo Homomorfica + KeySwitch 20,29 49 31

A Tabela 2 demonstra uma importante caracteristica da CUYASHE. Para a aplicagdo de
operacoes de adi¢do ou multiplicagdo polinomial héd gasto de tempo no célculo dos residuos do
CRT, na copia desses valores para a memoria da GPU e posteriormente na aplicacdo da ICRT.
Contudo, operacgdes consecutivas, com operandos ja na memoria da GPU, conseguem reapro-
veitar valores calculados anteriormente e evitar tempo desperdicado em operacdes redundantes.
Dessa forma, as otimizagdes realizadas nesse sentido implicam em ganhos de 14 vezes em ve-
locidade na reutilizagdo de operandos em operacdes de adicao e de 4 vezes para operacdes de
multiplicacdo. O ganho de desempenho em algoritmos que utilizem a CUYASHE para operar
sobre dados cifrados acompanha a capacidade do algoritmo em tirar proveito dessa caracteris-
tica da implementagao.

5. Conclusao e trabalhos futuros

Uma implementagdo do criptossistema YASHE foi apresentada, a CUYASHE, e se
estabeleceu uma comparagdo de seu desempenho em relacdo a duas outras implementagdes co-

‘Do Inglés, overhead.
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Tabela 2. Tempos para a aritmética polinomial em um anel de grau 4096. As colunas
registram os tempos médios para cada operac¢ao, considerando o custo necessario de
copia dados para a meméria da GPU. Pode-se perceber os ganhos significativos de
desempenho que podem ser obtidos por algoritmos que possam manter operandos na
memdria da GPU.

Operacao Com sobrecarga’ | Sem sobrecarga
de memoria (ms) | de memdria (ms)

Adicao 19,24 1,32

Multiplicacao 32,28 7,01

nhecidas, demonstrando ganhos de até 20% na adi¢do e 58% na multiplicacdo homomorfica.
Além disso, conseguiu-se demonstrar que € possivel obter ganhos de desempenho bastante ex-
pressivos ao aplicd-la em um algoritmo que possa manter os operandos na memoria da GPU.
Nesses casos, notou-se ganhos de até 14 e 4 vezes para adi¢cdo e multiplicacio homomorfica
respectivamente, a0 mesmo tempo que adiciona-se o beneficio da seguranca oriundo do crip-
tossistema utilizado.

Em trabalhos futuros se espera a investigacao dos possiveis ganhos com a substitui¢ao
do FFT e da biblioteca cuFFFT por alternativas que proporcionem aumento na densidade arit-
mética. Uma alternativa promissora é a NTT '°, que aplica a mesma légica da FFT mas usa
corpos finitos ao invés do corpo complexo. A Tabela 3 apresenta resultados preliminares da
substitui¢do da cuFFFT por uma implementacao propria da NTT .

Tabela 3. Tempos preliminares para a aritmética polinomial em um anel de grau 4096
utilizando a transformada NTT ao invés da FFT. As colunas registram os tempos mé-
dios para cada operacdo, considerando o custo necessario de copia dados para a
memdria da GPU. Ha ganho de velocidade em todos os tempos em comparagcao com
a Tabela 2 por causa da reducao do custo computacional da aritmética da NTT e pela
reducado do numero de residuos do CRT.

Operacao Com sobrecarga'' | Sem sobrecarga
de memoéria (ms) | de meméria (ms)

Adigdo 6,28 1,00

Multiplicagao 14,36 6,27

H4 um ganho de velocidade evidente por conta da substituicdo das transformadas. A
aritmética de corpos finitos, usada pela NTT, possui uma implementacao mais eficiente do que
a aritmética de ponto-flutuante, usada pela FFT. Isso reduz o tempo necessdrio para a aplicacdo
da operagcdo de multiplicacdo. Além disso, por ndo haver mais a necessidade de se limitar o
tamanho dos primos usados pelo CRT em 9 bits, pode-se reduzir a quantidade de polindmios
residuais, o que atinge diretamente o custo de copia de dados entre as memorias e consequente-
mente reduz também o tempo necessario para ambas as operagcdes com sobrecarga de copia de
memoria.

10 Acrdnimo de Number-Theoretic Transform.
""Do Inglés, overhead.
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