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Abstract. The Homomorphic Encryption is an encryption technique for
processing encrypted data without the need to decrypt them. This method is
suitable for use in untrusted environments, such as cloud computing platforms.
Various methods have been proposed to implement this technique. However,
the greatest problem of these methods is that for there operation, there is the
need to generate public keys with large sizes, whose immediate consequence is
to cause such encryption schemes not reach the desired runtime performance.
This article aims to optimize techniques for reducing public keys using of
Genetic Algorithms (GA) for calibration of the parameters of the primitive of
the Coron test variants and Bilar.

Resumo. A Criptografia Homomdrfica é uma técnica de criptografia para o
processamento de dados criptografados sem a necessidade de decifra-los. Tal
método é indicado para uso em ambientes ndo confidveis, como por exemplo
as plataformas de computagdo em nuvem. Vdrios métodos tém sido propostos
para a implementagcdo dessa técnica. Porém, o grande problema destes
métodos é que, para a sua operacionalizagdo, hd a necessidade da geracdo de
chaves publicas com tamanhos excessivanente grandes. Este artigo tem como
objetivo implementar e otimizar as técnicas de redugdo de chaves puiblicas
usando Algoritmos Genéticos (AG) para a calibragdo dos parametros das
primitivas do regime das variantes de testes de Coron e de Bilar.

1. Introducao

Os avangos tecnoldgicos tém impulsionado o intercAmbio cada vez maior de
informacgdes e um grande desenvolvimento em todas as dreas de atuagdo. Entretanto,
dependendendo do tipo de atividade exercida, bem como a estrutura necessdria para a
realizacdo de tais atividades, o custo financeiro para sua realizacdo pode mostrar-se
bastante proibitivo. Uma das solu¢des encontradas para a reducdo dos custos e da
mitigacdo na montagem de determinadas infraestruturas especializadas para atender as
demandas informatizadas € a plataforma de Computag¢dao em Nuvem (Cloud Computing)
[Sousa 2009]. Essa plataforma tem como premissa a utilizacdo de uma estrutura com
capacidades de armazenamento e processamento compartilhados e interligados por meio
da Internet [Sousa 2009]. Uma das dreas extremamente sensiveis e que também faz
parte das prioridades nos projetos de computacdo em nuvem, € a provisao de seguranca
da informacdo, sendo a Criptografia um dos métodos mais utilizados nesse tipo de
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planejamento e execucdo. As técnicas criptograficas [Buchmann 2002] ndo sdo novas e,
mesmo em sua versdo computacional tem sido utilizadas a bastante tempo. No entanto,
os avangos tecnoldgicos, tais como o aumento das capacidades de armazenamento e
processamento dos computadores, ameacam a seguranca dos conhecidos algoritmos
criptograficos, determinando com isso, constantes estudos sobre o tema, a fim de ndo
tornar obsoletos os meios de protecao criptograficos da informacao [NIST 2013].

Existem dois modelos bésicos de criptografia computacional [Stalling 2007]:
os simétricos e os assimétricos. A diferenca fundamental entre estes € que os modelos
simétricos t€ém apenas uma chave, utilizada tanto para codificacdo quanto para a
decodificacdo da informacgdo. Enquanto o modelo assimétrico usa duas chaves, uma
publica, usada para criptografar os dados, e uma chave secreta, usada para
descriptografar os blocos criptografados. Os dois modelos sao usualmente utilizados no
fornecimento de seguranga no processamento € no armazenamento de dados usando a
plataforma de computacdo em nuvem. No entanto, ao utilizar-se os métodos
convencionais de criptografia em tais plataformas, os dados tornam-se sensivelmentes
vulnerdveis, pois, para: o processamento, 0 armazenamento € a manipulacdo das
informacdes, hd a necessidade de se descriptografar os dados, pois os servidores que
compoem a nuvem, ndo tem como validar ou mesmo comparar os dados que estdo
codificados, tendo-se entdo a necessidade de acesso direto aos dados originais. Em
suma, o principal problema com ambiente compartilhado e a criptografia, reside no
processamento dos dados, porque na criptografia tradicional, os dados ndo podem ser
alterados enquanto criptografados. Este conceito é chamado de "nao-maleabilidade"
[Coron 2011] e requer que todos os dados devam ser desencriptados antes de serem
processados, mesmo em ambiente compartilhado.

Um dos cendrios onde este conceito de “ndo-maleabilidade” [Coron 2011], pode
tornar-se extremamente sensivel frente a provisdo de seguranca € o ambiente de
computagdo em nuvem. Pois, tal modelo de servico apresenta diferentes niveis de riscos
se comparado ao ambiente tradicional de tecnologia de informagdo [CSA 2009]. O
provimento de recursos sob demanda para o processamento € armazenamento massivo
de dados estd sujeito a: falhas de seguranca, abusos com relacdo a privacidade, violacao
de direitos autorais, etc. Tais problemas sdo observados, principalmente, nos servidores
que compdem a nuvem, pois necessariamente os dados, que sdo acessados por eles, t€ém
de ser desencriptados para serem manipulados.

Este tipo de vulnerabilidade ndo € observado em sistemas homomorficos, porque
os dados sao manipulados em sua forma criptografada, sem a necessidade de acessar a
informacdo em texto claro, ou seja, o texto nao encriptado. O esquema de encriptacao
homomorfico (EH) é baseado em processamento aditivo e multiplicativo de fungdes,
isto é, além dos convencionais algoritmos de encriptacdo e desencriptacdo [Stalling
2007], ha também um algoritmo de avalia¢do, que toma como entrada uma mensagem
encriptada f(m) e retorna uma criptografia de f(m) [Gentry 2009]. Esquemas EH podem
ser basicamente classificados em dois tipos: o primeiro sd@o os esquemas EH, chamados
de parcialmente homomorficos, que, além de operacdes de criptografia e decriptografia
também executam operacdes de soma ou multiplicacdo, que tomam como entrada
mensagens criptografadas m; e m, e regressam a criptografia de m; + m; ou m; * my,
respectivamente. Se um esquema EH suporta tanto adi¢do quanto multiplicacdo, ele
também pode avaliar qualquer circuito aritmético em dados criptografados [Gentry
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2009] e, portanto, podemos dizer que € um esquema de Criptografia Completamente
Homomérfica (CCH), ou seja, se o E(m) é a codificacdo de uma mensagem m, um
modelo de criptografia é totalmente homomorfica se: fim)=2>E(m; + my) = E(m;) +
E(my); e, fim)> E(m; * my) = E(m;) * E(my) [Coron 2011]. Usando esse tipo de
regime, qualquer circuito pode receber uma avaliagio homomorfica, permitindo a
constru¢do de programas que podem ser executados com as criptografias de suas
entradas para produzir uma saida criptografada. Como esses programas nao decodificam
as informacgdes, eles podem ser utilizados por terceiros nao confidveis sem revelar a sua
entrada e estado interno. Por exemplo, pode-se somar dois ndmeros criptografados e, a
menos que se possa descriptografar o resultado, ndo hd como se descobrir o valor dos
nimeros originais individualmente [Gentry 2009].

O grande problema dos métodos propostos para os sistemas completamente
homomorficos é que os seus tempos de execucdo, bem como o tamanho dos parametros
utilizados, especialmente os das chaves publicas, crescem ciclicamente a cada iteracao
em complexidade na ordem de O(A'?) [Coron 2011]. Onde A é o parimetro de seguranca
de todo o regime, e que define o tamanho, em bits de comprimento, das chaves geradas.
Melhorias dos processos estdo sendo propostas. Como € o caso [Coron 2011] que
propds um esquema de chaves publicas DGHV [DHGV 2010] totalmente homomorfico,
e que reduz o tamanho dessas chaves geradas para aproximadamente O(1") [Coron
2011]. Bem como em [Bilar 2014], que otimiza os testes de Coron de modo a reduzir os
tempos de execugdo do esquema.

Este trabalho visa aplicar a heuristicas de Algoritmo Genético (AG) para reduzir
os parametros utilizados no método de [Coron 2011], em conjunto com as
implementacdes e testes feitos por [Bilar 2014] em tal método [Coron 2011]. Tendo
como meta otimizar o desempenho em relacdo aos tempos de execugdo das técnicas de
compressdao. Para tal utilizamos o conceito de Algoritmo Genético (AG) [Lacerda
1999], que consiste em um método heuristico, que tem como objetivo encontrar a
solu¢do que corresponda ao ponto de maximo e/ou de minimo de uma determinada
funcdo, sendo extremamente adequada ao propdsito deste estudo.

Este artigo estd organizado da seguinte forma: na Secdo 2 sdo descritos os
mecanismos de Criptografia Completamente Homomorfica e os métodos de
compactacdo de chaves publicas, bem como os trabalhos relacionados; na Secdo 3, a
proposta de Compactacdo e Otimizacdo € apresentada, bem como o0s experimentos
realizados e as andlises dos resultados obtidos; e finalmente, na Secdo 4 sdo tecidas as
conclusdes finais e as propostas de trabalhos futuros.

2. Trabalhos Relacionados

Nesta se¢do, descrevemos um breve histérico da criacdo e desenvolvimento das técnicas
homomorficas, bem como os métodos e trabalhos propostos para a reducao de chaves no
processo de Criptografia Completamente Homomorfica.

2.1. Criptografia Completamente Homomorfica (CCH)

A necessidade de um algoritmo de criptografia que permitisse a computagdo arbitriria
em dados criptografados foi reconhecido muito cedo por criptografos. Em 1978, Rivest,
Adleman e Dertouzos [RDA 1978], sugeriram a constru¢ao de homomorfismos secretos
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- privacy homomorphisms [RDA 1978] - como uma forma de proporcionar um
mecanismo de protecdo para a computacdo em dados sensiveis. No entanto, o esquema,
além de ser parcialmente homomdfico, i.e., usar apenas a propriedade multiplicativa do
método, ele ndo oferece protecdo contra ataques de texto simples escolhido (Chosen
Plaintext Attack - CPA) [Morris 1993], isto é, ndo possue seguranca semantica. Sendo
que, em criptografia, um esquema € considerado semanticamente seguro se: dado um
texto cifrado de qualquer mensagem, e o tamanho dessa mensagem, ndo hd nenhum
algoritmo probabilistico em tempo polinomial (Probabilistic Polynomial-Time
Algorithm - PPTA), [Michael 1980], que possa determinar qualquer informacdo da
mensagem com significado maior do que a probabilidade de uma escolha aleatéria. Em
outras palavras, o conhecimento da mensagem cifrada, e o tamanho da mensagem
original, ndo revela nenhuma informacdo sobre esta mensagem, bem como, nenhum
dado pode ser extraido facilmente a partir do texto cifrado.

Ap6s a constru¢do de homomorfismos secretos - privacy homomorphisms [RDA
1978], a comunidade cientifica comecou a procurar implementacdes praticas desta
teoria, isto €, algoritmos capazes de executar a chamada criptografia homomorfica.
Apesar de muitas tentativas, o problema permaneceu sem solucdo até recentemente,
quando, em 2009, Craig Gentry [Gentry 2009] o solucionou sugerindo a utilizacdo de
reticulados ideais na constru¢do de um sistema de encriptacdo totalmente homomorfico.
Infelizmente, devido a complexidade das avaliacdes de multiplicacdes e o tamanho
excessivamente grande das chaves publicas geradas no processo, a proposta de Craig

Gentry ndo foi suficientemente eficaz para ser usado na pratica.

Também em 2009, NP Smart e F. Vercauteren [Smart 2009] lancaram um
sistema de encriptacdo totalmente homomorfica, sua influéncia principal foi o esquema
de Gentry. O sistema proposto gerava blocos criptografados com pequenos erros, que se
propagavam a medida que as operagdes homomorficas eram executadas. O problema
com este sistema, € que, depois de um certo nimero de operacdes, os blocos de erros
tornavam-se muito grandes, o que, em determinado momento, invidbilizava o processo
de decriptografia da mensagem.

O primeiro desafio em criptografia homomoérfica é torna-la eficientemente
pratica. Enquanto a constru¢do original de [Gentry 2009] € vista como impraticdvel, as
ultimas constru¢des e os esforcos de implementacdo melhoraram dramaticamente a
eficiéncia da criptografia completamente homomorfica. Os esforcos de implementacao
iniciais, com foco na proposta original de Gentry e suas variagdes [Gentry 2010]
melhoraram os gargalos de eficiéncia. Implementacdes posteriores fizeram uso de
avangos recentes nos algoritmos [DHGV 2010] e das técnicas algébricas [Brakerski
2012] procurando melhorar a eficiéncia concreta dos resultados em tais esquemas O
tamanho de chaves ptblicas criadas por esses métodos, bem como a necessidade de uma
estrutura de armazenamento é um dos maiores desafios na criptografia homomorfica.
Em Dijk, Gentry, Halevi e Vaikuntanathan (DGHV) [DHGV 2010], por exemplo, o
tamanho da chave publica se encontra no intervalo de A'® bits e o tamanho da chave
privada cerca de A?, onde A é o parimetro seguranca dos esquemas. O tamanho da chave
privada € necessario para garantir a seguranga do regime. Coron, Mandal e Naccache
[Coron 2012] propuseram uma modificacdo na geracdo de chaves, a fim de reduzir o
tamanho da chave publica para A’. A modificacio consiste na utilizacio de formas
quadraticas dos elementos da chave publica, em vez de formas lineares, como € feito no
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esquema DGHV. A idéia de Coron [Coron 2011] é armazenar apenas um pequeno
subconjunto da chave ptblica e, quando necessdrio, gerar a chave publica completa
multiplicativamente combinanda aos elementos do subconjunto das chaves secretas.
Esta proposta mantém a seguranca semantica, € se baseia no problema do maximo
divisor comum aproximado parcial (Partial Approximate Greatest Common Divisor)
[Coron 2011], que consiste em retirar o erro dos primeiros conjuntos de chaves publicas
criadas durante o processo. Este esquema tem o mesmo problema bdsico de seguranca
do maximo divisor comum aproximado (Approximate Greatest Common Divisor)
[DGHV 2010], isto €, o problema da Seguranca Circular [Boneh 2008], que, dado um
esquema de criptografia E, dizemos que E tem seguranga circular se for seguro
criptografar a chave privada com sua prépria chave publica, esquema este que é a base
do regime de seguranca do DGHV, descrito a seguir.

2.1.1. O Esquema DGHYV

Em 2010, Dijk, Gentry, Halevi e Vaikuntanathan propuseram um esquema totalmente
homomoérfico (DGHV) [DHGV 2010] usando apenas dlgebra modular ao longo de um
anel de inteiros, o que provou ter uma menor complexidade matematica quando
comparada com os regimes baseados em reticulados ideias de Gentry [Gentry 2009].
Este mesmo padrao foi analisado por Coron, que propos duas variantes [Coron 2012] e
[Coron 2011] da mesma proposta, conseguindo a otimiza¢do do custo computacional de
certas primitivas, e a diminuicdo do tamanho do esquema de chaves publicas originais
utilizando vérias técnicas de reducdo e de compressdao de chaves. O esquema [DGHV
2010], E(KeyGen, Encrypt, Decript, Recrypt, Evaluate), consiste em cinco algoritmos,
também chamados de primitivas. A primitiva Keygen é o esquema responsavel por gerar
o par de chaves (publicas e privadas); Encrypt € responsavel por gerar o texto cifrado;
Decript € responsdvel por decifrar o texto encriptado; Recrypt ¢€ utilizada para a
criptografia da criptografia, isto é, a criptografia em niveis; e, Evaluatel que realiza o
processamento em tuplas de bits codificados em um circuito 16gico, e que retorna o
equivalente criptografado a este circuito como se fosse aplicado aos dados originais, isto
¢, faz a manipulacdo homomorfica nos bits codificados, sem a necessidade de
descriptografa-los.

2.1.2. O Método de Coron.

A primeira variante de Coron [Coron 2011], chamado DGHV com chave reduzida,
inclui a adi¢do de novos parametros quadraticos ao esquema de primitivas, armazenando
assim apenas um pequeno conjunto de valores relacionados com a chave publica e, em
seguida, gerando uma chave publica completa em tempo de execucdo. Usando esta
técnica, Coron demonstrou a reducdo do tamanho da chave publica da ordem de O(A'%)
para a de 0(7»7), [Coron 2011].

No trabalho intitulado "Fully homomorphic encryption over the integers with
shorter public keys” [Coron 2012], o comprimento da chave publica foi ainda mais
reduzida, indo de O(A") para O(\’). A principal inovacdo proposta por Coron deste
esquema € que, em vez de armazenar todos os elementos-chave da criptografia, ele s6
armazena o valor de corre¢do em relacdo a um gerador de nimeros aleatérios. Assim, 0s
dados a serem armazenados sdo menores, e, havendo necessidade dos dados, estes sdo
recuperados "on-the-fly" pelas primitivas Encryipt, Recrypt, Descript e Expand. Além
disso, € descrita uma técnica de troca de médulos, que permite este regime, sem usar a
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estrutura proposta de boostraping descrito por Brakerski, Gentry e Vaikuntanathan,
(BGV) [Brakerski 2012].

O regime inicial de inteiros usados por Coron como base para o seu trabalho,
bem como para a criacdo de sua segunda variante, é fundamentada no trabalho de
Gentry [Gentry 2009]. Este definiu o DGHV com base em um conjunto de inteiros, x; =
p.qi + 1i, p 0 <i <1, sendo A o pardmetro de seguranca. Os seguintes parametros devem
ser utilizados para compor o esquema de Criptografia Homomorfica Reduzida (CHR)
[Brakerski 2012], que, em seguida, deve ser reforcada para gerar o CCH de inteiros
[Bilar 2014]:

* v é o comprimento em bits de x;.

* 1 é o comprimento em bits da chave secreta p.

* p é o comprimento em bits do ruido 7.

* 7 ¢ o nimero da chave publica de x;.

* p'é um parametro ruido secunddrio usado para criptografar, [Coron 2011].

O Esquema € definido com as seguintes restricoes:

* p = (log)h), necessdrio para a prote¢do contra ataques de forca bruta.

* 1>p.0 (Alog2h), necessdrio para a execucdo de operacdes homomorficos de avaliacdo.
*v = (n2.logh), necessdrio para a protecao de ataques baseados no problema do MDC.
* >y + o (log)), necessario para reduzir a abordagem do MDC Aproximado.

*p'=p+ o (logh), necessdrio para o parametro de ruido secunddrio.

2.1.3. A Implementacio e Otimizacao de Bilar.

Em sua proposta, [Bilar 2014], implementou o esquema totalmente homomorfico de
chave reduzida (DGHV sobre inteiros) proposto em [Coron 2011] que pode ser
comparado com o esquema totalmente homomorfico de [Gentry 2009], e que se trata de
um esquema totalmente homomorfico de construcdo mais simples. Contudo, essa
simplicidade vem ao custo de que sua chave publica possui um tamanho estimado em
O(XIO), o que de acordo com [Coron 2011], torna invidvel a aplicacdo em sistemas
praticos. O esquema totalmente homomorfico DGHV com chave publica reduzida
diminui o tamanho da chave piiblica gerada para O(A'), criptografando de maneira
quadratica os elementos da chave publica, ao invés de criptografd-los de maneira linear.
Bilar utilizou a linguagem de programacido Python [Python 2014], contando com a
biblioteca de matematica e teoria numérica GMPY?2 [Bilar 2014]. Bilar demonstrou uma
pequena, porém significativa, otimizacdo em termos de tempo de execugdo das
primitivas de Coron [Bilar 2014].

2.1.4. O Algoritmo Genético.

Segundo [Lacerda 1999], Algoritmos Genéticos (AG) sdo métodos de otimizagdo e

busca, inspirados nos mecanismos de evolucdo de populagdes de organismos. Sao
implementados como uma simulacdo em computador em que uma populacdo de
representacdes abstratas € selecionada na busca das melhores solucdes. A evolucdo
geralmente comeca a partir de um conjunto de solucdes criadas aleatoriamente e é
realizado através de geracdes. Em cada geracdo, a adaptacdo de cada solucdo na

z

populacdo € avaliada, alguns individuos sdo selecionados para a préxima geracio e
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recombinados ou mutados de modo a formar uma nova populagdo. A nova populagdo é
entdo utilizada como entrada para a proxima iteracao do algoritmo.

Entre os vérios usos de tais algoritmos, podemos aplica-lo para atribuir pesos a
conjuntos matemaéticos, cuja otimizagao € encontrar a solu¢io que corresponda ao ponto
de médximo ou de minimo para uma determinada fun¢do. Considerando, por exemplo,
uma funcdo f(x) que consiste em k elementos que devem ser maximizados. A cada um
dos elementos xi € atribuido um peso j através da criacdo de vetores de cromossomos
definidos como na Equacdo 1:

F @) =j &)+ .. +j (%) (1

Cada cromossomo possui j posicdoes, um para cada conjunto de k elementos. Cada
posicdo [j, k] contém um ndmero real no intervalo [0,1] escolhido aleatoriamente, que
representa o ndmero de elementos chamados de genes. Os cromossomos j sio
estabelecidos aleatoriamente no inicio do processo de atribuicdo de pesos. Em seguida, é
criada a primeira geracdo da populacdo que vai ser usado nesta fase. Cada cromossomo
serd processado um por um para avaliar o seu desempenho. O processamento € realizado
da seguinte forma: O cromossomo j (gene;, gene, ..., geneyx) € analisado em sua
evolugdo pela férmula do algoritmo genético do cromossomo (fitness), Equagcao 2
[Lacerda 1999].

Total — FP —2* FN )

fitness =
Total

Onde: Total = Total de dados analisados, F/P = falsos positivos ¢ FN = negativos falsos.

Depois de calcular a aptidao dos cromossomos j da primeira geragdo da populagdo, tem-
se inicio o processo evolutivo do algoritmo genético. A evolu¢do da populagdo €
realizada através de selecdo, cruzamento e mutacio de cromossomos.
O mais amplamente usado no método na fase de selecdo é o método de roleta [Lacerda
1999]. No método de roleta, cada cromossomo € representado proporcionalmente a sua
aptiddo em comparagdo com a soma das competéncias, Equacdo 2, de todos os
cromossomos da populacio. Um valor aleatério é gerado € o cromossomo
correspondente na roleta é selecionado para gerar “prole”. O nimero de cromossomos
selecionados € igual ao tamanho original populagdo. O método é formalizado como se
segue: (i) a aptidao de todos os cromossomos € avaliada e somada (Tf); (i7) ha a geracdo
de um numero aleatério n: 0 <= n <= "Tf; (iii) € selecionado o cromossomo cuja aptidao
adicionada as aptiddoes dos cromossomos anteriores € igual ou maior que n. Apds a
distribuicdo, € calculada a soma das aptiddes (Tf), um nimero aleatorio € criado e ha a
escolha do cromossomo. O método da roleta [Lacerda 1999] é usado para selecionar
dois cromossomos pai. Apds essa fase se inicia a fase de muta¢do. A mutacio consiste
basicamente na mistura do material genético de dois individuos (pais) da populacdo,
produzindo dois novos individuos (filhos) que herdam caracteristicas de seus pais. E
utilizado o cruzamento em dois pontos (two-point crossover) [Lacerda 1999]. Ou seja,
sdo definidos aleatoriamente dois pontos de corte nos cromossomos selecionados na
fase de selecdo. Um dos descendentes obtém a parte central de um dos pais e as partes
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extremas do outro progenitor. Os filhos, entdo, substituem as posi¢des ocupadas pelos
pais. A operacdo de mutacdo impede a convergéncia prematura do algoritmo através da
introducdo de novas regides em busca de espago de solucdo. Este consiste de valores
aleatdrios para substituir alguns genes dos cromossomos. Usa-se a margem de Y% da
populacdo para efetuar a mutacdo de um dos cromossomos filhos. Um niimero aleatério
entre 1 e Y € calculado, se o nimero estiver na regido entre 1 e Y/10, o cromossomo
filho sofre mutagdo, isto é, um nimero aleatério entre 1 e n é escolhido. Este nimero
representa a posicdo do gene a ser substituido. Em seguida, um outro nimero real
aleatorio entre 0 e 1 ¢ calculado e o gene selecionado estd substituido por um novo
nimero. Uma observacdo importante neste ponto: se a nova aptiddao do cromossomo
criado por mutagdo é menor do que a aptiddo do cromossomo que estd sofrendo o
processo, a mutagdo ndo ocorre.

O processo evolutivo do algoritmo é composto por um total de k geracdes, onde
as fases mencionadas acima (selecdo, cruzamento e mutacdo) sdo realizadas
repetidamente. No final do processo o cromossomo (vetor de genes) com a maior
aptiddo, ou seja, o que estd mais adaptado € escolhido como os valores ponderados para
cada valor de x na func¢do de andlise [Lacerda 1999].

3. Proposta de Compactacao e Reducao de Chaves.

O processo de otimizacdo pela combinacdo dos mecanismos propostos por [Coron
2011] e [Bilar 2014] para a compactacdo e reducdo de chaves, consiste basicamente na
calibragem dos valores dos parametros usados nas primitivas criptograficas através do
algoritmo genético. Essa secdo apresenta os detalhes da proposta.
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Figura 1. Tela Principal do Simulator de Criptografia Homomérfica.
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O esquema proposto, tanto para a Criptografia Parcialmente, como para a
Completamente  Homomorfica, ¢é implementado no software matemaético
Matlab/Simulink©, bem como todas as primitivas criptograficas descritas em [Coron
2011] e [Bilar 2014]

Podemos observar na Figura 1, a tela principal do simulador de criptografia
homoméorfica implementado no Simulink. Neste médulo é implementado o estado da
arte em termos de metddos criptograficos homomorficos. Inclusive os esquemas de
[Coron 2011] e o de [Bilar 2014].

Na Figura 2, observa-se os mddulos necessarios a base de todos os célculos,
entre eles: os cdlculos de primalidade, geracdo de numeros aleatérios, célculos
modulares, bem como todos os cédlculos numéricos basicos. O mddulo de criptografia
completamente homomorfico, mostrado na Figura 1, e que serd expandido na Figura 3,
¢ o principal moédulo do simulador SCC_Homo (Simulador de Criptografia
Completamente Homomorfico). Ele € utilizado para a implementagdo dos métodos
abordados nessa proposta, bem como a execucao das primitivas do Agoritmo Genético,
isto é, onde todas as andlises, mutacdes, selecdes e desenvolvimentos sdo executados.
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Figura 2. Médulo Basico de Calculos.

Neste modulo (Figura 3) foram implementados alguns métodos de criptografia
relevantes e necessarios a demonstracio da nossa proposta. Entre eles, o trabalho
pioneiro de [Gentry 2009], juntamente com otimizacdes feitas por ele em [DGHV
2010].

Inclusive os métodos que sdo a base para esse trabalho [Coron 2011] e [Bilar 2014],
onde os tamanhos das chaves publicas sdo otimizados e reduzidos. Em particular,
devem ser observadas as primtivas criptograficas: KeyGen, Encrypt, Decrypt, Evaluate,
Recrypt e Expand, que sao codificadas e executadas através de simulacdes dos
algoritmos propostos por [Coron 2011] e que s@o aplicados as andlises, variagdes e
validagdes dos valores dos parametros calculados usando Algoritmos Genéticos.
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Figura 3. Modulo de Criptografia Completamente Homomorfica.

Coron implementou toda a sua proposta para o esquema DGHV utilizando o
software matematico SAGE (Sistema para Experimentacdo de Algebra e Geometria)
[William 2012]. Como base comparativa, todas as métricas e primitivas de [Coron
2011], Tabela 1, e de [Bilar 2014], Tabela 3, implementadas originalmente em
PYTHON, foram reimplementadas e simuladas em nossa proposta no simulador em
Matlab/Simulink©. Os testes foram realizados, e os resultados analisados e comparados
com aos resultados obtidos pelos autores em seus trabalhos, tendo como resposta a
igualdade de solucdes que corroboraram com os resultados apresentados pelos artigos
originais.

Os valores dos pardmetros definidos por [Coron 2011], Tabela 1, sdo restritos,
sendo: Toy possuindo um lambda (1) equivalente a 42 bits de seguranga, Small
equivalente a 52 bits de segurancga, Medium equivalente a 62 bits de seguranca e Large
equivalente a 72 bits de seguranca. Tal parametro define o nivel de seguranca atribuido
diretamente ao par de chaves gerados pela primitiva de geracdo de chaves KeyGen.

Tabela 1. Tempos de Execuc¢ao Obtidos por Coron

Parametros Al p n u | yx10°] o
Toy 42 16 336 56 0.061 195
Small 521 20| 390 65| 0.270 735
Medium 62| 26 438 73 1.020 2925
Large 72| 34| 492 | 82| 2.200 5700
A Tabela 2 ilustra os tempos de execugdo obtidos por [Coron 2011].
Tabela 2. Tempos de Execuc¢éao Obtidos por Coron
Parametros de Seguranca | KeyGen Encrypt Decrypt | Expand | Recrypt
Toy 0,06 s 0,05 s 0,00 s 0,01 s 0,41s
Small 1,00 s 1,00 s 0,00 s 0,15s 450s
Medium 28.00 s 21,00 s 0,01 s 2,70 s 51,00 s
Large 10 min 00 s | 7 min 15s 0,05s| 51,00s| 11min34s

A literatura, normalmente, utiliza a medida do tempo de execugdo de cada uma
das primitivas criptograficas (os algoritmos) a fim de quantificar e avaliar o desempenho
de cada uma delas [Bilar 2014]. As primitivas sdo executadas de maneira repetitiva —
todos os testes seguem uma distribuicio normal e possuem intervalo de confianca de
95% — e tem o seu tempo de execucdo contabilizado por software. Em posse do tempo
contabilizado e do numero de vezes de execucdo das primitivas aplica-se uma média
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aritmética simples sobre os mesmos, obtendo assim o tempo médio de execucdao das
respectivas primitivas que pode ser utilizado de maneira comparativa entre variadas
implementacdes e variados esquemas homomorficos [Bilar 2014]. A Tabela 3 ilustra os
tempos de execu¢do das primitivas criptograficas obtidos por [Bilar 2014], onde se
observa que ndo houve resultados para os cdlculos do parametro Large em virtude do
“estouro” de memoria em seus testes.

As avaliacOes, calibracdes e andlises, propostas nesse trabalho, inicializam-se
com o processo de geracdo de valores ponderados para o parametro A, por meio do
Algoritmo Genético, e inicializados com a producdo de uma massa de dados de 500
MB sem formatacdo. Essa massa de dados € gerada seguindo as métricas das primitivas
de [Coron 2011] e reproduzem o estado original de testes de suas variantes [Coron
2011].

Tabela 3. Tempos de Execucao Obtidos por Bilar (* “memory overflow”)

Parimetros de Seguranca KeyGen Encrypt | Decrypt | Evaluate
Toy 0.6 s 0.02s 0.0s 0.2s
Small 3.6s 0.6s 0.0s 19s
Medium 1 min 48 s 55s 0.0s 14.7 s
Large * * * *

Esta massa € inicialmente usada para duas finalidades: i) a calibracdo dos
modulos de forma andloga as primitivas de [Coron 2011], principalmente a do algoritmo
de avaliacdo do tempo de execucdo das primitivas; e, ii) ser usado como dados de
treinamento para o algoritmo genético (A.G.).

Tabela 4. Testes do Parametro A Toy Utilizando Algoritmo Genético

#A 40 41 42 43 44 45
KeyGen 0,05 0,05 0,06” 0,06™ 0,17 0,21
Encrypt 0,04 0,05 0,05 0,05 0,06 0,16”
Decrypt 0,00” 0,00”" 0,00”" 0,00” 0,00” 0,00”
Expand 0,01 0,01” 0,017 0,01 0,03 0,05
Recrypt 0,29 0,39 0,41~ 0,41~ 1,00” 1.30”
Evaluate 0.17 0.19” 0.20" 0.20” 0.35” 0.43

Mil (1.000) rodadas do processo sdo executadas para cada um dos tamanhos
originais dos parametros de seguranca A: Toy (42 bits), Small (52 bits), Medium (62 bits)
e Large (72 bits), seguido a proposta de [Coron 2011].

Tabela 5. Testes do Parametro A Small Utilizando Algoritmo Genético

#A 50 51 52 53 54 55
KeyGen 0,49 0,59 1,00”" 3,00” 7,00” 8,00”
Encrypt 0,53 0,59 1,00 3,50 7,107 8,00”
Decrypt 0,00 0,00 0,00”" 0,00 0,00”" 0,00”"
Expand 0,14 0,14” 0,15 0,19” 0,22 0,30”
Recrypt 4,15 4,40 4,50 5,51 6,55 13,10”
Evaluate 1.50” 1.79” 1.90 s 210" 315~ 4.30”
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Ap6s esta fase inicial dos mddulos de calibracdo e formacdo dos Algoritmos
Genéticos, a fase evoluciondria do processo € iniciada. Sendo processada em um total
de 100 geracdes, onde as fases de selecdo, cruzamento e mutacdo sdo executadas
repetidamente, com a finalidade da convergéncia do algoritmo para um valor central do
tamanho do parametro de seguranca A. Nossos testes e simulagdes foram realizados em
uma plataforma Intel (R) Nicleo E4500 CPU (TM) Duo com freqiiéncia 2,20 GHz, 3
GB de RAM e um sistema operacional de 64-bits.

Tabela 6. Testes do Parametro A Medium Utilizando Algoritmo Genético

#1 60 61 62 63 64 65

KeyGen | 27,00~ 27,50” 28,00” 31,00” 58,0” 200"
Encrypt | 20,00 20,45 21,00s 22,12 24,107 | 28,00~
Decrypt 0,01 0,01 0,01 0,01” 0,02 0,03
Expand 2,30” 2,60 2,70” 4,80 7,30” 10,70
Recrypt | 48,00 50,00" 51,00s 100" 210~ 323~
Evaluate | 11.50s 13.20s 14.70s 30.15” 100" 312~

Em cada uma das geracdes do algoritmo, 1000 rodadas foram realizadas para
cada valor de A. Variando-se na ordem de nimeros inteiros [A - 2, A + 3]. Totalizando
para cada parametro: Toy, Small, Medium e Large, 6.000 rodadas. Um total de 24.000
rodadas para cada geracdo. Por fim todo o processo evolutivo do algoritmo genético
necessitou de 24.000.000 rodadas. Podemos observar nas Tabelas 4, 5, 6 e 7, quando
da execucdo dos pardmetros de seguranga A, os tamanhos obtidos para cada primitiva,
bem como os seus tempos de execucao.

Tabela 7. Testes do Parametro A Large Utilizando Algoritmo Genético

#2 70 71 72 73 74 75

KeyGen | 9710~ 9557 | 10007 | 12007 | 17:007 [ 21700~
Encrypt | 335" 512 7157 | 11107 _| 15007 | 21700~
Decrypt_| 0,04~ 0,05 0,05” 0,05~ 0,06 | 007~
Expand_| _50,00” | 50,007 | 51,007 | 51,007 | 5500”7 | 5800
Recrypt | 10107 | 11007 | 1134~ | 12207 | 1300~ | 15705~
Evaluate | 1030~ | 11457 123307 | 1405|1500

Depois de todas as rodadas de simulagdes, testes identicos ao de [Coron 2011]
foram realizados com valores calculados para parametros A na verificagdo da Seguranca
Semantica do método. Foi verificado que os valores dos pardmetros A convergiram para
os observados na Tabela 8. Valores que, além de serem uma unidade de magnitude
menores do que os parametros definidos por [Coron 2011], possuem uma reducdo
substancial nos tempos de execu¢do em cada umas das primitivas criptograficas do
mecanismo. Mantendo mesmo assim a seguranca semantica em todo o processo. Apesar
de terem sido calculados valores menores, bem como menores tempos de execucao das
primitivas criptogréficas, observado nas tabelas: 4, 5, 6 e 7, tais valores quando
utilizado no método ndo provéem seguranca semantica, ndo sendo apropriados para o
uso NO mecanismo.
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Observamos na Figura 4 os graficos comparativos dos tempos de execucdo das
primitivas criptograficas: Toy, Small, Medium e Large, quando executadas pelo trés

métodos em analise nesse trabalho.

Além disso, introduzimos os testes de re-criptografia para analisar os tempos de
execugdo ciclicos, isto é, a criptografia executada recursivamente nivel a nivel pelo
método. Testes esses ndo executados por [Bilar 2014] e observados nas tabela 7.
Obtivemos também, os resultados para o parametro A Large, ndao alcangado por [Bilar
2014] em virtude do “estouro” de mémoria de seus testes, observado nas Tabelas: 3 e 7.

Tais testes foram realizados e demonstrados com a finalidade da maior abrangéncia e
para maior visibilidade nas anélises.
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Figura 4. Comparativo dos tempos de execucao das primitivas criptograficas
dos métodos de Joffre, Coron e de Bilar. (a) Toy. (b)Small. (c)Medium. (d)Large.

Tabela 8. Tamanho Reduzido do Pardmetro A com Seguranga Semantica
Parametro Toy Samll Medium Large
A 41 51 61 71

4. Conclusao e Trabalhos Futuros.

Neste trabalho foram utiluizados Algoritimos Genéticos para a redugdo dos tamanhos
das chaves publicas e do tempo de execucdo das variantes das primitivas de Coron.
Demonstramos com este trabalho que, ao utilizarmos esta técnica para a Calibracdo do
Mecanismo de Coron, combinado a Técnica de Bilar, conseguimos reduzir o tamanho
dos parametros de seguranca do algoritmo criptografico. Mantendo, mesmo assim, a
seguranca semantica do mecanismo e, alcancando, em consequéncia disso, a reducdo
dos tempos de execucgdo de todo o processo. Além disso, introduzimos os testes de re-
criptografia ndo realizados por Bilar, e, conseguimos também, resultados para o teste do
pardmetro A Large, ndo alcancado por ele em seus experimentos. Tendo como
consequencia o aumento da visibilidade das andlises dos métodos. Como trabalho
futuro, procuraremos relalizar os experimentos e calibracdes por meio de outras

237 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

heuristicas com base em inteligéncia de enxames, como por exemplo: as coldnias de
formigas, o voo dos pdssaros, ou mesmo, o algoritmo de busca de alimentos dos sapos.
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