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Abstract. Wireless Information Centric Networks (ICN) based on the Data-
Centric Network architecture (NDN) often employ proactive caching. Thus, a
node can store a content even if there is no pending interest for it. The objective
is to take advantage of the broadcast nature of the wireless medium to increase
the content availability. Proactive caching, however, can enhance cache pollu-
tion attacks. This paper therefore evaluates the impact of these attacks on NDN
wireless networks through simulations. We compare the network performance
with and without proactive caching in standard operation and under attack. The
performance metrics are: delivery rate, delay, the content retrieval time, malici-
ous occupation of caches, the cache hit rate, and the number of hops traversed
by contents. The proactive cache enhances the pollution attack, on the other
hand it improved the network efficiency.

Resumo. Nas Redes Orientadas a Conteiido Sem-fio baseadas na arquitetura
Data-Centric Network (NDN) pode ser empregada uma politica de cache pro-
ativo. Assim, um né pode armazenar um contetido mesmo que ndo tenha um
interesse pendente para esse contetido. O objetivo é aproveitar a natureza de di-
fusdo do meio sem-fio para aumentar a disponibilidade dos contetidos. Um pro-
blema dessa abordagem, entretanto, é que a politica de cache proativo pode po-
tencializar ataques de poluicdo de cache. Este trabalho, portanto, avalia o im-
pacto desses ataques em redes NDN sem-fio através de simula¢oes. Compara-se
o desempenho da rede considerando o uso da politicas de cache proativo e ndo
proativo, com e sem mobilidade, em condicdes normais de operacdo e sob ata-
que. O desempenho é avaliado em relacdo a taxa de entrega, atraso, a ocupagdo
maliciosa do cache dos nds, taxa de hit no cache e niimero médio de saltos atra-
vessados pelos contetidos. O cache proativo potencializou o ataque de poluigcdo
dos caches, em contrapartida melhorou a eficiéncia da rede.

1. Introducao

O uso de dispositivos moveis cresce em todo o mundo e € previsto que até
2015 a quantidade de dispositivos moéveis ird superar a quantidade de estacdes fi-
xas [Venkataramani et al. 2012].  Entretanto, a arquitetura TCP/IP ndo previu su-
porte nativo a mobilidade. A comunicacdo € orientada a localizacdo dos nés o que
torna desafiador lidar com mudangas geogréficas dos nds e mudancas da topologia
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da rede. Algumas alternativas foram propostas para lidar com a questio da mobili-
dade, como, por exemplo, o [P Mdvel. Entretanto, estas funcionam como remendos
e os resultados ndo sdo satisfatorios. Ha preocupagdes com seguranca e qualidade de
servico [Wu et al. 2005]. Portanto, neste contexto surge uma oportunidade para projetar
e desenvolver uma nova arquitetura voltada para dispositivos méveis, aplicacdes moveis,
dentre outros [ Venkataramani et al. 2012].

As redes orientadas a contetido (ROCs) moveis representam uma proposta in-
teressante, tendo em vista os desafios de mobilidade, pois a comunicacdo € orientada
a conteddo. Este novo paradigma de comunicacdo desagrega a localizacdo do pro-
cesso de obtencao de conteido. Quando um né se move a requisi¢do nao € necessari-
amente perdida [Tyson et al. 2012]. Basta que o consumidor reenvie o pedido nao aten-
dido, sem perder conexdo. Foram realizados experimentos em cendrios com alta mo-
bilidade nestas redes e os resultados mostraram que foi possivel lidar com até 97% das
requisicoes [Wang et al. 2010]. As ROCs sdo redes de caches e qualquer né pode armaze-
nar contetido. Sendo assim, quanto maior a demanda de um conteudo maior serd a dispo-
nibilidade do mesmo na rede, visto que serd armazenado pelos caches da rede. Isto evita
que seja necessario ir sempre até a fonte do contetido. Este pode ser obtido do cache mais
proximo, o que pode ser vantajoso para a mobilidade. Além disso, é importante observar
que muitas das aplicagcdes atuais da Internet sdo voltadas para obtencdo de contetidos. Os
usudrios tém interesse em obter o conteddo independentemente de ter conhecimento de
quem o fornece, fazendo uso de redes de sucesso como BitTorrent [Brito et al. 2012].

Existem diversas propostas de arquiteturas de ROCs, este estudo ird se basear na
Named Data Networking (NDN) [Jacobson et al. 2012]. Esta arquitetura foi escolhida
por ser uma abordagem bastante referenciada na literatura. Nesta arquitetura, a obtencao
de conteudo € realizada por meio do envio de pacotes de interesse na rede que contém
o nome do contetido desejado. Em resposta aos pacotes de interesse sdo enviados paco-
tes de dados, contendo o conteido. Uma politica proativa de armazenamento em cache
foi proposta com objetivo de melhorar o suporte a mobilidade [Rao et al. 2013]. Basica-
mente, esta politica consiste em armazenar em cache todo conteddo recebido, diferente
do funcionamento padrdao da NDN. A politica ndo proativa apenas armazena conteidos
cujas requisi¢cdes foram recebidas. Ou seja, enquanto a politica de cache nao proativo
trabalha em funcao das requisi¢cdes de contetdo, a politica de cache proativo trabalha em
fun¢do dos pacotes de dado que estdo trafegando na rede. Portanto, é independente do
recebimento direto das requisi¢des, apresentando resultados com menor atraso € maior
taxa de entrega.

Contudo, surgem novos desafios para estas redes, como é o caso da
seguranca [Brito et al. 2013]. O ataque de polui¢do de cache se aproveita do fato de
que todos os nds armazenam conteido em uma ROC. Este ataque tem como objetivo
inserir conteudos irrelevantes nos caches, ocupando espaco que deveria estar disponivel
para conteidos legitimos. Poucos sdo os trabalhos de polui¢ao de cache em comparacao
aos estudos de ataques de negacdo de servigo. Alguns propdem solugdes para mitigar
o ataque, como [Gasti et al. 2012], [Ribeiro et al. 2014], [Park et al. 2012]; e poucos re-
alizaram uma andlise experimental [Ghali et al. 2014] e [Conti et al. 2013]. Porém, nao
foram encontrados trabalhos que analisem ataques de polui¢do em redes sem-fio méveis,
como € o caso deste trabalho. Apesar da importancia de estudos de seguranca em redes
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moveis, tendo em vista que a mobilidade é cada vez mais presente a cada dia. Além
disso, segurangca em redes moéveis sempre foi um desafio devido a vulnerabilidade da
comunicacao em redes sem-fio [Djenouri et al. 2005].

Considerando esse contexto e os desafios mencionados, este trabalho tem como
objetivo analisar o ataque de poluicdo de cache em conluio na eficiéncia da rede NDN
sem-fio, em fun¢do das politicas de armazenamento em cache. Foram realizados experi-
mentos por meio de simulagdes no ndnSim [Afanasyev et al. 2012]. Tanto para cenérios
com mobilidade quanto para cendrios sem mobilidade, com topologia em grade. Os
resultados abrangem os cendrios com mobilidade, sem mobilidade, com atacante, sem
atacante, com politica proativa e com politica ndo proativa. Além disso, mais de uma
variagdo de atacante foi implementada. A primeira variacdo consiste em aumentar a
quantidade de atacantes na rede e manter a mesma taxa de requisi¢cao para todos. Ja
na segunda, a taxa de requisicdo aumenta enquanto a quantidade de atacantes permanece
a mesma. Verificou-se nos cendrios com mobilidade que o uso do cache proativo au-
mentou a taxa de entrega de conteidos legitimos, resultou em menor nimero de saltos
atravessados para obter o contetido e menor tempo de recuperacdo. Mesmo os cendrios
com atacantes, estes resultados positivos foram observados. Ja com relacdo a ocupagao
maliciosa e ao hit rate, notou-se que o cache proativo favoreceu os atacantes.

O trabalho estd organizado como descrito a seguir. Na Secao 2 sdo descritos alguns
elementos importantes da arquitetura NDN e o modelo do atacante. Na Secdo 3 sdo
abordados alguns trabalhos relacionados. Na Secdo 4 sera descrita a simulacao realizada,
os cendrios avaliados e os parametros utilizados. A Secdo 5 apresenta os resultados,
considerando as seguintes métricas: taxa de entrega, atraso, ocupa¢do maliciosa, hit rate
e numero médio de saltos. A Secdo 6 conclui o artigo e discute trabalhos futuros.

2. Fundamentos Teoricos
2.1. Visao Geral da NDN

Na NDN existem apenas dois tipos de pacotes, um para a solicitagio e outro para
recuperacdo de conteudos. S@o estes: pacotes de interesse (interest packets) e pacotes de
dados (data packets). Um contetdo € encontrado quando o campo Nome do Conteiido,
extraido do pacote de interesse, é encontrado por uma busca de maior prefixo no cache do
no que recebeu aquele pacote de interesse. Os nomes dos conteudos adotam o esquema
de nomeacdo hierdrquica e possuem semantica [Jacobson et al. 2012].

Um né NDN possui trés componentes principais: (i) FIB (Forwarding Informa-
tion Base), (ii) CS (Content Store) e (iii) PIT (Pending Interest Table). Estas estruturas
de dados sdo responsaveis pelo recebimento e encaminhamento dos pacotes de dados e
interesses.

A FIB ¢ a tabela responsdvel pelo encaminhamento de pacotes e é semelhante a
tabela de roteamento de um roteador IP para redes cabeadas. Em redes sem-fio a FIB pos-
sui apenas uma entrada, uma vez que os nds comumente possuem apenas uma interface
de rede. Assim, todos os pacotes sdo recebidos e encaminhados pela mesma interface.
Essa, inclusive, é uma restricao que tem que ser alterada das regras de encaminhamento
da NDN padrdo para que essa arquitetura possa ser empregada em redes sem-fio. A PIT
¢ a tabela de interesses pendentes cuja funcdo é guardar os prefixos dos conteudos re-
quisitados e ainda ndo atendidos por um nd. Nas redes cabeadas a PIT € utilizada para
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retornar o conteiido pelo caminho das requisicoes, para isto as interfaces pelas quais os
pedidos foram recebidos sdo registradas nesta tabela. Esta tabela é indexada por nome
dos contetidos, ou seja, pelos prefixos. O CS é o armazenador de conteudos. Esta es-
trutura possui uma tabela indexada por nomes de contetdos que € verificada quando um
pacote de interesse é recebido. Define-se ainda que um consumidor € o n6 origem de um
pacote de interesse e o produtor o né que primeiramente disponibiliza e mantém de forma
persistente um conteudo em seu cache.

Na Figura 1 pode-se observar como sdo processados os pacotes de dados e de
interesse em um né NDN. Quando um pacotes de dados € recebido € verificado se existe
uma entrada na PIT correspondente ao dado recebido. Em caso positivo, o dado € inserido
no cache e é encaminhado. Em caso negativo ird depender da politica de armazenamento.
Caso o n6 implemente o cache proativo entdao os dados serdo inseridos no cache, mesmo
nao possuindo entrada na PIT e serdo encaminhados. Caso contrario, o pacote de dados €
descartado, o que estabelece a politica de cache ndo proativo.

Encaminha
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Pacote de

Esta Pt Adiciona
Interesse sw—)
. Sl
Recebido ":Qc}?/ NAO Entrada .ﬂ
—_— ~.pa PITZ—
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Figura 1. Processo de envio e recebimento dos pacotes de Interesse e de Dados
na NDN.

2.2. Modelo do Atacante

Os ataques de polui¢do de cache t€ém como objetivo reduzir a taxa de entrega e au-
mentar o atraso de conteddos legitimos. Para tanto, n6s maliciosos disseminam contetdos
que sdo apenas do seu interesse na rede. Assim, é consumido espaco em cache que pode-
ria ser utilizado para armazenar conteudos de interesse de nds legitimos.

Assume-se que existe um consumidor malicioso € um produtor malicioso que
agem em conluio para poluir os caches dos nds [Nassarela e Moraes 2015]. Tanto o pro-
dutor malicioso quanto o consumidor malicioso operam como um né qualquer darede. Ou
seja, encaminham e recebem pacotes da mesma forma que um no legitimo, ver Figura 1.
O conteudo dos n6s maliciosos possui as mesmas propriedades do conteudo legitimo, ex-
ceto pelo fato de que o conteddo malicioso apenas interessa aos atacantes. Este conteudo
ocupa 0 mesmo espaco que um conteudo legitimo em cache. Os consumidores atacantes
requisitam, no minimo, duas vezes mais interesses por segundo. Os interesses dos atacan-
tes sempre serdo satisfeitos porque existe um produtor atacante que produz o conteudo
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requisitado, sendo portanto, um ataque de polui¢do em conluio. O contetido enviado em
resposta ao consumidor atacante serd disseminado na rede de acordo com o funciona-
mento das redes orientadas a conteudo, disputando cache com os contetudos legitimos.

3. Trabalhos Relacionados

O ataque de polui¢do € uma preocupagdao na NDN tendo em vista que todos os
nds da rede devem armazenar conteidos em cache [Ribeiro et al. 2012]. Ao contaminar
os caches a propriedade de disponibilidade de conteidos € comprometida Na NDN, ¢é
possivel poluir o cache de duas formas [Gasti et al. 2012]. Na primeira, um n6 malicioso
pode responder um pacote de interesse legitimo com um contetido corrompido, diferente
do contetdo original disponibilizado pelo produtor. Na segunda, consumidores e produ-
tores podem agir em conluio para fazer com que um conteido que ndo seja de interesse
de nds legitimos seja armazenado em cache.

Para verificar se uma assinatura ¢ valida € necessario conhecer a chave publica
do assinante e verificar a autenticidade dessa chave. Portanto, existem dois grandes de-
safios para implementar essa medida padrdo: a sobrecarga de verificacdo de assinatura
e o gerenciamento de confianca [Gasti et al. 2012, Ribeiro et al. 2014]. E muito custoso
verificar a assinatura do contetdo a cada salto e por isso, na pratica, a assinatura so €
verificada no consumidor. Sendo assim, caso o conteido esteja poluido ele serd encami-
nhado por toda a rede até o usudrio, levando a propagacao do mesmo pela rede. Ribeiro
et al. propdem que a verificacdo seja realizada por alguns nés do caminho de forma pro-
babilistica. Sendo assim, existe a chance de que caso o conteudo esteja poluido ele seja
descartado antes de chegar ao consumidor [Ribeiro et al. 2014]. Park et al. propdem um
mecanismo de detec¢@o contra ataques de polui¢do baseado na aleatoridade de requisicoes
de um conteido. Cada n6é armazena dados estatisticos em uma matriz e caso atinja um
limite € indicio de que estd ocorrendo um ataque na rede [Park et al. 2012]. Ghali et
al. analisam por meio de simulagdes uma proposta de mitigar ataques de polui¢cdo por
meio de ranqueamento de conteidos, podendo um contetdo ser classificado como bom
ou ruim. Este ranqueamento € realizado de acordo com os dados estatisticos coletados
pelos nds da rede [Ghali et al. 2014].

Poucos trabalhos, no entanto, avaliam o ataque de polui¢do em conluio. Nassa-
rela e Moraes avaliam esse ataque na NDN considerando uma rede cabeada. O ataque
implementado consiste em ocupar os caches com contetidos maliciosos o que resultou no
aumento do atraso em até 23,5 vezes em redes cabeadas. O ataque em conluio € dificil de
ser detectado, pois para a NDN as requisi¢cdes sao legitimas e os conteudos sdo validos.
Uma vez que o produtor gera contetidos com assinaturas validas nenhuma contramedida
de verificacdo de assinatura evitard que os conteidos poluidos sejam disseminados pela
rede [Nassarela e Moraes 2015]. Este trabalho, por sua vez, avalia o ataque de poluicao
de cache em conluio com objetivo de disseminar conteddos invélidos pela rede sem-fio
com e sem mobilidade. Nao foram encontrados trabalhos que realizem anélise em redes
sem-fio, apesar do crescimento do uso de dispositivos méveis'. Uma nova arquitetura
deve considerar este fato. Sdo analisados cendrios com e sem uso de cache proativo. Ao
passo que o cache proativo pode aumentar a disponibilidade de contetidos, aumenta-se
também a probabilidade de disseminacdo de contetidos invalidos pelos caches da rede.

S6 em 2014 o trafego global de dados méveis cresceu 69% (Cisco Visual Networking Index: Global
Mobile Data Traffic Forecast Update, 2014-2019.)
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4. Simulacao

As simulagdes foram realizadas utilizando o médulo ndnSim versao 0.4.3 do NS-
3 [Afanasyev et al. 2012]. Para obter suporte a comunica¢do em redes sem-fio foram
utilizadas: a implementacdo da camada 2 de transmissao veiculo a veiculo por uma inter-
face NDN e a implementagdo da estratégia de encaminhamento NDN para comunicagdes
veiculares [Wang et al. 2012]. Considera-se o padrao IEEE 802.11a, com taxa de trans-
missdo de 24Mbps e os modelos de propagacao: Constant Speed Propagation Delay Mo-
del, Three Log Distance Propagation Loss Model e Nakagami Propagation Loss Model.

Foram simulados quatro cendrios: (i) Com mobilidade, (ii) Sem mobilidade, (iii)
Com mobilidade e poluidores e (iv) Sem mobilidade e poluidores.

Os nos estio dispostos em uma grade 7 x 7 em uma area de 800 m x 600 m. A
ideia € reproduzir o cendrio de um estacionamento de um shopping horizontal. Para os
cendrios sem mobilidade os nds permanecem na mesma posi¢ao até o final da simulagao.
Para os cendrios com mobilidade foi utilizado o modelo Vehicular2dMobilityModel que
permite ao nd sortear uma dire¢do para seguir, contanto que nao seja igual a direcdo
atual [Prates e Moraes 2014]. No caso deste trabalho, a cada 100 m o no sorteia uma
nova direcao.

As simulacgdes foram realizadas tanto para a politica de cache proativo quanto
para a politica de cache ndo proativo, explicadas na Se¢ao 2.1. Os nés implementam a
politica de substituicao de cache Least Recently Used (LRU) que tem maior custo be-
neficio em relagdo a outras politicas, € mais simples de implementar e tem bom desempe-
nho [Brito et al. 2013]. Foram realizadas 20 rodadas para cada experimento. A defini¢do
dos nds que serdo consumidores e produtores a cada rodada, sejam estes legitimos ou
maliciosos, € aleatoria. A rede contém o total de 49 nos. Para os cendrios sem atacante
10% da rede é composta de consumidores legitimos, enquanto os demais nds sao roteado-
res e existe um produtor do conteido requisitado pelos consumidores legitimos. Para os
cendrios com atacante a mesma porcentagem € mantida para os consumidores legitimos,
enquanto os consumidores atacantes representam no minimo 6% da rede e existe um pro-
dutor do conteddo requisitado pelos atacantes, configurando assim um ataque de polui¢ao
de cache em conluio. Foram realizadas duas variacdes de atacantes. Na primeira, a
quantidade de atacantes varia de 6% até 26%, para observar o ataque quando hd menos
atacantes do que nés legitimos e quando ha mais atacantes do que legitimos. A taxa de
requisi¢do maliciosa € 2 vezes maior do que a taxa de envio dos consumidores legitimos,
a qual € fixa. Na segunda, a quantidade de atacantes € fixada para 6% da rede e a taxa
varia de 2 vezes até 7 vezes maior do que a taxa dos consumidores legitimos, taxas muito
altas sao facilmente detectadas como trafego malicioso.

Os consumidores legitimos requisitam o mesmo conteido que é composto de n
chunks, onde n é a quantidade mixima de chunks que podem ser armazenados em um
cache. Um chunk tem o tamanho de 500 bytes e um cache tem 2 Mb de capacidade
de armazenamento. Quando um consumidor legitimo ja requisitou os n chunks, antes
da simulagdo terminar, ele volta a pedir novamente a partir do chunk 1, tendo portanto
melhor proveito do cache. Por outro lado, os consumidores maliciosos solicitam chunks
sequencialmente de um contetido de tamanho indeterminado que sé existe no produtor
malicioso. Nos cendrios com cache proativo os conteddos maliciosos serdo armazenados
por qualquer n6 que receba o pacote de dados. Ja para o cache ndo proativo os conteudos
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maliciosos serdo armazenados apenas pelos nds com entrada na PIT para pedidos malici-
0S0S.

5. Resultados

Para avaliar o efeito do ataque de polui¢do na rede em relacdo ao uso ou ndo do
cache proativo sdo avaliadas as seguintes métricas: taxa de entrega, atraso, ocupagdo ma-
liciosa do cache, hit rate e hop count. Para os pontos dos gréficos obtidos, sdo calculados
intervalos de confianga representados por barras verticais para um nivel de confiabilidade

de 95%.

Nos gréficos da Figura 2 sdao comparados os cendrios com 6% de atacantes com
taxa 2 vezes maior, 7 vezes maior € 26% de atacantes. Tanto o aumento de atacantes
na rede quanto o aumento da taxa dos atacantes causa impacto na taxa de entrega, com-
parando com o cendrio visto na Figura 2(a). Entretanto, para a politica de cache proa-
tivo o impacto é menor. A alta disseminagdo de contetidos pelos caches permite que os
contetdos sejam recuperados em um tempo menor em comparacao ao cache nao proativo.
Fazendo com que a taxa de entrega seja maior para a politica proativa.
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Figura 2. Comparagéao da taxa de entrega entre os quatro cenarios.

Os graficos da Figura 3 avaliam o atraso que aumenta ao acrescer o nimero de
atacantes na rede e ao aumentar a taxa dos atacantes. Os cendrios sem atacantes t€m um
atraso quase nulo. Portanto ao comparar estes cendrios pode-se afirmar que os atacantes
aumentam o atraso, afetando o desempenho da rede.

Na Figura 4 sdo apresentados os graficos para o hit rate. Na Figura 4(b) observa-se
algo diferente do que foi visto nos graficos anteriores. O cache proativo teve desempenho
inferior. O fato de haver mais atacantes na rede permite que estes distribuam o contetddo
pelos caches da rede. Isto tem como consequéncia, em comparacdo com a politica ndo
proativa, um hit rate menor para o proativo quando h4 mais atacantes e um hit rate maior
para o proativo quando a taxa de requisi¢do maliciosa € maior.

A Figura 5 complementa o resultado observado nas Figuras 3 e 2. Apesar do
desempenho ter sido afetado, o consumidor ainda € atendido, porém a um custo maior de
saltos. Além disso, o aumento da taxa de requisicdo do atacante teve um impacto maior
no desempenho de forma geral, em comparacdo com o aumento de aplicacdes maliciosas
na rede. Aumenta-se o atraso, reduz-se o hit rate e reduz-se a taxa de entrega. Porém o
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Figura 3. Comparacao do atraso entre os quatro cenarios.
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Figura 4. Comparacao do hit rate entre os quatro cenarios.

hop count € maior na Figura 4(b), sugerindo que a distribui¢do dos contetidos maliciosos
na rede foi bem sucedida ao ter mais atacantes na rede. Nos cendrios sem atacante o
posicionamento aleatorio dos nds na grade pode ter impacto significativo nos resultados,
como ocorre nas Figuras 4 e 5.

A partir deste ponto serdao apresentados os resultados para as variagdes de ata-
cantes. Primeiro serdo analisados os graficos para a variacdo da quantidade de atacantes.
Depois para a variacdo com aumento da taxa de interesses maliciosos.

Na Figura 6, os dois graficos apresentam taxa de entrega proxima ou superior a
90%, o que € um resultado favoravel para a NDN. Apesar da taxa de entrega ser inferior
no cendrio com mobilidade esta ainda € superior a 90%. Comparando as curvas de mobi-
lidade para os graficos das Figuras 6(a) e 6(b), pode-se ver que para a politica proativa a
taxa de entrega foi superior a taxa observada para a politica ndo proativa. Isto corrobora a
ideia de que a distribuicdo de contetidos por meio do cache proativo melhora o servigo da
rede. Na Figura 6(a) a curva do cenario sem mobilidade fica acima da curva do cendrio
com mobilidade. Isto pode ser explicado pela natureza da politica ndo proativa, uma vez
que o armazenamento do conteido em cache depende da existéncia de uma entrada na
PIT. Portanto, tendo em vista que nos cendrios com mobilidade a probabilidade de reen-
viar os interesses e perder alguns pacotes de dados € maior, é compreensivel que a curva
do cenario sem mobilidade esteja a cima da curva do cendrio com mobilidade. Ja o cache
proativo resolve em boa parte este problema, ao aumentar a distribui¢ao de conteidos por
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Figura 5. Comparagao do hop count entre os quatro cenarios.
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Figura 6. Taxa de entrega para variacao de quantidade de atacantes com taxa de
envio 2 vezes maior do que taxa do consumidor legitimo.

Com relacdo a ocupacdo maliciosa, na Figura 7 pode-se notar que para ambas
politicas de cache os resultados foram préximos de 80%. Para a politica de cache proa-
tivo, a ocupacao maliciosa € menor quando ha mobilidade, mas aumenta com o nimero
de nés maliciosos, pois a disseminacdo do conteudo malicioso foi favorecida por esta
politica. A curva para o cenario sem mobilidade da Figura 7(b) cresce com o aumento
de atacantes, com excecdo do ultimo ponto que pode ser justificado pela aleatoridade do
posicionamento dos nds. Na Figura 7(a) as curvas também crescem a medida que a quan-
tidade de nds maliciosos aumenta na rede, porque aumentam também as requisi¢oes €
a quantidade de entradas na PIT com pedidos maliciosos. Como o posicionamento dos
atacantes na rede € aleatério, hd maior espalhamento desses pedidos quando existe mobi-
lidade, o que fica claro no grafico da Figura 7(a). A curva do cendrio com mobilidade fica
acima da curva do cendrio sem mobilidade quando o ndmero de atacantes na rede € maior
do que 7.

Quanto maior a ocupa¢@o maliciosa menor serd o hit rate, uma vez que sera mais
dificil encontrar um conteddo legitimo. O hit rate na Figura 8 comprova essa ideia. Na
Figura 8(b) o hit rate € menor para a politica proativa. Assim como visto na Figura 7(b).
Portanto, o cache proativo prejudica os consumidores legitimos neste sentido, ao melhorar
a distribui¢do dos contetidos maliciosos aumentando a ocupacao e diminuindo o hit rate.
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Figura 7. Ocupacao maliciosa para variacao de quantidade de atacantes com
taxa de envio 2 vezes maior do que taxa do consumidor legitimo.

Entretanto, foi observado que a politica proativa sofre menos com relagdo ao desempenho.
Nas Figuras 5 e 3, pode-se ver que a quantidade de saltos atravessados para obter contetido
¢ menor e consequentemente o atraso também.
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Figura 8. Hit Rate para variagao de quantidade de atacantes com taxa de envio 2
vezes maior do que taxa do consumidor legitimo.

Na Figura 9 € possivel observar que em relacdo ao nimero de saltos atravessados
pelos pacotes de dados a politica de cache proativo € melhor do que a politica de cache
nao proativo. O hop count € menor com o cache proativo. Apesar da quantidade de
atacantes aumentar na rede o hop count ndo sofre alteragao significante na Figura 9(b).
Este fato corrobora os dados analisados com relacdo ao atraso, que € maior para a politica
de cache ndo proativo. E necessdrio buscar o contetido a mais saltos com a politica nio
proativa, enquanto para a politica proativa é possivel recuperar conteido de um vizinho
mais proximo. Como visto na Figura 5, o hop count € similar apesar das variacoes de
quantidade de atacantes e da taxa de requisi¢do. Entretanto, nos trés graficos observa-se
que o hop count para o cache proativo € sempre menor.

Os proximos resultados detalham o impacto da variagdo da taxa de requisicao
maliciosa. Esta feta mais o desempenho da rede do que a variagdo do nimero de atacan-
tes. Define-se que 6% da rede € composta por atacantes consumidores e a taxa de envio
de interesses maliciosos varia de 2 vezes maior até 7 vezes maior em relacdo a taxa de
requisicoes legitimas.

Para esta variacdo de atacante, pode-se observar na Figura 10 como a variagao de
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Figura 9. Hop Count médio para variacao de quantidade de atacantes com taxa
de envio 2 vezes maior do que taxa do consumidor legitimo.

taxa de requisi¢do de conteido malicioso impacta na taxa de entrega. Apesar da quanti-
dade de atacantes consumidores ser apenas de 6%. A politica de cache proativo até certo
ponto mantém uma taxa de entrega proxima de 100%, como visto na Figura 10(b). Porém,
quando a taxa € 5 vezes maior nota-se que a curva comeca a cair. Ja para a Figura 10(a),
pode-se ver que com a politica de cache ndo proativo a taxa de entrega cai rapidamente
a medida que a taxa de envio de interesses maliciosos aumenta. Esta chega a quase 60%
para o cendrio com mobilidade e 80% para o cenario sem mobilidade. Enquanto para o
cache proativo tanto para o cendrio com mobilidade quanto o cenédrio sem mobilidade a
taxa de entrega € de aproximadamente 92%. O cache proativo aumenta a disponibilidade
de todos contetidos na rede. Este otimiza o uso do cache, visto que num tempo menor €
possivel ter uma rede operando com o médximo possivel de recursos utilizados.
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Figura 10. Taxa de entrega para variacao da taxa de envio de interesses malicio-
sos, rede com 6% de atacantes consumidores.

A Figura 11 apresenta um comportamento semelhante ao que foi visto na Figura 7.
Na Figura 11(b) € possivel observar que a ocupacao de cache maliciosa cresce junto com
a taxa. Além disso, a curva do cenario com mobilidade se mantém abaixo da curva do
cendrio sem mobilidade. Assim como na Figura 7(b), porém, com uma ocupacao média
maior. Ja na Figura 11(a)a medida que a taxa aumenta os valores de ocupagdo ao final
da curva sdo superiores ou proximos aos da politica proativa. Isto ocorre devido a alta
injecdo de pacotes de interesses maliciosos. Esta variacdo de ataque foi mais eficiente do
que aumentar a quantidade de atacantes na rede.
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Figura 11. Ocupacao maliciosa para variagao da taxa de envio de interesses
maliciosos, rede com 6% de atacantes consumidores.

Os gréficos da Figura 12 mostram que o hit rate diminui a medida que a taxa de
interesses maliciosos aumenta. Relacionando com os graficos de ocupagdo maliciosa da
Figura 11, pode-se notar um espelhamento do comportamento, como esperado. Uma vez
que a ocupac¢do maliciosa aumenta torna-se mais dificil encontrar um contetido legitimo.
Portanto, ha mais cache miss, diminuindo assim o hit rate.
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Figura 12. Hit Rate para variacao da taxa de envio de interesses maliciosos, rede
com 6% de atacantes consumidores.

Na Figura 13 o hop count para a politica de cache nao proativo € superior ao hop
count no cache proativo. Isto coincide com o atraso observado no gréifico da Figura 3(c).
Para a politica de cache proativo o hop count mostra que a recuperacdo de conteudo esta
sendo realizada de vizinhos proximos. Isso porque o cache proativo aumenta a dispo-
nibilidade do contetdo, ainda que a rede esteja sob condi¢des anormais. Portanto, com
relacdo a eficiéncia da rede pode-se dizer que a politica proativa tem um resultado fa-
voravel para os nos legitimos. Estes continuam obtendo o conteido com um atraso maior
do que num cendrio sem ataque, mas bem menor do que em um cendrio com ataque e
cache nao proativo.

6. Conclusao

Este trabalho tem como objetivo analisar o impacto do ataque de polui¢do de cache
na eficiéncia de uma rede NDN sem-fio e sobre a politica de cache proativo que consiste
em armazenar o conteudo ainda que ele ndo tenha sido requisitado por um né. Este
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Figura 13. Hop Count médio para variacao da taxa de envio de interesses malici-
0s0s, rede com 6% de atacantes consumidores.

comportamento proativo portanto potencializa o ataque de polui¢cdo de cache, uma vez
que todo conteido malicioso recebido serd armazenado, independentemente de estar na
PIT.

Por meio dos experimentos foi verificado que o cache proativo aumentou a
ocupagao maliciosa e, com isso, reduziu o hit rate. Por outro lado, os beneficios da adocao
do cache proativo se mostraram superiores do que as desvantagens, ainda que esta rede
esteja sob ataque. Com o aumento da disponibilidade de contetidos, o nimero de saltos
atravessados pelos contetidos recuperados e, consequentemente, o tempo de recuperagao
sd0 menores com cache proativo. Em cendrios com atacantes, observa-se que o atraso
aumentou. Porém, esse aumento foi menor na politica de cache proativo. Mesmo com
caches da rede proximos de 85% de ocupacdo maliciosa pode-se observar que a taxa de
entrega permaneceu acima de 90% para cache proativo e acima de 65% para cache nao
proativo. Como trabalhos futuros pretende-se investigar outros cenarios, explorar outros
parametros de simulacdo. Como por exemplo: variar o tamanho do cache, implementar o
consumidor Zipf~Mandelbrot e utilizar um modelo de mobilidade de registros reais.
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