XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

Analise de Desempenho do Protocolo DTLS para Internet
das Coisas

Daniele F. de Jesus e Joao H. Kleinschmidt

Centro de Engenharia, Modelagem e Ciéncias Sociais Aplicadas (CECS)
Universidade Federal do ABC (UFABC) - Santo André — SP — Brasil

{daniele.freitas, joao.kleinschmidt}@ufabc.edu.br

Resumo. A Internet das Coisas (IoT) se refere a interconexao da rede formada
por objetos inteligentes, além do conjunto das tecnologias que compdem esses
objetos e suas aplicacdes e servigos. Possui grandes limitagdes em recursos
computacionais, o que torna desafiadora a questdo de seguranca dos dados.
Este trabalho analisa o desempenho do protocolo de seguranga DTLS em
ambientes [oT. Foi utilizado o ambiente de simulacdo Contiki para a analise de
consumo de energia e tempo de resposta em uma rede cliente/servidor com
DTLS. Os resultados obtidos mostram que o DTLS ¢ uma solu¢ao viavel para
ser utilizado na IoT e que pequenas alteragdes no protocolo padrao podem
melhorar o desempenho.

1. Introducao

A Internet das Coisas (ou IoT, do inglés Internet of Things) possibilita a
interconexdo de objetos inteligentes com a rede tradicional [Palatella et al 2013]. Os
protocolos existentes para a Internet tradicional, como HTTP (Hyper Text Transfer
Protocol), TCP (Transport Control Protocol) e IP (Internet Protocol) ndo consideram
as caracteristicas de dispositivos com poucos recursos de memoria, processamento e
energia, como é caso da loT. Entretanto, varios novos protocolos, como CoAP
(Constrained Application Protocol) na camada de aplicacdo e 6LoWPAN (IPv6 Over
Low Power Wireless Personal Area Network) na camada de rede ja foram padronizados
para substituir protocolos como HTTP e IP na loT [Palatella et al 2013]. Um problema
que permanece em aberto é o protocolo de seguranca a ser utilizado. Varios autores tém
proposto o0 uso do protocolo Datagram Transport Layer Security (DTLS) como
alternativa [Keoh et al 2014]. O DTLS foi desenvolvido para ser usado com o protocolo
de transporte UDP (User Datagram Protocol). Este artigo analisa o desempenho do
protocolo DTLS em uma rede IoT. Alguns trabalhos recentes analisam o uso de DTLS e
propde algumas modificacdes no protocolo [Keoh et al 2014]. Neste trabalho sera
analisado o desempenho do DTLS e algumas variagbes [Raza et al 2013] [Hartk e
Bergmann 2012], que ndo foram analisadas em conjunto na literatura.

2. Protocolo DTLS

O DTLS ¢ um protocolo de seguranga que automatiza o gerenciamento € a
distribuicdo de chaves, além de automatizar a autenticagdo e a encriptagdo dos dados,
utilizado para prote¢do das mensagens trafegadas via UDP para aplicacdes
cliente/servidor [Rescorla e Modagugu 2006]. O handshake do DTLS ¢ organizado em
flights, usado para negociar chaves de seguranga, conjuntos de codificacdo e métodos de
compressao. SO ap6s o handshake ¢ que cliente e servidor podem enviar dados. Na sua
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forma completa, o handshake possui seis flights, como mostra a Figura 1.
Opcionalmente, o DTLS pode usar certificados digitais no cliente e servidor. Neste
trabalho n&o serdo usados certificados.

Uma das propostas na literatura para melhorar o desempenho é o handshake
reduzido [Hartk e Bergmann 2012]. O handshake padrdo tem dois flights adicionais
quando comparado com o comumente utilizado TLS, resultante da adi¢cdo de uma troca
de cookies sem estado. Esta troca € projetada para evitar certos ataques de negacgéo de
servico. No entanto, isto pode ser reduzido em um datagrama, permitindo que um
handshake completo possa ser encurtado para quatro fligths (ou seja, retirar os fligths 2
e 3, incluindo os servigos destes no flight 1). Outra proposta para adaptar o protocolo
DTLS ao contexto da loT foi apresentada por [Raza et al 2013], que basicamente ¢ uma
compressdo do cabegalho DTLS para reduzir a quantidade das informagdes trafegadas.
Nesse trabalho recebeu a notagao de DTLS comprimido.
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Figura 1 - Flights do Handshake no DTLS

3. Analise de Desempenho do Protocolo DTLS

Para analise de desempenho do protocolo DTLS foi utilizado o Sistema
Operacional Contiki e o simulador Cooja [Contiki 2015], que vem sendo amplamente
utilizado em sistemas loT. As simulagbes utilizam dois n6s em uma arquitetura
cliente/servidor (Figura 1). Foi utilizada a seguinte pilha de protocolos: CoAP, DTLS,
UDP, 6LOWPAN e IEEE 802.15.4. O modelo do canal de radio é o UDGM (Unit Disk
Graph Model). O dispositivo simulado é o Wismote (16 MHz, MSP430,
microcontrolador 16-bit RISC, 128/16 kB de ROM/RAM e transceptor IEEE 802.15.4),
por ser mais robusto em memoria e processamento, necessarios para a utilizacdo do
DTLS. O algoritmo de criptografia utilizado € o AES e o tamanho de chave é de 128
bits.

A Figura 2 apresenta a média de tempo do handshake para cliente e servidor,
separadas por fligths. E possivel verificar que tanto no cliente como no servidor, 0s
fligth 4, 5 e 6 séo os que duram mais tempo, por causa das definicdes e troca de chaves,
ou seja, no estabelecimento da comunicacdo segura. O uso do DTLS comprimido
apresenta um desempenho muito proximo ao DTLS padrao.
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Figura 2 - Tempo total do handshake por flights

Na Figura 3 sdo comparados o consumo de energia do cliente e servidor por
flight do handshake. No cliente com DTLS padrao, o pico de consumo ocorre no flight
4, fase em que ele recebe os dados que serdo utilizados na definicdo das chaves. Ja no
servidor padrdo, esse pico ocorre no flight 5, fase em que ele define a chave a ser
utilizada na comunicacao segura e recebe a confirmacéo do cliente nesse processo, para
solicitar o fechamento do handshake, que ocorre no flight 6. No servidor com DTLS
padrdo o consumo de energia se mantém maior que o DTLS comprimido em todos os
flights. Portanto, no processo de handshake, o DTLS comprimido apresenta um melhor
desempenho em relagdo ao consumo de energia (Figura 3), ainda que ndo tenha
influéncia significativa no tempo (Figura 2).
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Figura 3 - Consumo de Energia por flight

A Figura 4a mostra o tempo total do handshake para cliente e servidor, usando o
DTLS padrdo, DTLS comprimido e o handshake reduzido. Ao se utilizar o handshake
reduzido o tempo fica aproximadamente 25% menor que no handshake completo. Isso
por que foram retirados dois fligths. Em relacdo ao consumo total de energia (Figura
4b), com o handshake completo no servidor, o formato comprimido é em média 16%
menor em relacdo ao formato padrao, e no cliente o formato comprimido é 12% menor
que o formato padrdo. Ja em comparacdo ao handshake reduzido, no servidor a reducéao
é de 26% em relacdo ao DTLS padréo e de 28% no comprimido; ja no cliente a reducéo
é de 15% em relagdo ao DTLS padrdo e de 16% no comprimido. Como esperado, ao se
reduzir os flights no handshake, o tempo e consumo de energia total diminuem,
sugerindo que o uso de handshake reduzido e compressdo do DTLS podem trazer
ganhos significativos de desempenho.
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Figura 4. (a) Tempo total do handshake (b) Consumo total de energia do handshake

Outra analise feita foi o envio de um pacote de dados entre cliente e servidor,
apos o estabelecimento da conexdo segura. O calculo de consumo de energia é iniciado
a partir de estabelecido o handshake. A Figura 5(a) mostra o consumo de energia com
DTLS padrdo, DTLS comprimido e sem DTLS, para uma requisicdo do cliente ao
servidor e envio de um pacote de dados pelo servidor. N&o utilizar seguranca (sem
DTLS) consome menos da metade da energia comparado ao uso do protocolo DTLS. O
tempo para envio e recebimento de um pacote de dados (requisicdo do cliente para o
servidor) é o RTT (Round Trip Time). O tempo RTT para um cliente sem DTLS teve
uma grande diferenca em relacdo a um cliente com DTLS, como mostra a Figura 5b. O
RTT aumenta com o uso de DTLS padrdo e DTLS comprimido, por causa da
criptografia das mensagens de requisi¢éo e resposta entre cliente e servidor.
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4. Consideracoes Finais

Os resultados obtidos mostram que a compressao do cabecalho no DTLS reduz o
consumo de energia na rede, o que torna esse formato recomendado para uso nas redes
IoT. O handshake reduzido apresenta bons resultados em relacdo ao tempo para
estabelecer uma conexao segura, reduzindo também o consumo de energia. Estas duas
propostas sdo bastante promissoras para serem utilizadas na IoT. Os trabalhos futuros
incluem verificar o impacto do uso de certificados no DTLS e analisar outras
arquiteturas e cenarios de rede, como uma arquitetura orientada a servicos.
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