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Abstract. Identity-Based Cryptography (IBC) employs user’s identity as public
key, eliminating digital certificates. IBC is promising in constrained environ-
ments as Internet of Things (IoT) due to its benefits, such as facilitating public
key management. However, different aspects on IBC (e.g. the need for bilinear
pairing) require attention when applied to loT in order to meet basic security re-
quirements on these environments. This paper presents a comparative analysis
of identity-based cryptosystems considering their application in IoT. The main
characteristics of loT serve as reference for the analysis. Hence, this paper
contributes giving an overview about the benefits and drawbacks of the main
identity-based cryptosystems on loT.

1. Introducao

Internet das Coisas (Internet of Things — loT, do inglés) € uma rede de dispositivos for-
temente conectados, dando suporte a aplicacdes ubiquas em diversas areas (ex. saude,
seguranga fisica, automacao industrial e transportes) além de facilitar as atividades coti-
dianas [Sicari et al. 2015]. A IoT inclui diferentes tipos de dispositivos, como sensores,
atuadores, etiquetas RFID, smartphones e servidores, com capacidades computacionais,
funcionalidades e tamanhos diferentes. A seguranca é um requisito fundamental para
muitas dessas aplicagdes, sendo necessiria a proposi¢cao de mecanismos de seguranca
apropriados para tratar com as caracteristicas desse novo ambiente, expectativas e neces-
sidades de seguranca computacional dos usudrios [Sicari et al. 2015].

Técnicas criptograficas vém sendo aplicadas por vérios anos para proteger os da-
dos digitais de falsificacao ilegal e roubo. O conceito de criptografia baseada em identi-
dade (IBC — Identity-Based Cryptography) [Shamir 1984] tem se destacado, uma vez que
as chaves publicas sdo derivadas de informacdes publicas univocamente identificando um
usudrio (e.g. CPF para individuos ou IP para maquinas) e dispensam mecanismos de
autenticacdo. A IBC possui vdrias vantagens contribuindo positivamente para a prote¢ao
dos dados digitais no ambiente complexo da IoT [Sicari et al. 2015]. Ela simplifica o
gerenciamento de chaves publicas, por eliminar o uso de certificados digitais, além de
reduzir a sobrecarga de comunicacdo com trocas de mensagens de verificacdo de certifi-
cados e o tempo de resposta das aplicagdes. H4 um ganho consideravel em eficiéncia, pois
para uma comunicagao segura e autentica, nao ha necessidade de troca de chaves, além
de uma reducdo da complexidade e do custo para estabelecer e manter a infraestrutura de
chaves piublicas. Tais caracteristicas fazem a IBC convergir com as necessidades da IoT.

Objetivo: A IBC apresenta desvantagens, por exemplo a necessidade por uma
entidade incondicionalmente confidvel (Public Key Generator — PKG), responsavel por
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gerar e manter a custddia das chaves privadas do sistema. A PKG é capaz de personificar
qualquer usudrio. Outra exigéncia da IBC é que chaves devem ser entregues aos usuarios
através de canais confidenciais e autenticados. No entanto, como o mecanismo de crip-
tografia em geral precisa ser usado para engendrar (bootstrap) o esquema de seguranga,
tais canais ainda ndo existem. Desta forma, este artigo procura contribuir com a literatura
através de uma andlise comparativa entre criptossistemas baseados em identidade e suas
adequacdes quando aplicados ao contexto de IoT. As andlises comparativas consideram
as caracteristicas de cada criptossistema analisado assim como as caracteristicas e requi-
sitos de segurancga dos usudrios no ambiente ubiquo. Este artigo aponta os pontos fortes e
fracos de cada criptossistema para o ambiente da [oT, contribuindo assim para uma visao
mais clara sobre suas vantagens e desvantagens.

2. Analise Comparativa

Identificados da literatura, cinco criptossistemas baseados em identidade formam a base
para a andlise comparativa apresentada nesta secao. Dentre os criptossistemas estdo: Iden-
tity Based Encryption (IBE), Cocks, Boneh-Gentry-Hamburg (BGH), Secure Key Issuing
(SKI) e ID-based Authenticated Key Agreement (ID-AKA). Eles representam dois gru-
pos principais classificados pela sua forma de implementagdo: i) suportados por empa-
relhamentos e i) suportados por estratégias alternativas ao emparelhamento, como por
exemplo, residuos quadraticos e o problema de Diffie-Hellman, i.e. uso de operacdes ma-
tematicas faceis de computar, porém dificeis de reverter. Esses dois grupos sdo diferencia-
dos pelos seus custos computacionais. O cédlculo de emparelhamentos, por exemplo, gera
um alto custo computacional tornando as propostas de IBC suportadas por essa solugdo
inadequadas para os dispositivos em IoT.

Dentre os aspectos observados na anélise comparativa, além do suporte por empa-
relhamento ou outra estratégia, estdo a custddia de chaves, o tamanho dos criptogramas,
necessidade de algoritmos aleatdrios e necessidade de acordo de chaves. A seguir, as
principais caracteristicas das cinco abordagens analisadas sdo brevemente descritas a fim
de contextualizar os aspectos principais de cada abordagem sumarizados na Tabela 1.

IBE [Boneh and Franklin 2001]: uma das primeiras implementa¢des de IBC, tem como
base os emparelhamentos bilineares. Além disso, se apoia em uma PKG incondicional-
mente confidvel, introduzindo o problema da custédia de chaves;

Cocks [Cocks 2001]: estratégia que surgiu paralelamente a proposta IBE, € suportada
por residuos quadraticos, que sdo computacionalmente mais baratos que emparelhamen-
tos. Este esquema possui a mesma estrutura de entidade confidvel adotada em IBE, por-
tanto, ndo trata o problema da custdodia de chaves. Uma caracteristica importante € que
o algoritmo de cifracao inclui dois elementos internos a cada bit da mensagem original,
produzindo mensagens cifradas muito grandes;

BGH [Boneh et al. 2007]: suportado por residuos quadraticos, o BGH tem a mesma
estrutura de geracao de chaves que o IBE e o Cocks, mantendo o problema da custédia
de chaves. Com o intuito de diminuir o problema do tamanho das mensagens cifradas
de Cocks, o BGH sugere um novo algoritmo de cifracdo onde elementos aleatérios sao
reutilizados. Entretanto, esse algoritmo tem complexidade polinomial de ordem quatro, o
que diminui consideravelmente a eficiéncia do método;

SKI [Lee et al. 2004]: baseado no emparelhamento bilinear, o diferencial do SKI é a
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adocdo de uma estrutura hierdrquica de autoridades confidveis, composto por um centro
de geracdo de chaves (Key Generation Center — KGC), que produz as chaves privadas,
além de multiplas autoridades de manutencido da privacidade das chaves (Key Privacy
Authorities — KPAs). Essa estrutura resolve parcialmente o problema da custddia de cha-
ves, pois permite que as KPAs cooperem mutuamente para reaver o contetido de men-
sagens cifradas neste sistema. Esta cooperacdo é conhecida como conluio por mensa-
gem. Um aspecto negativo da adi¢cdo das KPAs é o aumento do custo de implantacdo e
manutencao do criptossistema, pois hda mais elementos envolvidos;

ID-AKA [Cao et al. 2010]: tem como base o problema Diffie-Hellman, sendo mais efi-
ciente que o uso de emparelhamentos bilineares. A confiangca em um PKG ¢ mantida,
nao resolvendo o problema da custddia de chaves. A principal diferenca do ID-AKA ¢é
completar o acordo de chaves com a troca de apenas duas mensagens, reduzindo signifi-
cativamente a sobrecarga de comunicacio em relacio as outras propostas.

IBE Cocks BGH SKI ID-AKA
emparelhamento residuos residuos emparelhamento problema
Base o Lo . o .
bilinear quadréticos quadréticos bilinear Diffie-Hellman
criptogramas mais eficiente  criptogramas criptogramas criptogramas
com tamanho que BGH com tamanho com tamanho com tamanho
equivalente a equivalente a equivalente a equivalente a
mensagem original mensagem original mensagem original mensagem original
Pros . 1 .
previne custddia algoritmos
de chaves aleatdrios
acordo de chaves
com duas mensagens
custddia custodia custddia conluio por custddia
de chaves de chaves de chaves mensagens de chaves
Contras
criptogramas  menos eficiente + autoridades

muito grandes

que Cocks

intermediarias

Tabela 1. Comparacao entre criptossistemas baseados em identidade.

A Tabela 1 explicita as caracteristicas dos sistemas IBC comparados neste traba-
lho. O primeiro aspecto que deve ser considerado em um ambiente [0T sdo os custos com-
putacionais. Nesse sentido, as estratégias IBE e SKI sdo as mais caras, pois sao baseadas
em emparelhamentos bilineares. A adog¢ao de residuos quadraticos no trabalho de Cocks
de fato alcanca eficiéncia temporal. Entretanto, o algoritmo de cifracao acaba por produ-
zir mensagens cifradas muito grandes, que exigem maior espago para armazenamento e
geram sobrecarga de comunicacao devido a sua transmissao. Essa caracteristica pode ndo
ser adequada se o ambiente [oT considerado envolver dispositivos com baixa capacidade
de armazenamento ou comunicacdo. Ja na proposta de BGH, a ideia € resolver o problema
dos grandes criptogramas de Cocks. Esse objetivo € atingido, mas o algoritmo de cifragao
que diminui o tamanho das mensagens cifradas é de complexidade polinomial de ordem
quatro, tornando o sistema ineficiente em termos computacionais. Assim, o sistema que
se mostra mais adequado a um cendrio IoT onde o principal fator € eficiéncia, consiste
na estratégia ID-AKA, que adota como base o problema de Diffie-Hellman para resolver
essa questdo. ID-AKA também se mostra adequada quando se considera a comunicagao
dos dispositivos IoT, uma vez que permite a troca de chaves com apenas duas mensagens.
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O segundo aspecto considerado € a custddia de chaves, que pode inviabilizar a
implantacdo de um ambiente IoT se os dispositivos ndo puderem confiar incondicional-
mente em uma unica autoridade central. O unico criptossistema comparado nesse traba-
lho que aborda esse problema € o SKI, que adota uma estrutura hierarquica de autoridades
confidveis, adicionando multiplas autoridades de manuten¢ao da privacidade das chaves.
Contudo, o problema ndo é tratado de forma definitiva, pois existe a possibilidade de
conluio por mensagem, que pode ocorrer quando as autoridades intermediarias cooperam
mutuamente para reaver o conteido de mensagens cifradas neste sistema. Um aspecto
negativo da adi¢ao das KPAs € o aumento do custo de implanta¢do e manuten¢ao do crip-
tossistema, o que pode dificultar sua ado¢cdo em ambientes [oT. Além disso, a inclusao de
KPAs também aumentard tempos de respostas das aplicacdes.

3. Conclusao

Comunicagdo sem fio, escalabilidade, hetereogeneidade, restri¢des de recursos computa-
cionais e requisitos como baixa laténcia e alta vazao de algumas aplica¢des sdo carac-
teristicas que devem ser consideradas na definicdo dos sistemas de seguranga adotados
em um ambiente de IoT. Nesse contexto, a criptografia baseada em identidade possui
varias vantagens que contribuem positivamente para a protecao dos dados digitais, a prin-
cipal delas € a simplificacdo do gerenciamento de chaves publicas. Entretanto, a IBC
apresenta algumas desvantagens, como, por exemplo, o problema da custddia das chaves
privadas do sistema. Este trabalho contribui com a literatura apresentando uma andlise
comparativa dos criptossistemas baseados em identidade e suas adequagdes quando apli-
cados ao contexto de IoT. Como conclusdo, observa-se que ndo ha solucao ideal, onde
todos os requisitos da IoT, de suas aplicagdes e dos usudrios sdo tratados conjuntamente.
Nem mesmo requisitos bésicos sdo tratados conjuntamente por um unico esquema, sendo
portanto uma questdo em aberta de pesquisa desenvolver esquemas mais proximos aos
requisitos dos dispositivos, aplicagdes e usudrios de uma IoT.
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