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Abstract. The identification of hidden features in an embedded software by
analyzing its binary code is a challenging task. This challenge is due to the
inherent complexity of binary code, which hinders readability and understanding of
all the features that the software may contain. This fact is particularly important in
the area of information security, as hidden features can compromise the proper
behavior of the software. In the proposed work we propose a method for locating
suspect code snippets that may contain hidden features by debugging the embedded
software in a supervised manner, assisted with the reconstruction of control flow
graphs and call graph.

Resumo. A identificacdo de funcionalidades ocultas pela andlise do bindrio de um
software embarcado é uma tarefa desafiadora. Este desafio se deve ao fato da
propria complexidade em se analisar um bindrio. E de particular interesse da drea
da seguranga da informagdo garantir a inexisténcia de tais funcionalidades uma
vez que elas podem comprometer o comportamento de um software. Este trabalho
propée um método para localizar trechos de codigo suspeitos por meio de uma
depuragdo supervisionada do software embarcado, auxiliada pela andlise estdtica
dos grafos de fluxo de controle e de chamadas.

1. Introducao

Com o avango da tecnologia, os softwares passaram a ser uma constante em diversas
areas da sociedade. Este fato pode ser observado pelo grande nimero de sistemas
embarcados, atualmente utilizados para diversos fins. Nesse cendrio € observada a
possibilidade de inumeras novas formas de falhas e fraudes decorrentes de
caracteristicas inerentes aos softwares e aos dispositivos que o executam, o que introduz
uma série de preocupacdes relacionadas a confiabilidade desses sistemas.

Essas preocupacdes se mostram especialmente importantes em dreas onde a
tolerancia a falhas € pequena ou onde o interesse por fraudes € grande. Por exemplo, em
softwares utilizados na drea médica, pequenas falhas podem ter consequéncias drasticas.
Outro exemplo, na drea automotiva, uma pessoa mal-intencionada pode querer reduzir a
quilometragem do veiculo para obter um maior valor de revenda. Outro caso seria o do
proprietario de uma balanga, o qual pode modificar o software de tal forma para que as
novas medic¢oes (erradas) possam beneficia-lo.

Este trabalho propde um método para identificar trechos de cédigo que podem
ter uma funcionalidade escondida, reduzindo assim a complexidade de uma avaliagdo
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de segurancga de software. Para isso o método emprega técnicas de analise estatica para
mapear todo o conjunto de instru¢des contidos no executavel e de anélise dinamica para
executar o cO6digo e mapear as instrucdes realmente executadas durante o
funcionamento do dispositivo. A diferenga entre o conjunto completo de instrucdes
obtido na andlise estatica € o conjunto de instrucOes executado durante a analise
dinamica resulta em um conjunto de instruc¢des, que serd criteriosamente avaliado a fim
de verificar a presenga de c6digos suspeitos.

2. Proposta para identificacio de cédigo suspeito

No proposto trabalho apresentamos um método de analise de software para
identificacdo de trechos de codigo suspeitos. O método parte do principio que
funcionalidades nao-declaradas sdo suspeitas, € necessitam de uma andlise mais
cuidadosa. Assim, o método realiza a identificagdo por meio de analises estatica e
dinamica. Na etapa estatica, grafos de fluxo de controle e o grafo de chamadas sdo
analisados; e na etapa dinamica, chamada de depuracdo supervisionada, permite
identificar as instrugdes que sdo realmente executadas pelas funcionalidades declaradas.
As instrugdes ndo executadas sdo classificadas como suspeitas, por ndo terem seus
propositos documentados.

A identificagdo do cddigo suspeito auxilia no processo de validagdo de software
[Dowd et al. 2006], ao passo que reduz a area de busca por possiveis funcionalidades
escondidas que o software possa ter, podendo até mesmo eliminar esta busca no caso
em que todas as instrugdes encontradas no codigo bindrio sdo executadas durante a
depuragdo supervisionada. Caso, existam instru¢cdes ndo executadas, estas serdo
apuradas a fim de verificar se comprometem a seguranca ou confiabilidade do software,
ou se sdo instru¢des pertencentes a bibliotecas ou interrupgdes nao utilizadas.

O método possui o seguinte fluxo: a partir da obtengdo do conjunto de instrucdes
da imagem do cddigo bindrio (disassembly) € iniciada a etapa de andlise estatica. Esta
etapa consiste na analise dos grafos de fluxo de controle individualizados para cada
funcdo e do grafo de chamadas. Apos a etapa de andlise estatica, inicia-se a etapa de
andlise dindmica chamada de depuracdo supervisionada, na qual € realizada a
instrumentagdo do codigo através de pontos de parada (breakpoints) em pontos
especificos, determinados durante a etapa de andlise estatica, para obter o conjunto de
instrugdes executadas pelas funcionalidades declaradas. A ultima etapa consiste na
identificacdo de codigo suspeito na qual € realizada a diferenca entre as instrucoes
extraidas da imagem do cddigo bindrio e as instrucdes executadas durante a depuracao
supervisionada. A Figura 1 representa graficamente esse fluxo.
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Figura 1. Fluxo de trabalho para identificacdo de c6digo suspeito.

351 ©2015 SBC — Soc. Bras. de Computa¢do



XV Simpésio Brasileiro em Seguranca da Informacdo e de Sistemas Computacionais — SBSeg 2015

Etapa de anailise estatica. A partir do disassembly do bindrio, sdo gerados o grafo de
chamadas e os grafos de controle de fluxo para cada uma das fun¢des [Collberg and
Nagra 2009]. O grafo de chamadas representa o relacionamento entre as fun¢des de um
programa. Os nods deste grafo sdo as fungdes do programa e as arestas representam as
chamadas realizadas. Uma aresta de F1 — F2 de um n6 F1 para um né F2 indica que a
funcdo F1 possui uma instru¢do de chamada cujo destino € a funcdo F2. O grafo de
fluxo de controle representa a computagdo intra-procedural de uma fungdo. Os nds de
um grafo de fluxo de controle sdo chamados de blocos basicos, que contém um fluxo
continuo de instrucdes e, possivelmente, terminam em uma instru¢ao de salto. O fluxo
de controle sempre inicia no comego de um bloco, executa todas as instru¢des daquele
bloco e sai no final do bloco. Uma aresta de A — B da entrada de um bloco A para um
bloco B indica que o fluxo de controle poderia, possivelmente, fluir do bloco A para o
bloco B durante a execugdo do programa. Nesta etapa, os enderecos das instrucdes
iniciais das fungdes sdo armazenados para a etapa de andlise dinamica.

Etapa de andlise dinamica. O método de depurag@o supervisionada visa identificar
quais instrugdes sdo executadas durante a execucdo do software, tendo como base a
documentacdo detalhada das funcionalidades do codigo.

O método estabelece pontos de parada (breakpoints) nos enderegos das instrucdes
iniciais obtidas pelo grafo de chamadas. Quando o primeiro ponto de parada € atingido,
o método adiciona novos pontos de parada nas instru¢des de transferéncia de controle
(salto) e no endereco da instrugdo final do bloco bésico correspondente, na qual o bloco
€ obtido a partir do grafo de fluxo de controle daquela fun¢do. O método vai entdo
removendo e adicionando novos pontos de parada (devido a limitacdo do numero de
breakpoints) de acordo com a execucdo da aplicacdo de software. Apds um limiar de
instrugdes executadas ou de um tempo pré-definidos, os enderecos das instrucdes
executadas sdo armazenados, e serdo utilizados para realizar a correspondéncia das
instrugdes obtidas na etapa estdtica com as da etapa dinamica.

Identificacdo de coédigo suspeito. Possiveis trechos de codigo suspeitos sao
identificados pela diferenca entre as instrugdes obtidas no disassembly do binario e as
instrugdes executadas durante a depuracdo supervisionada. Para reducdo do nimero de
falsos positivos, considera-se a utilizagdo de assinaturas de bibliotecas externas e de
instrugdes inseridas pelo ambiente de compilacdo para fins de identificagdo e remocao
dessas instrugdes do conjunto de codigo suspeito.

3. Experimentos

Para validar o método, um protétipo que reproduz o funcionamento de um taximetro foi
desenvolvido, contendo funcionalidades para iniciar, parar e zerar o contador do valor
de uma viagem, “alterar a bandeira” e um backdoor malicioso que adiciona 10% ao
valor do contador. O software foi embarcado em uma placa de desenvolvimento NXP
ARMT7-LPC 2368 com interface JTAG (padrao IEEE), utilizada para fins de gravagado e
depuragdo, e disponivel em grande parte dos dispositivos.

A extracdo do codigo bindrio do software embarcado € feita pelo dispositivo J-
Link V8 e do software J-Link Commander. O J-Link V8 € um dispositivo para conexao
com o sistema embarcado por meio da interface JTAG. O J-Link Commander € um
software de interface de usudrio que faz parte do kit do J-Link V8.
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Os processos de disassembly do codigo, geragao do grafo de chamadas e dos
grafos de fluxo de controle foram realizados pela ferramenta IDA Pro. O IDA Pro € um
software de engenharia reversa que contém disassembler e depurador para dezenas de
arquiteturas, e oferece diversos recursos para andlise de software. Por meio do
disassembly foram encontradas 2945 instrugdes. ApOs esta etapa, foram localizadas as
instrugdes de transferéncia de fluxo de controle a fim de estabelecer os pontos de parada
durante a depuragdo supervisionada. No caso da arquitetura ARM, utilizada neste
trabalho, as instrucdes de desvio sdo as instrucdes de desvio (B, BL, BX, BLX e BXJ).

A depuragdo supervisionada foi realizada por meio do J-Link V8, J-Link GDB
Server e GDB. O J-Link GDB Server € um software que funciona como um servidor de
depuragdo para o J-Link V8, e o GDB € um software de depuragdo, utilizado para enviar
comandos de depuragdo para o J-Link GDB Server.

Foi pré-estabelecido um limiar de 5 mil instru¢cdes para a etapa de andlise
dinamica, na qual 890 instrucdes foram executadas diante de todas as funcionalidades
declaradas. As 2055 (2945-890) instru¢des remanescentes podem ser enquadradas como
codigos para tratamento de erro, bibliotecas do proprio ambiente de compilagdo,
bibliotecas externas, ou até mesmo funcionalidades escondidas, necessitando de uma
avaliacdao mais criteriosa. Entre estas instrugdes esta contido o backdoor malicioso que
adiciona 10% ao valor do contador.

4. Consideracoes finais

Neste trabalho, propomos um método de andlise de software para a identificagdo de
possiveis funcionalidades escondidas, por meio de depuracdo supervisionada dos grafos
estaticos do software. O resultado € obtido pela identificacdo das instrugdes contidas no
codigo bindrio, mas que durante a execugdo das funcionalidades declaradas do software
nao sdo executadas. Resultados preliminares de validacdo mostram que o método €
eficaz para identificar as instru¢Oes legitimas, que pertencem as funcionalidades
declaradas, e as instrugdes ndo executadas, que incluem a fun¢do maliciosa de alterar
um taximetro, reduzindo a complexidade de analise durante uma avaliacdo.

O emprego deste método de validacdo de software depende da andlise da
documentacdo do software, na qual especifica todas suas funcionalidades, possibilitando
a reproducdo das funcionalidades e a verificacdo de trechos de cddigo que possam
conter funcionalidades ocultas. Este cendrio € extremamente comum para Orgaos
regulatorios que demandam a abertura de detalhes de implementacdo de um software,
como exemplo, a abertura de cddigo-fonte como requisito para avaliagdo de medidores
inteligentes. Como trabalhos futuros, integraremos ao método uma forma de identificar
instrugdes de bibliotecas e do ambiente de compilagdo para refinar os resultados.
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