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Abstract. This article presents the first study on libraries that implement
Cache for the Android platform through an empirical analysis of the cha-
racteristics of each library, as well as verification of three factors that can
present as they are fragile the security issue. The empiric results suggest
that few libraries care and/or implement mechanisms to ensure the reliabi-
lity of data in Cache.

Resumo. Este artigo realiza o primeiro estudo sobre bibliotecas que imple-
mentam Cache para a plataforma Android através de uma andlise empirica
das caracteristicas de cada biblioteca, assim como a verificacdo de trés fa-
tores capazes de apresentar como elas sao frigeis no quesito de sequranga.
Os resultados empiricos demonstram que poucas bibliotecas se preocupam

e/ou implementam mecanismos para garantir a confiabilidade de dados em
Cache.

1. Introducao e Motivacao

E fato que os dispositivos méveis tornaram-se os alvos preferidos de atividades ma-
liciosas como spam, codigos maliciosos, phishing, participacao em botnets e, mais
recentemente, vazamento de informacgoes. Dentre os fatores que justificam essa pre-
feréncia pelos dispositivos moveis, o principal é o nao uso de praticas seguras de
programagcao associado a nao adocao das recomendagoes de seguranca da plata-
forma [ViaForensics 2011]. Para melhorar o entendimento desse tltimo problema,
na plataforma Android, desenvolvedores que fazem uso de Cache para o armazena-
mento de dados sao apenas orientados (nao obrigados) a seguir recomendagdes como
a que limita o tamanho da Cache em 1MB [Android 2014, NowSecure 2015].

Neste contexto de nao obediéncia e/ou falta de recomendagdes sobre o uso de
Cache na plataforma Android e pouca ou nenhuma consideragdo com a segurancga,
especialmente com a possibilidade de vazamentos de informagoes, este trabalho ob-
jetiva realizar uma andlise empirica das bibliotecas para implementacdo de Cache
em aplicacoes na plataforma Android. Para alcancar esse objetivo, fatores basea-
dos em recomendagoes de seguranca foram empregados para permitir uma correta
avaliacao.

E importante ressaltar que: (i) embora a seguranga de cache seja um assunto
bastante estudado nas plataformas tradicionais, até onde os autores deste artigo
sabem, este é o primeiro estudo sobre bibliotecas que implementam Cache para a
plataforma Android; e (ii) este artigo é parte de uma dissertacao de mestrado, cujo
objetivo geral é propor um mecanismo de detec¢ao de vazamento de informagoes
em dispositivos moveis na plataforma Android, por meio da anélise de Cache das
aplicagoes.
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2. Cache no Android

A Cache na plataforma Android estd dividida em: (i) Sistema, que contém o Cache
da maquina virtual Dalvik e permite um tempo de execugdo mais rapido através do
alinhamento, verificacdo e otimizacao de byte-codes; e (ii) Aplicativos (app), onde
o armazenamento ocorre na meméria do dispositivo (Cache interna) e/ou no cartao
de meméria externo (Cache externa). Quem define o que colocar na Cache de
Aplicativos é o desenvolvedor, mas normalmente armazenam-se dados de paginas
Web, banco de dados, imagens, objetos serializaveis, entre outros.

O Android possui duas implementagoes de Cache: LRUCache e DiskLRUCa-
che. A LRUCache, parte do Android SDK, é especializada em gerenciar objetos em
memoéria RAM [Android 2015] e utiliza o algoritmo de substituicao de paginas LRU
(Least Recently Used) para manter objetos recentemente referenciados acessiveis e
remover os menos utilizados recentemente antes que a Cache exceda o tamanho
designado. Ja a DiskLRUCache ¢é voltada para o gerenciamento de arquivos em
disco (SDCard). Ela limita o nimero de bytes que serao armazenados no sistema de
arquivos. Assim, quando o numero de bytes armazenados excede o limite, a Cache
remove entradas até o limite ser satisfeito.

3. Bibliotecas para Cache Android

Embora as bibliotecas LRUCache e DiskLRUCache fornecam suporte a implementa-
¢ao e uso de Caches, bibliotecas de terceiros tem sido criadas para melhorar /facilitar
alguns aspectos da implementacao ou atender algum requisito mais complexo. A
Tabela 1 apresenta, de forma resumida, as bibliotecas Cache para Android avaliadas.

Tabela 1. Bibliotecas de Cache para Android

Data Armazenamento

Biblioteca Criagao  Atual. Meomdria Disco Caracteristicas

Android Mai/2014 Jun/2015 LRUCache DiskLRUCache A biblioteca permite armazenar objetos padrao, no for-
Easy Cache mato JSON (JavaScript Object Notation), bem como
[Brison 2014] formatos definidos pelo usudrio.

Simple Mar/2013 Abr/2014 Nao per- DiskLRUCache Facilidade na implementagiao do DiskLRUCache.
DiskCache mite

[Fhucho 2015]

HttpResponse Jan/2012  Out/2014 Nao per- DiskLRUCache Fornece Caching transparente e automético de requi-

Cache mite sigoes HTTP e HTTPS, visando poupar tempo e lar-

[Andrews 2015] gura de banda. Suporta as classes HttpUrlConnection
e HttpsUrlConnection.

ObjectCache Fev/2014  Jun/2015 Préprio DiskLRUCache Permite especificar o tempo de expiragdo das entradas

[Connor 2015] de Cache.
Qachee Fev/2014  Jan/2015 LRUCache Nao permite  Permite especificar o tempo de expiragao das entradas
[Jafelle 2015] de Cache.
Reservoir Dez/2013  Jun/2015 Nao per- DiskLRUCache Insere, consulta e exclui objetos de forma sincrona ou
[Cowkur 2015] mite assincrona. A limpeza da Cache pode ser total ou por

entrada individual.
Android Bit- Jul/2012  Nov/2013 LRUCache DiskLRUCache E especializada na criagao de Cache para uso com obje-

mapCache tos Bitmap.

[Banes 2015]

Kinvey Nao in- Constante LRUCache SQLite 3 Biblioteca proprietaria e paga que implementa cripto-

[Kinvey 2015] formada grafia e permite armazenar e recuperar arquivos binarios
de tamanho até 5TB, de qualquer formato.

Expirable Mar/2015 Abr/2015 Nao per- DiskLRUCache Permite a expiracdo de conteido através de um tempo

DiskL- mite de despejo (evictionTimeSpan), bem como criptografar

ruCache dados usando a biblioteca Conceal [Facebook 2015] do

[Rawat 2015] facebook.

Carbonite Jul/2013  Set/2014  Préprio DiskLRUCache Permite especificar como e quanto tempo os dados serao

[Céceress 2015] (POJO) mantidos em Cache.
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3.1. Discussao

Ao analisar a Tabela 1 percebe-se que quatro bibliotecas - Android Easy Cache, Qa-
chee, Android BitmapCache e Kinvey - utilizam a LRUCache como padrao. Somente
a ObjectCache e Carbonite usam implementacoes proprias. Ja na Cache em disco,
oito das dez bibliotecas fazem uso da DiskLRUCache. A Qachee nao armazena dados
em disco e a Kinvey usa SQLite3 para isso. Além disso, todas as bibliotecas listadas,
com excecao da Kinvey, sdo livres e gratuitas. No quesito seguranca, apenas duas
bibliotecas (Kinvey e Expirable DiskLruCache) fazem uso de criptografia sobre os
dados em Cache para aumentar a seguranga e garantir a privacidade, confiabilidade
e integridade dos dados.

Para resumir, a simples andlise da documentagao fornecida (ou encontrada)
e a verificacao do cédigo fonte de cada biblioteca mostra que a maioria delas nao
estd preocupada com seguranca, especialmente com a possibilidade do vazamento
de informacoes.

4. Fatores de Avaliagcao

Até onde os autores deste trabalho tém conhecimento, ndao existe um conjunto bem
definido de métricas destinadas a exprimir os principais fatores a serem considerados
durante a avaliacao de Cache, especialmente em dispositivos moveis. Assim, buscou-
se, como contribuigao, estabelecer tal conjunto de fatores (aplicados na forma de um
checklist) focadas em avaliar a seguranca. Sao elas: (i) Criptografia dos Dados,
que verifica a existéncia de mecanismos para criptografar os dados a serem salvos
em Cache; (ii) Tamanho Maximo da Cache, que mensura o tamanho limite
de armazenamento de dados na Cache; (iii) Tempo de Expiragao, que define

por quanto tempo um determinado dado ficard ou estara disponivel para acesso na
Cache.

E importante notar que, segundo a OWASP [OWASP 2012], o emprego de
praticas de criptografia é fundamental para evitar que dados, possivelmente sensi-
veis, sejam vistos ou capturados por outras aplicagoes ou terceiros sem autorizacao.
Além disso, existe uma sugestao [Android 2014] para que os dados armazenados em
Cache nao ultrapassem 1MB.

A Secao seguinte apresenta uma andlise empirica dessas métricas nas 12 bi-
bliotecas apresentadas na Tabela 1.

4.1. Analise Empirica

Em relagdo a Criptografia, apenas as bibliotecas Kinvey e Expirable Disk LRUCa-
che fazem uso. A primeira, de fato, traz sua prépria implementacao de criptografia
enquanto a segunda faz uso da biblioteca Conceal. A primeira implementa AES
(Advanced Encryption Standard) com CBC (Cipher-Block Chaining) - AES-CBC -
e PKCS5Padding. A segunda emprega o algoritmo AES-GCM.

Ja sobre o Tamanho Maximo da Cache, as bibliotecas LRUCache, Qa-
chee, Android BitmapCache, ObjectCache, Kinvey e Carbonite implementam um
PADRAO (16KB a 4 MB em RAM e de 10 MB a 5 TB em disco) como valor inicial,
que pode ser alterado pelo desenvolvedor. Ja as restantes obrigam que seja definido
um tamanho inicial, em bytes, para a Cache em seus métodos de construcao. Dentre
as doze bibliotecas, a que apresenta uma proposta diferente é a Qachee. Ela usa uma
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forma dindmica de alocagao limitada a 1/8 da meméria disponivel no dispositivo,
mas que pode ser ajustada pelo desenvolvedor.

Por fim, para o Tempo de Expiragao, oito bibliotecas implementam tempo
de expiragao dos dados contidos em Cache. Todas fazem uso da classe TimeFEzpi-
ringLruCache da biblioteca LRUCache. Por outro lado, quatro nao implementam
tempo de expiracao. Um ponto importante é que embora as bibliotecas Kinvey e
Expirable DiskLRUCache implementam esse controle, existe uma diferenca entre
elas. A biblioteca Kinvey, por usar a biblioteca LRUCache, herda o suporte ao
tempo de expiracao para memoria, mas nao tem qualquer controle para o disco
(SQLite3) enquanto que a ExpirableDiskLruCache possui uma fungao adicional
(evictionTimeSpan) para isso, além de ser a unica que implementa tal caracte-
ristica para disco.

5. Conclusoes e Trabalhos Futuros

Este artigo apresentou uma andlise empirica sobre bibliotecas que implementam
suporte a Cache na plataforma Android. Foram relacionadas doze delas, com grande
diversidade de ideias e comportamentos distintos em relagdo a seguranca. Para
avaliar essas bibliotecas, uma das contribuigoes deste artigo, foi a definicao de trés
fatores de avaliacao: Uso de Criptografia, Tamanho Méximo e Tempo de Expiragao.
Juntos, esses fatores permitem perceber como pouca importancia é dada a seguranga
para Cache em dispositivos moveis.

Os préximos passos desse trabalho sdo: (i) Propor a criagdo (ou adequagao)
de um modelo forense de anélise focado em Cache; e (ii) Elaborar um mecanismo de
deteccao de vazamento de informagoes em dispositivos méveis (plataforma Android)
por meio da andlise de Cache das aplicagoes.
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