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Abstract. In recent years, there have been some news reports about fraud cases
in activities regulated by Inmetro. Searching for new Information Technology
tools to control these activities, this paper presents a mechanism to detect sus-
pected fraud results in vehicle safety inspections. As a solution to the problem,
the Markov Decision Process has been combined with Benford’s Law. With the
planning power of Markov Decision Process it is possible to find a subset of
data with high probability of fraud.

Resumo. Nos últimos anos, algumas reportagens jornalı́sticas apontaram ca-
sos de fraudes em serviços regulamentados pelo Inmetro. Indo ao encontro de
novas ferramentas de Tecnologia da Informação para acompanhamento de ati-
vidades regulamentadas pelo Inmetro, este trabalho apresenta um mecanismo
para detecção de resultados suspeitos de fraude em inspeções de segurança vei-
cular. O problema é solucionado usando Processo de Decisão de Markov com-
binado com a Lei de Benford. Através do poder de planejamento do Processo
de Decisão de Markov é possı́vel selecionar um subconjunto de dados com alto
grau de suspeita de fraude.

1. Introdução
Nos últimos anos, algumas reportagens jornalı́sticas repercutiram nacionalmente quando
apontaram casos de fraudes em serviços regulamentados pelo Inmetro. Dois exemplos
ilustram essa situação: o caso de fraude em bombas de combustı́vel e o caso de roubo
de combustı́vel durante o transporte até os postos de venda. A fraude em bombas de
combustı́vel ocorreu através de controle remoto do volume de combustı́vel que seria for-
necido ao cliente. Por sua vez, o roubo de combustı́vel durante o transporte até os postos
de venda dava-se através da instalação de dois tanques no caminhão, sendo que um deles
era destinado a desviar grande quantidade do produto.

O Inmetro tem procurado estabelecer ações de melhoria no acompanhamento dos
serviços regulamentados pelo órgão. Uma dessas ações é o uso intensivo de ferramen-
tas de Tecnologia da Informação (TI). Para ilustrar, tem-se a proposta de um sistema
de acompanhamento da consistência de inspeções dos organismos acreditados na área
equipamentos que transportam produtos perigosos através de critérios de plausibilidade
[Machado et al. 2011]. Outro exemplo é a utilização de Rede Neurais de Kohonen para
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identificar as caracterı́sticas de possı́veis organismos de inspeção fraudulentos na área
equipamentos que transportam produtos[Souza et al. 2013].

Indo ao encontro de novas ferramentas de TI para acompanhamento de atividades
regulamentadas pelo Inmetro, neste trabalho apresenta-se um mecanismo para detecção
de resultados suspeitos de fraude em inspeções de segurança veicular. Os requisitos para
a realização das inspeções de segurança veicular estão dispostos nas Portarias Inmetro
No 30/2004, No 32/2004 e No 49/2010. Uma das etapas dessa inspeção é a verificação
do grau de emissão de monóxido de carbono (CO) e hidrocarboneto (HC) pelos veı́culos
inspecionados. A emissão destes gases por automóveis segue uma distribuição estatı́stica
do tipo gama [Guo et al. 2007], e conforme os veı́culos vão envelhecendo e acumulando
quilômetros rodados a tendência é que o grau de emissão aumente [Wenzel et al. 2000].
A intenção de se inspecionar os veı́culos quanto a emissão de poluentes é manter o ı́ndice
de emissão dentro dos valores estabelecidos pelos órgãos ambientais.

Somando-se a isso, as Portarias Inmetro No 30/2004, No 32/2004 e No 49/2010
estabelecem que toda inspeção deve ser conduzida por um organismo de inspeção au-
torizado pela Coordenação Geral de Acreditação do Inmetro (Cgcre/Inmetro). A Cg-
cre/Inmetro utiliza equipes de avaliadores para autorizar e supervisionar essas empresas.
Logo, uma das formas de a Cgcre/Inmetro verificar se existem anomalias nos resultados
das inspeções de seus organismos acreditados é se valendo de testes estatı́sticos.

Um dos testes estatı́sticos que se pode utilizar para verificar se houve adulteração
em dados numéricos é a Lei de Benford. A Lei de Benford preconiza que, em alguns con-
juntos de dados, a frequência de aparição dos dı́gitos mais significativos de um número
segue uma distribuição logarı́tmica [Nigrini 2012]. Algumas distribuições estatı́sticas
como a exponencial, gama e log-normal atendem a Lei de Benford de forma aproximada
[Formann 2010]. Portanto, espera-se que os resultados dos ensaios de emissões de gases
poluentes encontrados pelos organismos acreditados sigam de forma aproximada a Lei de
Benford. No entanto, apenas o uso da Lei de Benford não é suficiente para confirmação
de casos de fraude, mais investigações são sempre necessárias para se chegar a conclusão
de fraude [Nigrini 2012]. Por isso, neste trabalho, para refinar os resultados da aplicação
da Lei de Benford utiliza-se a técnica de Processo de Decisão de Markov - MDP (Markov
Decision Process).

O Processo de Decisão de Markov é um problema de decisão sequencial para
um ambiente completamente observável, estocástico, com um modelo de transição de
Markov e recompensas aditivas [Russell and Norvig 2013]. A investigação realizada por
auditores para verificar se a prestação de um serviço atende ou não a uma norma encaixa-
se num problema de MDP. Um auditor, representando o agente do MDP, analisa registros
em uma auditoria de forma sequencial. A cada novo registro analisado, o auditor decide
qual fará parte de seu conjunto de evidências de atendimento a uma norma. Geralmente,
não há tempo para analisar todos os registros produzidos por uma empresa, assim ele
escolhe um subconjunto desses registros, onde cada registro possui uma probabilidade de
ser escolhido.

Além disso, os registros coletados são ligados pelos seus atributos em comum,
sendo que a escolha do próximo registro depende dos atributos do registro atual. Para
aplicação de um MDP considerar-se-á que a escolha do próximo registro depende apenas
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do atributos do registro atual. Registros anteriores não terão influência na decisão do
próximo registro a compor um caso de suspeita de fraude. Com isso se estabelece a
propriedade de Markov necessária a aplicação de um MDP. O objetivo da aplicação de
um MDP é utilizar seu poder de planejamento para selecionar um subconjunto de dados
com maior grau de suspeita de fraude.

Por fim, este trabalho está organizado da seguinte maneira: a seção 2 descreve os
os trabalhos relacionados, em seguida a seção 3 mostra alguns conceitos básicos, a seção
4 discorre sobre a proposta do trabalho, a seção 5 apresenta o estudo de caso e por sua
vez a seção 6 mostra as conclusões e trabalhos futuros .

2. Trabalhos Relacionados

Existem trabalhos na literatura em que a Lei de Benford foi combinada com alguma
técnica de inteligência artificial com o intuito de potencializar os resultados dessa lei.

Em [Bhattacharya et al. 2011], utiliza-se uma rede neural otimizada por algorit-
mos genéticos para classificar se um determinado conjunto de dados possui conformi-
dade com a Lei de Benford ou não. Nesse trabalho, os autores conseguem, através da
rede neural, unir testes estatı́sticos, medidas de teoria da informação e o coeficiente de
correlação de Pearson para decidir sobre o atendimento a tal lei. Embora tenha sido um
avanço na área, mais trabalho de investigação ainda é necessário para verificar quais são
os elementos que estão causando os desvios identificados.

Em [Cantu and Saiegh 2011], a Lei de Benford é utilizada em conjunto com a
técnica de Naive Bayes para classificação de eleições presidenciais quanto a sua legitimi-
dade. Os autores utilizam a Lei de Benford para criação de dados sintéticos sobre eleições
legı́timas e fraudulentas, dada a dificuldade de se encontrar bancos de dados com exem-
plos desses tipos de eleições. Esses dados sintéticos são utilizados para treinamento da
técnica de Naive Bayes. A validação do trabalho utiliza as eleições ilegı́timas ocorridas
na Argentina no perı́odo de 1931-1941, considerada a década infame desse paı́s. A abor-
dagem adotada permite a utilização direta dos desvios da Lei Benford para classificação
da legitimidade de uma eleição, não havendo a necessidade de se verificar os elementos
que causaram o não atendimento a essa lei.

Em [Lu 2007], usa-se a Lei de Benford com a técnica de Aprendizagem por
Reforço. O intuito é aproveitar a caracterı́stica exploratória da Aprendizagem por Reforço
para conectar atributos de um conjunto de dados com alto grau de anomalia. A técnica de
Aprendizagem por Reforço é similar a um Processo de Decisão de Markov, a diferença
consiste no fato de que na Aprendizagem por Reforço não se conhece a função de proba-
bilidades de transição entre estados, nem a função de recompensa. O agente descobre a
polı́tica ótima para um determinado ambiente através de tentativa e erro. Essa combinação
de técnicas permite o refinamento dos resultados obtidos pela Lei de Benford. No entanto,
a necessidade de recurso computacional aumenta a medida que o número de dados a se-
rem analisados aumenta.

Assim, neste trabalho, combina-se a Lei de Benford com a técnica de Processo
de Decisão de Markov para se montar um caso de fraude. De forma similar a [Lu 2007],
a intenção é conectar atributos dos elementos de um conjunto maximizando o grau de
anomalia entre eles. Para isso, o conjunto de dados disponı́vel é modelado nos elementos

XIV Simpósio Brasileiro em Segurança da Informação e de Sistemas Computacionais — SBSeg 2014

58 c©2014 SBC — Soc. Bras. de Computação



que compõem um MDP. Esta modelagem permite o uso de programação dinâmica para
se encontrar uma polı́tica ótima. A obtenção dessa polı́tica ótima é feita de forma mais
rápida usando-se MDP do que Aprendizagem por Reforço, visto que não se precisa visitar
os estados do ambiente um número infinito de vezes para se chegar ao ponto ótimo.

3. Fundamentação

3.1. Lei de Benford

Segundo a Lei de Benford, em alguns conjuntos de dados, a frequência de aparição
dos dı́gitos mais significativos segue uma distribuição logarı́tmica [Nigrini 2012]. As
equações 1 e 2 apresentam as fórmulas das probabilidades esperadas para o primeiro e
para os dois primeiros dı́gitos mais significativos respectivamente:

P (D1 = d1) = log

(
1 +

1

d1

)
(1)

P (D1D2 = d1d2) = log

(
1 +

1

d1d2

)
(2)

onde D1, representa o primeiro dı́gito mais significativo, D1D2 representa os dois
primeiros dı́gitos mais significativos, d1 ∈ {1, 2, 3, ...9} e d1d2 ∈ {10, 11, 12, 13, ..., 99}.

Segundo [Nigrini 2012], a Lei de Benford só pode ser aplicada a uma amostra de
dados se as seguintes condições forem satisfeitas: i) os dados dessa amostra devem conter
informação de tamanho de fatos ou eventos. Por exemplo, tamanho de cidades, vazão de
rios e lucro de empresas; ii) a amostra não deve possuir mı́nimos e máximos embutidos,
exemplo: um fundo de investimento com valor mı́nimo de R$500,00 de aplicação; iii) os
elementos da amostra não podem ser dados de identificação, como número de telefone e
placas de veı́culos; iv) a média dos dados deve ser menor que a mediana e os dados não
devem ficar fortemente agrupados em torno do valor médio.

3.2. Processos de Decisão de Markov

Um Processo de Decisão de Markov é uma tupla (S,A, T,R) onde: S é o conjunto de
estados , A é o conjunto de ações , T : S × A × S → [0, 1] é uma função de probabi-
lidade de transição do estado s ∈ S para s′ ∈ S, dado uma ação a ∈ A (denotada por
T (s′ | s, a)) e R : S × A → R é uma função que dá o custo (ou recompensa) quando
o agente está no estado s ∈ S toma uma decisão a ∈ A e vai para o estado s′ ∈ S (de-
notada por R(s′ | s, a)) [David and Alan 2010]. O nome Markov se deve a propriedade
Markoviana (sem memória), isto é a definição do próximo estado do agente só depende
do estado atual. Uma polı́tica π é uma função que mapeia estados em ações, sendo que o
objetivo do Processo de Decisão de Markov é encontrar uma polı́tica que maximize sua
recompensa acumulada ao longo prazo. Uma forma de se medir o desempenho do agente
num MDP é usando o critério de recompensa esperada descontada E

[∑∞
k=0 γ

krk
]
, onde

rk é a recompensa no passo k e γ é o fator de desconto, que é usado para garantir a
convergência do valor da recompensa total esperada.

A função V π(s) é o valor esperado da recompensa descontada para o agente que
sai do estado s e segue a polı́tica π. Já a funçãoQπ(s, a) é o valor da recompensa esperada
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descontada quando o agente sai do estado s escolhendo a ação a e seguindo a polı́tica π.
A função de valor V ∗(s) ótima é definida como V ∗(s) = max

π
(V (s)) para todo s ∈ S.

Valendo também V ∗(s) = max
a

(Q∗(s, a)) e π∗ = argmax
a

(Q∗(s, a)). Existe uma grande

quantidade de algoritmos para a solução de um MDP. Alguns trabalham diretamente com
polı́ticas, enquanto outros trabalham com funções valor, detalhes sobre esses algoritmos
podem ser encontrados em [David and Alan 2010].

4. Proposta

O mecanismo de detecção de dados suspeitos de fraude proposto neste trabalho inicia-
se aplicando a Lei de Benford na amostra de dados. A Lei de Benford é utilizada para
determinar a função de recompensa do MDP. Tendo em mãos a função de recompensa,
a tabela de dados da amostra passa por um processo de discretização dos atributos. Em
seguida, define-se a função de probabilidade de transição entre estados. Daı́, uma polı́tica
ótima é estabelecida. Com esta polı́tica ótima, explora-se a amostra de dados e apresenta-
se uma lista com os casos de suspeita de fraude. A figura 1 mostra as etapas do processo
para detecção de dados suspeitos de fraudes usando MDP.

Figura 1. Representação gráfica da detecção de dados suspeitos de fraude
usando Processo de Decisão de Markov.

4.1. Definindo a função de recompensa usando a Lei de Benford

Para que se possa aplicar o Processo de Decisão de Markov, faz-se necessário definir a
função de recompensa R(s′ | s, a). A fim de facilitar a compreensão dessa definição, é
preciso caracterizar o conjunto de ações e de estados do MDP.

Primeiramente usa-se uma representação tabular, onde cada linha da tabela re-
presenta um elemento da amostra de dados e cada coluna representa um atributo desse
elemento. As linhas são o conjunto de estados possı́veis S, onde cada linha é um estado
s. Os atributos são o conjunto de ações A, sendo cada atributo uma ação a . A tabela 1
ilustra como são representados os estados e ações. No exemplo mostrado nessa tabela,
os dados contém informações sobre ensaios de emissões veiculares de gases poluentes.
Os atributos são V el velocidade de rotação do motor em marcha alta em rpm na hora do
ensaio, Fdil fator de diluição dos gases do ensaio, CO ı́ndice percentual de emissão de
monóxido de carbono, CO2 ı́ndice percentual de emissão de dióxido de carbono e HC
ı́ndice de emissão de Hidrocarboneto em ppm.
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A recompensa de cada estado é associada com o grau de anomalia daquele estado.
Neste trabalho, para definir esse grau de anomalia usou-se a Lei de Benford. A tabela 1
ilustra a forma como as recompensas foram definidas . Para aplicação da Lei de Benford
considerou-se apenas os dados de emissão de HC, denominado, neste trabalho, como
indicação “Alvo”.

Tabela 1. Ilustração do conjunto de estados, ações e recompensas

Atributos

Ações Alvo

Estados Vel (rpm) Fdil CO(%) CO2(%) HC(ppm) Recompensa

1 2571 1,67 0,13 8,83 42 0,84

2 2479 1,12 0,44 12,83 129 0,98

3 2547 1,00 0,01 13,51 16 1,19

4 2426 1,11 0,00 13,49 22 1,18

Como dito anteriormente, os valores de HC seguem uma distribuição estatı́stica
gama, logo espera-se que esses valores atendam a Lei de Benford de forma aproximada.
Assim, o grau de anomalia de cada estado é determinado pelo grau de desvio que os
valores de HC têm perante a Lei de Benford. O grau de anomalia de cada estado s é
calculado usando equação 3 descrita abaixo

Grau anomalia(s) =
Probobservada(s)

Probesperada(s)
(3)

onde Probobservada é a frequência observada dos dı́gitos mais significativos na
amostra de dados e Probesperada é a frequência esperada dos dı́gitos mais significativos
segundo a Lei de Benford [Lu 2007]. A equação 4 define a função de recompensa do
MDP

R(s′ | s, a) = Grau anomalia(s′) = Probobservada(s′)
Probesperada(s′)

(4)

Por exemplo, se forem usados os dois dı́gitos mais significativos dos elementos
de uma amostra e considerando o valor de HC no estado 1 da tabela 1 , tem-se D1 =
4, D2 = 2. Suponha que essa combinação dos dois dı́gitos mais significativos apareça 12
vezes numa amostra de dados de HC com 1400 elementos, então se teria Probobservada =
12/1400 = 0, 0086. A probabilidade esperada para os dois dı́gitos mais significativos
quando D1 = 4, D2 = 2 é, segundo a equação 2, Probesperada = 0, 0102. Portanto, o grau
de anomalia/recompensa do estado 1 é 0,84.

4.2. Discretização dos dados

Com o intuito de se aplicar a técnica de Processo de Decisão de Markov, fez-se necessário
discretizar os atributos da amostra. Quando os elementos da amostra não possuem classes
atribuı́das a eles, deve-se se lançar mão de técnicas de discretização não-supervisionadas.
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Na literatura, existem duas técnicas bastante simples para discretização não-
supervisionada, a primeira estabelece intervalos com larguras iguais e a segunda esta-
belece um número uniforme de elementos por intervalo. O número de intervalos Nint é
escolhido a priori em ambas as técnicas [Garcia et al. 2013]. Neste trabalho, adotou-se
a segunda técnica de discretização, pois a primeira pode retornar intervalos muito po-
pulosos e outros intervalos com poucos elementos, deixando o resultado da discretização
enviesado. A tabela 2 mostra um exemplo de atributos discretizados, supondo um número
de 200 intervalos. A coluna alvo não é mostrada, pois já foi utilizada para a determinação
das recompensas.

4.3. Definindo a função transição de probabilidades T

A solução de um MDP consiste em estabelecer uma polı́tica ótima levando em conta
a tupla (S,A, T,R). Até o momento, já foram modelados o conjunto de estados S, o
conjunto de ações A e a função de recompensa R. O próximo passo é definir a função de
probabilidades T .

Para se definir a função T , primeiro deve-se ter em mente que os estados são
conectados através de atributos em comum. Considerando o método de discretização uti-
lizado, onde o número de elementos Ne por intervalo é uniforme, apenas elementos de
mesmo intervalo podem formar estados conectados. Admitindo transições equiprováveis,
a probabilidade do agente sair de um estado s para um estado s′ escolhendo uma deter-
minada ação a será 1

Ne
. Como o número de elementos de cada intervalo Ne = Ns/Nint,

então a probabilidade de transição de um estado para o outro é 1
Ne

= Nint

Ns
. Assim, a

função de transição T (s′ | s, a) pode ser definida pela equação

T (s′ | s, a) = Nint

Ns

(5)

onde Ns é o número total de estados.

Tabela 2. Atributos com valores discretizados
Atributos/Ações

Estados Vel (rpm) Fdil CO(%) CO2(%) Recompensa

5 110 1 166 91 1,41

6 126 173 158 31 1,22

7 9 1 167 94 0,49

8 135 1 160 41 1,11

Para exemplificar como as transições entre estados acontecem, considere que o
agente só pode transitar entre os estados mostrados na tabela 2. A figura 2 mostra o
diagrama de transições da mudança de estados que o agente pode realizar nessa situação.
Suponha que o agente está no estado 5 e escolhe a ação Fdil, o conteúdo de Fdil no
estado 5 é 1, logo os estados 7 e 8 estão conectados a 5. Uma vez escolhida a ação
Fdil no estado 5, e se verificando os estados conectados a esse estado, a decisão do
próximo estado do agente será feita através de um sorteio. Cada próximo estado tem
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a mesma probabilidade de ser sorteado. Inclui-se nesse sorteio também o estado 5, já
que ele próprio possui o conteúdo 1. Isso significa que o agente pode tomar uma ação e
permanecer em seu estado atual. Assumindo transições equiprováveis, a probabilidade de
transição entre os estados 5, 7 e 8 é de 1/3. Caso no sorteio o agente saia do estado 5 e cai
no estado 8, ele recebe a recompensa 1, 11. Isto é representado na figura 2 pela tupla (1;
0,333; 1,11), onde o primeiro elemento representa o valor da ação escolhida, o segundo
representa a probabilidade da transição e o terceiro, a recompensa a ser recebida ao final
da transição.

Figura 2. Representação gráfica do diagrama de transições.

4.4. Estabelecendo uma polı́tica ótima
Uma vez que a tupla (S,A, T,R) da MDP está definida, pode-se utilizar o algoritmo 1
para se encontrar uma polı́tica ótima.

O algoritmo 1 é chamado de iteração de valor assı́ncrona, pois o cálculo da função
Q(s, a) para cada par estado-ação é realizado em qualquer ordem. Além disso, vale des-
tacar que o critério de parada indica que a diferença absoluta entre a função de valor V (s)
e a função de valor ótima V ∗(s) é menor que ε para todo s. Por fim, o algoritmo retorna
a função Q∗(s, a) para que seja obtida uma polı́tica sub-ótima. Este tipo de polı́tica será
utilizada posteriormente em experimentos abordados neste trabalho.

4.5. Explorando o ambiente com a polı́tica ótima
De posse da polı́tica ótima, o agente deve explorar a amostra de dados para listar os
elementos suspeitos de fraude. De forma similar a [Lu 2007], a exploração ocorrerá em
episódios. Um episódio é o trajeto do agente do estado inicial ao estado final. O estado
inicial considerado neste trabalho é o estado cuja função de valor de estado é máxima, o
estado final será qualquer estado previamente visitado.

4.6. Lista dos dados suspeitos de fraude
O agente, usando a polı́tica ótima obtida, visitará vários estados dentro da amostra de
dados considerada. A lista de elementos suspeitos de fraude são todos esses estados
visitados.
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Algoritmo. 1 Iteração de Valor Assı́ncrona(S,A,R, T, γ, ε). Algoritmo para encontrar uma
polı́tica ótima de um MDP.

1 inı́cio
2 inicia π(s) arbitrariamente
3 inicia Q(s, a) arbitrariamente
4 inicia Vk(s) com zeros
5 k := 0
6 repita
7 k := k + 1
8 seleciona randomicamente estado s
9 seleciona randomicamente ação a
10 Q(s, a) :=

∑
s′ T (s′ | s, a)(R(s′ | s, a) + γmax

a′
Q(s′, a′))

11 Vk−1(s) := Vk(s)
12 Vk(s) := max

a
Q(s, a)

13 até ∀s | Vk(s)− Vk−1(s) |< ε(1−γ)
γ

14 para cada estado s faça
15 π∗(s) := argmax

a
Q∗(s, a)

16 retorna π∗, Q∗(s, a)
17 fim

5. Resultados

O desempenho do mecanismo proposto neste trabalho foi medido através de 4 ex-
perimentos. Esses experimentos foram elaborados usando linguagem C do programa
MATLABr. Tais testes foram utilizados para verificar a capacidade do mecanismo em
determinar um subconjunto de elementos onde se tenha o máximo grau de suspeita de
fraude. Para isso, tomou-se uma amostra de 1400 ensaios de emissão veicular de gases
poluentes obtidos num organismo acreditado e tabulados numa planilha Excelr. Nessa
amostra, escolheu-se aleatoriamente uma quantidade predeterminada de ensaios. Nesses
ensaios escolhidos aleatoriamente, foi alterada a medida de HC por um valor constante
qualquer. No fim, aplicou-se o mecanismo proposto neste trabalho para verificar quantos
elementos alterados eram detectados. A equação 6 mostra a métrica utilizada na medição
do desempenho

TAmed =
Nalt

Nrec

(6)

onde TAmed é a taxa média de acerto, Nalt é o número de elementos alterados
e Nrec é o número de elementos recomendo pelo mecanismo proposto neste trabalho
como sendo os mais anômalos. A média é calculada por episódio de exploração. A
figura 3 mostra parte do conjunto de dados utilizados nos experimentos deste trabalho.
Os atributos V el, Fdil, CO, CO2 e HC são como explicados anteriormente.

Em todos os experimentos considera-se γ = 0, 9, ε = 0, 001 e 121 episódios de
exploração. Esse número de episódios de exploração foi escolhido para que se tivesse num
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Figura 3. Parte dos dados utilizados nos experimentos deste trabalho.

número de graus de liberdade de 120. Com esse número de graus de liberdade, calculou-
se os limites do intervalo de confiança da taxa média de acerto usando a distribuição
estatı́stica t e intervalo de confiança de 5%.

5.1. Experimento 1

Nesse primeiro experimento, o intuito é investigar de que forma a definição da função
de recompensa pode influenciar na taxa média de acerto do mecanismo proposto neste
trabalho. Duas opções foram utilizadas para definição da função de recompensa. A pri-
meira opção considerou o grau de anomalia dado pela Lei de Benford usando apenas o
primeiro dı́gito mais significativo. A segunda opção considerou os dois primeiros dı́gitos
mais significativos.

As figuras 4 e 5 mostram os resultados obtidos a partir da aplicação da Lei de
Benford ao conjunto de valores de HC. A figura 4 mostra a aplicação da Lei de Benford
considerando que os dados não sofreram nenhum tipo de adulteração. Já a figura 5 mostra
a aplicação da Lei de Benford quando 140 valores de HC foram escolhidos aleatoriamente
e adulterados para o valor de 17 ppm. Nota-se na figura 5(a) que o dı́gito 1 apresenta o
maior grau de anomalia. Na figura 5(b), o número 17 apresenta maior grau de anomalia.
Ambas as figuras 5(a) e 5(b) indicam sinais de adulteração dos dados de HC.

(a) Lei de Benford com o primeiro dı́gito mais signifi-
cativo

(b) Lei de Benford com os dois primeiros dı́gitos mais
significativo

Figura 4. Aplicação da Lei de Benford no conjunto de valores de HC conside-
rando o primeiro dı́gito mais significativo e os dois primeiros dı́gitos mais signi-
ficativos sem adulterações.
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(a) Lei de Benford com o primeiro dı́gito mais signifi-
cativo

(b) Lei de Benford com os dois primeiros dı́gitos mais
significativo

Figura 5. Aplicação da Lei de Benford considerando o primeiro dı́gito mais sig-
nificativo e os dois primeiros dı́gitos mais significativos. No conjunto de valores
de HC há 140 valores adulterados para 17 ppm.

Tabela 3. Desempenho considerando primeiro e segundo dı́gitos

Dı́gito mais significativo Taxa média de acerto

Primeiro 0, 00± 0, 00

Dois primeiros 0, 46± 0, 03

Considerando o grupos de dados adulterados, aplica-se o MDP afim de se identifi-
car quais elementos foram adulterados. Usou-se o processo de discretização de atributos
com número de intervalos Nint = 200 . A tabela 3 mostra os valores da taxa média de
acerto.

Observa-se que usando os dois dı́gitos mais significativos pôde-se identificar mais
elementos adulterados. O uso da Lei de Benford considerando os dois dı́gitos mais signi-
ficativos permitiu focar as maiores recompensas nos valores que possuı́am 1 e 7 como os
dois primeiros dı́gitos mais significativos. Isso aumentou a chance de se encontrar mais
elementos adulterados.

5.2. Experimento 2

Nesse segundo experimento, investiga-se a forma como a definição do número de interva-
los pode influenciar na taxa média de acerto do mecanismo proposto neste trabalho. Para
tal, tomou-se os seguintes números de intervalosNint = 100,Nint = 200 eNint = 280. A
função de recompensa foi definida pela Lei de Benford usando os dois primeiros dı́gitos
mais significativos. Considera-se ainda que o número de elementos adulterados é de 140
valores, todos adulterados para o valor de 17 ppm de forma aleatória. A tabela 4 mostra
os valores da taxa média de acerto para cada valor de Nint.

O número de intervalos tem influência direta na função de probabilidade das
transições entre estados, bem como no número de estados que podem ser conectados entre
si. Nota-se na tabela 4 que, aumentando o número de intervalos, tem-se um melhora na
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Tabela 4. Desempenho considerando o número de intervalos

Intervalos Taxa média de acerto

100 0, 23± 0, 03

200 0, 46± 0, 03

280 0, 67± 0, 04

350 0, 18± 0, 03

taxa média de acerto. No entanto, aumentar excessivamente o número de intervalos dimi-
nui a capacidade de acerto, já que diminui o número de estados que podem ser conectados
entre si.

5.3. Experimento 3
Nesse terceiro experimento, verifica-se o efeito de se ter diferentes números de valores de
HC adulterados. A função de recompensa foi definida pela Lei de Benford usando os dois
primeiros dı́gitos mais significativos. Considera-se número de intervalos discretizados
Nint = 200. Os valores de HC foram adulterados para o valor de 17 ppm de forma
aleatória.

Tabela 5. Desempenho considerando número de elementos alterados

Número de alterações de HC Taxa média de acerto

14 0, 00± 0, 00

60 0, 00± 0, 00

140 0, 46± 0, 03

280 0, 47± 0, 04

320 0, 69± 0, 04

A tabela 5 mostra a taxa média de acerto quando o número de valores adultera-
dos varia. Nota-se nessa tabela que quanto mais dados adulterados mais o mecanismo
proposto neste trabalho consegue acertar. No entanto, é importante destacar que a Lei de
Benford possui baixa sensibilidade. Quando poucos dados são modificados, a técnica não
consegue destacar essas adulterações.

5.4. Experimento 4
Por fim, neste quarto experimento, investiga-se a influência de se usar uma polı́tica ótima e
outra sub-ótima para se listar os dados suspeitos de adulteração. A função de recompensa
foi definida pela Lei de Benford usando os dois primeiros dı́gitos mais significativos.
Considera-se número de intervalos discretizados Nint = 200. Os valores de HC foram
adulterados para o valor de 17 ppm de forma aleatória. O número de valores adulterados
foi de 140.

A tabela 6 mostra a taxa média de acerto quando se usa a polı́tica ótima e quando
se usa a polı́tica sub-ótima. Como era de se esperar, usando a polı́tica ótima o agente
consegue encontrar mais valores adulterados do que usando a polı́tica sub-ótima.
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Tabela 6. Desempenho considerando polı́tica ótima e subótima

Polı́tica Taxa média de acerto

Ótima 0, 46± 0, 03

Sub-ótima 0, 11± 0, 02

Por ilustração, a figura 6 mostra um episódio de exploração da amostra de dados
e a lista de dados suspeitos de adulteração. Nesse exemplo, o mecanismo proposto neste
trabalho recomenda quatro ensaios como adulterados, e consegue acertar os quatro.

Figura 6. Lista de ensaios suspeitos de fraude com polı́tica ótima, 4
recomendações e 4 acertos.

Já a figura 7 mostra um exemplo de episódio onde a lista de dados suspeitos de
adulteração é dada pelo uso da polı́tica sub-ótima. Embora liste mais valores como sendo
suspeitos, só um deles foi de fato adulterado.

Figura 7. Lista de ensaios suspeitos de fraude com polı́tica sub-ótima, 5
recomendações e 1 acerto.

6. Conclusões
Neste trabalho, foi apresentada uma aplicação de MDP para selecionar um subconjunto
de dados com suspeita de fraude. Este tipo de mecanismo pode auxiliar os auditores da
Cgcre/Inmetro a identificar anomalias durante as avaliações de supervisão dos organismos
acreditados em segurança veicular. Mostrou-se que o uso da Lei de Benford considerando
os dois dı́gitos mais significativos foi eficaz na identificação elementos adulterados. Além
disso, apresentou-se que o número de intervalos de discretização pode influenciar na ca-
pacidade de acerto do mecanismo proposto. Somando-se a isso, constatou-se que a Lei
de Benford possui baixa sensibilidade. Um número pequeno de dados adulterados não
pode ser identificado por essa técnica. Para trabalhos futuros, pretende-se explorar outras
técnicas estatı́sticas para determinação do grau de anomalia, outras formas de adulteração
de dados, formas de identificação das causas das anomalias e os itens adulterados.
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