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Abstract. The dynamics and complexity of heterogeneous wireless networks dif-
ficult the development of adaptive security solutions to their conditions. The
convergence of several communication technologies improves the connectivity,
but they can also damage the availability of services on network. In this way, the
network resilience is needed to tolerate the frequent disconnections, supporting
the connectivity for several technologies. This paper presents an indicator sys-
tem of security for heterogeneous wireless wireless networks sensitive fragility
and robustness of connectivity. The system evaluates the criticality of communi-
cation links and redundant routes between devices on the network to indicate the
degree of security of the different access networks in an environment of overlap-
ping heterogeneous networks. The results show that evaluation of availability
of connectivity were accurate and that the proposal can be applied in different
types of networks, supporting the creation of solutions focused on resilience and
security in heterogeneous wireless networks.

Resumo. A dinamicidade e a complexidade das redes heterogéneas sem fio
dificultam o desenvolvimento de solucoes de seguranca adaptativas as suas
condigbes. A convergéncia de diferentes tecnologias de comunicacdo amplia
as opcoes de conectividade, contudo, agregada aos problemas de seguranca,
podem afetar a disponibilidade dos servicos na rede. Solugcoes que garantam
resiliéncia a rede sdo necessdrias para tolerar as frequentes desconexoes dos
terminais moveis e ainda assim garantir a disponibilidade de conectividade por
diferentes tecnologias de comunicagdo. Este trabalho apresenta um sistema in-
dicador de resiliéncia, particularmente fragilidade e robustez, na conectividade
de redes heterogéneas sem fio. O sistema avalia a criticidade dos enlaces de
comunicacdo e a redunddncia de rotas entre os dispositivos na rede para in-
dicar o grau de resiliéncia de diferentes redes de acesso em um ambiente de
redes heterogéneas sobrepostas. Os resultados mostram a efetividade do sis-
tema em avaliar a fragilidade e a robustez da conectividade e a aplicagdo do
mesmo em diferentes tipos de redes, suportando a criacdo de solugcoes voltadas
a resiliéncia e a seguranca em redes heterogéneas sem fio.

1. Introducao

A popularizacdo dos dispositivos computacionais portateis € o aumento da disponibili-
dade das redes de acesso tém intensificado o desejo dos usudrios por conectividade em
qualquer lugar e a todo instante [Melo et al. 2013]. As redes heterogéneas, formadas por
diferentes redes com tipo de tecnologias de comunicac¢do distintas, buscam atender a essa
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demanda. Contudo, a convergéncia dessas diferentes tecnologias de comunicagdo traz
consigo alguns problemas, principalmente sob o aspecto de seguranca. As vulnerabilida-
des de seguranca restritas a apenas um tipo de rede pode intensificar as vulnerabilidades
de outras tecnologias além de se proliferar mais facilmente [Ghosh et al. 2012].

As solucdes de seguranca concebidas de forma individualizada para cada tipo de
rede nem sempre sdo eficazes e necessitam ser repensadas quando aplicadas em redes
heterogéneas [He et al. 2013]. A convergéncia de diferentes tecnologias de comunicac¢ao
amplia as op¢oes de conectividade, mas os problemas de seguranca podem comprometer
diretamente a disponibilidade dos servi¢os na rede e principalmente sua conectividade
[Melo et al. 2013]. Em redes heterogéneas sem fio, o servico de handoff, que corres-
ponde a transi¢do de conexao de uma rede para outra, pode sofrer interferéncias e agoes
de usudrios maliciosos e acabar por indisponibilizar a comunicacdo [He et al. 2013]. Os
dispositivos moéveis conectados em uma rede mesh sem fio que migram suas conexoes
para redes celulares 3G, por exemplo, passam a ficar expostos aos problemas e vulnera-
bilidades inerentes a essas redes e podem sofrer interrup¢des em seus fluxos de dados.

Um outro agravante consiste na selecdo da tecnologia e tipo de rede de acesso
mais adequado em dreas com inimeras redes sobrepostas. O handoff de uma rede para a
outra sem uma avaliacdo prévia das condicdes da nova rede pode comprometer seriamente
a transmissao de dados dos usudrios, além de expd-los a riscos de seguranca e a indispo-
nibilidade de conectividade. A disponibilidade de conectividade em redes heterogéneas
sem fio é afetada pela criticidade dos enlaces de comunicacdo. Os enlaces sdo considera-
dos criticos a medida que sua interrup¢ao indisponibiliza os servigos de comunicagao, tais
como o roteamento de pacotes e a comunicacao fim-a-fim. Uma variedade de ameacas,
como ataques, acidentes e falhas, pode causar degradacdes menores ou maiores indepen-
dente do tipo de tecnologia utilizada. Contudo, as vulnerabilidades inicialmente restritas
a um determinado cendrio podem ser exploradas de modo mais amplo nesses ambientes
heterogéneos convergentes.

A resiliéncia, decorrente da capacidade da rede de proporcionar e manter um nivel
aceitavel do servico em face a falhas e desafios para sua opera¢do normal tem sido uma
estratégia amplamente utilizada no combate as degradac¢des na disponibilidade da conec-
tividade [Heegaard and Trivedi 2009, Sterbenza et al. 2010]. O uso da tolerancia a desa-
fios, que consiste na capacidade de um sistema tolerar faltas tal que ndo ocorram falhas de
servico [Group 2004], também tem sido discutido. Contudo, essa abordagem depende de
redundancia como uma técnica para compensar falhas aleatdrias e nao correlacionadas.
Logo, a tolerancia a desafio ndo € suficiente diante de multiplas falhas correlacionadas,
portanto € necessaria, mas ndo suficiente para prover resiliéncia e segurancga a rede.

Deste modo, as solucdes que garantam resiliéncia e seguranca a rede sdao fun-
damentais para tolerar as frequentes desconexdes dos dispositivos mdveis e ainda as-
sim garantir a disponibilidade de conectividade através de diferentes tecnologias de
comunicacdo [Melo et al. 2013, Lima et al. 2009]. As estratégias que analisam tanto
a fragilidade como a robustez da conectividade da rede sdo importantes para o de-
senvolvimento proativo de contramedidas que possam evitar interrup¢des, ou maiores
degradagdes, nos servigos de comunica¢ao. Além de auxiliarem na andlise das condicdes
da rede, permitindo um acesso seguro em redes heterogéneas sem fio sobrepostas.
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Este trabalho apresenta um sistema indicador de resiliéncia na conectividade de
redes heterogéneas sem fio. O objetivo do sistema consiste em indicar quais redes sao mo-
mentaneamente mais resilientes sob o aspecto de disponibilidade de conectividade, o que
possibilita uma escolha adequada do acesso em um ambiente sobreposto por indmeras re-
des heterogéneas sem fio. Outra caracteristica deste sistema consiste em avaliar e apontar
os indices de fragilidade e robustez de conectividade para que estratégias e contramedidas
possam ser utilizadas proativamente garantindo resiliéncia e seguranga a rede.

A fragilidade da conectividade da rede € verificada pela criticidade dos enlaces
de comunicacdo que correspondem aos links mais vulnerdveis a falhas de operacdo e
que podem desconectar a rede a medida que forem afetados. Em contrapartida, a ro-
bustez € analisada pela existéncia de rotas redundantes entre vizinhos de um dado dis-
positivo na rede, que se tornam alternativas as falhas de conectividade em uma dada
comunicacdo. A afericdo da fragilidade e da robustez permite determinar qual rede pos-
sui melhor condi¢do de conectividade em um dado instante entre as diferentes redes dis-
poniveis. Essa informagdo possibilita a escolha e a selecdo da melhor rede de acesso no
momento de transi¢do por dreas com indmeras redes heterogéneas sem fio sobrepostas.

A avaliacdo do sistema verifica a eficdcia do indicador de resiliéncia no cdlculo da
fragilidade e da robustez das conectividades em redes heterogéneas sem fio. Foram uti-
lizados tragos de redes heterogéneas reais do projeto MeshNet. Os resultados mostraram
que o sistema proposto conseguiu indicar com precisdo o conjunto de enlaces criticos,
bem como as rotas redundantes presentes na rede. Além de permitir seu uso com efetivi-
dade para a andlise da fragilidade e da robustez de conectividade de redes heterogéneas
sem fio, independente do tipo de tecnologia utilizada.

O restante deste trabalho estéd organizado da seguinte maneira: a Secao 2 apresenta
os trabalhos relacionados. A Secdo 3 descreve a modelagem do sistema. A Secdo 4
detalha o sistema proposto, bem como o seu funcionamento. A Secdo 5 apresenta a
andlise e avaliacdo do sistema e a Se¢do 6 conclui o trabalho.

2. Trabalhos relacionados

Trabalhos na literatura tém destacado a necessidade de tornar a conectividade das redes
heterogéneas sem fio a fim de tolerar as frequentes desconexdes de dispositivos moveis
e os problemas de indisponibilidade, causados pela transicdo de terminais que migram
suas conexodes por redes de diferentes tecnologias de comunica¢do [Zhang et al. 2008,
Ben Hadj Said et al. 2012, Ghosh et al. 2012, Lin et al. 2011]. O trabalho de [Sun
et al. 2005] apresenta uma arquitetura para o gerenciamento de conectividade ciente de
contexto para dispositivos moveis em redes heterogéneas sem fio. A plataforma fornece
interfaces para os aplicativos consultarem a QoS de rede e as condi¢des de disponibilidade
da conectividade. Apesar da avaliacdo e andlise da disponibilidade de conectividade, a
proposta ndo considera aspectos de resiliéncia como estratégia de seguranca.

O trabalho de [Gardner et al. 2013] descreve um algoritmo de Self-Pruning para a
identificacdo de eventos raros e para a anélise de resiliéncia da rede. O método de andlise
da resiliéncia utiliza caracteristicas da propria rede com base no impacto dos eventos
acontecidos. Os autores consideram eventos raros mais importantes na rede, como de-
sastres naturais, rompimento de enlaces, catdstrofes e outros, que ndo sdo identificados
pelas abordagens tradicionais. Uma métrica para mensurar o impacto desses eventos em
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uma rede heterogénea sem fio formada por cidades dos EUA foi apresentada. As medidas
de conectividade e a capacidade da rede também foram utilizadas na analise. Os resul-
tados mostraram que o impacto de um evento raro pode ser usado como uma métrica de
avaliacdo da rede. Contudo, os proprios autores mencionam a necessidade de avaliacao
daresiliéncia da topologia da rede a fim de determinar os indices de fragilidade e robustez
de sua conectividade.

O trabalho de [Zhang and Sundaram 2012] apresenta uma avaliacdo da robustez
com base em teoria de redes complexas. Os autores consideram como métrica principal o
grau minimo dos vértices para medida de robustez. Os autores discutem a dificuldade de
consenso entre 0s nds da rede com a presenca de agentes mau intencionados difundindo
informacdo. A modelagem analitica apresentada utilizou o modelo de redes complexas
de Erdos-Rényi com grafos randomicos de larga escala. Os resultados mostram que o
consenso pode ser alcangado de modo resiliente, e sem a necessidade de informacdo glo-
bal, em grafos que sdo suficientemente robustos. No entanto, o uso desta métrica como
método de determinar a robustez pode ndo ser suficiente para outros modelos de redes
mais generalizadas como redes heterogéneas que possuem uma alta dinamicidade em sua
infraestrutura devido as frequentes associagdes e dissociagdes dos dispositivos na rede.

3. Modelo de conectividade da rede

Esta secdo descreve as premissas assumidas e prevé a definicao dos enlaces criticos para
redes heterogéneas sem fio. A conectividade da rede consiste na existéncia de uma co-
nexao, direta ou através de enlaces intermedidrios, entre quaisquer dois dispositivos na
rede, independente do tipo de tecnologia utilizada. A natureza dindmica das redes hete-
rogéneas sem fio € resultado da mobilidade dos dispositivos ou do uso de diferentes tec-
nologias de comunica¢do. Um grafo dindmico ndo direcionado G = (V, E), representa
a rede heterogéneas sem fio, em que V' corresponde a um conjunto finito de vértices que
caracterizam os dispositivos (nds) da rede, e £ € um conjunto finito de arestas indicando
os enlaces (links) entre os pares de dispositivos. Os grafos dindmicos sao atualizados
pela inser¢do ou remocdo de vértices e arestas a qualquer momento. Assim, dada uma
aresta e = {u,v} € E, ela é dita incidente em u e v € V. Logo, uma aresta entre u e v
representa um enlace na rede com comunicacdo em ambos os sentidos.

O grafo G’ obtido a partir de G representa um instante qualquer ¢, em que a rede
estd totalmente conectada. Assim, em cada instante ¢, existe um grafo completamente
conexo para a topologia de conectividade da rede. Um grafo G’ € totalmente conexo, se
existe um caminho P} para quaisquer u,v € V. Logo, um caminho entre dois vértices
u e v em G’ significa uma sequéncia de arestas em F que liga uma sequéncia de vértices
em V. Deste modo, G’ é chamado conexo, se para cada u, v um P} existe. Na rede, um
caminho compreende uma conexao (rota) entre dois nés ligados diretamente ou através de
no6s intermédios, independente do tipo de tecnologia de transmissao utilizada. A distdncia
d(u,v) entre os dois vértices u e v corresponde ao niimero de arestas que existe no cami-
nho entre u e v. O caminho minimo P indica um caminho de distdncia minima d(u,v).
Na rede, a distdncia entre dois nds consiste no numero de enlaces existentes na conexao,

e 0 caminho minimo corresponde a uma conexao com menor nimero de enlaces.

Um enlace critico consiste em qualquer enlace que se quebrado, por algum evento
inesperado, desconecta a rede gerando uma falha de conectividade. Sendo assim, dado
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um grafo G’ um corte C¢ representa uma parti¢ao dos vértices V' em dois subconjuntos
disjuntos {X, Y}, unidos por pelo menos uma aresta. Este corte C's» indica os enlaces
mais propicios a falhas de conectividade da rede, causando sua separacdo em pelo menos
duas novas redes distintas. Na rede, as arestas de corte sdao consideradas enlaces criticos.
Portanto, um cut! de G’ corresponde a uma divisdo nos conjuntos { X, Y} em que u € X
e v € Y. O tamanho de C consiste no nimero de enlaces criticos que, se removidos,
desconectam a rede. O corte minimo (mincut) de um grafo G’ compreende um Cr com
o menor nimero de arestas (caso ndo ponderada, ou a menor soma de pesos das arestas
caso ponderadas), ou seja, o nimero minimo de enlaces criticos, que se falhos resultam
em uma interrupcao da conectividade da rede. A identificacdo do corte minimo ajuda a
apontar enlaces vulnerdveis em uma conexao de rede.

Uma drvore de corte minimo T de G' corresponde a um grafo induzido pela
remocgao de arestas, de modo que exista apenas um unico caminho, de menor distancia,
para qualquer dois vértices u e v de G'. Formalmente, 7~ consiste em uma arvore tal que,
para cada u,v € V, um corte induzido pela remog¢ao do conjunto de arestas minimas de
P! em T € um mincutl de G'. Para a rede, T significa uma nova rede formada com
conexdes de menor nimero de enlaces entre quaisquer dois dispositivos, sem a existéncia
de rotas alternativas entre eles. A descoberta do corte minimo em um caminho especifico
auxilia na identificacdo de pontos de vulnerabilidades de enlaces na rede dado um dispo-
sitivo origem e um destino.

4. Sistema indicador de resiliéncia na conectividade de redes heterogéneas

O sistema indicador de resiliéncia na conectividade das redes heterogéneas sem fio cal-
cula os indices de fragilidade e de robustez e indica quais redes sio momentaneamente
mais seguras em termos de disponibilidade de conectividade. Isso possibilita a escolha
adequada do acesso em um ambiente sobreposto por inumeras redes heterogéneas sem
fio. Além disso, esses indicadores poderdo auxiliar na defini¢do de estratégias e contra-
medidas a serem desenvolvidas a fim de prover principios de resiliéncia e seguranga.

O sistema compreende trés componentes: o Verificador de Conectividade, o Medi-
dor de Criticidade de Enlaces e o Medidor de Redunddncia de Rotas, conforme ilustrado
na Figura 1. O sistema recebe como entrada informacdes da topologia de cada rede de
acesso detectada, extrai um grafo de conectividade, calcula a criticidade dos enlaces e
a redundancia de rotas em cada rede, e fornece um indice de fragilidade e robustez da
conectividade de cada uma das redes disponiveis.

N Medidor da indice de R
Criticidade de Enlaces Fragilidade 4
Topologia Verigcador
> e
da Rede Conectividade
L) Medidor da Indice de
Redundéancia de Rotas Robustez

Figura 1. Arquitetura do sistema indicador de resiliéncia

O componente Verificador de Conectividade extrai um grafo de conectividade da
rede a partir das informagdes de sua topologia. Na sequéncia, verifica a existéncia de
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caminhos para todos os nés do grafo, constatando sua conectividade. Se nés isolados
forem detectados classifica-se a rede como desconexa, caso contrario, sua conectividade
serd avaliada. O grafo de conectividade € encaminhado para os componentes medidor de
criticidade de enlaces e medidor de redundancia de rotas.

O componente Medidor de Criticidade de Enlaces recebe o grafo de conectividade
e calcula os enlaces criticos, isto é, aqueles que se removidos sdo capazes de desconecté-
lo. Esses enlaces sdo referéncia para o célculo do indice de Fragilidade de Conectividade
da Rede ou apenas Fragilidade da Rede (NF). O Medidor de Redunddncia de Rotas utiliza
o grafo de conectividade da rede para verificar a existéncia de enlaces entres os vizinhos
de um né. Esse processo se repete até que a andlise seja feita para todos os nés do grafo. O
resultado desta andlise € utilizado para caracterizar o indice de Robustez de Conectividade
da Rede ou simplesmente Robustez da Rede (NR). As etapas para o célculo destes dois
indices sao detalhadas a seguir.

4.1. Medidor de criticidade de enlaces

A fragilidade da rede estd diretamente relacionada com a vulnerabilidade a falha dos
enlaces criticos. Desta forma, o cdlculo da fragilidade tem como referéncia as drvores
de corte minimo, as quais indicam em um grafo a quantidade de enlaces necessarios para
desconectar a rede. As arvores de corte minimo contém todos os vértices do grafo de
topologia de conectividade da rede e um conjunto de arestas ponderadas. O peso de cada
aresta na drvore corresponde ao nimero de enlaces necessarios para a desconexao.

Dado um grafo G’ que representa a topologia de conectividade da rede em um
instante ¢, o algoritmo de arvores de corte minimo retorna um novo grafo ponderado 7.
O w representa o peso de cada aresta e W, o conjunto de todos os w do grafo. Os pesos
W, correspondem a todos os cortes minimos mincut; entre todos os pares de vértices
u,v. O muncut, representa o menor nimero de enlaces entre u, v que, se removidos,
desconectam o grafo. Estes por sua vez sdo denominados enlaces criticos.

A fragilidade da rede é calculada a partir da arvore de corte minimo 7 e do con-
junto de pesos W.. Com base nos resultados apresentados em [J. and M’Raihi 1998] [Arce
2003], a fragilidade da rede € obtida por uma relag@o entre 0 menor € o maior numero de
enlaces expostos a perturbagdes na topologia de conectividade da rede. Logo, NF indica
a relagcdo entre o peso minimo e o maximo de 7> para todos 0s pesos w pertencentes a
W., como mostrado pela Equacdo 1. Uma topologia com alta fragilidade corresponde
aquela que necessita de um menor ndmero de enlaces removidos para desconecta-la, caso
contrario, define-se como topologia de baixa fragilidade.

min{w |V w € W,}
maz{w |V w € W.}

NF = ey

4.2. Medidor de redundancia de rotas

A existéncia de rotas redundantes representa a robustez de conectividade da rede. Essas
rotas se tornam alternativas as falhas de conectividade em uma dada comunicagdo, par-
ticularmente entre os vértices criticos (CV), que sdo conectados por enlaces criticos. A
robustez € aferida por meio da técnica de agrupamento (clusterizacao), que verifica as co-
nexoes existente entre os vizinhos dos vértices no grafo. A partir desta medida, calcula-se
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um indice local, para um dnico n6 e um indice global para a rede como um todo, que
serdo usados na definicdo de NR.

Dado um grafo G/, o vértice v é dito vizinho de u se existe uma aresta direta entre
ambos. O grau de v corresponde a soma de seus vizinhos, denotado por d,,. O coeficiente
de agrupamento de v consiste na quantidade de arestas que os vizinhos de v t€ém entre
eles, dividido pela quantidade total de arestas que v poderia ter. A partir de d,, 0 maior
numero de arestas que v pode ter é dado por B = (d2”). Seja E, o numero real de arestas
que v possui, ou seja, o seu numero atual de vizinhos, o coeficiente de agrupamento de v é
definido pela Equagao 2. O coeficiente de agrupamento C, indica o nivel de redundancia
que um né tem em termos de conexdes. Esta medida também indica o ndmero de cliques,
de tamanho 3, no grafo de conectividade da rede.

E 2-F
I R )
G B T =) @

O coeficiente de agrupamento local C,, dos vértices possibilita calcular um valor
global para a rede toda, Cgope;. Neste caso, definido como o menor C', entre todos os
vértices de G', como mostrado na Equacio 3.

OGlobal = TTLZTL{OU | Yoe Vg} (3)

Os valores de Cgopa € C, permitem calcular o valor da NR, denotado pela
Equacdo 4. Esta medida incide sobre os enlaces e os nds mais frageis da rede. Logo,
NR implica na relacdo entre o Cop; € 0 maximo C), calculado para todos os vértices
contidos no conjunto de vértices criticos (CV). Por sua vez, CV corresponde a todos os
vértices presentes no caminho relacionado ao menor corte minimo mincut;, de T¢.

CGlobal
NR = 4
R max{C, |Yv e CV} ©®

Com os indices de fragilidade e robustez fornecidos pelo sistema indicador de
seguranca cada dispositivo mével em transicao por diferentes redes de acesso consegue
selecionar a rede mais segura em termos de disponibilidade de conectividade em am-
bientes sobrepostos por inumeras redes heterogéneas sem fio. Além de uma avaliagio
momentanea das condi¢cdes de conectividade da rede o sistema ajuda a evitar que os dis-
positivos moveis em transicao se conectem em redes de acesso comprometidas e tenha
suas comunicagdes interrompidas. Outra vantagem dos indices inferidos pelo sistema
consiste em permitir que medidas proativas de prevencdo possam ser desenvolvidas para
evitar a indisponibilidade de conectividade da rede garantindo resiliéncia e seguranca.

4.3. Funcionamento do sistema indicador de resiliéncia

Para exemplificar o funcionamento do sistema indicador de resiliéncia foi considerado um
cendrio em que um usudrio portador de um dispositivo computacional mével encontra-se
em uma area de sobreposicao de duas (ou mais) redes de acesso heterogéneas sem fio,
como ilustrado na Figura 2. Antes de se conectar em qualquer uma das redes o sistema
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Rede A Rede B
Rede A Rede B
NF NR @) i NF NR

66% | 0% 39% | 78%

Figura 2. Cenario de funcionamento do sistema indicador de resiliéncia

avalia as condic¢des de conectividade indicando os indices de fragilidade e robustez de
ambas as rede. Com esses indicadores o usudrio pode se conectar na rede mais resiliente.

O sistema indicador inicia sua operacdo a partir da obtenc¢ao de informacdes da
topologia de todas as redes detectadas. Neste exemplo, as informagdes da topologia sio
representadas por uma lista de adjacéncia disponibilizada pelo provedor de acesso de
cada rede. O componente Verificador de Conectividade realiza uma busca em largura nos
dados da topologia da rede e retorna um grafo de conectividade da mesma. A Figura 3(a)
ilustra o grafo de conectividade da “Rede A”.

O componente Medidor de Criticidade de Enlaces recebe o grafo de conectividade
e identifica o conjunto de enlaces criticos através da arvore de corte minimo. Neste traba-
lho, a arvore de corte minimo foi obtida por meio do algoritmo de Gomory-Hu [Gomory
and Hu 1961]. O algoritmo de Gomory-Hu tem como entrada um grafo da topologia de
conectividade e retorna uma arvore de corte minimo. A arvore de corte minimo 7T € o
conjunto de pesos W,, obtidos com o algoritmo sdo construidos com a computagdo de
|V| — 1 corte minimo.

A Figura 3(a) mostra um grafo G’ que representa uma topologia de conectividade
da “Rede A” em um instante ¢. A Figura 3(b) ilustra uma arvore de corte minimo 7 ex-
traido do grafo G’ e seus pesos w representam a quantidade de arestas, que sdo necessarias
para desconectar GG'. Por exemplo, em T ilustrada pela Figura 3(b), a aresta tracejada
em destaque entre os vértices 4 e 3 possui um peso w de valor 2, o que significa que se
duas arestas que conectam os vértices 4 e 3 forem removidas, a rede serd desconectada.
De mesmo modo, diferentes arestas em 7 empregam essa mesma logica.

(a) (b) (©

Figura 3. Analise de fragilidade
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Na Figura 3(b), entre todas as arestas de 7, 0 peso w minimo corresponde 2
e o maximo 3, para todo conjunto .. Assim, usando a Equacdo 1, o resultado é de
aproximadamente 0,66, o que indica que o nivel de fragilidade para esta rede corresponde
a 66% (em relacao aos seus enlaces). Com base neste exemplo, o corte minimo envolve
dois enlaces diferentes na topologia da conectividade da rede. Estes dois enlaces sao
chamados enlaces criticos e estdo nas conexoes entre os nds 4 ¢ 3, como mostrado na
Figura 3(c) pelas linhas tracejadas. Logo, os vértices conectados por enlaces criticos sao
denominados como vértices criticos. Na Figura 3(c), os vértices criticos sdo 4, 2 e 0.

Em paralelo a operagdo realizada pelo componente Medidor de Criticidade de
Enlaces, o terceiro componente do sistema, o0 Medidor de Redunddncia de Rotas também
¢ executado. Esse componente calcula o coeficiente de agrupamento dos vertices do grafo
de conectividade. A Figura 4(a) mostra o coeficiente de agrupamento local C, calculado
para cada vértice e a Figura 4(b) mostra o valor do coeficiente de agrupamento global
Caiobal calculado para toda a rede. Dado que o valor de Cy,pq; implica no menor C,,
calculado para todo conjunto de vértice V' do grafo G, o valor de Cy,, para essa rede
exemplificada pela Figura 4(a) corresponde a 0,0. Deste modo, utilizando a Equacao 4,
para esse exemplo, tem-se que Cgope corresponde a 0,0 e o maior C,, equivale a 0,66.
Logo, o valor de NR implica em 0,0, e indica o indice de robustez da rede.

(b)

Figura 4. Analise de robustez

Esse procedimento realizado para a andlise das condi¢des de conectividade da
“Rede A” também é realizado para a “Rede B”. Assim, a partir dos resultados dos indices
de fragilidade e robustez de cada rede o dispositivo mdvel em transi¢do podera se conectar
na rede de acesso mais segura em termos de disponibilidade de conectividade.

5. Analise e avaliacao do sistema indicador de resiliéncia

Esta secdo apresenta a anélise do sistema indicador de resiliéncia na conectividade de re-
des heterogéneas sem fio, cujo o objetivo consiste em identificar os indices de fragilidade
e robustez da conectividade dessas redes.

5.1. Metodologia

A andlise do sistema indicador de resiliéncia foi realizada utilizando tragos reais da rede
mesh do projeto UCSB MeshNet da Universidade da Califérnia em Santa Barbara, nos
Estados Unidos. A rede representa um ambiente de um campus universitirio, composta
por 19 nds que operam nos padrdes 802.11a/b, criando uma rede heterogénea em termos
de seus padroes de comunicagao [Meshnet 2013]. Os dispositivos mdveis conectados na
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rede fazem transicoes de suas conexdes durante a sua mobilidade, mudando constante-
mente a topologia de conectividade da rede. Os dados utilizados correspondem a testes
realizados em 2007 e estdo disponiveis no repositério web CRAWDAD!.

A base de dados é formada por 900 arquivos contendo as listas de adjacéncias
da topologia da rede. Cada arquivo representa um instante de tempo com as condicdes
de conectividade da rede. Com o objetivo de avaliar apenas os instantes em que a rede
era conexa, um script subtrai os arquivos que continham instantes em que a rede era
desconexa, resultando em 577 arquivos. Cada linha dos arquivos determina as conexoes
entre os nds. O primeiro elemento da linha consiste no endereco IP de um né especifico,
seguido de uma lista que contém o endereco IP com quem o primeiro né tem conexao.
Um exemplo pode ser visualizado no quadro a seguir.

’ 10.1.1.2 10.1.1.60 10.1.1.9 10.1.1.100 10.1.1.103 10.1.1.5 \

Essa linha representa as conexdes do n6 10.1.1.2. Nesse instante de tempo, ele
possui conexdes com os nés 10.1.1.60, 10.1.1.9, 10.1.1.100, 10.1.1.103 e 10.1.1.5. Para a
representacdo da conectividade da rede a Figura 5 ilustra seis topologias da mesma rede
em diferentes instantes de tempo t.

Figura 5. Exemplos de grafos de conectividade da rede em diferentes instantes

A partir do grafo foi possivel definir uma estrutura de dados para a execugdo do
algoritmo de 4rvores de corte minimos de Gomory-Hu e para o célculo do coeficiente de
agrupamento. A biblioteca LEMON fornece diversos algoritmos e estruturas de dados
proprias para a manipulacdo de dados relacionados a teoria de grafos [Lemon 2013].
Neste trabalho, a biblioteca LEMON foi utilizada para extrair a drvore de corte minimo
de cada topologia utilizada. Um script Python foi implementado para automatizar todo
o processo de analise dos varios arquivos e grafos. O script faz a leitura e o tratamento
dos dados, depois com o grafo estruturado é gerada uma segunda estrutura especifica da
biblioteca LEMON e nessa etapa as informagdes necessarias sao coletadas para o calculo
do coeficiente de agrupamento individual. Na etapa seguinte o algoritmo de Gomory-Hu é
executado e o coeficiente de agrupamento € calculado, a partir do algoritmo, os mincut;
de cada vértice sao calculados. Na ultima etapa o script organiza esses dados em uma
tabela para andlise futura.

"http://crawdad.cs.dartmouth.edu/meta.php?name=ucsb/meshnet
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5.2. Avaliacao da fragilidade

A fragilidade alta consiste na menor quantidade de enlaces necessdria para a desconexao
da rede. Ja a fragilidade baixa consiste na maior quantidade de enlaces criticos para a
desconexdo. Assim, quanto menos enlaces necessarios para desconectar a rede maior sua
fragilidade, quanto mais enlaces necessarios para sua desconexao menor € a fragilidade da
rede. O algoritmo de arvore de corte minimo de Gomory-Hu foi utilizado para quantificar
o conjunto de enlaces necessarios para a desconexdao da rede, bem como, identificar a
localizag@o desses enlaces, considerados criticos.

A Figura 6(a) ilustra um grafo G’ representando um determinado instante ¢ de
conectividade da rede MeshNet, ao aplicar o algoritmo de Gomory-Hu obtemos a arvore
de corte minimo, Figura 6(b), e partir desta arvore, podemos identificar que a quantidade
minima de arestas necessdrias para a desconexdo do grafo € seis (indicada pelo peso da
linha pontilhada), as quais conectam o nd 4 ao restante da rede. A partir da quantidade
de arestas descobertas que desconectam a rede, realizamos a identificacdo e a localizacao
destas arestas no grafo original, indicadas pelas linhas tracejadas na Figura 6(c). Como
visto na Figura 6(c), as arestas que conectam o né 4 aos nds 3, 5,21, 100, 101 e 102 sao
os enlaces criticos da rede no instante ¢. Deste modo, ao remover apenas esse conjunto
minimo de enlaces, desconecta-se a rede.

-
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Figura 6. Analise do grafos de conectividade no instante ¢

Posterior a andlise de um instante especifico, foi realizado o processamento de
todos os arquivos representando as condicdes global da rede para todo seu periodo de
funcionamento. A Figura 7(a) ilustra a variacao da quantidade de vizinhos de cada n6 em
todos os instantes da rede, o que mostra a dinamicidade durante seu funcionamento. A
Figura 7(b) apresenta a variacdo do nimero de arestas criticas da rede.

Apesar da dificuldade em garantir a conectividade a todo instante, observa-se certa
estabilidade entre os valores de enlaces criticos, variando entre seis e oito arestas do grafo
de conectividade. Outro comportamento observado € a existéncia de repeticoes de alguns
enlaces especificos, que aparecem no grupo de arestas de fragilidade alta. Isso indica que
esses enlaces constantemente estao entre os mais frageis, como ilustrado na Figura 7(c).

A Tabela 1 ilustra as arestas pertencentes a cada conjunto de enlaces criticos. A
Figura 7(c) mostra que as arestas pertencentes ao conjunto A aparecem constantemente
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Figura 7. Avaliacao da fragilidade

conjunto A sdo os enlaces mais frageis da rede.

00

00

00

| E—

- ¢ o 3
Conjunto de arestas

(©)

Conjuntos | Arestas
A 4,101 3,4 | 4,100 4,5 4,21 4,102 - -
B 4,101 | 3,4 | 4,100 4,5 4,21 4,25 - -
C 4,101 3,4 | 4,100 4,5 4,21 4,25 4,102 -
D 4,101 | 4,8 3,4 4,100 4,5 4,21 4,102 -
E 4,101 4,8 3,4 4, 100 4,5 4,21 4,25 4,102

Tabela 1. Descricao do conjunto de arestas da Figura7(c).

5.3. Avaliacao da robustez

A robustez foi mensurada de forma local pelo nimero de conexdes entre os vizinhos de
um no, e de forma global para toda a rede. Assim, a robustez da conectividade da rede
¢ determinada pela relacdo entre o indice global e o indice local, deste modo, nenhum
no fragil serd ocultado pela média do coeficiente de agrupamento. Dado um determinado
instante ¢ de conectividade da rede ilustrado pela Figura 6(a), foi aplicada a técnica de
clusterizacdo para encontrar os valores dos coeficientes de agrupamento locais, como ob-
servado na Figura 8(a), em que os valores de cada né representam seu indice de robustez.
Como o agrupamento global da rede é representada pelo menor indice local, a Figura 8(b)
ilustra o grafo do instante ¢ com o n6 que determina o valor do coeficiente de agrupa-
mento global da rede. Como visto na Figura 8(b), trés nds possuem os mesmos valores,
correspondentes ao menor indice da rede. Logo, qualquer um deles pode ser utilizado
para o célculo do indice de robustez da rede.

ApO6s a andlise individual do instante ¢, foram realizadas as anédlises para todo
o periodo de funcionamento da rede a fim de encontrar a variagdo dos valores de
clusterizagdo local de cada n6 e os valores para a clusterizacdo global. A Figura 9(a)
mostra os gréaficos de variacdo da clusterizagdo local de cada né durante todos os 577
instantes em que a rede esteve totalmente conectada. A Figura 9(b) ilustra a variacao da
clusterizagdo global durante todo tempo de atividade da rede.

Com base nos resultados € possivel identificar qual o né que por maior periodo
determina o valor de agrupamento global da rede, e define o valor de robustez da mesma,
por ser o n6 de menor indice de clusterizacdo. A Figura 9(c) ilustra o nimero de vezes
que um né determina o valor da clusterizagdo global da rede. Logo, a partir dos resultados
€ possivel afirmar que o n6 101 corresponde ao n6é que por maior periodo determinou o
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Figura 9. Avaliacao da robustez

valor de clusterizacao global. Deste modo, esse mesmo no6 foi usado por mais vezes para
o calculo do valor de robustez da rede.

6. Conclusao

O trabalho apresentou um sistema que mede a resiliéncia de redes heterogéneas sem fio
no momento da tomada de decisdo de transi¢dao de acesso entre redes. Este sistema indica
quais redes sdo momentaneamente mais seguras sob o aspecto de disponibilidade de co-
nectividade, possibilitando aos dispositivos méveis em transicdo uma escolha adequada
do acesso em um ambiente sobreposto por inimeras redes heterogéneas sem fio. O sis-
tema avalia e aponta os indices de fragilidade e robustez de conectividade de modo que
estratégias e contramedidas possam ser aplicadas para garantir a resiliéncia e seguranga a
rede. A avaliacdo do sistema considera tragos reais de uma rede heterogénea sem fio. Os
resultados mostraram a eficacia do sistema na identificagdo dos indices de fragilidade e de
robustez da conectividade da rede em diferentes momentos de avaliagdo. Como trabalho
futuro, pretende-se usar esse sistema para apoiar o desenvolvimento de solugdes voltadas
aresiliéncia e a seguranca de redes heterogéneas sem fio.
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