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Abstract. The networks of Internet of Things (IoT) are formed by heterogene-
ous objects and these objects have in general very limited resources. Thus, loT
networks are vulnerable to various attacks, being the attack sinkhole one of the
most destructive. However, existing solutions to provide protection and security
against attacks sinkhole on IoT have high consumption of resources and em-
ploy complex mechanisms to ensure good performance. This paper proposes
a system, called INTI (intrusion detection of sinkhole attacks on 6LoWPAN for
IoT), to identify the presence of sinkhole attacks on the routing service of loT.
INTI aims to prevent, detect and isolate sinkhole attacks on routing within the
IoT, while mitigating adverse effects. The system combines the use of watchdog,
reputation and trust for detection of attackers, by analyzing the behavior of de-
vices. Simulation results show the INTI performance and efficiency in terms of
attack detection rate, number of false positives and false negatives.

Resumo. As redes de Internet das coisas (IoT) sdao formadas por objetos hete-
rogéneos e muito desses objetos possuem recursos limitados. Logo, as redes loT
sdo vulnerdveis a vdrios tipos de ataques, sendo o ataque sinkhole um dos mais
destrutivos. Contudo, as solugdes existentes para a prote¢do e seguranga contra
os ataques sinkhole em IoT geram um elevado consumo de recursos e usam me-
canismos complexos para garantir um bom desempenho. Este trabalho propoe
um sistema para identificar ataques sinkhole no servico de roteamento da loT,
chamado de INTI (Sistema de deteccdo de Intrugdo de ataques SiNkhole sobre
6LoWPAN para a InterneT das Colsas). O INTI visa prevenir, detectar e isolar
os ataques sinkhole no roteamento dentro da loT, e ao mesmo tempo mitigar os
efeitos adversos. O INTI combina o uso de watchdog, reputacdo e confianga
para a deteccdo dos atacantes, por meio da andlise do comportamento dos dis-
positivos. Resultados mostram o desempenho e a eficiéncia do INTI na detecgdo
de ataques, niimero de falsos positivos e negativos.

1. Introducao

Devido aos avangos das tecnologias e a redu¢@o dos dispositivos computacionais, estes
se tornaram mais acessiveis e mais disponiveis ao publico em geral. Baseado nesses
avancos, surgiu o conceito da Internet das coisas (IoT). A IoT é uma rede hibrida, aberta e
heterogénea que integra dispositivos inteligentes chamados de coisas (things), como ele-
trodomésticos, livros, canetas e carros, entre outros objetos que usualmente ndo pertencem
a computacgdo interatuando com computadores, sensores, celulares, PDAs e outros dispo-
sitivos. Estes dispositivos buscam compartilhar informagdes, dados e recursos, agindo e
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reagindo diante de situa¢des e mudangas no ambiente. O objetivo da 10T € possibilitar a
integracdo e a unificagdo de todos os objetos e sistemas de comunicacdo que nos cercam.

Com o aumento dos dispositivos inteligentes e a mobilidade de alguns destes, a
IoT esta exposta a diversas vulnerabilidades na comunicac¢do por apresentar uma infra-
estrutura varidvel e a maior parte dos dispositivos possuirem recursos computacionais
limitados, como baixa energia, limitada capacidade de processamento, armazenamento,
conexdo através de links com perdas e outras caracteristicas [Atzori et al. 2010]. Em
razdo das caracteristicas, a [oT torna-se vulneravel a diversas formas de ataques de rote-
amento [Wallgren et al. 2013]. Dentre esses tipos de ataques na loT, destaca-se o ataque
sinkhole, sendo considerado um dos ataques de roteamento mais destrutivos para as redes
sem fio [Jin Qi 2012, Bannack et al. 2008]. Um dispositivo atacante sinkhole tem o obje-
tivo de atrair a maior quantidade de trafego de uma certa area prejudicando um ponto de
coleta de receber os dados enviados pelos noés.

Apesar de existirem vdrios trabalhos na literatura que quantificam o impacto do
ataque sinkhole sobre redes como redes moveis Ad hoc (MANETS), redes de senso-
res sem fio (RSSFs) e redes veiculares Ad hoc (VANETS) [Sedjelmaci and Feham 2011,
Sheela and Mahadevan. 2011, Shafiei et al. 2014, Lima et al. 2009], estas solucdes ge-
ram outros problemas para a rede denominados de efeitos adversos, como elevadas ta-
xas de falsos positivos e falsos negativos, elevado consumo de energia, baixo desem-
penho do sistema, entre outros. Além disso, poucas pesquisas tém sido desenvolvidas
para a protecdo e a seguranca da [oT na transmissdao de informagao [Raza et al. 2013,
Kasinathan et al. 2013], e estes trabalhos sdo inadequados para um funcionamento
dindmico porque ndo consideram a mobilidade dos dispositivos, sendo isso fundamen-
tal para seu uso por pessoas e objetos.

Os sistemas de deteccao de intrusdo (IDS) tém como objetivo melhorar a
seguranca diante de ataques e ameacas aos sistemas computacionais ou redes de com-
putadores. Alguns trabalhos utilizam estratégias de watchdog para a detec¢do local de
nos atacantes [Keally et al. 2010, Wahab et al. 2014], sendo capaz de escutar, analisar os
pacotes transmitidos pelo proximo salto (next-hop) e dos nos vizinhos. Esta estratégia
minimiza o ndmero de falsos positivos e negativos aumentando a eficiéncia e evita o des-
carte de pacotes por nds vizinhos. Outros trabalhos usam mecanismos de reputagcdo e
confianga [Perez-Toro et al. 2010, Ganeriwal et al. 2008]. Entre as suas vantagens, estao
que eles sdo dindmicos, temporais e precisam ser atualizados de forma constante para
que permitam identificar a origem da ameaca. Este mecanismo, além de ser eficaz, ajuda
a reduzir o impacto de ataques na rede conseguindo um bom desempenho do sistema.
Contudo, essas estratégias nao tém sido aplicadas na IoT embora sejam adequadas.

Este trabalho propde um sistema para identificar a presenga de ataques sinkhole
dentro do servico de roteamento da IoT, chamado de INTI (Sistema de deteccdo de
Intrucdo de ataques SiNkhole sobre 6LoWPAN para a InterneT das Colsas). O INTI
visa prevenir, detectar e isolar os efeitos do ataque sinkhole no servigo de roteamento,
€ a0 mesmo tempo mitigar os efeitos adversos. O sistema combina o uso de watchdog
com o uso reputacao e confianca, para a deteccdo de ataques sinkhole na IoT, por meio da
andlise do comportamento de cada né. Os resultados da simulagdo mostram que o INTI
garante uma taxa de detec¢ao de pelo menos 92% em um cendrio com nos fixo e de 75%
em um cendrio com nds moveis.
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O restante deste artigo estd organizado da seguinte forma: a Secdo 2 apresenta
os trabalhos relacionados. A Secdo 3 detalha o modelo da IoT. A Se¢do 4 descreve o
sistema INTI. A Secdo 5 apresenta a avaliacdo e os resultados obtidos pelo sistema diante
de ataques. A Secao 6 finaliza o trabalho com as conclusdes e os trabalhos futuros.

2. Trabalhos Relacionados

Diversas técnicas e mecanismos que tratam da seguranga na comunicacao tém sido utili-
zados para a detec¢do de ataques sinkhole. Os autores [Moon and Cho. 2009] propdem
um IDS utilizando l6gica fuzzy para a deteccdo da ataques sinkhole em uma RSSFs.
Esta abordagem emprega nds mestres a fim de monitorar a comunicagdo. Os nds
atacantes sdo detectados a partir dos dados coletados pelos nés mestres. Os auto-
res [Sedjelmaci and Feham 2011] propuseram um IDS hibrido baseado em agrupamentos
para uma RSSF. Este sistema usa uma combinacao entre a detec¢do de anomalias baseado
em mdquina de vetor de suporte (SVM) e a detec¢do através de assinaturas. Ele possui
dois médulos: a deteccao hibrida (HIDM) e a detec¢ao cooperativa (CDM) dos nds. No
HIDM, ocorre o processo de treinamento, onde cada agente IDS treina o SVM localmente.
Ja o CDM executa um mecanismo de votagdo para a detec¢ao de nds suspeitos.

O IDS proposto em [Sheela and Mahadevan. 2011] apresenta o uso de agentes
moveis para a deteccdo de ataques sinkhole. Estes agentes utilizam dois algoritmos: o
algoritmo de navegacdo e o algoritmo de roteamento. O algoritmo de navegacao onde um
agente modvel fornece informagdes da rede quando visita cada né. O algoritmo de rotea-
mento de dados descreve como um né usa as informacgdes da rede para rotear os pacotes
de dados para ndo acreditar em caminhos falsos. Os autores [Shafiei et al. 2014] propdem
duas abordagem para detectar ataques sinkhole em uma RSSF. A 16gica utilizada é que os
nés ao redor do sinkhole esgotam sua energia mais rapido. A primeira abordagem utiliza
um método de geoestatistica para avaliar a energia residual de cada regido. A segunda
abordagem possui um método de monitoramento distribuido para detectar regides com o
menor nivel de energia residual a fim de detectar o atacante. Contudo, os sistemas abor-
dados possuem a desvantagem de gerar elevadas taxas de falsos positivos e negativos,
aumentado o consumo de memoria e energia, entre outros. Além disso, essas aborda-
gens ndo sdo apropriadas para a IoT por serem muito complexas. Desta forma, faz-se
necessdrio a construcao de IDS para [oT baseada em técnicas mais simples e eficazes.

O mecanismo RDAS [Perez-Toro et al. 2010] usa uma abordagem baseada na
reputacdo para identificar e isolar n6s maliciosos em uma RSSF. Ele considera a formagao
de agrupamentos dos nds, onde o lider analisa os dados coletados dos nds do agrupamento
para determinar a localizagdo de um evento malicioso, usando a redundancia dos dados.
Do mesmo modo, o modelo em [Wahab et al. 2014] propde uma solucao para detectar
n6s egoistas em (VANETSs). O modelo consiste em duas fases: (i) motivar os nds para
que atuem de maneira cooperativa utilizando incentivos; (ii) o uso de watchdog para de-
tectar nds egoistas baseado em evidéncias cooperativas, aumentando a probabilidade de
deteccdo. Contudo, estas estratégias além de ser eficazes e efetivas, devem ser usadas em
conjunto para garantir um ambiente de comunicagdo segura para a [oT.

Existem na literatura poucas pesquisas desenvolvidas para a protecdo e a
seguranca da IoT na transmissdo de informacdo. O sistema SVELTE [Raza et al. 2013]
considera consultas realizadas a partir de um roteador de borda, que percorre todos os
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nos de uma rede IoT, a fim de detectar inconsisténcias. Essas inconsisténcias sdo ob-
tidas através de comparagdes das informagdes das posicOes de cada nd. Ja o sistema
Ebbits [Kasinathan et al. 2013] emprega um componente que escuta o trafego da rede a
fim de realizar uma andlise e detectar n6s com mau comportamento em redes 6LoWPAN.
Apesar destes IDSs atenderem a maioria das caracteristicas da 10T, eles ndo consideram
a mobilidade e sdo muitos restritos na andlise do comportamento dos nés. Além disso,
esses sistemas possuem elevadas taxas de consumo de recursos e baixo desempenho.

3. Modelo da IoT para o Sistema INTI

Esta secdo descreve a rede fisica, o modelo de comunicacdo e o ataque. Esta rede con-
sidera dispositivos heterogéneos, sendo alguns deles méveis. Além disso, a rede possui
duas hierarquias: a hierarquia principal e auxiliar. A hierarquia principal ¢ a estru-
tura que permitird a comunicagdo entre os diferentes agrupamentos, nesta hierarquia so6
intervém os nds lideres, os nds associados e a estagdo-base como alvo. A hierarquia au-
xiliar compreende a comunicagao de cada agrupamento realizado pelo nd6 lider e seus nds
membros. Portanto, a vantagem destas hierarquias € que elas permitem a comunicagao de
vdrias sub-redes, oferecendo um ganho expressivo na escalabilidade, estabilidade como
mostra a Figura 1. A IoT no sistema INTI possui trés caracteristicas: o modelo fisico da
rede, o modelo de comunicagio e o modelo do ataque, como apresentado na Figura 1.

. Estag&o-base (IMD N6 Associado O N6 Livre  —> H. auxiliar
® N6 Lider O N6 Membro ---» H. principal

Figura 1. Modelo da loT

Modelo fisico da rede: O sistema INTI assume que a rede consiste em um conjunto 7'
composto por n objetos (nés) identificados por {ny, ny, ns, ..., n;}, onde n; € T. Cada né
n; possui um identificador (ID) tinico. A comunicagao ocorre através do meio sem fio uti-
lizando um canal de forma assincrona, sujeita a perda de pacotes devido a mobilidade dos
nés. O raio de transmissao empregado € igual para todos os nés da rede. Assume-se que
inicialmente todos os dispositivos comecam livres assumindo trés papeis: n6 membro, um
no6 associado ou um né lider. Um no livre € aquele que nio pertence a um agrupamento,
este movimenta-se dentro de uma determinada drea de cobertura da rede. Um né membro
¢ aquele que pertence a um agrupamento, ele envia informagdes para seu lider em um in-
tervalo de tempo. Os nds associados sao 0s nds que fazem a conexdo entre agrupamentos
para o encaminhamento de dados. Os nds lideres tem a fungdo de coletar as informagdes
dos n6és membros e encaminhar para o destino.
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Modelo de comunicacao: Para que os dispositivos da rede interajam é necessdrio de
protocolos respeitem as limitagdes dos dispositivos que compdem a IoT. O protocolo
6LoWPAN permite o roteamento de pacotes IPv6 na rede 6LoWPAN (IPv6 com baixo
consumo de energia para Rede sem fio de Area Pessoal) de uma forma comprimida. A
compressao € necessdria para permitir a ligacdo do 6LoWPAN e protocolo de camada
fisica, IEEE 802.15.4. Com esta rede é possivel conectar dispositivos com recursos limi-
tados com a Internet convencional para formar a IoT. O RPL (Protocolo de roteamento
IPv6 para redes de baixa poténcia e com perdas) [Gaddour and Koubaa 2012] é um pro-
tocolo de roteamento que respeita as limitagdes dos dispositivos da IoT. A desvantagem
deste protocolo é que ele funciona s6 em ambientes estiticos [Korbi 2012]. O proto-
colo de comunicacao utilizado pelo sistema INTI € uma variacdo do protocolo RPL, onde
considera-se mobilidade e formacao de agrupamentos. Além disso, a conexdo orientada
protocolos da Web, como HTTP nio sdo vidveis e um novo protocolo, o protocolo de
aplicacao restrita (COAP), tem sido padronizada para a IoT.

Modelo do ataque na rede: Cada n6 € responsdvel pelo envio e encaminhamento dos
pacotes de dados. Um ataque tem como objetivo afetar o funcionamento normal e por
em perigo a seguranca da rede. Os noés afetados pelo ataque desempenham a fungdo de
no lider, né associado ou n6 membro. O ataque sinkhole anuncia para seus vizinhos que
possui o caminho ideal, o mais curto para o destino pretendido, a fim de atrair a maior
quantidade de trafego de uma certa drea prejudicando um ponto de coleta de dados. Além
disso, este ataque realiza outros tipos de ameacgas, como o ataque selective forwarding.

4. Arquitetura do Sistema INTI

Esta secdo apresenta a arquitetura INTI (Sistema de deteccdo de Intrugdo de ataques
SiNkhole sobre 6LoWPAN para a InterneT das Colsas) e detalha seus médulos. O INTI
considera a mobilidade dos dispositivos (nés) que fazem parte da IoT, bem como a adap-
tabilidade dos nds adversarios, sendo estes totalmente distribuidos e reativos. O INTI
possui quatro médulos: o modulo de formacao e restauracdo dos agrupamentos, o médulo
de monitoramento, o mdédulo de deteccdo, e 0 médulo isolamento, ilustrado na Figura 2.

{ | / b

: i i[  Determinaca Godo |1
Mensagens de \| Coleta das Msg p| Eleicdodos i > V| do o |1 de
Controle do INTI /4 de Controle Lideres ' i | de Dados da loT das Mensagens de | 1 Dados da loT

i : i Dados da loT |}

i 1 i i
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1 i i 1

1 i i i

9 1 1 I

Isolamento de Atacante / \ Detecgéo de Atacante

Figura 2. Arquitetura do INTI
O sistema INTI tem as propriedades de auto-organizagcdo e auto-reparagcdo. A
propriedade de auto-organizacao tem como objetivo a coordenacao e cooperacao dos dis-
positivos para a configuracdo da rede. Ja a auto-reparagdo auxilia na detec¢do de um né
falho, reagrupando os nés afetados, a fim de manter a estabilidade da rede.
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4.1. Formacao e restauracao dos agrupamentos

Este mddulo gera uma hierarquia baseada em nos lideres para a formacao de agrupamen-
tos a fim de organizar, garantir a escalabilidade e estender a vida util da rede. Os nés da
rede sdo classificados como: nds membros, nos associados e lideres, conforme Figura 1.
A classificacao de cada n6 mudard dependendo da funcio que desempenhe dentro da rede.

Inicialmente todos os nds da rede comegam livres transmitindo e coletando dados
de controle, como ilustrado na Figura 3. O nés enviam dados via broadcasts a fim de
estabelecer troca de mensagens. Essas mensagem estimam a quantidade de nds vizinhos
para eleger os lideres. Os nds livres sdo classificados como noés lideres quando estes
possuem a maior quantidade de nds vizinhos em relagc@o aos outros. Apds da eleicao dos
lideres, sao definido os agrupamentos. Nesta fase, os lideres aguardam a decisao dos nés
livres (vizinhos), sendo estes nds responsdveis por selecionar um dos lideres para formar
o agrupamento. Uma vez formado os agrupamentos, os lideres verificam se um dos nds
de seu agrupamento (nés membros) recebeu mais mensagens de diferentes lideres. Caso
exista um n6 membro que recebeu diferentes mensagens, este no sera classificado como
né associado, sendo este capaz de interligar agrupamentos. No caso de haver dois nés
membros dentro da mesma drea, o né6 membro € escolhido sendo aquele né que possui a
maior indice de energia (IE) que é determinado por: I Ei = LE onde TFEr; é o total de

TECi
energia restante do mesmo né n; e T'Ec; representa o total de energia consumida pelo no.

Nos livres .
lideres .
______________________ > associados

EB - Estagao-base n - Nos livres M - Nés membros A - Nos associados L - Nos lideres
Figura 3. Formacao dos agrupamentos no INTI

O uso da fungdo densidade de probabilidade Beta denotada por Beta(p|a, (), re-
presenta o status de um né dentro da ToT. Além disso, os parAmetros Beta(a, ) sdo cons-
tantemente atualizados determinando o comportamento de um né. A Equacdo 1 define a
funcéo Beta, em que p ¢ a probabilidade de ocorréncia de o e (1 — p) € a probabilidade
de ocorréncia de 3.

Beta(pla, 5) =

A-p) =5 ()

Onde:0<p<1 e a,B8>0

A probabilidade de densidade e sua expectativa estatistica fundamenta-se na
funcdo Beta. Ela é representada pela integral definida por: B(«, ) = fol 11 —
p)fB —Ldt. A varidvel status (St) armazena o comportamento dos nés determinando como o
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_a

no atua na transmissao de mensagens. St = ¢ 5- Este valor tem como base a probabili-
dade de esperanca futura E(p), que é calculado a partir da funcdo de densidade Beta.

A restauracdo do agrupamento acontece quando um dos nés falha, abandona o
agrupamento ou quando ocorre um ataque sinkhole. Se um né lider € afetado por alguns
destes problemas, efetua-se uma nova eleicao ou os nés membros afetados reagrupam-se
em agrupamentos vizinhos. Se um no6 associado € afetado existe a possibilidade de esco-
lher outro n6 associado, desde que este esteja dentro da drea em comum. Caso contrario,
se ambos lideres estdo dentro do mesmo raio de transmissao, realiza-se uma fusao dos
agrupamentos, considerando a maior quantidade de nds membros que cada agrupamento
possui. Este método tem como finalidade minimizar o ndmero de lideres.

4.2. Monitoramento do encaminhamento de dados

O médulo de monitoramento aplica os principios de watchdog que monitora e contabiliza
o nimero de transmissoes de entrada e saida realizadas por um né. Para isso, 0 né monitor
computa a quantidade de transmissoes realizadas por um n6 “superior” em relagdo a suas
proprias mensagens. Um né € chamado de né superior quando este possui um (rank)
menor. Feito isto, estima-se a quantidade de transmissdes realizadas de entrada e saida.
Se a quantidade de transmissdes de entrada sdo iguais ao nimero de transmissdes de saida
o n6 € considerado bom. Caso contrario, 0 componente assume que estd acontecendo
algum desvio do seu funcionamento normal.

4.3. Deteccao de ataque Sinkhole

No moédulo de detecc¢do, o INTI identifica e revela a identidade do né atacante sinkhole.
Para isso, este médulo realiza avaliagdes da reputacdo e confiangca dos nds para detectar
nds atacantes. Tais avaliagdes ocorrem de forma constante mantendo a seguranga e a
integridade dos nds da [oT. A reputacdo € a opinido ou percep¢do que uma entidade cria
através de iteracoes, acoes ou informagdes. Sendo estas iteracdes de modo diretas ou
indiretas com base a tarefas passadas. O uso da distribuicdo Beta («,[3) é essencial para
representacdo da reputacdo e da confianca dos dispositivos (nds) da IoT. A vantagem de
usar esta distribui¢do € que os parametros sdo continuamente atualizados.

O sistema INTTI calcula trés predi¢des: incerteza (i), crenga (c) e descrenga (d) a
partir da distribuicdo Beta (o, 3) para representar a reputagao. Os lideres, nés associados
e algumas vezes pelos nds membros realizam esses cdlculos. O calculo destas predicoes
(i,¢,d) € (0,1)% : i + ¢ + d = 1 respetivamente. A incerteza é a varidncia normalizada
da distribuicdo Beta, sendo calculada de acordo com: 7 = #% onde o e f3
obtidas da distribuicao Beta. A certeza é computada por (1 — 7), que € dividida na crenca
(c) e na descrencga (d) de acordo com sua proporcao de iteracdes de prova. Sendo estas
computadas através do valor esperado da distribui¢do Beta. Este cdlculo € obtido por: ¢ =

(63

m(l —1). Por ultimo, a descrenca (d) é alcangado por: d = (1 —i) —c = (a’%ﬁ)(l —1).

Ap6s obtidos os cdlculos das predi¢des (i, ¢, d) é possivel calcular a reputacdo. A
reputacao de um no € calculado a partir das proprias experiéncias baseadas nas predi¢oes
computadas e do status enviado por um né membro a seu lider. Desta forma, cada né
propagaré seu status (St) sobre seu comportamento na transmissao de mensagens para
o célculo de sua reputacdo. Esses valores sdo dados de entrada para o uso da teoria
de Dempster-Shafer, a fim de aumentar a probabilidade de deteccdo e reduzir os falsos
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alarmes. A reputacdo € um valor continuo dentro dos limites R[0,1], se o valor de um n6 é
maior ou igual 0,5 considera-se um né bom caso contrario, € considerado um né atacante.
Um né n; : Q{T, T}, onde () tem trés hipdtese (H): H = T representa que n; é bom,
H = T mostra que n; ndo é bom e U = () em que n, representa que é bom ou niio bom.
Por exemplo, se o n6 lider L; afirma que né membro m, € bom, entdo a sua atribui¢ao
bésica de probabilidade é representada na Equacao 2.

me(H) = c
my(H) = 0
mo(U) = l—c (2)

Se o né lider L; afirma que n6 membro m, ndo € bom, entdo a sua atribui¢do bdasica de
probabilidade € representada na Equacgao 3.

me(H) = 0
my(H) = c
mo(U) = l—c 3)

As probabilidades prévias determinadas pelo lider para o n6 ms levam em consideracao
0 (8t) do préprio nd. A construcdo das probabilidades do né lider em relacdo ao né mso,

conforme mostra a Equacdo 4, onde K representa a normalizacdo das crencas, sendo

representado por K = > my(L)ms(M), e onde a reputagéo é dado pelo valor de
LNM=0
m1(H) @ mo(H), sendo este um valor continuo entre 0 < msy < 1. Este resultado

considera my < 0,5 como né com mé reputagdo e com valor de 0,5 > mo representara
um né bom.

() @ ma(H) =l (H)ma(H) 4 ma (Hyma(U) + s (0)ms( )
() @ ma(H) = s (H)ms(F) 4 ma (Hyma(U) + (U)o ()]
m(U) & maU) =l (U)ma(U)], @
Onde: K= my(H)mao(H) +my(H)ma(U) +my(U)ma(H) +
my(H)mg(H) + my(H)mo(U) +my(U)my(H) +
ml(U)mg(U)

Apo6s obtida a reputacdo, calcula-se a confianca (C). Este cdlculo considera dois valo-
res (7, 0), sendo realizada pela Equacdo 5, onde « é computado a partir do nimero de

iteracdes realizadas entre dois nos n; € n;, dadaporm: u =1 — % onde u possui valores
entre 0 < u < 1.

y=uy+r ; 0=ud+(1—r) (5)

A Equagdo 6 obtém o valor da confianca que varia entre [0,1] com um valor médio
de 0,5. Se o valor obtido é maior que 0,5 entdo o né € considerado bom caso contrario, o
no6 € considerado atacante. A reputagdo, assim como a confianga precisam ser atualizadas
de forma constante, para a deteccdo do sinkhole.
v+1
C =E(Beta(y+1,0+1) = ——— 6
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4.4. Isolamento do atacante

Uma vez detectado um no6 sinkhole, o médulo de isolamento faz com que ele seja isolado
da rede. Para isso, o né que detectou o sinkhole gera e propaga uma mensagem de alarme
em broadcast com o ID do no6 atacante colocando o ID na blacklist da estacao-base. Além
disso, o n6 que detectou o ataque promove o isolamento do atacante enviando uma men-
sagem de restauracdo para seus vizinhos. O rank é o dado que permitird aos nds realizem
a restaurem do agrupamento. Existem trés formas de isolar um sinkhole: (i) quando um
no sinkhole € um né membro: este serd isolado pelo né lider; (ii) quando o sinkhole as-
sume a fun¢do de lider; neste caso os nés membros isolam o né sinkhole ou caso exista
um né associado este isola o sinkhole; (iii) quando o né sinkhole assume a func¢ao de n6
associado, este serd isolado pelo lider, com o maior rank, quebrando a comunicagdo com
ele. E necessdrio verificar se existe dentro do agrupamento, que isolou o atacante, algum
no associado com o menor rank, a fim de encaminhar as mensagens do agrupamento para
o destino. Caso contrario, o lider propagarda uma mensagem de restauracao para os nds do
agrupamento para que se juntem em agrupamento vizinhos.

5. Avaliacao do INTI

O sistema INTI foi implementado no simulador Cooja que faz parte do Contiki
[Dunkels et al. 2004], sendo este um sistema operacional de c6digo aberto para sistemas
embarcados e redes de sensores sem fio. O IDS SVELTE usado para comparagdo também
foi implementado neste simulador. Para avaliar a eficdcia e a eficiéncia dos sistemas INTI
e SVELTE, foi considerado um cendrio com ataques sinkhole.

O cenério € composto por 50 nds, alguns fixos e outros moveis que representa a
quantidade média de usudrios podem transitar em uma estrada. Esses usudrios utilizam
equipamentos sem fio, como celulares, PDAs, notebooks, € movimentam-se em uma 4rea
delimitada. A 4rea demogréafica de IoT utilizada compreende um ambiente realistica de
carater urbano como uma estrada [Bellavista et al. 2013], onde existe uma mistura de
objetos e dispositivos. Esses usudrios podem ser pedestres, pessoas correndo, ciclistas até
automoveis que movimentam-se com velocidades entre 0 m/s até 6,94 m/s. A quantidade
de nds sinkhole igual a 10 e 15 o que representa 20% e 30% dos nds pertencentes a ambos
sistemas de deteccao. Os nds usam o canal sem fio na comunicagao, seguindo o modelo de
propagacao (Unit Disk Graph Medium (UDGM)) e o modelo de movimentacao aleatdria
RandomWaypoint em uma regiao de 100x100m. O protocolo de roteamento empregado
no INTI € uma modificagdo do protocolo RPL, o raio de alcance dos nds varia de 10 a
40m, e o tipo de pacote de transporte utilizado pelos nds € o UDP. O tempo de simulagdo
¢ de 1500s. Os resultados apresentados sao a média de 35 simulagdes € com um intervalo
de confianca de 95%. As métricas utilizadas pelo sistema INTI sdo detalhadas a seguir:

Taxa de deteccdo do ataque sinkhole (T;.,) contabiliza os ataques identificados correta-
mente pelo sistema INTI. O célculo desta métrica € alcangada seguindo a Equacdo 7, em
que X representa o total de iteragdes dos nOs atacantes e os respectivos resultados obtidos
pelo INTI, dado na forma de X = (d, ¢), em que d € o valor da deteccdo realizada pelo
sistema e ¢ € a auténtica condi¢do do né n; € R.

1 se dz = Gy,

ZDZ )
Te :—leX onde Dl: 7
X 0, se d;#c; )
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Taxa de falsos negativos (Txp,) indica a quantidade de vezes em que os nés sinkhole
foram considerados pelo sistema como nds confidveis. Essa métrica € obtida pela
Equacdo 8, em que X contabiliza o niimero total de iteracdes realizadas pelo INTI e 7j.;

representa a taxa de deteccdo do sinkhole, que foi alcangada seguindo a Equacao 7.

Tpy = |X| — Ther )

Taxa de falsos positivos (I'zr,) determina a quantidade de vezes que o sistema detectou
um ataque sinkhole sendo este negativo. A Tzp, € calculada pela Equagdo 9, em que Z é
o conjunto das iteragdes dos nds normais, na forma Z = (d, c), onde d representa o valor
da deteccdo realizada pelo INTI e ¢ € a condi¢@o real do n6 n; € R, onde c=1 representa
um no atacante e c=0 representa um né bom.

1, se d;=1,

> Dpi
Tup, = =L, € Z onde Dp; = 9
Ty | Z| onde op 0, se d;#0. ©

Consumo de energia (E,.) indica o total do consumo de energia dos nés da rede durante
a simulagdo. Este cdlculo € representado pela Equagéo 10, em que > _, TE; representa
a somatéria total de energia inicial de todos os nés darede e Y., TE, é o somatério
total da energia restante dos nés. Onde » .., n, = 1 e V R obtendo assim a energia total
consumida quando é rodado o sistema.

)

By =) (TE;—TE,) (10)

z=1

Taxa de entrega de pacotes (Txpy.,,) determina o total de pacotes de dados recebidos
com sucesso. O cdlculo da TZgpeq, € apresentada na Equagdo 11, onde esta € calcu-
lada dividendo o nimero de pacotes recebidos pelo destino através do ndmero de pacotes
originados pela origem.

Npacotes Recibidos

X100 (11

TIEntre a — ;
g NpacotesEnviados

5.1. Eficacia

A avaliagdo da eficacia do INTI e SVELTE considera as métricas a Tye, Ty, € Txpy.
No cenario fixo, o INTI e o SVELTE apresentam praticamente uma igualdade (92% e
90% respetivamente) na deteccao de ataques sinkhole, como ilustra a Figura 4(a). Essa
diferenca de detecgdo entre o INTI e o SVELTE ocorre porque o SVELTE tem que per-
correr todos os nos da rede, a fim de detectar as inconsisténcias. Em um cenario movel,
como ilustra a e Figura 4(b), a taxa de deteccdo do SVELTE diminuiu para 24% e a da
INTT € superior a 70%. Esse aumento na taxa de deteccdo entre o INTI e o SVELTE se
deve ao fato que o SVELTE nao permite a mobilidade dos n6s, sendo uns dos seus pontos
fracos. Logo, o INTI supera ao SVELTE em um cenario fixo como mével.

A taxa de falsos negativos obtidos pelo INTI em um cenério fixo é de 8%, Fi-
gura 5(a). Isso significa que poucos nds sinkhole nao sao detectados. A falha na detecgao
de um sinkhole pode acontecer devido a autonomia na detec¢do, que permite que 0os nos
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(a) Cenério Fixo (b) Cenério Mével

100 INTI-20% C—= 100 INTI-20% ——
SVELTE-20% SVELTE-20%
+ J “
% + Jr INTI-30% == %0 INTI-30% ==
SVELTE-30% == SVELTE-30% ==
80 80
70 70 +
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% 50 g 50
& Iy
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om/s 0-1.39m/s 1.67 - 4.17m/s 4.44 - 6.94m/s
Sem velocidade Velocidade maxima

Figura 4. T,.; do INTI e SVELTE diante de ataques sinkhole

contabilizem individualmente os pacotes transmitidos por outro nd, atuando como obser-
vador. Dessa forma, alguns nés podem demorar na identificacdo de nds sinkhole. Para
um cendrio com nds moveis, a quantidade de falsos negativos obtida pelo INTI € de 28%
e pelo SVELTE € de 38%, conforme apresentado na Figura 5(b). Esse aumento de falsos
negativos acontece pela dinamicidade dos n6s da rede.

(a) Cenario Fixo (b) Cenério Mével

INTI-20% —— INTI-20% ——

40 SVELTE-20% === 40 SVELTE-20% m==m
INTI-30% —= INTI-30% —=

SVELTE-30% =—= SVELTE-30% =—=

u At

30 30

Txe (%)
TXep (%)

20 20

Oom/s 0-1.39m/s 1.67 - 4.17m/s 4.44 - 6.94m/s
Sem velocidade Velocidade méxima

Figura 5. Tzr, do INTI e SVELTE diante de ataques sinkhole

Como mostra a Figura 6(a), a taxa de falsos positivos obtida pelo INTI na detec¢ao
de ataques sinkhole em um cendrio com nos fixos € inferior a 3%. Enquanto, o SVELTE
alcancou uma taxa em média de 4%. No cendrio com nds moéveis, Figura 6(b), a taxa
de falsos positivos obtida pelo INTI € inferior a 30%, sendo que no SVELTE € de apro-
ximadamente 39%. As detecgdes erradas podem acontecer quando alguns nds que re-
encaminham os pacotes de outros nos atrasam-se. Assim, momentaneamente eles sao
considerados sinkhole, porém conforme acontece a movimentagao e a interagao entre os
nos, eles sdo identificados como nos bons.

5.2. Eficiéncia

As métricas da eficiéncia verificam o desempenho obtido pelo INTI, essas métricas sdo:
Ege, TTEntreqa € as fungdes assumidas pelos nds dentro da rede como: niimero de agrupa-
mentos, nimero de lideres, nimero de associados, nimero de nés por lider e o niimero de
noés solitdrios, a fim de determinar o desempenho do INTI para se adaptar as variagdes do
ambiente. A métrica empregada para a avaliacdo do desempenho € o consumo de ener-
gia F,., como mostram os graficos na Figura 7. No cendrio fixo, o INTI apresenta um
consumo de energia de 25000(mj), sendo menor ao consumo do SVELTE de 67000(mj),
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(a) Cenario Fixo (b) Cenario Mével

INTI-20% ——

INTI-20% —— SVELTE-20% E===3
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40 INTI-30% —= 40 SVELTE-30% ==
SVELTE-30% ===

o

30 30

TXpp (%)
Txgp (%)

20 20

Om/s 0-1.39m/s 1.67 - 4.17mis 4.44 - 6.94m/s
Sem velocidade Velocidade méaxima

Figura 6. Tzr, do INTI e SVELTE diante de ataques sinkhole

como ilustrada na Figura 7(a). Em um cendrio mével, o INTI obtém quase o mesmo
consumo que em um cendrio fixo. Isto se deve a técnica usada pelo INTI permitindo a
formacdo de agrupamentos para diminuir o consumo de energia e a escolha do n6 asso-
ciado como o maior indice de energia (IE). E interessante observar que o consumo de
energia do SVELTE em um cendrio mével aumento para 75000(mj). Este aumento € de-
vido a formacao da topologia da rede no SVELTE, conforme o mostrado na Figura 7(b).

(a) Cenario Fixo (b) Cenario Mével

INTI-20% ——= Jr INTI-20% ——=

SVELTE-20% = SVELTE-20% m=mm

70000 INTI-30% —= 70000 INTI-30% ==
SVELTE-30% === SVELTE-30% ==

60000 60000

50000 50000

40000 40000

Egc (mJ)
Ege (mJ)

30000 30000

20000 20000

10000 10000

om/s 0-6.94m/s
Sem velocidade Velocidade maxima

Figura 7. E,. do INTI e SVELTE diante de ataques sinkhole

No cendrio fixo, o SVELTE apresenta uma maior taxa de entrega 7T7Tgniregq
alcancando o 99% na entrega de dados da IoT, superando aos 95% alcancado pelo sis-
tema INTI, como ilustrado no gréfico da Figura 8 (a). E possivel também observar que o
sistema INTI comeca com uma taxa de entrega de 79% conseguindo aumentar 95%, essa
variagdo € devido a pouca quantidade de nds dentro da area estabelecida. Desta forma,
com o aumento da quantidade de nds a taxa de entrega aumenta. O grafico da Figura 8 (b)
apresenta sé a avaliacdao do sistema INTI, ja que o sistema SVELTE nao permite a mo-
bilidade dos nés. Este grafico considera diferentes velocidades definidos anteriormente.
Como pode-se apreciar o INTI no comecgo possui uma taxa de entrega superior a 55%
mais conforme aumenta a quantidade de nds e a velocidade o INTI aumenta conseguindo
alcancar uma taxa de entrega superior a 75%.

Outra métrica considerada é: o nimero de agrupamentos, o nimero de lideres,
o niumero de associados, o nimero de nés por lider e o nimero de nés solitarios A
Figura 9 (a) ilustra a quantidade de agrupamentos, nimero de lideres, nimero de associa-
dos, nimero de nés por lider e 0 nimero de noés solitarios calculados em um cenério fixo
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(a) Cenério Fixo (b) Cenério Mével
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Figura 8. Tzg,ieq. do INTI e SVELTE

durante a simulacdo. No cendrio mével, o INTI apresenta uma reducdo na quantidade
de n6s que desempenham alguma fun¢d@o no encaminhamento de dados. Além disso, o
numero de nos solitdrios aumenta, como mostrado no grafico da Figura 9 (b), isto € a
causada da mobilidade dos nés. Sendo que estes nés movimentam-se dentro de uma area
determinada, entrando e saindo dos agrupamentos formados.

(a) Cenario Fixo (b) Cenério Mével
50 50

40 40

30 30

Ndimero de nés
Ndimero de nés

20 20

nalle. Nalas

Agrupamentos Lideres Associados Membros Sdlitarios Agrupamentos Lideres Associados Membros Solitarios

Figura 9. Funcoes assumidas pelos nds na loT

6. Conclusao

Este artigo propds o sistema INTI para a detec¢cao e isolamento de ataques sinkhole na
IoT. O INTI usa uma abordagem baseada no comportamento dos nds durante a trans-
missdo das mensagens. Este comportamento € definido pela reputagdo e confianca de
cada n6. O INTI foi avaliado em um cenario realistico para o uso da IoT, e os resultados
obtidos mostram que ele alcancou uma taxa de deteccdo de ataques sinkhole de até 92%
em um cendrio com noés fixos e de 75% em um cendrio com nés moveis. Além disso, o
INTI apresentou um baixo consumo de energia e uma baixa taxa de falsos positivos e ne-
gativos em relacdo ao SVELTE. Como trabalhos futuros, avaliaremos a eficdcia do INTI
na detec¢do de outros tipos de ataques que acontecem na [oT.
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