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Abstract. Malware are persistent threats to systems security that are constan-
tly evolving to prevent detection and dynamic analysis techniques. Currently,
there is no known dynamic analysis system (publicly available or described in
the literature) that supports 64-bits malware (PE+ format). It is difficult to mo-
nitor malware for Windows NT 6.x due to new security mechanisms introduced
in these systems, making it expensive to build or port an actual analysis sys-
tem/tool. In this paper, we present the design and implementation of a novel
malware dynamic analysis system for Windows 8, as well as the obstacles and
challenges we faced. We present the tests and results of the proposed system,
evaluated with 2,937 32 and 64-bit malware samples.

Resumo. Programas maliciosos (malware) sdo ameagas persistentes a segu-
ranga, evoluindo constantemente para evitar a detec¢do e andlise dindmica.
Atualmente, nenhum dos sistemas descritos na literatura ou disponiveis publi-
camente suportam malware de 64 bits (PE+). A monitora¢do de malware em
Windows NT 6.x é dificultada devido a introducdo de novos mecanismos de se-
guranga, tornando custosa a construcdo ou portabilidade de um sistema de and-
lise funcional. Neste artigo, apresenta-se o projeto e a implementagcdo de um
sistema de andlise dinamica de malware em Windows 8, os obstdculos e desafios
encontrados e sua avaliagdo com 2.937 exemplares de 32 e 64 bits.

1. Introducao

Programas maliciosos t€ém sido a ameaca mais grave e persistente para a seguranca de
sistemas interconectados em rede e seus usudrios. Esses programas, genericamente cha-
mados de malware, subvertem a operacdo legitima de um sistema computacional de modo
a violar sua integridade, confidencialidade ou disponibilidade. Ataques por malware sdo
motivados por indmeros resultados espurios, tais como evasao de informacdes, roubo de
credenciais, forja de identidade, armazenamento de contetido ilicito, lancamento de ata-
ques contra terceiros e ganhos financeiros. Durante um ataque, tragos de atividades feitas
pelo exemplar de malware podem ser observados no sistema operacional. Como exem-
plo desses tracos, pode-se citar arquivos obtidos da Internet, substituicao de bibliotecas
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ou aplicacdes do sistema, modificacdo de chaves do Registro do sistema operacional e
alteracdo em configuracdes relacionadas com mecanismos de seguranca e atualizacdo. A
captura desses tragos envolve a interceptacdo das acdes realizadas por um programa moni-
torado no sistema operacional alvo e depende de varios fatores, incluindo o nivel no qual
a interceptagdo ird ocorrer (do usudrio, do kernel ou ainda na camada entre o sistema de
virtualizacdo e o sistema base), os mecanismos de protecdo existentes no proprio sistema
operacional e a capacidade do malware analisado em evadir a monitoracao.

Os sistemas operacionais Windows ainda s@o os alvos principais dos criadores de
malware para computadores pessoais. Embora os sistemas Windows NT com versdes
acima de 6 (Vista, 7, 8 e 8.1) introduzam diversos mecanismos novos para aumentar a
seguranca, eles apresentam compatibilidade com aplicagdes feitas para NT 5, podendo
portanto executar programas em 32 e 64 bits. Devido as diferengas entre os sistemas
operacionais Windows NT 5.1 (XP) e NT 6.2 (8) ocorrerem em vérios niveis (kernel, me-
canismos de seguranca, modo de execucdo), faz-se necessaria a compreensdo de como
os exemplares de malware se comportam durante a execu¢do no Windows 8 e como se
d4 a interacdo entre o sistema operacional, o programa malicioso e a ferramenta de mo-
nitoracdo. Mais do que isso, é necessario projetar e implementar uma nova ferramenta
de monitora¢do de comportamento de execucdo de programas para atuar em sistemas de
64 bits, dado que os analisadores de malware publicamente disponiveis ndo estao prontos
para monitorar programas maliciosos de 64 bits.

Neste artigo propde-se um sistema de andlise dindmica de malware baseado em
Windows 8. As principais contribuicdes deste trabalho s@o: o levantamento e a descri¢ao
dos novos mecanismos de seguranga presentes em Windows NT 6.x e como estes afetam o
desenvolvimento de uma ferramenta para monitoragdo de agdes de programas em execu-
¢do; o projeto e a implementacdo de uma arquitetura de anélise de malware para sistemas
e exemplares de 64 bits, com as decisdes tomadas, desafios e especificagdes; a identifica-
cdo do comportamento suspeito observado nos resultados de execu¢do de mais de 2 mil
exemplares de malware obtidos nos testes para validacdo do sistema proposto, bem como
a constatacdo de que malware codificado (e compilado) para sistemas Windows XP de 32
bits é capaz de infectar os sistemas novos de 64 bits.

O restante do artigo € dividido da seguinte forma: a Secdo 2 trata dos aspectos téc-
nicos distintos introduzidos pela versdao NT 6.x dos sistemas operacionais Windows e suas
implicacdes na implantacdo de uma ferramenta de monitoracao de chamadas de sistema
e de API nos niveis de kernel e de usudrio; na Secao 3, sdo discutidos os principais traba-
lhos relacionados com sistemas de andlise dinamica de malware voltados para obtengao
do comportamento, as técnicas utilizadas em sua implementacdo e as limitacdes encon-
tradas; na Secdo 4, os detalhes do projeto e implementacdo da arquitetura proposta sao
expostos, bem como as decisdes tomadas para balancear as vantagens e desvantagens das
técnicas de monitoragdo, abrangéncia de captura e flexibilidade de aplicag¢ao (emulacdo e
bare-metal); a Sec@o 5 apresenta os testes realizados na validagdo do funcionamento do
sistema, em especial da ferramenta desenvolvida para monitoracdo das acdes em nivel de
kernel, além de mostrar os resultados da analise de mais de dois mil exemplares coletados
recentemente e em atividade. A conclusao do artigo estd na Secao 6.
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2. Aspectos Técnicos do NT 6.x

A familia de sistemas operacionais Windows versao NT 6.x—iniciada com o Windows
Vista e da qual o Windows 8 faz parte—traz uma série de diferencas em relacdo ao Win-
dows XP. A compreensio desses novos mecanismos de seguranca e modos de operagcao
¢ fundamental para se projetar uma ferramenta de monitoragdo de programas, pois eles
afetam diretamente a operacdo de aplicacdes no nivel do usudrio e do kernel. Nessa secao,
sao discutidas as diferencas introduzidas nos Windows modernos e suas implica¢des para
o desenvolvimento de um sistema de andlise de malware.

2.1. Kernel Patch Protection (KPP)

A protecao de patch de kernel, como definida em [Microsoft 2013c], proibe que drivers
em nivel privilegiado estendam ou substituam servigcos do kernel por meios nao documen-
tados. Tal proibi¢cdo visa aumentar a seguranca do sistema, uma vez que, além dos usos
por programas legitimos, muitos rootkits utilizam-se desta possibilidade para infectar o
sistema. Este mecanismo de protecao de kernel encontra-se presente apenas nas versoes
64 bits do sistema operacional, dado que para as versdes de 32 bits existe uma gama
enorme de aplicativos langados baseados em tais patches que viriam a se tornar incompa-
tiveis caso o mecanismo fosse incorporado a todas as edi¢des do sistema. Deve-se notar
que a base instalada de aplicativos dependentes destes patches para a arquitetura de 64
bits € significativamente menor. O referido mecanismo visa impedir:

e Modificacdes nas tabelas de servigos do sistema, por exemplo, conectar-se a tabela
KeServiceDescriptor;

Modificacdes na IDT (Interrupt Descriptor Table);

Modifica¢des na GDT (Global Descriptor Table);

Uso de pilhas de kernel que ndo sejam alocadas por este;

Aplicar patches em qualquer parte do kernel (somente AMD64).

Uma implicacido que KPP traz para a monitoracdo dindmica de malware € na im-
plementacgdo de técnicas de hooking, as quais consistem na altera¢ao das funcdes originais
do sistema por funcdes de interceptacao, responsaveis por coletar os dados monitorados
e dar continuidade as acdes originalmente pretendidas. Essa técnica, quando aplicada no
nivel do kernel, se mostra altamente efetiva, uma vez que captura dados em um nivel
de execucdo privilegiado, estd devidamente isolada do espaco de execu¢do do malware e
afeta todo o sistema, ndo necessitando ser aplicada a cada processo individualmente.

A implementacdo de hooks de kernel é realizada através da substitui¢do dos en-
derecos das fungdes diretamente nas tabelas exportadas pelo kernel. Tal substitui¢do €
dificultada no Windows 8 devido ao mecanismo de KPP, dado que quando se tenta im-
plementar esse tipo de hooking em 64 bits, verifica-se que as tabelas de fun¢des ndo sio
mais exportadas pelo kernel. Além disso, sua localizacdo € imprevisivel, uma vez que ha
um mecanismo de aleatoriza¢do de espaco de memoria. Desta forma, deve-se identificar
novos meios de interceptagcdo no nivel do kernel que nio sejam baseados em hooking.

Uma outra forma de interceptar APIs do Windows € através do uso de Detours,
uma biblioteca provida pela Microsoft. Sua utilizacdo permite realizar modifica¢cdes di-
namicas (durante a execu¢do do programa) no inicio da funcio que se deseja interceptar
através da insercdo de uma instru¢do assembly de pulo incondicional (JMP). O uso de De-
tours, no entanto, passou a ser condicionado a aquisicao de licencas [Microsoft 2013b].
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2.2. Assinatura de Drivers

Com o objetivo de aumentar a seguranga no sistema de modo a evitar que componentes
arbitrarios sejam carregados no kernel, a Microsoft passou a exigir que os drivers sejam
assinados digitalmente. Tal politica de desenvolvimento impede, a principio, a utiliza¢ao
de um driver como mecanismo de captura se este ndo for assinado digitalmente, o que
ndo € compativel com os requisitos de uma ferramenta de monitora¢do. No entanto, esta
protecdo pode ser desligada no ambiente de analise, pois os exemplares de malware em
geral atuam em espaco de usudrio e ndo apresentam a caracteristica de carregar drivers
no sistema. Entretanto, o desligamento desse sistema facilita a atuagdo de rootkits, sendo
que estes, assim como ocorre em todos os sistemas tradicionais de andlise dindmica de
malware, ndo tem sua execu¢do monitorada pela ferramenta proposta.

2.3. Sessoes

De modo a tentar isolar diferentes familias de aplica¢des (aplicacdes graficas, servigcos de
sistema, servigos remotos), o sistema operacional Windows passou a implementar o con-
ceito de sessdes, no qual os dados e privilégios de execucdo de cada uma dessas familias
ficam restritos as mesmas. Essa mudanga trouxe impactos significativos, como o impedi-
mento do langamento de threads remotas, comumente usadas para inje¢des de Dynamic
Link Library (DLL) [Microsoft 2013a]. Dessa forma, minimiza-se a chance de sucesso
dos ataques por injecdo de DLL aos browsers, ao mesmo tempo em que se dificulta o
monitoramento de atividades suspeitas através de DLL hooking.

2.4. Mudancas na API

As diferencgas arquiteturais promovidas do Windows XP para o Windows Vista, e con-
sequentemente para o Windows 8, trouxeram mudancgas nas interfaces de programagao.
Embora as interfaces antigas, em geral, ainda funcionem, deve-se realizar a migracao para
as novas interfaces de forma que se possa utilizar todos os recursos disponiveis. Uma mu-
danca significativa da API pode ser vista em [Microsoft 2014a] e [Microsoft 2014b].

As interfaces providas pelo proprio sistema operacional provéem a possibilidade
de uso na interceptacdo das acdes realizadas e, consequentemente, na andlise dindmica
de malware. Ao se projetar uma ferramenta de analise, deve-se atentar para as interfaces
utilizadas pois estas podem sofrer modificacdes nas atualizacdes do sistema, dificultando
a portabilidade do mecanismo de monitoragao.

Interfaces como callbacks e filters estao disponiveis a partir do kernel por meio
do uso de drivers. Por serem providos pelo sistema operacional, callbacks e filters apre-
sentam interfaces e estruturas bem definidas, além de serem bem documentados, o que
facilita o desenvolvimento. Adicionalmente, ndo requerem qualquer mudanga em estru-
turas internas do kernel ou de bibliotecas dindmicas, possuindo suporte nativo no sistema.
A desvantagem no uso dessas técnicas € que a captura de informacdes € limitada as fun-
cionalidades providas pelas interfaces utilizadas.

3. Trabalhos Relacionados

H4 diversas ferramentas para a monitora¢do do comportamento de execucao de programas
maliciosos, as quais aplicam diferentes técnicas para interceptar as agdes efetuadas. Nesta
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secdo, serdo avaliados alguns sistemas de andlise dindmica de malware e suas caracteris-
ticas principais, ressaltando que todos eles suportam apenas executaveis de 32 bits.

Anubis [Bayer et al. 2006] € um sistema de anélise dinamica que se utiliza da téc-
nica de Virtual Machine Introspection (VMI) aplicada ao emulador Qemu [Bellard 2005].
Com essa técnica, cria-se uma camada entre o sistema de andlise (guest) e o ambiente-
base (host) para processamento € controle, possibilitando que a interceptagdo das agdes
executadas pelo malware dentro do ambiente de anélise seja feita sem que haja qualquer
interferéncia neste. Isso torna possivel que um dado malware seja analisado sem qualquer
tipo de modificacao “visivel”, seja no sistema guest, seja no proprio malware. O sistema
operacional utilizado pelo Anubis no ambiente de andlise é o Windows XP SP3, do qual
sdo capturados diversos tipos de atividade durante a execucdo do malware (sistema de
arquivos, processos, Registro, objetos de sincronizagdo e trafego de rede). Ao final da
execug¢do, é produzido um relatério técnico sobre a andlise do exemplar submetido.

No CWSandbox [Willems et al. 2007], a captura das informagdes é realizada por
uma DLL, a qual precisa ser injetada no processo do malware. Quando a DLL € carregada,
as principais funcdes utilizadas para fazer a interface entre o programa e o sistema de
andlise (por exemplo, modificagdes em arquivos) tém seu inicio modificado. Desta forma,
um desvio incondicional é executado assim que uma dada funcdo € chamada. Para iniciar
o procedimento de andlise, existe um componente dentro do ambiente de monitoragao—
cwsandbox.exe—cujas funcdes sdo criar o processo do malware em estado suspenso,
injetar a DLL e retomar a execugao do processo em questao. Além disso, este componente
¢ informado caso o malware inicialize ou modifique algum processo, para que a DLL de
monitoracao seja injetada neles também. Finalizada a anélise, € gerado um relatério em
diversos formatos (HTML, XML e texto), o qual contém as acdes realizadas pelo malware
no sistema operacional monitorado.

Cuckoo [Guarnieri 2013] utiliza uma técnica conhecida como inline hooking para
interceptar as chamadas de sistema executadas pelo programa a ser monitorado. Para im-
plementar inline hooking, Cuckoo precisa carregar uma DLL no processo que se deseja
monitorar. O hooking € implementado de forma especifica para cada funcao interceptada,
diferentemente de um simples salto incondicional no inicio da funcdo. Isto dificulta mé-
todos triviais de deteccao, buscando evitar assim que a andlise ndo seja bem sucedida.
Atualmente, existem dois métodos de monitoragdo implementados, os quais sao escolhi-
dos de forma aleatéria no momento que o inline hooking é instalado. A DLL do Cuckoo é
carregada por um script em linguagem Python que permanece em execucao no ambiente
de andlise durante todo o processo. Além da tarefa de carregamento, tal script € notificado
caso o exemplar de malware monitorado modifique ou crie um novo processo durante a
andlise, indicando que a DLL de monitoracdo deve ser carregada nele. O Cuckoo tem
seu codigo disponivel para utilizacdo (http://www.cuckoosandbox.orq), a qual
requer a preparacao do ambiente com uma instalag@o local para a realizag¢do das andlises.

BehEMOT [Filho et al. 2010] é uma ferramenta de analise dindmica de malware
para Windows XP que pode monitorar as principais interagdes entre um exemplar de
malware (e seus processos-filhos) e o sistema operacional alvo, como operagdes em ar-
quivos, chaves do Registro, processos e objetos de sincronizacdo (mutex). Além da ana-
lise comportamental do malware no sistema operacional, a ferramenta realiza a captura
de trafego de rede, provendo informacdes sobre a interagdo do exemplar monitorado com
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o ambiente externo, como servidores comprometidos hospedando outros objetos mali-
ciosos ou armazenando informagdes sensiveis. Visando contornar as possiveis técnicas
de anti-analise utilizadas por alguns malware para detectar mdquinas virtuais, a ferra-
menta baseia-se em uma arquitetura mista de ambientes emulado e real, de modo que os
exemplares que ndo podem ser analisados no ambiente emulado sdo encaminhados para
o ambiente em bare metal. Esta caracteristica de flexibilidade entre os ambientes ¢ al-
cangada devido ao componente de monitoracdo ter sido implementado como um driver
de kernel que aplica a técnica de SSDT hooking, que permite capturar uma vasta gama de
acoes em nivel privilegiado por meio de chamadas de sistema nativas.

Capture-BAT [Seifert et al. 2007] € uma ferramenta de andlise de malware base-
ada em drivers de kernel, objetivando, sobretudo, a portabilidade. O Capture-BAT executa
em Windows XP SP2 e monitora as operacdes de “READ” e “WRITE” através de um fi-
lesystem filter, e a criac@o/término de processos e as operagdes em chaves de Registro
através de kernel callbacks. Deve-se destacar que, diferentemente das ferramentas descri-
tas anteriormente, ndo ha propagacio das agdes sobre processos em relacdo aos demais
componentes, isto €, a captura das informacdes € feita em modo “system-wide”. Além
disso, tanto no caso dos processos, quanto no do Registro, armazena-se apenas algumas
informacdes dentre as possiveis de serem coletadas, como o timestamp (em ambos os ca-
s0s), o path do processo (em sua callback) e o path da chave (no monitor de registro).
Portanto, informacdes mais detalhadas, como o valor de uma chave escrita no Registro e
os parametros passados para um dado processo, ficam a cargo de outros programas.

3.1. Consideracoes sobre as ferramentas avaliadas

Com base nos trabalhos relacionados e suas caracteristicas de operagado, as seguintes con-
sideracdes foram elencadas:

e Anubis fornece um bom referencial para obter abrangéncia de monitoragado e exi-
bicdo dos resultados. No entanto, verifica-se que apesar do sistema operacional
“guest” nao sofrer alteracdes, o mecanismo de andlise ¢ dependente do Qemu.
Isso faz com que o Anubis ndo funcione com outro tipo de tecnologia de virtuali-
zacdo nem possa ter seu mecanismo de andlise instalado em mdaquinas reais (bare
metal), o que € uma caracteristica desejavel ao sistema proposto neste artigo;

e CWSandbox, por sua vez, ndo seria funcional, nem poderia ser implementado em
sistemas Windows 8 da mesma forma que estd atualmente, dado que se baseia em
injecdo de DLLs. Isto faz com que ele sofra das limitagdes expostas na Secao 2.3.
Além disso, ha a necessidade de uma nova inje¢do de DLL para cada processo
criado, tornando 0 mecanismo de monitoragdo muito custoso;

e Cuckoo Sandbox, além das restri¢des contra inje¢do de DLLs, o fato de o cédigo
ser aberto e disponivel facilita que os atacantes criem mecanismos de anti-andlise
e impecam a monitoracdo adequada de seus exemplares de malware.

e BehEMOT, por ser baseado em um driver, € flexivel o suficiente para atuar em
maquinas virtuais e reais, além de executar em um nivel mais privilegiado que
a maioria dos exemplares de malware. No entanto, dado que o mecanismo de
interceptacdo de chamadas de sistema € implementado por meio da técnica de
SSDT hooking, seu funcionamento em Windows 8 ndo é possivel (Secao 2.1).

e Capture-BAT, por ser implementado sob a forma de filter drivers, permite flexi-
bilidade de atuagdo, pois exige apenas a instalagdo do driver no sistema guest ou
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real (ambiente monitorado). Logo, pode operar sobre diversos tipos de sistemas,
como bare metal, VirtualBox, KVM, VMWARE, entre outros. Além disso, de-
vido ao fato da implementacio por filter drivers ser um recurso nativo do sistema
operacional, esta ndo sofre das limitagdes impostas as DLLs, embora exija sua
assinatura, como descrito na Secao 2.2.

4. Projeto do Sistema Proposto

Nesta secdo, as decisdes de projeto sdo expostas, bem como detalhes da implementacao
realizada e da arquitetura proposta para o sistema de andlise.

4.1. Decisoes de Projeto e Implementacao

Para o desenvolvimento da ferramenta, deve-se considerar as limita¢cdes das ferramen-
tas/sistemas mencionados na Secdo 3.1 e relacionadas a hooks em kernel descritas na
Secdo 2.1. Rossow et al. [Rossow et al. 2012] estabelece que o método de monitoragao
deve atuar em um nivel mais privilegiado do que o objeto sob andlise para minimizar
o risco de detec¢do, sabotagem ou subversdo da ferramenta por parte do malware, que
pode inclusive verificar sua integridade em memoria a fim de identificar mecanismos de
monitora¢do (ex.: injecdo de DLL feita pela Cuckoo Sandbox). Dessa forma, decidiu-se
implementar a ferramenta de andlise através de um driver de kernel, consistindo na mesma
abordagem usada na implementacao da ferramenta Capture-BAT, porém capturando o tréa-
fego de rede externamente ao ambiente de execucdo do malware. Embora Capture-BAT
faca uso apenas da técnica de filter driver, deve-se lembrar que sua codificacdo baseia-
se em Windows XP de 32 bits. Portanto, a implementacdo de uma soluc¢do utilizando a
mesma técnica em Windows 8 de 64 bits requer a adequagdo dos tipos de dados (devido
ao tamanho da palavra) e dos parametros de chamadas de callback (Se¢ao 2.4).

Cabe ressaltar que a monitoragio feita por Capture-BAT € insuficiente para a ava-
liagdo adequada do comportamento exibido por malware sob andlise, uma vez que nao
sdo obtidas certas informagdes desejdveis, como os valores escritos nas chaves de Regis-
tro criadas ou modificadas. Além disso, Capture-BAT € incapaz de monitorar apenas um
determinado processo escolhido, interceptando as modificacdes feitas no sistema opera-
cional como um todo, inclusive as feitas por programas legitimos do préprio sistema que
estdo em execucdo em background. Na ferramenta de monitoracio proposta neste artigo,
foi implementado suporte a captura dos valores escritos nos campos alterados e foram
desenvolvidos métodos para interceptar apenas o processo submetido para andlise e seus
processos-filhos ou aqueles cujos processos monitorados interagiram. L.ogo, concentrou-
se esfor¢os na produg@o de uma solucdo funcional para Windows 8 com a versatilidade
apresentada por Capture-BAT, porém com suas principais limitacdes resolvidas.

A ferramenta desenvolvida € um driver de kernel que aplica duas técnicas distintas
para interceptacdo das acdes realizadas pelo programa monitorado: acdes de Registro e
de processos sio obtidas por callbacks (Figura 1) e acdes do sistema de arquivos por
um filesystem filter. As informagdes armazenadas em log durante a execucao de um dado
exemplar de malware sdo: registro temporal (timestamp); processo origindrio da acdo
(PID e nome); acdo realizada (escrita de arquivo, leitura de arquivo, remocao de arquivo,
criacdo de processo, término de processo, definicdo de chave do Registro ou remog¢ao
de chave do Registro); parametro/valor da acdo; objeto-alvo da agdo. Adicionalmente, a
remocao de arquivos armazena o arquivo a ser removido para andlise posterior.
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Figura 1. Passos realizados na interceptacao por técnica de callback.

4.2. Arquitetura do Sistema

A partir do driver desenvolvido, projetou-se um sistema automatizado para anélise dina-
mica com diversos outros componentes auxiliares, como a captura de trafego de rede e
o controle da sua saida. O driver prové a comunicacdo com o nivel de usudrio de modo
que diferentes programas clientes podem obter as informagdes capturadas através do uso
de I/O Request Packets (IRP). Um dos componentes implementados € o “CLIENTE”, um
programa interno ao ambiente da andlise que se comunica constantemente com o driver,
responsdvel por obter os dados capturados durante a monitoracao do malware. Este pro-
grama também permite alterar configuracdes bésicas do funcionamento do driver, como
registrar os subsistemas a serem monitorados e ligar/desligar o modo de debugging.

Outro componente importante do sistema proposto € o “CONTROLADOR DA
ANALISE”, que consiste de uma aplicacio interna ao ambiente de andlise, a qual contém
suporte a requisi¢oes de rede, utilizando-se de um socket TCP para obtenc¢do e execucdo
do malware via “CONTROLADOR EXTERNQO?”, envio de resultados e recebimento de
comandos de controle. Esse componente também € responsdvel por agrupar os logs ge-
rados, o trafego de rede capturado e os arquivos removidos em um Unico arquivo a ser
transmitido ao ambiente externo.

No ambito da rede, o tradfego gerado durante a execu¢do do malware € capturado
externamente ao ambiente da andlise e armazenado em formato pcap via tcpdump. O
trafego de rede capturado durante a execugdo do exemplar de malware € separado do tra-
fego originado por aplicagdes do sistema operacional através de filtros elaborados com
base na execucdo de um sistema ndo contaminado. As boas praticas para a andlise de
malware englobam a execu¢do em ambientes totalmente controlados, de forma a evitar
ataques contra terceiros e contaminagdes. Para tanto, todo o trafego de saida passa por
um firewall (IPTables) que permite conexdes HTTP e HTTPS para que o malware
possa fazer download e verificar a conectividade. outros protocolos. O trafego relacio-
nado aos demais protocolos de aplicacdo € redirecionado para um honeypot (honeyd)
para fins de registro dos demais protocolos utilizados. A integracdo dos componentes em
uma arquitetura baseada em méquinas virtuais, para aumentar a escalabilidade, resulta no
sistema proposto ilustrado na Figura 2. Cabe ressaltar que o sistema pode atuar em mé-
quinas bare-metal sem a necessidade de alteracao de cddigo, bastando que se configure o
ambiente e seus componentes adequadamente.
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Figura 2. Arquitetura do sistema de analise de malware (Windows 8, 64 bits).

5. Testes e Resultados

Nesta secao sao apresentados os testes realizados para validar o correto funcionamento do
sistema proposto, bem como resultados obtidos da andlise. No periodo entre 01/01/2014
e 21/05/2014 foram coletados 2.937 exemplares de malware tinicos (com base no hash
MD?5) provenientes de honeypots, phishing e downloads de links contaminados. O ambi-
ente de andlise definido para os testes consiste de uma méquina virtual com sistema opera-
cional Windows 8 de 64 bits sem qualquer mecanismo de seguranca habilitado, de modo
a evitar eventuais interferéncias com o malware a ser executado ou com a ferramenta de
monitora¢ao desenvolvida. O mecanismo de virtualizacao utilizado € o0 Qemu-KVM em
operacdo sobre um host Linux Ubuntu 12.04 Server.

5.1. Validacao

A fim de verificar se a monitoracdo das acdes efetuadas sobre os subsistemas de arqui-
vos, Registro e processos € feita adequadamente, foram executados alguns exemplares da
colecdo obtida para este artigo. Apds a execucdo desses exemplares no sistema proposto,
trechos foram escolhidos para ilustrar que as operagdes definidas sdo monitoradas com
sucesso.

A Listagem 1 mostra o exemplar “7G6C5n.exe” definindo o valor
“C:\7G6C5n.exe” na chave “..\Windows\CurrentVersion\Run\SoftBrue” através
da acdo SetValueKey. Com isso, o exemplar é executado durante a inicializa¢do do
sistema operacional, fazendo com que o malware sobreviva ao desligamento da maquina
ou a um eventual reboot.
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Listagem 1. Monitoracao de acao de escrita em chave do Registro.

7/4/2014 —13:3:48.7931SetValueKey120321C:\7G6C5n. exe | \REGISTRY\
USER\S—1—-5-21-3760592576—-961097288 —785014024—-1001\Software \
Microsoft \Windows\ CurrentVersion\Runl| SoftBrue |"C:\7G6C5n.exe"

A Listagem 2 mostra o exemplar ‘“visualizar.exe” escrevendo dados
(WriteOperation) no arquivo “dll.exe”, um programa do sistema. Esse tipo
de acgdo, isto é, a modificacdo de um arquivo existente, pode causar a inclusdo de
funcionalidades maliciosas em programas legitimos.

Listagem 2. Captura de acao de escrita no sistema de arquivos.

7/4/2014 —13:3:48.761 WriteOperation|3028IC:\ visualizar .exelC:\
Windows \SysWOW64\ d11 . exe |

Ja a Listagem 3 mostra o malware “deposito.exe” efetuando a remog¢ao do arquivo
“rr.txt”. Tal arquivo pode ter sido gerado anteriormente pelo exemplar para armazenar
alguma informagdo obtida e a acdo DeleteOperation indica a remog¢ao de evidéncias
da infeccao do sistema-alvo.

Listagem 3. Acao de remocéao de arquivo no sistema-alvo.

7/47/2014 —13:5:1.8951DeleteOperation|2032IC:\deposito.exelC:\
ProgramData\rr. txt|

A Listagem 4 mostra o programa “visualizar.exe” chamando um programa do sis-
tema modificado anteriormente, como ilustrado na Listagem 2, por meio da criacdo do
processo “dll.exe” (agdo CreateProcess).

Listagem 4. Processo monitorado devido a interagdo com malware.

7/4/2014 —13:3:48.2941CreateProcess|3028IC:\ Monitor\Malware\
visualizar.exel24401C:\ Windows\SysWOW64\ d11 . exe

A Listagem 5 mostra uma sessao de rede na qual o malware acessa a porta 80
(HTTP) de um endereco IP comprometido e efetua a requisi¢cdo GET.

Listagem 5. Exemplo de trafego de rede capturado durante analise.

2014—-05—14 20:02:40.963113 10.10.100.101 XX.YY.ZZ.121
HTTP 290 GET /.swimO1l/control.php?ia&mi=00B5SAB4E—47098
BC3 HTTP/1.1

Logo, observa-se que todos os tipos de a¢des que deveriam ser monitoradas sao
armazenadas em logs, validando o funcionamento do sistema e possibilitando o teste geral
com todos os exemplares de malware da colecio.

5.2. Resultados com Malware

Ap6s verificar que que os resultados produzidos pelo sistema estdo corretos, inclusive uti-
lizando programas especialmente feitos para testar suas funcionalidades de monitoracdo,
os 2.937 exemplares coletados foram submetidos para andlise dindmica no sistema pro-
posto. A variedade dos tipos de arquivos nos quais os exemplares encontram-se contidos
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¢ ilustrada na Figura 3. PE (Portable Executable) ¢ um formato de arquivo utilizado em
sistemas Windows para arquivos executdveis e bibliotecas, entre outros tipos de arquivo,
tendo uma versao de 32 bits (PE32) e outra de 64 bits (PE+). DLLs (Dynamic-Link Libra-
ries) sdo bibliotecas compartilhadas no formato PE. Arquivos CPL s3o um tipo especial
de DLL que exportam a funcdo CPIApplet. Este tipo de arquivo € usado pelos applets
do painel de controle do sistema Windows e pode ser executado diretamente por usudrios
via clique duplo. Mono € uma plataforma de software que permite o desenvolvimento de
aplicacdes multi-plataforma. Além disso, ele € uma implementacdo de cddigo aberto do
framework NET da Microsoft.

Todos os 2.937 exemplares de malware foram submetidos ao VirusTotal (http:
//www.virustotal.com), um servico online que analisa arquivos com 53 antivirus
disponiveis no mercado e fornece as assinaturas de identificacdo encontradas por cada
um deles (rétulos de deteccao). Deste total, 2.520 exemplares foram detectados por pelo
menos um antivirus na época da submissao, o que alarma pela quantidade de exemplares
que podem ter sido usados para infec¢do de usudrios nos primeiros dias de dissemina-
cdo (= 15%). A Figura 4 mostra os 10 rétulos de deteccdo mais atribuidos ao total de
exemplares da colecdo.

Tipos de Arquivos Top 10 rétulos de detecgédo por AVs (%)

Gen:Variant.Symmi “ - . ‘

9% Trojan.GenericKD 10.6

25.3

7%

K

40%

H PE32
 PE+ (64)
cpL

Gen:Variant.Graftor
Gen:Variant.Zusy
Gen:Variant.Strictor
Trojan.Generic

f—— 5.9
— 5.1
— 33
— 3.7

upLL -5
2.2
-2

2.0

Gen:Variant.Kazy
Generic.Banker.Delf
Artemis

Mono

43% v

1% Gen:Trojan.Heur

Figura 3. Distribuicdo de amostras
por tipo de arquivo.

Figura 4. Rotulos de deteccao ob-
servados (porcentagem).

5.2.1. Comportamentos suspeitos observados no sistema operacional

Na Tabela 1, sdo mostradas as atividades monitoradas durante a execucdo dos exemplares
de malware no sistema proposto neste artigo, bem como quantos dos 2.937 analisados as
apresentaram. Deste total, 55 programas nao produziram resultados, o que pode ocorrer
por diversas razdes, tais como ndo ter acesso a algum componente necessario para a con-
tinuidade da execucdo, o arquivo estar corrompido ou realizar alguma ac¢io nio permitida
no Windows 8, a identificagdo da execugdo em ambiente emulado, entre outras.

A anélise mais aprofundada dessas atividades revelou os seguintes comportamen-
tos suspeitos tipicos de uma infec¢ao:

Finalizacdo de mecanismos antivirus instalados no sistema operacional;
Desligamento do firewall nativo do Windows;

Criacao de novos bindrios no sistema, seja por download ou por dropping;
Desligamento do mecanismo de atualizagdo automatica do Windows;
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Tabela 1. Atividades monitoradas e quantidade de exemplares que as exibiram.

Atividade Qtde.
Escrita no Registro 1073
Remocao de chave(s) do Registro | 772
Criagdo de processo(s) 602
Término de processos 1337
Escrita em arquivo(s) 1028
Leitura de arquivo(s) 1694
Remocao de arquivo(s) 551

Tentativa de persisténcia (sobrevivéncia a desligamentos e reinicializacdes);
Injecdo de Browser Helper Objects no Internet Explorer;

Modificacdo no arquivo hosts . txt do sistema operacional,

Sobrescrita de um arquivo (programa ou biblioteca) ja presente no sistema;
Remocgdo de seu préprio programa ou de outros artefatos.

5.2.2. Comportamentos suspeitos observados no trafego de rede

A andlise do trafego de rede capturado durante a execugdo dos exemplares traz uma pers-
pectiva adicional para o entendimento da atuacdo do malware no sistema infectado. A
Tabela 2 mostra os protocolos e portas que mais foram utilizadas pelos exemplares anali-
sados. Nota-se que quase metade deles fazem uso do protocolo HTTP para buscar novos
componentes ou enviar dados para o atacante, uma vez que a porta 80 geralmente ndo é
bloqueada na saida. Também € interessante ressaltar as atividades das outras portas, obti-
das apds andlise manual do trafego capturado: a porta 9000 foi utilizada com destino de
comunicagao similar a de bots, recebendo dados com um formato parecido com JSON; a
porta 2869 foi utilizada para troca de traifego HTTP; nenhuma tentativa de comunicagdo
com a porta 720 teve sucesso no fechamento do 3-way handshake; a porta 82 foi utilizada
tanto para recebimento de trafego HTTP como para trafego aparentemente codificado; a
porta 8181 foi utilizada no recebimento de informacdes evadidas do sistema-alvo, sem
prover resposta do lado do servidor.

Tabela 2. Top 10 Protocolos/portas mais utilizados por malware (% do total de
exemplares) observados no trafego de rede capturado durante a analise.

Proto | HTTP | HTTPS | MS-SQL - SMTP - MySQL - - -

Porta 80 443 1433 8181 587 82 3306 720 | 2869 | 9000

Qtde. | 44,4% | 6,5% 2,6% 1,0% | 08% | 0,7% | 0,5% | 0,3% | 0,3% | 0,2%

A andlise mais aprofundada do trafego de todos os exemplares em busca de com-
portamentos que indicam a presenca de cédigos maliciosos produziu os resultados apre-
sentados na Tabela 3. Tais comportamentos incluem: Download desconhecido, isto &,
bindrios executdveis ndo identificados por mecanismos antivirus; E-mail/Spam, que con-
siste do envio de informacdes por e-mail ou tentativa de envio de spam; Banker, que indica
malware que tenta evadir credenciais do usudrio (agéncia, conta, tabela de senhas, senha

206 ©2014 SBC — Soc. Bras. de Computa¢do



XIV Simpésio Brasileiro em Segurancga da Informagao e de Sistemas Computacionais — SBSeg 2014

do Internet Banking); comunicagdo IRC, na qual sdo identificados comandos tipicos de
protocolos de Instant Relay Chat; dados do sistema (nome, usudrio, versio) evadidos via
rede; obtencdo de PAC (Proxy Auto Configuration files), arquivos carregados no brow-
ser que modificam a navegacao; portas de IRC, que indica que uma porta comumente
associada a este tipo de protocolo foi acessada.

Tabela 3. Comportamentos suspeitos observados no trafego de rede.

Comportamento Qtde. de malware

Download desconhecido 154
E-mail/Spam 25
Banker 22
Comunicagao IRC 4
Dados do sistema 3
Obtencdo de PAC 1
Portas de IRC 1

Discussao. O sistema proposto € o tinico de que se tem noticia que € tanto ca-
paz de executar arquivos no formato PE+ (64 bits) quanto de prover um ambiente de 64
bits (Windows 8) para anélise de malware. Exemplares de 64 bits foram submetidos para
os sistemas de andlise dindmica Anubis (http://anubis.iseclab.orqg), Cuckoo,
ThreatExpert (http://www.threatexpert.com), Camas Comodo (http://
camas.comodo.com) e CWSandbox (http://www.threattracksecurity.
com/resources/sandbox-malware—analysis.aspx)em suas versdes dispo-
niveis publicamente. Destes, nenhum foi capaz de realizar a andlise, seja por ndo suportar
explicitamente o tipo de arquivo ou por ndo retornar resposta, indicando um crash no
sistema. Um ponto interessante sobre os exemplares analisados diz respeito aos rétulos
de deteccdo providos pelos antivirus: a maioria deles baseia-se em heuristicas genéricas
que, embora permitam que o usudrio seja alertado sobre um programa malicioso, ndo pro-
véem informacdes sobre o tipo de dano causado. Um sistema de andlise dindmica como
0 proposto neste artigo complementa uma ferramenta antivirus, provendo informag¢des do
comportamento, além de permitir a identificacdo de programas suspeitos quando ainda
ndo hd assinaturas ou heurisiticas codificadas. A constatagdo mais grave acerca dos resul-
tados obtidos € que, mesmo com os mecanismos de seguranca propostos a partir do NT
6, a retrocompatibilidade faz com que exemplares de 32 bits codificados e compilados
para Windows XP infectem também os Windows 8 caso o atacante subverta o sistema
operacional e desabilite tais mecanismos.

6. Conclusao

Neste artigo, introduziu-se o projeto de arquitetura e a implementacdo de um sistema de
analise dinamica de malware de 64 bits baseado em Windows 8, com suas caracteristi-
cas, desafios e decisdes tomadas. O funcionamento do sistema, unico do tipo do qual se
tem noticia, foi avaliado por meio da execugdo de 2.937 exemplares de malware, cujos
resultados mostraram a utilidade da monitoracao das a¢des no nivel da rede e do kernel
do sistema operacional para a identificacdo de comportamentos suspeitos. Os resultados
obtidos permitem uma maior compreensao da atuacdo de malware, possibilitando a cria-
cao de heuristicas de deteccao, procedimentos de remediacao e tomada de contra-medidas
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para resposta a incidentes. Os trabalhos futuros incluem a integracdo do ambiente bare-
metal a0 ambiente emulado a fim de se monitorar malware que possua mecanismo anti-
andlise, a implementagdo de técnicas para monitoracao de outros subsistemas (como o
de gerenciamento de memoria) e o estudo e desenvolvimento de mecanismos de protecao
para a ferramenta de monitoragdo, visando evitar a deteccdo por parte de malware mais
complexo e consequente evasdo da andlise.
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